1.

Umstellung lhres HBCI-Chipkarten-Verfahrens

Bitte Uiberpriifen Sie, ob Ihr Kartenleser chipTAN-USB fahig ist.
Hilfestellung:
- Hat lhr Kartenleser bereits ein kleines Display, kénnen Sie direkt mit Punkt 2 weiter machen.
» hat er kein Display ist er leider nicht fiir das chipTAN-USB-Verfahren geeignet. Sie kdnnen sich gerne hier
https://www.sparkassen-shop.de/sparkasse-nuernberg/detail/cyberjack-rfid-standard,4700/ Giber unseren Shop ein
neues Gerdt bestellen oder in jedem Elektro-Fachhandel eines erwerben.

Wenn lhr Kartenleser ein Display hat, ist das chipTAN-USB Modul entweder bereits freigeschalten oder kann ggf. durch ein
kostenpflichtiges Upgrade aktiviert werden.

Wenn |hr Kartenleser nicht von der Sparkasse oder der Firma Reiner SCT ist, informieren Sie sich bitte beim entsprechenden
Hersteller, ob der Leser das Modul bereits enthdlt. Danach weiter mit Punkt 3.

Ist Ihr Kartenleser von der Sparkasse oder der Firma Reiner SCT und Sie haben ihn erstim Jahr 2018 erworben, dann
bendtigen Sie kein Upgrade und kdnnen direkt mit Punkt 3 weiter machen.

Falls Sie ein Upgrade benétigen finden Sie hier https://www.reiner-sct.com/upgrade eine Schritt fiir Schritt Anleitung der Firma
Reiner SCT, wie Sie das Upgrade fiir 9,90 Euro durchfiihren kénnen. Nach dem Upgrade weiter mit Punkt 3.




3. Ihr Kartenleser ist einsatzbereit. Es kann nun die Umstellung in Ihrer Banking-Software erfolgen.
Nutzen Sie nicht unsere Software SFirm, informieren Sie sich bitte bei Ihrem Hersteller, wie die Umstellung durchzufiihren ist.
Falls Sie sich zu unserer Software SFirm beraten lassen mdchten, kontaktieren Sie uns gerne unter den auf der letzten Seite
angegebenen Kontaktdaten.

Fiir die Umstellung in SFirm, fiihren Sie die folgenden Schritte durch:

1. Der Kartenleser muss angeschlossen sein.

2. Offnen Sie SFim und loggen Sie sich ein. Bitte beachten Sie, dass sich ggf. ein Benutzer mit Administratorrechten
anmelden muss, damit die folgenden Schritte durchgefiihrt werden kénnen.

Klicken Sie auf den Reiter ,Wartungscenter” und wahlen Sie den Meniipunkt , Kartenleser” aus.

4. Setzten Sie bei Ihrem Kartenleser (Typ pcsc) beide Haken und bestdtigen Sie mit ,,0K".
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5. Klicken Sie auf den Meniipunkt ,Stammdaten“ und wahlen Sie unter dem Punkt ,,Bankzugdnge“ den Punkt ,HBCI“ aus.
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6. Rechts erscheinen nun lhre eingerichteten Banken. Machen Sie einen Doppelklick auf die Sparkasse Niirnberg.
7. Klicken Sie auf ,,Neu“.
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Geben Sie lhre Legitimations-ID von lhrem neuen chipTAN-Vertrag an. Sie finden diese auf Ihren neuen

Vertragsunterlagen.
Wahlen Sie als Medium ,,PIN-TAN* aus.
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10.Bestdtigen Sie die anschlieBende Meldung mit ,,Ja“.
11.Geben Sie lhre Online-Banking-PIN ein. Sie finden diese auf Ihren Vertragsunterlagen (Er6ffnungs-PIN).
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12. Es erscheint nun ein Hinweis, dass Sie lhre PIN dndern miissen. Bitte bestatigen Sie diese Meldung mit ,Nein“! Die PIN-
Anderung muss zu einem spéateren Zeitpunkt durchgefiihrt werden.

SFirm

Die PIN muss geandert werden, bevor Sie weitere Auftrage an Ihr Institut senden kénnen.

Mochien Sie die PIN Anderung jetzt durchfithren?

13.Klicken Sie bei dem Punkt ,Verfahren“ auf ,Andern“ und wihlen Sie das chipTAN USB Verfahren aus - Bestétigen Sie mit
»OK"
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14.Zuletzt miissen Sie noch lhre Er6ffnungs-PIN dndern. Klicken Sie dafiir auf ,,PIN andern®
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15.Geben Sie die alte PIN (Er6ffnungs-PIN von Ihren Vertragsunterlagen) ein und tiberlegen Sie sich eine eigene 5-stellige
PIN (die PIN kann aus Zahlen, Buchstaben und/oder Sonderzeichen bestehen).

~Anderung jetzt online durchfiihren“ anhaken und mit ,,0K“ bestitigen.
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16.Es muss eine TAN erzeugt werden:
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Es wird Ihnen nun am Kartenleser eine TAN angezeigt. Ubertragen Sie diese mit der ,,0K“-Taste an den PC
Bestdtigen Sie an lhrem PC die nun eingetragene TAN durch klicken auf den OK-Button

o Stecken Sie lhre Karte in den Kartenleser
o Klicken Sie auf ,,USB TAN generieren“
o Bestatigen Sie am Kartenleser den ,,Start-Code" mit der ,,OK“-Taste
O
(@)
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Sicherheitsmedium: PIN-TAN (chipTAN USB) mit Kennung TECH
Kartennummer 4190000695
Bank: Sparkasse Nurnberg

Interner Benutzername: TECH
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Auftragsdetails einblenden

Sie mochten eine "PIN-Anderung” vorehmen: Bitte bestatigen Sie den "Startcode 80026134 mit der Taste

"OK".
TAN:
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17. Nachdem die PIN-Anderung erfolgreich abgeschlossen ist, haben Sie lhren chipTAN-USB Zugang erfolgreich
eingerichtet.

WICHTIG: Loschen Sie jetzt noch lhren alten HBCI-Chip-Karten Zugang wie folgt:
o Markieren Sie die Zeile mit der DDV-Chipkarte (Typ1) an und klicken Sie auf 16schen
o Bestdtigen Sie die darauffolgende Meldung mit Ja
o SchlieRen Sie das angezeigte Hinweisfenster mit schlieRen
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18. Aktualisieren Sie jetzt ggf. noch lhre Rundrufeinstellungen.



Die Umstellung ist fertig!

Auf den ndchsten Seiten sehen Sie, wie die Freigabe der Zahlungen in SFirm
nun ablauft.



4. Mit dem chipTAN-USB-Verfahren Zahlungen in SFirm Ausgeben:

1. Die Erfassung der Zahlungen fiihren Sie wie gewohnt durch. Erst bei der Ausgabe ergeben sich Anderungen.
Der Kartenleser muss angesteckt sein
3. Wenn Sie beim letzten Fenster des Ausgabe-Dialogs angekommen sind, ist nun Ihr neuer chipTAN-USB Zugang unter

Ausfiihrender hinter]egt (Anmerkung: da es sich in diesem Beispiel um eine einzelne Uberweisung handelt, ist hier der Haken bei Einzelauftriage
gesetzt. Sollte der Haken bei Thnen auch bei mehren Auftragen gesetzt sein, kontaktieren Sie bitte unseren Support)

N

Versand SEPA XML (1von 1) X

Dateinformationen

Datei C:\ProgramData\SFirmV4\SFirm4_1\DTAUS\DTA0000 1. xml

) Uberweisungen

Erstellungsdatum 10.08.2018

Anzahl Auftrage 1

Summe Betrage 1,00 Hash-Wert anzeigen
Sammlerinformationen

Sammier 1 von 1

Ausfihrungsdatum 10.08.2018

Aufraggeber Max Mustermann

BIC/Konto SSKNDE77XXX / DE89760501010005342647
EUR 5342647, Sparkasse Nurnberg

Bank Sparkasse Numberg

Referenz H033201808101141581

Aufirage 1

Summe 1,00

Versandinformationen  Sicherheit

Ausgabe per HBCI Einzelauftrage
Anzahl Begleitzettel: 0 Drucken

Frihester Versandtermin: <sofort>

2018 aktualisieren
enzkonten-Liste
[ Echtzeit-Uberweisung (Betrag bis zu 15.000 EUR pro Auftrag)
Ausfihren Pool Detais Abbrechen

4. Nach dem klicken auf , Ausfiihren® werden Sie aufgefordert lhre persdnliche 5-stellige Online-Banking-Pin einzugeben

n:

Sammler 1 von 1
| Oa
Autorisation des Auftrags X
d
- Sicherheitsmedium: HBCI PIN/TAN v
Bank: Sparkasse Numberg
D | Intemer Benutzemame:  TECH
Benutzerkennung: 5342647chip
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Frihester Versandtermin: <sofort> andern

Ausgabeprotokoll nach Versand erstellen
or Auftrage nach Versand loschen
1 Ausfiirender: | TECH mit PIN/TAN (chipTAN USB) v —



5. AnschlieBend erfolgt ggf. die Abfrage, ob Sie noch weitere Auftrdge erzeugen méchten. Je nachdem beantworten Sie
hier mit ,Ja“ oder ,Nein“
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".20" Wollen Sie jetzt noch weitere Auftrage erzeugen?

'

[(JMeldung nicht mehr anzeigen

6. Nachdem Sie alle gewiinschten Auftrdage erzeugt haben / die vorherige Meldung mit ,Nein“ beantwortet haben, startet

sich der SFAutomat fiir die Ubertragung. Bitte stecken Sie jetzt lhre Karte in den Kartenleser. In dem geéffneten Fenster
am PC klicken Sie bitte ,USB-TAN generieren® an.

)b TAN-Eingabe X
Sicherheitsmedium: PIN-TAN (chipTAN USB) mit Kennung TECH

s Kartennummer 4190000695

i Bank: Sparkasse Nirnberg

s Interner Benutzername: TECH

1i Benutzerkennung: 5342647chip

] Auftragsdetails einblenden

g{ Sie mochten eine "PIN-Anderung” vomehmen: Bitte bestatigen Sie den "Startcode 80026134" mit der Taste
"OK".

iti TAN:
—
]
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7. Nun wird der Katenleser aktiviert. Je nach Kartenlesermodell werden Ihnen nun am Display nacheinander oder
gleichzeitig die IBAN und der Betrag der Uberweisung angezeigt. Bei Sammelauftrigen werden lhnen der Gesamtbetrag
und die Anzahl der enthaltenden Uberweisungen angezeigt. Bestitigen Sie die Meldungen nach Uberpriifung mit der
»,OK“-Taste am Kartenleser. Am Ende wird Ihnen die individuell erzeugte TAN angezeigt. Mit erneutem driicken der
»,OK“-Taste wird die TAN automatisch an SFirm (ibertragen. Bestdtigen Sie hier ebenfalls die TAN mit ,,OK"“ und der
Auftrag wird endgiiltig ausgefiihrt.
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Sicherheitsmedium: PIN-TAN (chipTAN USB) mit Kennung TECH
Kartennummer 4190000695
Bank: Sparkasse Nirnberg
Interner Benutzername: TECH
Benutzerkennung: 5342647chip

Auftragsdetails einblenden

Sie haben eine "Einzeliberweisung” erfasst: Uberprifen Sie die Richtigkeit der "letzten 10 Zeichen der IBAN des
Empfangers” bei dem Institut "SPK NUERNBERG" und bestatigen Sie diese mit der Taste "OK". Uberprifen Sie
die Richtigkeit des "Betrags” und bestatigen Sie diesen mit der Taste "OK"

TANL

367726 USB-TAN generieren




Kontaktdaten:
Sparkasse Nirnberg
Tel. 0911 230 3333

E-Mail: ebanking@sparkasse-nuernberg.de




