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Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/20192

1. Η έννοια της ψευδωνυμοποίησης

2. Σενάρια ψευδωνυμοποίησης

3. Βασικές τεχνικές και κριτήρια επιλογής
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Η ΕΝΝΟΙΑ ΤΗΣ 
ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ
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«Αποσύνδεση» ή «διαχωρισμός» της ταυτότητας των 
υποκειμένων των δεδομένων από τα υπόλοιπα δεδομένα.

ISO/TS 25237:2017 

Health Informatics  — Pseudonymization

• Ένας ιδιαίτερος τύπος απo-ταυτοποίησης (de-identification) που 

αφαιρεί τη σύνδεση με το υποκείμενο και προσθέτει μια συσχέτιση 

με ένα ειδικό σύνολο χαρακτηριστικών που σχετίζεται με το 

υποκείμενο και ένα ή περισσότερα ψευδώνυμα.

• Ψευδώνυμο (pseudonym): αντικαθιστά τα συνήθη αναγνωριστικά

(identifiers) και συνδέει τα ψευδώνυμα δεδομένα με το υποκείμενο 

χωρίς αποκάλυψη της ταυτότητας. 

ΤΙ ΕΙΝΑΙ Η ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ;

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019
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ΓΚΠΔ (αρ. 4(5))

Η επεξεργασία δεδομένων προσωπικού χαρακτήρα κατά 

τρόπο ώστε τα δεδομένα να μην μπορούν πλέον να 

αποδοθούν σε συγκεκριμένο υποκείμενο των δεδομένων 

χωρίς τη χρήση συμπληρωματικών πληροφοριών, 

εφόσον οι εν λόγω συμπληρωματικές πληροφορίες 

διατηρούνται χωριστά και υπόκεινται σε τεχνικά και 

οργανωτικά μέτρα προκειμένου να διασφαλιστεί ότι (τα 

δεδομένα) δεν μπορούν να αποδοθούν σε 

ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο.

ΤΙ ΕΙΝΑΙ Η ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ;

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019
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• Ψευδώνυμα δεδομένα = προσωπικά δεδόμενα.

• Ανώνυμα δεδομένα: δεν επιτρέπουν με κανένα δυνατό 

τρόπο τον προσδριορισμό της ταυτότητας (≠ 

προσωπικά δεδομένα).

• Συνήθης σύγχηση: «Αν αφαιρεθούν στοιχεία άμεσης 

ταυτοποίησης (π.χ. όνομα, διεύθυνση, ΑΜΚΑ, κλπ.), τα 

δεδομένα είναι ανώνυμα..».

ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ ≠ ΑΝΩΝΥΜΟΠΟΙΗΣΗ
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ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ ≠ ΑΝΩΝΥΜΟΠΟΙΗΣΗ
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ΤΑ ΟΦΕΛΗ ΤΗΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

1. Απόκρυψη ταυτότητας σε ένα αρχείο δεδομένων

Mary Adams Female 23

John Brown Male    26

Anna Frank  Female  32

Tom Hill     Male    42

. . . .

Mary Adams   Engineer

Alex Dawn Doctor

Elena Johnson Lawyer

Giles Cook Teacher

. . . .

1  Female 23

2 Male    26

3  Female  32

4  Male    42

. . . .

X  Engineer

Y Doctor

Z  Lawyer

W Teacher

. . . .

Mary Adams Female 23

John Brown Male    26

Anna Frank  Female  32

Tom Hill     Male    42

. . . .

1  Female 23

2 Male    26

3  Female  32

4  Male    42

. . . .

2. Απο-σύνδεση μεταξύ διαφορετικών αρχείων δεδομένων (unlinkability)

Mary Adams -> 1

John Brown -> 2

Anna Frank -> 3

Tom Hill   -> 4
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ΤΑ ΟΦΕΛΗ ΤΗΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Παράδειγμα:

Χρήση ψευδώνυμων αναγνωριστικών για την 

παρακολούθηση (tracking) από τον υπεύθυνο χωρίς 

πρόσβαση στο αρχικό αναγνωριστικό του χρήστη

3. Ελαχιστοποίηση των δεδομένων (data minimisation)

4. Επαλήθευση της ακρίβειας των δεδομένων

Mary Adams EA2C1C52424CA8B645A3BD250350421F 

Mary Edams 0A0FF77F292CA7B2C9B643548D8AB436

Mary Adams EA2C1C52424CA8B645A3BD250350421F 
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• Μέτρο προστασίας των δεδομένων ήδη από τον σχεδιασμό (data 

protection by design) – αρ. 25(1) ΓΚΠΔ.

• Τεχνικό και οργανωτικό μέτρο για την ασφάλεια των δεδομένων –

αρ. 32(1) ΓΚΠΔ.

• Δυνατή προϋπόθεση για περαιτέρω επεξεργασία για σκοπούς 

αρχειοθέτησης προς το δημόσιο συμφέρον ή σκοπούς 

επιστημονικής ή ιστορικής έρευνας ή στατιστικούς σκοπούς - αρ. 

5(1)(β) και 89(1) ΓΚΠΔ.

• Κριτήριο για εξακρίβωση της συμβατότητας του σκοπού 

επεξεργασίας – αρ. 6(4) ΓΚΠΔ.

• Κριτήριο εκτίμησης του κινδύνου σε παραβίαση προσωπικών 

δεδομένων (Ο.Ε. αρ. 29).

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Ο ΡΟΛΟΣ ΤΗΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ 
ΣΤΟΝ ΓΚΠΔ



ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ
ΣΤΗΝ ΠΡΑΞΗ
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• Ποιος έχει την ευθύνη της ψευδωνυμοποίησης;

• Ποιος πραγματοποιεί την ψευδωνυμοποίηση στην πράξη;

• Για ποιο σκοπό;

• Με ποιόν τρόπο; (τεχνικό, οργανωτικό)

• Πόσο «ψευδώνυμα» χρειάζεται/πρέπει να είναι τα δεδομένα;

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

ΒΑΣΙΚΑ ΕΡΩΤΗΜΑΤΑ
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ΣΕΝΑΡΙΑ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Ψευδωνυμοποίηση από τον υπεύθυνο
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ΣΕΝΑΡΙΑ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Ψευδωνυμοποίηση από εκτελούντα



16

ΣΕΝΑΡΙΑ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Ψευδωνυμοποίηση από έμπιστο τρίτο μέρος (συνυπεύθυνο?)
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ΣΕΝΑΡΙΑ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

Ψευδωνυμοποίηση από τα υποκείμενα των δεδομένων
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ΕΠΙΘΕΣΕΙΣ ΣΤΗΝ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

• Ποια είναι τα κακόβουλα μέρη;

• Ποιες είναι οι τεχνικές επίθεσης;
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• Μετρητής (Counter).

• Γεννήτρια τυχαίων αριθμών (RNG).

• Συνάρτηση κατακερματισμού (χωρίς κλειδί) – Hash function.

• Συνάρτηση κατακερματισμού με κλειδί (HMAC).

• Συμμετρική κρυπτογράφηση.

• Προηγμένες τεχνικές.

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

ΤΕΧΝΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ
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ΤΕΧΝΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

1. Μετρητής (Counter) – RNG (Γεννήτρια τυχαίων αριθμών)

+ Απλότητα

+ Ισχυρή προστασία κατά επιθέσεων (RNG)

- Δυσκολία πρακτικής υλοποίησης (π.χ. μεγάλες βάσεις δεδομένων)

- Counter: διαδοχικότητα (μπορεί να αποκαλύψει δεδομένα)

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019
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ΤΕΧΝΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

2. Συνάρτηση κατακερματισμού (χωρίς κλειδί)

+ Επαλήθευση ακεραιότητας

- Ιδιαίτερα επιρρεπής σε επιθέσεις (brute force attacks): ΑΔΥΝΑΜΗ ΤΕΧΝΙΚΗ

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019
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ΤΕΧΝΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

3. Συνάρτηση κατακερματισμού με κλειδί (HMAC)

+ Ισχυρή προστασία κατά επιθέσεων ψευδωνυμοποίησης

+ Πρακτική υλοποίηση - κλιμάκωση

- Επαναφορά (recovery)

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019



23

ΤΕΧΝΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

4. Κρυπτογράφηση

+ Ισχυρή προστασία κατά επιθέσεων ψευδωνυμοποίησης

+ Πρακτική υλοποίηση – κλιμάκωση - επαναφορά

- Ο υπεύθυνος πρέπει να έχει πάντα πρόσβαση στα αρχικά αναγνωριστικά

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019
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ΠΟΛΙΤΙΚΕΣ ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗΣ

1. Ντετερμινιστική (deterministic) ψευδωνυμοποίηση

+ Υψηλότερο επίπεδο προστασίας από επιθέσεις

- Χαμηλότερη χρηστικότητα των ψευδώνυμων δεδομένων

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

2. Πιθανοτική (randomized) ψευδωνυμοποίηση

+ Χρηστικότητα των ψευδώνυμων δεδομένων (π.χ. εξαγωγή στατιστικών).

- Χαμηλότερο επίπεδο προστασίας από επιθέσεις
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ΠΡΟΣΤΑΣΙΑ ΚΑΙ ΧΡΗΣΤΙΚΟΤΗΤΑ (UTILITY)

alice@abc.eu 328@1051

328@1051.3

328@abc.eu

3281051

mailto:alice@abc.eu
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Σενάριο – εκτίμηση κινδύνου

• Προστασία δεδομένων.

• Απαιτούμενη χρηστικότητα.

• Πρακτική υλοποίηση – κλιμάκωση.

• Ευελιξία – δυνατότητα επαναφοράς αρχικών δεδομένων.

• Συνδυασμός τεχνικών/πολιτικών

• Προηγμένες μέθοδοι (π.χ. βάσει τεχνικών 

ανωνυμοποίησης)

Ψευδωνυμοποίηση στο πλαίσιο του ΓΚΠΔ: βασικές έννοιες και τεχνικές, ΕΣΚΠ, 13/12/2019

ΠΩΣ ΝΑ ΔΙΑΛΕΞΩ ΤΗΝ ΚΑΛΥΤΕΡΗ
ΤΕΧΝΙΚΗ?
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ΣΥΜΠΕΡΑΣΜΑΤΑ

• Δεν υπάρχει βέλτιστη τεχνική ψευδωνυμοποίησης για όλες τις 

περιπτώσεις.

• Απαραίτητη η εκτίμηση του κινδύνου και των απαιτήσεων της 

επεξεργασίας.

• Περαιτέρω ανάπτυξη τεχνικών και συνδυασμών τους.

• Περαιτέρω προβολή παραδειγμάτων και περιπτώσεων χρήσης 

στην πράξη.



ΕΥΧΑΡΙΣΤΩ ΓΙΑ ΤΗΝ 
ΠΡΟΣΟΧΗ ΣΑΣ!

Βασ. Σοφίας 1, Μαρούσι 151 24

Αττική, Ελλάδα

+30 28 14 40 9711

info@enisa.europa.eu

www.enisa.europa.eu


