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SPFs FORORD

Styrelsen for psykologiskt forsvar (SPF) har dgnat ett betydande forskningsintresse
at psykologisk krigfoéring och propaganda samt &t mediernas och nyhetsrapporter-
ingens roll vid militdra konflikter.

Vépnade konflikter fors idag med bade militdra och mediala medel. Att nyhets-
medierna har betydelse som instrument for opinionspéverkan &r oomtvistat. For-
sok att styra och forma och att &ven manipulera opinioner dr ndrmast en sjélvklarhet
for den stats- eller krigsledning som har makt och kontroll 6ver nyhetsmedierna.
Propagandamakarens mdjligheter att na ut inte bara till hemmaopinionen och fiende-
sidan utan ocksa till en stérre omvérld dr idag béttre 4&n ndgonsin genom den medie-
tekniska utvecklingen. Propagandan utformas ofta som en naturlig del av nyhets-
rapporteringen.

Det &r sjalvklart av intresse for samhallet och det civila forsvaret att dokumentera
och utvédrdera krigshandlingar och konsekvenserna av sadana samt att sa langt
mojligt 6verfora gjorda erfarenheter till det svenska samhillet och totalférsvaret.
Sveriges deltagande i internationella fredsinsatser gor det angeldget att utvardera
hur informationsoperationer bedrivs och anvéands och sarskilt hur paverkan genom
sadana sker pa beslutsfattare och befolkning. Férsok att styra omvarldsuppfattningen,
perception management och psykologiska operationer, kan naturligtvis ocksa vara
verksamma medel inom ramen for internationella fredsoperationer samt bidra till
konfliktlosning.

Den nu aktuella studien avser att férdjupa kunskaperna om informationsopera-
tioner och informationskrigféring med Kosovokonflikten som bakgrund. Utéver
den vapnade kampen kédnnetecknas konflikten av olika verksamheter for att avsikt-
ligt vilseleda motstandaren, dominera informationsflédet, styra medierapporter-
ingen och vinna opinionen. Eller med andra ord — att kunna behédrska det kommu-
nikativa rummet.

I foreliggande projekt studeras hur parter i ett modernt krig anvander sig av pro-
paganda och PR-tekniker som vapen med syftet att paverka varandra, respektive
civilbefolkning och omvirld. I studien beskrivs bl.a. dels NATOs syn pa informa-
tionsoperationer och vilka informationskrigféringsinsatser som gjordes under kon-
flikten, dels Jugoslaviens motatgérder. Sarskild vikt ldggs vid de strategier som
anvandes i syfte att paverka bilden av kriget i medierna. I det sammanhanget stu-
deras ocksd utnyttjandet av Internet. En diskussion kring sambandet medierap-
portering och allmanhetens uppfattningar om konflikten ingar ocksa i studien.

Jag vill tacka fil dr Kristina Riegert, verksam som forskare och lektor vid Soder-
torns hogskola, for en mycket intressant och ldrorik studie. Studien breddar, for-
djupar och medvetandegér kunskaper om hur informationskriget fungerar utifran
medborgarens, dvs. fran ett demokratiskt perspektiv.

Stockholm 28 juni 2002

Goran Stiitz
Forskningschef, SPF



FORFATTARENS FORORD

Den hir studien utgor en fristdende del inom ramen for ett samarbetsprojekt mellan
Styrelsen for psykologiskt férsvar (SPF), Totalfoérsvarets forskningsinstitut (FOI)
och Overstyrelsen for Civil Beredskap (OCB). Projektets dvergripande syfte har varit
att kartlagga vilka lardomar det svenska civila forsvaret skulle kunna dra av kam-
pen om Kosovo mellan NATO och det forna Jugoslavien varen 1999. Forsvars-
hoégskolans Center for Information Operation Studies (CIOS) har forsett studien
med en underlagsskrift om de fysiska aspekterna av NATOs informationskrigforing.
De vid CIOS verksamma experterna Arvid Kjell, Fredrik Konnander och Lars
Nicander har varit till stor hjilp i forberedelserna for studien. Projektgruppens
medarbetare Sten Ternblad och Petter Wulff, bagge vid FOI, har bidragit med vérde-
fulla synpunkter pa studien liksom Goran Stiitz, forskningschef vid Styrelsen for
psykologiskt forsvar. Det &r inte ofta man far en sprakgranskare som &r expert pa
sakomradet. Jag dr darfor sarskilt tacksam for Paula Stenstrom som diskussions-
partner och fér hennes arbete med att forbattra rapporten. De brister som finns kvar

ar dock inte hennes ansvar.
Stockholm i juni 2002

Kristina Riegert




KRIGFORING |
INFORMATIONSALDERN

Det sdgs att vi lever i informationséldern — att
samhallet i 6kande grad kretsar kring infor-
mation och kunskap, att varje del av moderna
samhdllen integreras av kommunikations-
teknologier och informationssystem. Utveck-
lingen av kommunikationsteknologier under
1990-talet har ocksa gett upphov till debatt om
“globaliseringen”. Med globalisering avses
okat dmsesidigt beroende mellan a ena sidan
nationalstater och ekonomier, och & andra sidan
den gradvisa urholkning av nationalstatens
suverdnitet till forman for icke-statliga och
globala ekonomiska aktorer. Globalisering
har ocksa anvénts for att beteckna hur olika
véarldsdelar knutits ndrmare varandra via kab-
lar och satelliter. Aldrig f6rr har vanliga man-
niskor kunnat betrakta hédndelser i andra delar
av varlden kontinuerligt och i realtid. Satellit-
tv kanaler och Internet betecknas séledes som
globaliseringsfaktorer, vilka medf6rt en ckad
medvetenhet kring mediernas makt att skapa
uppmaérksamhet kring vissa hindelser och
bortse fran andra. Detta avspeglar sig i att allt
fler grupper — folkrorelser, miljdgrupper, geril-
laorganisationer, féretag, myndigheter, inter-
nationella organisationer och terroristgrupper
—kémpar om att synas i medieflodet.

Den informationstekniska utvecklingen har
haft stor betydelse bl.a. for forsvarsmakten
eftersom den &r beroende av civila kommuni-
kationsnatverk. Och 6kat beroende innebar
okad sarbarhet for informationsférluster vare
sig det sker av en olyckshdndelse eller medve-
tet genom till exempel informationsavtapp-
ning. Information har alltid varit av stor bety-

delse for det fysiska kriget, men utvecklingen
av kommunikationstekniker har skapat flera
nya aspekter att ta hdnsyn till. Datorberoende
industrier och samhéllssektorer maste skyddas
frén intrdng av terroristgrupper och “hack-
ers” som kan infiltrera datorer med virus,
vilseledande information eller utéva utpress-
ning mot foretag och myndigheter. Vissa
bedémare menar att den nya kommunika-
tionstekniken har haft en utjdmningseffekt
mellan sma och stora makter, och mellan stat-
liga och icke-statliga aktorer. Klart dr att ut-
vecklingen har gjort civila samhaéllssektorer
mer sarbara som potentiella mal f6r informa-
tionsattacker och att makt inte ldngre enbart
kan definieras i termer av militdr kapacitet.
Den informationstekniska utvecklingen va-
cker insikt dels om det 6msesidiga beroendet
mellan militdra och civila samhallssektorer (och
darmed behovet av Okat samarbetel), dels om
sammanfldtningen av nationella och internatio-
nella informationsmilj6er (och de juridiska pro-
blem detta f6r med sig). Enligt det amerikanska
forsvaret utgor informationssystem numera en

global informationsinfrastruktur:

The growth of information systems and techno-
logies offer continuing potential for exploiting
the power of information in joint war fighting.
The labels placed on information systems and
associated networks may be misleading as there
are no fixed boundaries in the information envi-
ronment. Open and interconnected systems are
coalescing into a rapidly expanding global infor-
mation infrastructure.*



Den globala informationsinfrastrukturen inne-
bér att det inte finns ett slagfélt utan manga,
vilkaiallt hogre grad innefattar kommersiella
och civila samhallssektorer. Enligt forsvars-
forskaren Douglas Dearth kan man tanka sig
den globala informationsmiljén som ett kom-
munikativt rum (battlespace) dér politiska,
ekonomiska, diplomatiska och mediala resur-
ser samt underrittelseaktiviteter anvands
som verktyg for att fa kontroll.® Det finns ett
militart begrepp som ger uttryck for informa-
tionens allt viktigare roll i fred saval som i kris
och krig: informationsoperationer. I den ameri-
kanska doktrinen for informationsoperationer
(U.S. Joint Publication 3-13) definieras detta
begrepp mycket brett som:

/.../actions taken to affect adversary information
and information systems while defending one’s
own information and information systems.

Informationssystem betyder hér saval dator-
baserade och elektroniska informationssystem
som manskligt beslutsfattande processer.
Tillika innefattar informationsoperationer en
rad olika informationsaktiviteter — fran fysisk
utslagning till opinionspaverkan — som kan
utféras bade i fred, kris och krig. Begreppet &r
sapass omfattande att det d4r en omajlig upp-
gift att behandla alla aspekter av informa-
tionsoperationer inom ramen fér denna stu-
die. Bara begreppsfloran pa omradet ar sna-
rig, dven for den som ar insatt. Tyngdpunkten
har dessutom oftast legat pa fysiska eller dator-
baserade aspekter av informationssystem
snarare dn méanskligt tinkande — sjdlva malet
med informationsoperationer.* Islutet pa det-
ta kapitel gors darfor en kortare introduktion
av de for studien viktigaste begreppen. Den
kanske vanligaste begreppsforvirringen har
att gra med sammanblandningen av informa-

tionsoperationer och det mer vedertagna be-

greppet informationskrigforing. Informations-
krigforing ar helt enkelt sdidana informations-
operationer som genomférs under kris eller
krig for att framja sdrskilda politiska och
militdra mal. Eftersom studien handlar om
NATOs och Jugoslaviens strid om Kosovo i
april-juni 1999, kommer darfor informations-
krigféring att genomgaende vara den vanli-
gaste beteckningen.’

Striden om Kosovo kan knappast sdgas
vara ett typiskt krig, vare sig ur militarstra-
tegisk, humanitar-interventionistisk eller poli-
tisk synpunkt. Men den illustrerar pa ett
utmérkt sitt kampen om det kommunikativa
rummet i Dearths mening. Ut6ver det fysiska
kriget praglades konflikten av kampen om att
avsiktligt vilseleda motstandaren, dominera
informationsflodet, styra medierapportering-
en och vinna opinionen. Kosovokonflikten &r
dven exempel pa ett asymmetriskt krig dar
den militdrt svagare parten utnyttjade framst
psykologiska och massmediala verktyg. Medi-
ernas ndrvaro i krig bidrar till att flytta fokus
frén krigsskadeplatsen till hemmaopinionen.
Detta 6kar chansen att terrordad, attacker mot
datorsystem och utspel mot medierna blir
effektiva asymmetriska vapen.® Fran det har
perspektivet kan NATOs konflikt med Jugo-
slavien sdgas forebada framtida konflikter
vad géller informationskrigféringens fram-
géangar och bakslag.

Syfte

Den hiér studien avser att fordjupa, bredda
och medvetandegora generella kunskaper om
informationsoperationer och informations-
krigféring genom att analysera hur det kom
till uttryck under Kosovokonflikten. Syftet ar
i forsta hand att beskriva och diskutera den
manskliga sidan av informationskrigféringen,
det vill sdga hur NATO och Jugoslavien ut-

nyttjade de perceptions- och mediemassiga




aspekterna av informationskrigféring i kam-
pen om att paverka attityder och beteenden
hos varandra, medierna och den allmidnna
opinionen. Denna del av informationskrigfor-
ing kallas &ven Perception Management (”per-
ceptionsstyrning”), vilket &r ett centralt be-
grepp for studien.

Genom att kartldgga och analysera hur
parterna i konflikten forsokte paverka attity-
der och beteenden hos varandra, respektive
civilbefolkning och omvérlden, dr avsikten
ytterst att ta reda pa vilka lardomar man kan
dra fran konflikten med utgangspunkt i
svenska forhéllanden.

Kadllor, underlag och disposition
Studien bygger pa 6ppna kallor sdsom ameri-
kanska och brittiska férsvarsdepartementens
rapporter, parlamentariska utredningar, tid-
skriftsartiklar, litteratur av forsvarsteoretiker
och militdrer som skriver om informations-
operationer och informationskrigféring. Bland
svenska kéllor har bl.a. Férsvarshogskolans
nyhetsbrev utnyttjats savéal som en underlags-
rapport framstalld av Center for Information
Operations Studies vid Forsvarshogskolan
specifikt for denna studie.” Detbor poangteras
att de Internetartiklar som kommit till an-
vandning uteslutande &r hamtade fran kédnda
kallor — antingen nyhetsorganisationer, statli-
ga myndigheter, férsvarsorienterade publika-
tioner eller icke-statliga organisationer (Non-
Governmental Organisations, s.k. NGOs).
Kapitlet om Jugoslaviens informations-
krigféring under konflikten bygger pa inter-
vjuer genomforda av férfattaren i Belgrad, rap-
porter fran serbiska medieforskare, samt jour-
nalisters redogorelser vad géller nyhetsmedi-
ernas mojligheter att verka fore och under kon-
flikten. Tanken med intervjuerna &r att fa infor-
mation om den jugoslaviska sidans propagan-
da, censur och PSYOPS direkt fran politiker,

forskare och journalister for att kunna kontrol-
lera uppgifter som rapporterades i internatio-
nellanyhetsmedier. En annan tanke &r att ytter-
ligare folja upp knapphindiga uppgifter om
Internetanvandningen under Kosovokonflik-
ten. Kapitlet fokuserar déarfor pa situationen i
Serbien snarare &n i Kosovoprovinsen.

Pa grund av det foranderliga ldget i Jugo-
slavien vid tiden for intervjuerna (juni-juli
2001) blev antalet intervjuade begrénsat till
oberoende journalister, forskare och represen-
tanter for icke-statliga organisationer i Serbien.
Nyckelpersoner och andra fran de styrande
partierna inom Milosevic-regeringen under
1999 var inte tillgédngliga. Ett sitt att kompen-
sera for bortfallet av officiella jugoslaviska
kallor &r att redovisa studier av den serbiska
medierapporteringen under NATO-bomb-
ningarna, inte minst for att serbiska medier
vid den tiden uteslutande speglade den offici-
ella serbiska standpunkten. Sa som Malesi¢
(1997) uttrycker det:

Inatotalitarian state /.../propaganda activity is
merely a complementary weapon, the ethics sur-
rounding it are identical to those of the regime as
a whole, and its methods are determined by the
aims of the political movement/.../ Propaganda
is employed as an instrument of control over
society. Propaganda and ideology, words and
deeds, are closely knit. In a totalitarian state it is
almost impossible to divorce propaganda from
principles and coercion from persuasion.”

Detta kompletteras med intervjuer och annan
litteratur fran i huvudsak demokratiska kraf-
ter i Serbien. De intervjuade foretrdder bl.a.
oberoende journalistorganisationer och medie-
foretag (press, radio och Internet) och icke-
statliga organisationer som verkar for ett
demokratiskt samhaélle. Dessa personer ar

uteslutande nyckelpersoner som hade varit



med om att grunda sina respektive mediefo-
retag eller organisationer.”

I studien beskrivs dels NATOs syn pa
informationsoperationer och vilka informa-
tionskrigfoéringsinsatser som genomfordes
under konflikten, dels Jugoslaviens motatgar-
der. Sérskild vikt laggs vid de strategier som
respektive krigférande part utnyttjade i syfte
att paverka bilden av kriget i medierna. I det
sammanhanget studeras ocksa huruvida
Internet kom till anvéandning. Vidare kommer
de utvédrderingar som gjorts av framfor allt
NATOs informationskrigféring och vilka lar-
domar man dragit att diskuteras. Ett tredje led
ar att studera hur de svenska medierna rap-
porterade om kriget och hur det kan sdgas ha
paverkat den svenska allmanhetens uppfatt-
ning om konflikten. Den avslutande delen
sammanfattar resultaten och diskuterar vilka
lardomar man kan dra fran konflikten avseen-

de militdren, medierna och det civila samhallet.

Begreppsdiskussion
Informationsoperationer (10)
Informationsoperationer &r en paraplybeteck-
ning for olika aktiviteter - fysiska, elektroniska,
ekonomiska, militdra, politiska och psykolo-
giska — som idealt koordineras pa en 6vergri-
pande strategisk politisk niva. Uppdelningen
mellan fysiska och psykologiska attacker bru-
kar kallas for de hirda och mjuka delarna av
informationsoperationer men i praktiken &r
dessa tva aspekter svarskiljbara. Malet ar att
paverka en motstandares eller annan aktors
omvarldsbild och beslutsfattande genom att
kontrollera information, informationsfloden
eller informationssystem. Det kan till exempel
ske i syfte att stirka den egna sidans strids-
moral, 6vertyga neutrala aktérer om den egna
saken eller att underminera motstandarens

vilja att fora krig.

NATO och Sverige har definierat IO-begreppet
nagot sndvare dn amerikanerna som citerades i
forra avsnittet. Enligt en svensk regeringspro-
position bestar informationsoperationer av:

/.../ samlade dtgirder i fred, kris och krig till
stod for politiska eller militira mdl genom att pd-
verka eller utnyttja motstindares eller annan
utlindsk aktors information och/eller informa-
tionssystem medan man samtidigt utnyttjar och
skyddar egen information och/eller informa-
tionssystem. "

NATOs definition avviker fran den svenska
satillvida att man uttryckligen avser paverka
beslutsfattare snarare dn aktorer i storsta all-
maénhet, vilket kan innefatta t.ex. medier eller
befolkningsgrupper."" Oavsett ordalydelserna
sa dr huvudsyftet med IO att paverka det
manskliga beslutsfattandet i politiska, ekono-
miska eller militira sammanhang i fred, kris
eller krig. De flesta aktiviteter som samlas
under beteckningen informationsoperationer
ar inte nya i sig — vad som tillkommit under
1990-talet &r en ny “verktygslada” med infor-
mationstekniska verktyg for att skruva i de
gamla skruvarna.

Avsikten med de nya informationsopera-
tionsdoktrinerna &r att samla, dirigera och pa
ett intelligent sétt koordinera olika informa-
tionsrelaterade insatser till en sammanhallen
strategi, integrerad med andra militdra insat-
ser for att paverka bestimda malgrupper
i 6nskvard riktning. Den starkaste kritiken
bland forsvarstankare handlar just om bristen
pa ett sddant 6vergripande strategiskt synsatt
i tillampningen av den nya doktrinen.'? Pro-
blemen beror inte enbart pa férsvarsorganisa-
tionernas inneboende byrakratiska troghet,
utan pa att mélet med att paverka motpartens

formaga till rationellt beslutsfattande inte




automatiskt ger svar pa vilka medel (vilken
kombination av IO-aktiviteter) man behdver
sétta in. Dessutom foresprakar 10-doktrinen
att 6kat samarbete bor etableras mellan den
politiska ledningen och berérda civila myn-
digheter a ena sidan, och den militdra verk-
samheten & andra sidan - vilket kan vara 14t-
tare sagt &n gjort.

Det bor poédngteras att de aktiviteter som
ingar i informationsoperationer inte ar olagli-
ga. Att fora fram ett budskap, férsoka dvertyga
andra om ens egen version av verkligheten pa
mer eller mindre raka satt &r vanliga element i
det moderna samhallet. Samtidigt har infor-
mationskrigféring som mél (pa den strategiska
nivan) att paverka motstdndarens verklighets-
uppfattning och dirmed beteende. Det innebér
i detta sammanhang att distinktionen mellan
krigférande och icke-krigforande parter, mel-
lan militdrer och civila kan bli svar att uppratt-
hélla. A andra sidan sigs malsittningen med
informationsoperationer vara att reducera det
fysiska valdet pa bagge sidor.

At the strategic level, these targets include both
combatants and noncombatants. The interposi-
tion of a false reality ultimately may be as wrong-
ful and inhumane as the wanton destruction of
crops. To unhinge a noncombantant from reality,
especially when the effects cannot be known or
controlled, may be no less wrongful than to force
another into starvation or cannibalism. Said
another way, the principles of just war and just
conduct in warfare need to be evaluated whenever
strategic warfare is contemplatedy.../ The pro-
blems remains a twofold one: determining the
morality of an information warfare campaign
waged at the strategic level and restricting the use
of information weapons to the operational level.”

Szafranski och flera andra forskare menar att
dessa aktiviteter inte behGver vara mer mora-
liskt forkastliga &n andra vapen. Samtidigt

10

stéller det nya krav pa eftertdnksambhet i pla-
neringen.

Vanligen gors det en distinktion mellan
defensiva och offensiva informationsopera-
tioner. Defensiva informationsoperationer hand-
lar om att skydda och foérsvara egna informa-
tionsprocesser och informationssystem, och
ddrmed den egna formégan till rationellt
beslutsfattande. Offensiva informationsopera-
tioner gar ut pa att i motsvarande man péver-
ka en eventuell utlandsk motstdndarens infor-
mation och ddrmed minska dennes férmaga
till rationellt beslutsfattande. Eftersom den
hér studien fokuserar pa NATOs bombningar
av Jugoslavien och Jugoslaviens motatgéarder
kommer studien, som tidigare ndmnts, att
koncentrera sig pa s.k. informationskrigfor-
ing, vilket hir betraktas som offensiva infor-
mationsoperationer.

Informationskrigféring

Informationskrigféring &r i likhet med infor-
mationsoperationer en sammanfattande be-
teckning for en rad olika aktiviteter. Och
egentligen ar det ingen storre skillnad mellan
dessa begrepp annat &n ndr aktiviteterna
genomfors och varfor. Informationskrigfor-
ing dr, som namndes tidigare, enkelt uttryckt
informationsoperationer som genomfors
under kris eller krig for att frimja sérskilda
politiska och militira mal. Den i samman-
hanget kénde forsvarsforskaren Martin Libicki
undviker att ge en exakt definition pa begrep-
pet informationskrigforing. Istéllet beskriver
han dess olika delar: ledningskrigforing, infor-
mationsbaserad krigforing, elektronisk krigfor-
ing (i Sverige dven kallat telekrigforing),
hackerkrigforing, ekonomisk krigféring och
cyberkrigféring.'* Informationskrigforing kan
vara allt mellan att vilseleda en motstandare,
blockera finansiella tillgangar, forvirra befal-
havare pa slagféltet, stéra kommunikations-
linjer mellan ledningen och de operativa en-



heterna, angripa elférsorjningen, teletrafiken,
och/eller motstdndarens kommunikations-
system, manipulera massmedier och under-
rattelseverksamhet m.m. Informationskrigfor-
ing innefattar alltsa bade attacker mot fysiska
system for informationsdistribution och kom-
munikation, och attacker som syftar till att st6-
ra eller kontrollera motstdndarens omvérlds-

bild och tillgang till “korrekt” information.

Perceptionsstyrning

I den omfattande litteratur som behandlar
informationsoperationer ar &verlappningen
som sagt stor mellan definitioner av olika
begrepp. For att undvika en utdragen diskus-
sion om vad som i praktiken dr sma skillnader
mellan olika forfattare &r analysen i den hér
studien upplagd efter de verksamheter Cam-
pen och Dearth (2000) underordnar begreppet
Perception Management (perceptionsstyrning)
enligt f6ljande logik:

Informationsoperationer/Informationskrigféring
Fred Kri Krig

Offensiva
informationsoperationer

Defensiva
informationsoperationer

Perceptionsstyrning
(Enligt Dearth; 2000)

Offentlig diplomati (Public Diplomacy),

Press- och informationsverksamhet (Public Affairs),
Psykologiska operationer (PSYOPS),
Vilseledning, Underrittelseverksamhet (Covert Action),
Sarskilda operationer (Special Operations).

Figur I. Begreppshierarki i denna studie.

Begreppet Perception Management definie-
ras i den amerikanska doktrinen som:

Actions to convey and/or deny selected informa-
tion and indicators to foreign audiences to influ-
ence their emotions, motives, and objective reaso-
ning; and to intelligence systems and leaders at
all levels to influence official estimates, ultimate-
ly resulting in foreign behaviours and official
actions favourable to the originator’s objectives.

Den svenska motsvarigheten, perceptions-
styrning, raknar in beslutsfattare, soldater och
befolkningsgrupper i fraimmande nationer,
inte enbart motstandarens. Perceptionsstyr-
ning handlar helt enkelt om att pa ett intelli-
gent satt paverka manniskors “kénslor, avsik-
ter och verklighetsbild”. Detta kan goras
genom att styra information till en bestamd
mottagare, eller tvirtom utestdnga den tankta
mottagaren frén viss information. Hur detta
hanteras hédnger givetvis samman med vilka
malgrupper budskapet &r riktat till. I krigs-
tider dr det till exempel inte bara frdga om hur
soldater, befdlhavare och andra beslutsfattare
upplever mojligheten att vinna kriget, utan
det géller att 6vertyga dem som sitter pa aska-
darldktaren, t.ex. civilbefolkningen inom och
ndra stridsomradet, journalister och vérlds-

opinionen.

The ability to receive and share information glo-
bally has created societies wherein actor and
audience become one and the same. To observe is
to be part. As such, events have become bound-
less, determined not by the details of what actu-
ally occurs but by the way in which they are
mediated, received and iniferpreifed,l6

Kampen om det kommunikativa rummet kan
med andra ord vara lika viktigt som det fysiska
kriget eftersom den forra dr avgorande for hur
den senare upplevs utanfor stridsomradet,
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sarskilt nar det géller s.k. allianskrig. Det dr en
kamp om olika opinioner - varldsopinionen,
hemmaopinionen och motstdndaropinionen
och hér spelar massmedierna och Internet en
nyckelroll. Parallellt med bagge sidors forsok
att pdverka hur ett krig framstélls i medierna,
har journalistiken en egen logik vilken gar ut
péa att dramatisera, férenkla, tematisera, pola-
risera och personifiera handelser och aktorer."”
Det ligger framforallt i parternas intressen att
se till att deras versioner av “verkligheten”
blir den férhdrskande i medierna, och att olika
publiker accepterar och tror pa denna. Olika
budskap riktas till olika malgrupper; kampen
om att Gvertyga fiendesidans beslutsfattare,
medier, och befolkning handlar framst om att
fé dessa att inse det16nl6sa i att fortsétta kriga
och ge efter.
Som framgar av figur 1 bestar perceptions-
styrning enligt Dearth (2000) av i alla fall fem
olika delar:
¢ informationsverksamheter gentemot
nyhetsmedier och allménhet (s.k. Public
Diplomacy och Public Affairs, hér kallat
medichantering),

¢ psykologiska operationer (PSYOPS),

¢ avsiktlig vilseledning,

¢ sérskilda operationer (Special Operations)
och

o underrittelseaktiviteter (Covert Action).'®

Mediehantering

Verksamheten inom begreppet Public Affairs
(PA), eller Public Information (PI) som man
sdger inom NATO, syftar pa civila och militdra
myndigheters information till, och relationer
med, medier och allménhet. I PA ingér ocksa
den interna informationen mellan militdra
enheter. Malet med PA-verksamhet dr att
informera allménheten om regeringens ager-
ande, politik och stéllningstaganden. I takt
med kommunikationsteknologins utveckling
har béade civila och militira beslutsfattare
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insett att det behovs alternativ till 5ppen kon-
troll (censur) av medierna. Dearth menar att
vasterlaindska militirorganisationer fortfa-
rande ligger efter nar det géller insikt i hur
nyhetsmedierna fungerar —vilket han exemp-
lifierar med att de som blir PA-officerare i USA
dr duktiga amatdrer som placerats dit “mest
som en eftertanke”. Problemet tillspetsas da
dessa vanligen ar “junior officers”, vilket
innebar att de inte ingar i beslutsfattande
instanser. Dessutom har det visat sig att PA-
officerare séllan har tillgang till information
pa ett tidigt stadium, och dérfér inte har kon-
troll 6ver hur informationen presenteras eller
utformas. Konsten att utforma budskap hand-
lar om fingertoppskédnsla ddr kunskap om
mediernas behov kombineras med uppbyg-
gandet av en relation med representanter for
olika medier."

En annan aspekt av perceptionsstyrning
kallar Dearth f6r Public Diplomacy (PD). Dér-
med avses medvetna utspel gentemot medier-
naisyfte att 6vertyga “audiences of the thrust
and wisdom of one’s policies, intentions, and
actions”.?’ Hit riknar Dearth s&vil traditionell
diplomati, presskonferenser, pressreleaser, in-
tervjuer och andra aktiviteter anordnade for
att framstélla militiren och den egna sidans
politik i gynnsam dager. En aspekt av Public
Diplomacy éar beslutsfattares utspel i medier i
syfte att skicka signaler till motstdndaren, eller
vilseleda denne om ens intentioner. Har note-
rar Dearth vikten av att presentera och anpassa
sitt budskap efter olika typer av publiker sam-
tidigt, t.ex. ndra allierade, tillfdlliga partners,
neutrala makter och motstandaren.

Public Affairs och Public Diplomacy sam-
manfaller nédstan helt med vad som brukar
kallas PR (Public Relations), Media Manage-
ment eller t.o.m. propaganda. Det handlar om
politiska, ekonomiska eller militdra strategier
for att paverka och hantera medierna sa att ett
onskat budskap nér ut till mélgrupperna, ut-



format pa séndarens snarare dn pa mediernas
villkor. I den hér studien &dr uppdelningen
mellan Public Affairs, Public Diplomacy och PR
onddig, varfor de fortsdttningsvis kommer att

diskuteras ihop under rubriken mediehantering.

Psykologiska operationer (PSYOPS)*'

Olika, om &n i vissa delar sammanfallande,
definitioner av psykologiska operationer anvands
i USA och NATO.? Den amerikanska defini-
tionen specificerar inte aktiviteterna eller vil-
ka situationer man avser utan istéllet vem som

omfattas av den, namligen utlandska aktorer:

Operations planned to convey selected informa-
tion and indicators to foreign audiences to influ-
ence their emotions, motives, objective reasoning,
and ultimately the behaviour of foreign govern-
ments, organizations, groups, and individuals.
(Den amerikanska definitionen av PSYOP)™

NATOs definition adr bredare och hér anges att
psykologiska aktiviteter kan dga rum i freds-,
kris- eller krigstid, och att de kan riktas mot
fientliga, neutrala eller véanskapligt sinnade

aktorer for att gynna politiska eller militdra mal:

Planned psychological activities in peace, crisis
and war directed to enemy, friendly and neutral
audiences in order to influence attitudes and beha-
viour and achievement of political and military
objectives. (NATOs definition av PSYOPS.)*

Gemensamt for dessa definitioner &r att det &r
en samling aktiviteter som syftar till att inplan-
tera och forstirka attityder och beteenden som
dr gynnsamma for sidndaren. Psykologiska
operationer kan utga fran olika beslutsnivaer —
fran de hogsta militédra beslutsinstanserna till
det taktiska befdlet. Det kan ocksa bedrivas
under fredstid eller i upptakten till, under och
efter en konflikt i syfte att stodja de egna poli-
tiska malen eller militira aktiviteter.”

Psykologiska operationer i Dearths tappning
ar i princip identiska med den klassiska defi-
nitionen av propaganda. Ilitteraturen pa omra-
det r det annars vanligt att propaganda ses
som en underavdelning till psykologiska ope-
rationer eftersom propaganda mer specifikt
handlar om hur ett budskap innehallsméssigt
utformas eller manipuleras. Skillnaden mel-
lan dessa tva begrepp kommer frén den gam-
la betydelsen da psykologiska operationer
riktades mot fienden pé slagfaltet, medan pro-
pagandan dédremot ansags vara riktad mot
civila bade i de krigférande landerna och i
omvdarlden. Medie- och kommunikationsut-
vecklingen har dock medfort en insikt om att
informationshantering maéste ske pa flera
fronter, vilket bland annat inneburit att grén-
serna mellan civila och militdra arenor blivit
diffusa.”® Ett exempel pa hur utvecklingen
har passerat begreppsanvandningen har att
gora med distinktionen mellan psykologiska
operationer pa strategisk, operationell och
taktisk nivd. Om t.ex. ett militdrt befal eller
en beslutsfattare péverkas av mediebilder
som kommer i realtid fran krigsskadeplatsen
har dessa nivadistinktioner mindre relevans.
Defense Science Board Task Force menar att
gamla definitioner i den nya informations-

miljon ar ett vixande problem:

While neither the definition nor the purpose of
PSYOP has significantly changed since the end
of the Cold War, the nature of the conflict, the
available technologies, the socio-political envi-
ronment, and the character of the operations
involving military forces have all changed dra-
matically.”’

Nér psykologiska operationer verkar inom en
global informationsmiljé dar internationella
medier foljer utvecklingen dygnet runt, dr det
svart att exempelvis blockera informationska-
naler. Ar dessutom de inhemska medierna

13




snabba, s& drar de latt fordelar av det 6vertag
de har av att kontrollera informationsflodet.

I den hér studien kommer psykologiska
operationer att anvandas for att beskriva olika
aktiviteter eller tekniker for att fa ut propaganda-
budskap inom ett visst geografiskt omrade.”®
Vanliga inslag ar att sldppa flygblad, tillverka
och sdnda egna radio- och tv-program, bruk
av hogtalare for att stodja en fredsbevarande
operation, tillverkningen av produkter sasom
serietidningar, affischer och andra trycksaker.
Det handlar om att fa ut budskapet pa ett sétt
som underlattar for andra delar av operatio-
nen. Givetvis skiljer sig psykologiska opera-
tioner avsevért dt sinsemellan beroende pa
om man befinner sig i fred, kris eller krigstid,
om det handlar om en fredsbevarande opera-
tion eller en militarattack, ifall mottagaren
bestar av militdra enheter eller civila, om dessa
dr vuxna eller barn o.s.v. I ett senare avsnitt
beskrivs vilka typer av psykologiska opera-
tioner NATO anvande i Kosovo.

Avsiktlig vilseledning

Den sista av Dearths aspekter av perceptions-
styrning som beskrivs i denna studie &r vilse-
ledning. Medan de andra delarna av percep-
tionsstyrning gar ut pé att fora fram sitt bud-
skap pa ett ndgorlunda rattframt sétt ar vilse-
ledning avsedd att forvringa motstandarens
bild av verkligheten. Men vilseledning beho-
ver inte vara detsamma som att ljuga, det kan
ocksé vara att avleda uppmaérksamheten eller
att dolja nagot. Man kan sdga att vilseledning
innebdr en kalkylerad verklighetsférvansk-
ning.”’ En svensk militar definition lyder:

Verksamhet som syftar till att ge motstindaren
eller annan aktor ett felaktigt beslutsunderlag
for att fa honom att disponera sina resurser pd ett
for vdra avsikter gynnsamt sitt.”
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Vilseledning handlar ofta om att undanhélla
motstandaren korrekt information, ge mot-
standaren en felaktig verklighetsuppfattning
och fa motstandaren att agera pa det sattet
“deceptoren” avser. Det giller att utnyttja mot-
stdndarens svagheter pa ett avsiktligt satt och
dra fordel av lyckosamma omstdndigheter.
Vilseledning kan ta olika former, men &r i
huvudsak inriktad mot olika typer av besluts-
fattare d.v.s. mot motstandarnas uppfatt-
ningsformaga. Vanliga vilseledningstekniker
ar att (des)informera, uppférstora eller mini-
mera ens avsikter eller militdra styrka. Man
kan forsoka skapa osdkerhet hos motstandaren
sd att denne tunnar ut sina resurser i olika rikt-
ningar. Dearth beskriver det enligt foljande:

One may simulate by showing the false
through mimicking in order to imitate reality,
inventing to create something that appears to be
real, or decoying to divert the opponent’s atten-
tion. On the other hand, one may dissimulate
by hiding what is real, through masking to
make something invisible, repackaging to dis-
guise something to appear to be something else,
or dazzling to addle or confuse the opponent.”

Vidare kan vilseledning delas upp i strategiska,
operativa eller taktiska nivder beroende pa
aktivitet. I den hér studien &r det den strate-
giska, d.v.s. den nationella, sdkerhetspolitiska
nivan som dr av intresse. Dearth menar att vilse-
ledning bor integreras med andra aktiviteter
sasom fysiska attacker, psykologiska opera-
tioner eller mediehantering for att uppna
maximal effekt. Precis som med informations-
krigféringen bor perceptionsstyrning ses som
en integrerande strategi, som styrs uppifrin
och ner och inkludera politiska, ekonomiska
och militdra sektorer for att kunna ha 6nskad
effekt.
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NATOs INFORMATIONSKRIGFORING
| KAMPEN OM KOSOVO

Utgéngspunkten fér den hdr delen ar en
beskrivning av NATOs och USAs informa-
tionskrigféringsdoktriner s som de sag ut
vid tiden for konflikten. I ljuset av dessa be-
skrivs sedan de faktiskt genomférda delarna
av informationskrigféringen. Avsnittet om de
fysiska attackerna bygger till stor del pa en
underlagsskrift framtagen vid Forsvarshog-
skolan.”

Storre delen av kapitlet dgnas dock &t per-
ceptionsstyrningsaspekterna av informations-
krigsféringen: NATOs hantering av nyhets-
medierna och Internet, genomférda psykolo-
giska operationer och vilseledning. NATOs
mediehanteringsstrategi beskrivs utifran nagra
fragor: Vilka budskap férsckte man fora ut till
nyhetsmedierna och allménheten? Hur sag
man pa mediernas roll i propagandakriget?
Vilka externa krafter anlitades for att fora ut
dessa budskap? Redovisningen baseras till
stor del pa den tidigare NATO-talesmannen
Jamie Sheas offentliga skrifter samt pa en
intervju forfattaren gjort med Shea rorande
erfarenheterna under konflikten. Darefter dis-
kuteras NATOs psykologiska operationer och
hur Internet kom att anvandas under konflik-
ten. Genomgdende ges exempel pd NATOs
utvdrdering av sina informationsoperationer
under kriget och vilka lardomar man i efter-
hand har dragit.

Doktrin och verklighet

Enligt expertuttalanden och de utvérderingar
som gjorts angaende NATOs informations-
krigféring misslyckades man med att plan-

lagga, koordinera och integrera informations-
krigféringen med de 6vriga delarna av den
militira operationen.® Detta maste anses vara
en grundldggande brist, for trots enskilda fram-
gangsrika inslag pa savil taktisk som operatio-
nell nivd, dr informationskrigféring framst en
integrerande strategi — ett tankesdtt som for
samman militdra och civila aktiviteter inom
den nya globala informationsinfrastrukturen.

Det framsta skalet till att man inte lyckades
under Kosovokonflikten hade férmodligen
att gora med att NATO formulerade det gal-
lande policydokumentet bara nagra manader
innan stridheterna inleddes.** NATOs policy
vad giller informationsoperationer formule-
rades av Military Committee i dokumentet
MC-422 (15 december 1998) och blev godkénd
i januari 1999 av North Atlantic Council.
NATO Information Operations Working Group
upprattades ochi denna ingick representanter
for medlemslanderna och personal framst ur
NATOs militira gren.*

Enligt generalmajor José Gardeta, NATO
Operations Division, inkorporerar NATOs
IO-doktrin traditionell ledningskrigforing
(C2W) med alliansens politiska konsultations-
process — skillnaden &r att tyngdpunkten
numera ligger pa information.*® Detta mot
bakgrund av att den militdra ledningsinfra-
strukturens informationssystem inkorporeras
med civila kommunikationsndtverk i allt
snabbare takt, och den politiska beslutspro-
cessen inom NATO spelar en central roll for
informationsoperationer pa den strategiska
nivan.” Command and Control Warfare (C2W)



eller ledningskrigforing innefattar militdra akti-
viteter som syftar till att forhindra motstanda-
rens ledning fran att fa den information som
krévs for att kunna gora korrekta bedomning-
ar av resursanvandning och tilldelning.* Det
som skiljer ledningskrigfoéring fran informa-
tionskrigfoéring dr malet:

10 and IW target the cognitive processes of the
adversary’s decision-makers to shape their beha-
vior to conform to the security interest and desi-
res of the US and its allies. 10 and IW incude all
C2W capabilities plus the relatively new disci-
pline of computer network attack. The related
activities of civil affairs (CA) and public affairs
(PA) support 10 and TW.*

Pa denstrategiska nivan skall IO st6dja NATOs
mal genom att paverka motstandarsidans
politiska, militdra, ekonomiska och informa-
tionsmaéssiga aktiviteter. P4 den operationella
nivan kan IO st6dja sdédana mal genom att st6-
ra eller forstora fiendens kommunikationslin-
jer, logistik och ledningsfunktioner. P4 den
taktiska nivan ar det specifika mal som stods.

I'mars 1999 fanns det enligt Gardeta daliga
forutséttningar for att utveckla effektiva in-
formationsoperationer. Till att borja med sak-
nades medvetenhet om hur informations-
operationer skulle integreras i existerande
politiska och militdra strukturer. Dessutom
saknades en “common NATO understanding
of Info Ops or the requirements for establi-
shing a campaign.”*’ Eftersom alliansen fattar
beslut genom konsensus &r det en komplice-
rad process att fa godkdnnande att genomfora
informationskrigforingsinsatser. Darefter vid-
tar problem som har att géra med NATOs
multilaterala men decentraliserade struktur.
Ett storre problem fér NATO &r vad som bru-
kar kallas for “interoperability” eller kompa-
tibilitet, det handlar inte enbart om teknisk

kompatibilitet utan &ven om taktik och orga-

nisation. Enligt det brittiska forsvarsdeparte-
mentet var den bristande operativa samver-
kan inom NATO under Kosovokonflikten
(inte bara pa IO-omrédet) bl.a. en f6ljd av att
de enskilda linderna inte hade kompatibla
system for siker luftburen kommunikation.*'
Da Jugoslavien ansags besitta tillrdckligt avan-
cerad teknik for att avlyssna flygtrafiken kun-
de kanslig information inte utbytas fritt, vilket
bidrog till att NATOs beslutscyklar forlang-
des.*?

En annan begransning har att goéra med
att NATO saknar en egen underréttelseverk-
samhet:

The Alliance does not possess the organic capa-
bility to collect and process the data required for
developing intelligence. Additionally, there is no
joint Military/Political intelligence apparatus
in place in NATO. And to top it off, the intelli-
gence requirements for Info Ops are different
from those traditionally found in the military.*

Koalitionsbildningar i sig forsvarar en effek-
tiv informationskrigfoéring eftersom flera IO-
aktiviteter har, ”/.../ett mycket hogt sekre-
tessvarde och kunskap dar delas inte ens
inom NATO-alliansen” . **

En effektiv informationskrigféring hade
kravt samverkande politiska och militdra mal
pd den strategiska nivan, vilket saknades
enligt vissa kritiker:

There was both a strategic failure in the discon-
nect between political and military objectives
and a military failure in focusing on outputs
rather than outcomes. The strategy adopted by
NATO could reasonably guarantee neither the
halt of ethnic cleansing nor self-governance for
the Kosovars and a stable peace/.../ As Ivo Daal-
der and Michael O’Hanlon put it, “The stated
goals of the bombing campaign were the three
Ds: demonstrating NATO resolve, deterring
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attacks on the Kosovar civilians, and failing
that, degrading the Serb capacity to inflict harm
on the Kosovars. But the military objectives of
the bombing campaign were only indirectly rela-
ted to the overriding political objective of achie-

ving ‘a durable peace.”” **

Aven om mélet med den militira kampanjen —
att tvinga president Milosevic att dra tillbaka
de serbiska styrkorna fran Kosovo — stod
Klart, s& rddde det inom alliansen ingen sam-
syn betrdffande hur detta skulle ga till. Med-
lemsléndernas olika juridiska system paver-
kar exempelvis uppfattningar om vad som é&r
lagliga mal nér det giller anvandningen av
vissa former av offensiva aktiviteter, sarskilt i
situationer som dnnu inte utvecklats till mili-
tira konflikter.* Fragor kring tillimpning,
proportionalitet och legalitet, i synnerhet nér
det giller bombningar av infrastrukturella
mal, hade inga klara svar. Det fanns t.ex. poli-
tiskt bestimda begransningar pa piloternas
lagsta tillatna flyghdjd och nér de kunde slap-
pasina last. Att utover detta skapa en gemen-
sam policy inom alliansens nitton stater avse-
ende informationskrigféring skulle vara en
svar uppgift.

USA
Av detsagda forstar viatt NATO hade ett ram-
verk for informationsoperationer men ingen
struktur fér genomférandet nar flygkampan-
jen inleddes i mars 1999. USA hade kommit
langst i utvecklingen av en doktrin for infor-
mationsoperationer och hade i vissa fall
ensamt ansvar for olika delar av informations-
krigféringen under konflikten. Dock tyder allt
péa att den amerikanska férsvarsmakten upp-
visade liknande brister i friga om strategisk
planering och integrering av informations-
krigforing i 6vriga militara aktiviteter.

USAs Joint Publication 3-13: Joint Doctrine
for Information Operations behandlar hela
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spektrumet av informationsoperationer. Dock
dgnas relativt lite utrymme &t ménskliga
beslutsprocesser, samarbete med det civila
samhallet och nyhetsmedierna trots att dessa
kan spela en avgorande roll f6r huruvida man
lyckas uppna strategiska politiska mal eller
inte.”” Den amerikanska doktrinen skiljer sig
frdn NATOs pa sa sdtt att man syftar till att
uppna: “the capability to collect, process, and
disseminate an uninterrupted flow of infor-
mation while exploiting or denying an adver-
sary’s ability to do the same”.*® Det astadkoms,
enligt doktrinen, genom att integrera offensi-
va och defensiva informationsoperationer,
underrittelseverksamhet och andra informa-
tionsrelaterade aktiviteter sa att man kontinu-
erlig har tillgang till aktuell, korrekt, och rele-
vant information. Det podngteras att detta
forutsatter ett samarbete mellan den ameri-
kanska regeringen, forsvaret, andra reger-
ingsorgan, samt USAs allierade eller koali-
tionspartner.

Forsvarstdankaren Zachary Hubbard skri-
ver att amerikanska informationsoperationer
inte hade hunnit utvecklas till en samman-
hallen nationell policy vid tiden for Kosovo-
konflikten. En nationell policy hade inneburit
att beslut fattats pa hogre niva eftersom:

“much of a national 10 campaign must take pla-
ce in the interagency environment, outside of a
regional commander in chief’s span of control.
Often, the Department of Defense (DOD) will
not have the lead in 10”.*

Den amerikanska ledningens egen utvérder-
ing av informationsoperationer under Kosovo-
konflikten pekar pa brister i den strategiska
planeringen: ”/.../ the conduct of an integra-
ted information operations campaign was de-
layed by the lack of both advance planning and
strategic guidance defining key objectives”.”

Under pagdende konflikt togs ett ameri-



kanskt steg mot att utveckla IO pa strategisk
niva med the Presidential Decision Directive
(PDD) 68, som inrédttade “en styrgrupp pa
nationell niva fér samordning av information
for att paverka frimmande opinioner och for
”att motverka propaganda riktad mot USA”.”"

Under Kosovokonflikten satte USA sam-
man en sa kallad IO-cell; ett speciellt team for
informationsoperationer i enlighet med vad
som foresprakas i Joint Publication 3-13. Det
var forsta gdngen en sadan grupp hade orga-
niserats — och den lydde under amerikanskt
befil ”Joint Task Force — Nobel Anvil”.*
Gruppen bestod, enligt en talesman for USAs
marina styrkor i Europa, av militdr expertis
med kunskap om allt fran traditionell elektro-
nisk krigféring som t.ex. storning av fientlig
radar, till intrang i militdra datanétverk och
attacker mot informationsinfrastrukturer.®®
Enligt Gary Pounder fanns det flera sdna IO-
enheter “tasked to integrate — and employ —
such diverse tools as civil affairs, electronic
warfare, intelligence and public informa-
tion” > I en rapport fran den amerikanska
marinen prisades IO-enheternas verksamhet
samtidigt som det understroks att de var for
oerfarna och for daligt tranade for att planldg-
ga och utféra koordinerade [0-attacker.®
Koordinationsproblemen berodde inte enbart
pa IO-personalen utan var ocksa en konse-
kvens av dvriga militdra verksamheters bris-
tande forstéelse for informationsoperationer.
Den forre operativa chefen for luftkriget,
Admiral Ellis, menar att man hade kunnat
halvera Kosovokonflikten tidsméssigt om det
amerikanska férsvarsdepartementet haft batt-
re strategisk végledning och tydligare definie-

rade mal for informationskrigféringen.™

Storbritannien

Storbritannien hade &nnu inte utvecklat en
fullsténdig IO-doktrin, men spelade en avgo-
rande roll i NATOs mediehantering. I en rap-

port utgiven av det brittiska parlamentet
beskrivs informationsoperationer som ett
relativt nytt begrepp inom savél militira som
utrikespolitiska sammanhang. Ett resultat av
detta &r att informationskrigféringsinsatser
endast utnyttjades i begransad omfattning
under Kosovokonflikten.” Trots att Storbri-
tannien ansags ligga langre fram pa IO-omra-
det dn de 6vriga allierade 4gde man alltsé inte
kompetens att integrera strategier i planlagg-
ning och utférande. Man pdminner om att det
kravs en viss mognad for att sasmmanféra 10-
aktiviteter i en operationell miljo sa att de tra-
ditionella forsvarsgrenarna kan samverka
inom en gemensam operation. Enligt Ellis var
ett specifikt problem under Kosovokonflikten
att de som bar ansvaret for IO var: ”/.../ too
junior and from the wrong communities to
have the required impact on planning and
execution”.®

Som ett resultat av erfarenheterna fran
Kosovokonflikten utvecklar det brittiska for-
svarsdepartementet en IO-doktrin som sédgs
vara under bearbetning. Strukturerna som nu
inrdttas sdgs kunna sdkerstélla att framtida
informationsoperationer blir fullt integrerade
i planering och operationer.”

For att sammanfatta det som finns skrivet
om IO-doktrinerna och deras tillimpning
under Kosovokonflikten kan det konstateras
att: (1) informationsoperationer fanns som en
utvecklad doktrin i USA men var inte koordi-
nerad pa nationell niva, (2) det rader sam-
staimmighet om att det fanns brister i planer-
ingen och att klara strategiska mal for infor-
mationskrigforingen saknades, (3) 4ven om
NATO hade ett ramverk till en IO-doktrin “pa
papperet”, var den inte utvecklingsbar vid
tiden f6r konflikten. Dock anses enskilda infor-
mationskrigsforingsinsatser ha varit lyckade.
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Fysiska och elektroniska attacker pd
den jugoslaviska infrastrukturen
Enligt William Church, chef for Centre for
Infrastructural Warfare Studies, anvande man
ett spektrum av IO-relaterade vapen fram-
géngsrikt under Kosovokonflikten.”” Fysiska
och elektroniska attacker hor till de IO-relate-
rade vapen som NATO lyckades bast med.
En stor del av de mal som attackerades under
konflikten bestod av kommunikationssystem.
Attackerna verkade ha som framsta syfte att
sla ut kommunikationslinjer mellan ledning-
en och soldaterna pa filtet. Inledningsvis ut-
gjorde malen framst militdra ledningssystem,
som t.ex. radio- och radioldankstationer, men i
ett senare skede attackerades dven civila
radio- och tv-stationer.

Den mest uppseendevickande attacken pa
en civil tv-station var dd NATO bombade den
statliga televisionsbyggnaden (RTS) i Belgrad
den 23 april. Det hade ldnge florerat rykten
om att NATO skulle angripa byggnaden, men
trots hot och varningar, dog sexton civila till
foljd av attacken. NATO motiverade attacken
med att den serbiska televisionen Gste ut grov
propaganda och dessutom anvéndes anldgg-
ningen for militir kommunikation. Protester
frén bl.a. véasterlandska méanniskoréttsorgani-
sationer, folkréttsexperter och journalistfor-
bund l4t inte vénta pa sig. Attacken var kon-
troversiell ocksd inom NATO. Exempelvis
deltog inga brittiska piloter i uppdrage’c.61 Att
sld ut RTS-stationen var ett sitt att demonstrera
NATOs makt 6ver den serbiska regeringen
samtidigt som det hindrade den serbiska pro-
pagandan fréan att na ut till befolkningen, om
an tillfalligt. Efter det att fredsavtalet under-
tecknats erkdnde amerikanska officiella kallor
att RTS-stationen valts ut som mal for dess
"véarde ur propagandasynpunk’c".62 Resulta-
tet blev istdllet att NATO beskylldes for cen-
sur och brott mot Genévekonventionen for att

ha attackerat civila mal.

Trots att kommunikationssystem slogs ut
lamnades ménga tele-, mobil-, dator- och
Internetsystem relativt intakta. I augusti 1999
gjorde Human Rights Watch en skadeinven-
tering som visade att endast tre av totalt 30
serbiska telefonsystemnoder forstorts och att
samtliga tre kontrollstationer fér mobilnat-
verk var oskadda.®® Detta gjorde det mojligt
for serberna att utnyttja bade telefoni och Inter-
net for att kommunicera med varandra och
sprida budskap till omvirlden. Jugoslavien-
sympatisorer lar enligt uppgift ha férvarnat
den serbiska ledningen om flygraider via tele-
fon efter att ha observerat alliansens flyg lyfta
fran baserna, vilkaihuvudsak ligger i Italien. **

NATO:s officiella forklaring till sin 6nskan
att hélla Internet 6ppet var dels oron for att
atgarderna skulle vara ett brott mot interna-
tionell lag, dels att det serbiska folket, via
Internet, skulle fa en sann bild av de serbiska
krigsforbrytelserna i Kosovo.®” Andra férklar-
ingar som namns ar att NATO behévde den
tekniska infrastrukturen for att utfora nat-
verksattacker, for kommunikationsavtapp-
ning i underréattelsesyfte samt att det fanns
utlandska intressen i detjugoslaviska telekom-
bolaget Telekom Srbija.* Men taktiken har ock-
sa kritiserats av bl.a. NATOs europeiska over-
befialhavare General Wesley Clark. Han menar
atten total “elektronisk isolering” av president
Milosevic hade kunnat tvinga regimen till
underkastelse utan en bombkampanj.67

En annan form av fysisk informationskrig-
foring som NATO anviande var s.k. grafitbom-
ber eller “mjuka bomber”. Grafitbomber spri-
der grafitremsor 6ver ledningar i stallverk och
transformatorstationer for att orsaka kortslut-
ning i syfte att stora eller sla ut elf6rsorjning-
en. Metoden med grafitbomber var beprévad
sedan Gulfkriget, men nu anvindes ett nytt
spridningssatt. I Irak séndes grafitbomberna i
huvudsak med kryssningsmissiler medan
spridningen i Kosovo skedde med enny platt-



form, BLU-114, som sldpptes fran B2-plan och
dérefter navigerades till malet genom GPS-
systemet. Fordelen med detta nya system,
féorutom den lagre kostnaden, &r att plattfor-
marna upptécks senare av fiendesidans radar-
system dn vad som géller for kryssningsmis-
siler. Tidsfaktorn &r viktig i sammanhanget
eftersom motstandaren annars medges méj-
ligheter att reducera skadeeffekterna genom
att helt enkelt stinga av transformatorstatio-
nerna innan de ndr malet.®®

Attackerna syftade framst till att sla mot
militdra mal for att skada den jugoslaviska
arméns ledningskapacitet. Angreppen med-
forde dock att cirka 70 procent av landets
elforsorjning tidvis slogs ut vilket fick till
effekt att tv-sindningar savél som den civila
vattenforsorjningen, framst i Belgrad, gick
ner. Enligt vissa bedomare var syftet med att
sla mot den jugoslaviska infrastrukturen att
beréva civilbefolkningen elkraft for att déri-
genom skapa intern press mot Milosevicregi-
men.” Mot detta talar dock férhallandet att
attackerna riktades mot eldistributionen och
inte elproduktionen varfor skadorna relativt
snabbt kunde repareras och elforsérjningen
ofta kunde komma igang samma dag som
attackerna skedde.

Diskussionen kring informationsoperatio-
ner under Kosovokonflikten har framst kret-
sat kring vilka metoder NATO anvénde for att
attackera det serbiska luftférsvaret. Foretra-
dare for det amerikanska flygvapnet har
pastatt att elektronisk krigféring genomfor-
des i stor skala, vilket i slutdinden gjorde det
jugoslaviska luftférsvaret tandlost. Levian
citerar en amerikansk flygofficerare som ger

ett exempel:

‘Air Combat Command,” he added, ‘has been con-
ducting a lot of Information Warfare activity. By
that I mean getting into their computer system
and screwing it up //...// into their microwave

net. You can insert viruses and deceptive com-
munications. They can’t log onto their compu-
ters, they can’t fire in a reliable mode’. ”°

Church menar ocksa att:

/.../ senior United States Air Force officers have
described extensive cover system intrusions-
hacking into the Yugoslavian air defense systems
to degrade their response capabilities /.../”"

Heltsdkert dr att traditionell stérsandning och
vilseledande kommunikation mot radar-
systemen genomfordes. De amerikanska flyg-
vapengeneralerna Doyle Larson och Thomas
Mclnerney séger att den inrdttade IO-cellen
genomforde langt mer sofistikerad informa-
tionskrigféring mot det jugoslaviska luftfor-
svaret &n enbart storsandningar. Trots att luft-
forvarssystemet var mer hardvaru- dn mjuk-
varubaserat, och ddrmed svarpaverkat av
cyberattacker, a&r McInerney 6vertygad om att
IO-cellen genomforde sofistikerade attacker
mot det jugoslaviska datasys’ceme’c.72 Ett annat
tecken pa detta &r att flera killor hanvisar till
uttalanden frén talesman inom alliansen som
menar att virus planterades in i datasyste-
men.” Dessutom genomfordes fysisk bekamp-
ning av data- och radaranldggningar med
kryssningsmissiler: "NATO’s tactic was to
attack the air defence system’s command-
and-control structure in addition to its early
warning radars and SAM sites.””*

I huvudsak genomfordes elektronisk krig-
foring, exempelvis storsandningar eller vilse-
ledande meddelanden, fran flygande tele-
krigsplattformar. En framgang under opera-
tionen ldr ha varit EC-130H Compass Call, ett
ombyggt Herkulesplan, med férmaga att
saval stora och snappa upp som attinéra real-
tid manipulera fiendens elektroniska signaler.
Ett problem med dessa flygplan &r att de &r
langsamma och sérbara och varfér man néd-
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gades operera fran langa avstdnd. Detta mins-
kade forstas effektiviteten. Enligt Pentagon
var en 16sning pa detta problem att anvinda
obemannade farkoster, s.k. UAV (Unmanned
Aerial Vehicles), som relédstationer till Com-
pass Call. Dessa gick 6ver det fientliga territo-
riet for att pa korta avstind och med hog
effekt séanda och snappa upp kommunikation.
All form av identifikation, analys och mani-
pulation av signalerna genomfordes sedan pa
Compass Call-plan. Bdde det amerikanska
flygvapnet och marinen ansag att detta sam-
spel med UAV och bemannade plattformar
var ett effektivt sitt att bedriva informations-
krigféring. Daremot bedomer bagge forsvars-
grenarna att Compass Call &r ett foraldrat
system som har begransad kapacitet avseende
nya former av informationskrigforing, t.ex.
att penetrera och attackera de fientliga data-
systemen genom Internetlinkar.”

NATOs mediehantering
De militdra I0-verksamheter som i den har
studien gar under den gemensamma beteck-
ningen mediehantering, d.v.s. Public Affairs (PA)
och Public Diplomacy (PD), bestar av strategi-
er och rutiner som utarbetats f6r informa-
tionsformedling till massmedier och allmén-
het sa att det dénskade budskapet nar fram.
En annan del av Public Affairs ar att skota den
interna informationen. Inom NATO foljer
PA-verksamheten bestimda riktlinjer, t.ex.
under vilka omstandigheter information kan
slappas till medierna, i vilka situationer medier
kan folja militdra aktiviteter pa faltet, vilka
faciliteter man kan erbjuda medierna, vilken
samverkan man ska ha med civila organisa-
tioner pa plats.”®

Enligt den amerikanska informationsope-
rationsdoktrinen har mediehanteringen en

viktig stodjande roll:
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The news media and other information networks’
increasing availability to society’s leadership,
population, and infrastructure can have signifi-
cant impact on national will, political direction,
and national security objectives and policy.”

Dock har det visat sig att koordinationen mel-
lan mediehanteringen och de andra militdra
enheterna varit problematisk trots att doktri-
nen foreskriver PA-representation inom de
s.k. IO-cellerna. Under Kosovokonflikten var
PA-deltagandet i IO-planeringen ytterst be-
gransat beroende pa 6msesidigt byrakratiskt
motstand.”® Enligt Gary Pounder ar ameri-
kansk PA-personal oroliga for att deras tro-
vardighet kan komprometteras i mediernas
ogon om de uppfattades vara en del av en
militirkampanj. Samtidigt exkluderades PA-
personalen i IO-planeringsm&ten med moti-
veringen att det inte fanns ndgonting som des-
sa “behovde veta”. Bristen pd kontinuerlig
uppdatering av laget lar darfor ha forsvarat
PA-personalens arbete.” Inom NATO kom-
pliceras bilden ytterligare genom en uppdel-
ning mellan militdr och politisk PA-verksam-
het, &ven om det finns ett ndra samarbete mel-
lan dessa i krissituationer. Det finns ocksé spe-
ciella PA-radgivare till NATOs hogsta militdra
chefer. Har diskuteras huvudsakligen medie-
hanteringen sdsom den administrerades av
NATOs presskontor i Bryssel (Office of Infor-
mation and Press) under Kosovokonflikten.*

Presskontoret

Nar konflikten inleddes var Jamie Shea
NATO-talesman och chef for ett presskontor
med fyra anstédllda. Under konfliktens gang
blev det uppenbart att presskontoret hade all-
deles for fa anstéllda for att kunna hantera
den ovédntade stora médngd av journalister
som ansatte hogkvarteret i Bryssel d&d NATO

borjade sina attacker mot Jugoslavien. Nar de



militdra stridigheterna upphort arbetade
35-40 personer vid det nyupprittade Media
Operations Center. Presskontoret hade som
framsta uppgift att presentera, férklara och
motivera alliansens agerande, politik och
stallningstaganden for medier och allmédnhet.
NATO-talesmannen, tillsammans med Press
and Media Service, skulle kungéra officiella
uttalanden, arrangerade presskonferenser, ge
bakgrundsbriefingar, ordna intervjuer med
NATO-tjanstemén, upplata sin radio- och tv-
utrustning till journalister, samt bistd perso-
nalen vid NATO-hogkvarteret i Bryssel med
en daglig urklippstjanst. Presskontoret hade
ocksd i uppdrag att hjdlpa medlemsldnderna
att forklara NATOs roll och policy for sina
respektive befolkningar.

Under Kosovokonflikten bestod 95 procent
av all informationspersonal pa presskontoret
av civila. Ovrig militar PA-personal kom fran
SACEUR och Military Committee. Enligt
NATOs f d talesman Jamie Shea ar PA-perso-
nal frimst engagerad i fredsbevarande opera-
tioner:

/.../ the real role of the military public affairs
specialist is on the ground with peace support
operations like in Bosnia, Kosovo, Macedonia.
They are less visible at the Headquarters level,
stich as here at NATO HQ because the informa-
tion is essentially political in nature.*'

De flesta militdra bedémare anser att “medie-
kriget” var en av de mindre lyckade delarna
av NATOs kampanj mot Jugoslavien. Den
slutsatsen framgar ocksé av flertalet utvarder-
ingar om Kosovokonflikten. En av férklaring-
arna dr att konflikten var det forsta i sitt slag —
med avseende pa att det var nitton nationella
beslutsfattare, medier och publiker att ta hdn-
syn till. NATOs mediehantering hade karak-
tdren av att prova sig fram: man gjorde miss-
tag, men blev successivt béttre pa att hantera

de egna interna kommunikationsproblemen,
att utforma olika budskap till medierna och
ocksa pa att 6verblicka konsekvenserna av de
egna misstagen under konfliktens gang.

Bristande trovdrdighet

Den &vergripande mediehanteringsstrategin
hos vésterlandska demokratier, och darmed
ocksa hos NATO, bygger pa att skapa trovar-
dighet — d.v.s. att informationen sa langt som
mojligt speglar “verkliga” forhédllanden.
Enligt Hubbard: "The success of a PA opera-
tion depends significantly on the ability to
maintain absolute credibility”.*

Just bristen pa trovardighet blev presskon-
torets stora problem. Enligt Zachary Hubbard
ifragasattes NATOs version av handelserna pa
tre plan: om det verkligen fanns en flyktingka-
tastrof innan NATO hade borjat bomba eller
om det var NATO som fororsakade denna, ifall
huvudparten i den jugoslaviska armén var
intakt trots att NATO hivdade motsatsen och,
slutligen — pa grund av olika faktafel — om
NATO forsokte dolja sanningen om bomban-
fallet mot tva kosovoalbanska flyktingkonvo-
jer den 14 april dédr 6ver 70 manniskor dédades.

Huruvida dessa hiandelser dr Kosovokon-
fliktens bestdende intryck pa allmanheten kan
diskuteras. Ur trovardighetssynpunkt ar det
viktiga att man sander entydiga budskap. Pa
grund av samordningsproblem och informa-
tionsbrist framférde NATO istéllet motsagelse-
fulla budskap vilket véckte missténksamhet
hos bade medier och allmédnhet. Det som bru-
Kkar foras fram i litteraturen som exempel ar att
Jamie Shea bedyrade att tv-huset i Belgrad
inte skulle anfallas bara ndgra dagar innan
huset faktiskt bombades. Vidare hdvdade
NATO forst att enbart militira mal skulle
anfallas och att NATO gjorde “enorma an-
strangningar” for att undvika civila offer. Nar
konflikten vidgades till att omfatta infrastruk-
turella mal sasom fabriker, regeringsbyggna-




der och broar verkade det som om man hade

glomt dessa utfastelser.

Konsten att nyttja flyktingsituationen

A andra sidan lyckades NATOs presskontor
dra nytta av sitt engagemang i flyktingsitua-
tionen vid Kosovos gréns till Makedonien och
Albanien. Enligt IO-doktrinen skall de civil-
militdra samordnarna (CIMIC) tillsammans
med PA-verksamheten bista informations-
krigforingen sa att en befalhavare har mojlighet
att utdva inflytande 6ver civila ledare och
befolkning inom ett ansvarsomrade.” Hub-
bard menar att de civil-militdira samordnarna
spelade en avgorande roll nér det gillde att fa
stod fran Albanien och Makedonien. Fram-
forallt lyckades detta genom att NATO hjalpte
till att organisera den massiva humanitira
insatsen som blev nédvindig i dessa ldnder.
Néar bombkampanjen inleddes fanns det 5 000
soldater pa plats i Makedonien. Styrkan var
avsedd som grunden till en fredsbevarande
styrka som skulle séttas in efter en forhandling-
slosning. Under pagaende konflikt skickade
NATO ytterligare styrkor till Albanienisyfte att
forhindra en spridning av konflikten. Dels i
avskrackningssyfte och dels for att gora det lat-
tare fér humanitdra organisationer att operera i
det otillgdngliga omradet. FNs flyktingkom-
mission och 6vriga humanitdra organisationer
var oforberedda pa de stora flyktingvégor som
véllde 6ver granserna. Enligt den brittiska par-
lamentsutredningen raddade NATO den
humanitéra operationen genom att bygga flyk-
tinglager och végar, dela ut mat och férnéden-
heter och genom att samordna de ca 270 huma-
nitira organisationer som fanns pé plats.*

For NATOs presskontor var det viktigt att
lyfta fram organisationens engagemang i flyk-
tingkatastrofen. “To be honest, it was some-
thing we had an interest in advertising”, séager
Jamie Shea. Presskontoret anordnade till och
med officiella besok i flyktingldgren, exempel-

vis politiker frdin NATO-lander och fruarna till
den amerikanska presidenten och den brittiska
premidrministern.*” Budskapet man ville fa ut
var forstas att NATO inte bara bombade utan
ocksa gjorde anstrangningar for att radda
liv. Flyktingssituationen avledde &ven medier-
nas intresse frain NATOs militira taktik, inte
minst eftersom den humanitara krisen var mer
tacksam ur mediesynpunkt. En annan fordel
med rapporteringen var att kosovoalbanernas
lidande och den serbiska militdrens grymhet
blev uppenbar, vilket ytterligare bidrog till att
rattfardiga den militdra kampanjen.

Media Operations Center

Jamie Shea har senare framtritt i television,
intervjuats och hallit en méngd féredrag om
NATOs mediehanteringsstrategi och vilka
lardomar man dragit fran Kosovokonflikten.
NATO-bombningarna av tva albanska flyk-
tingkonvojer ndra Djakovica den 14 april 1999
blev en vandpunkt for presskontoret. Forst
fornekade NATO ansvaret for katastrofen och
skyllde pé serberna. Sedan presenterades en
videoinspelning med ndgon som pastods
vara piloten som féllde bomben varfér NATO
till slut fick erkdnna ansvaret. Incidenten som
fick tidningsrubriker fyra dagar efter bomb-
ningarna berodde delvis pa bristen pa infor-
mation och samordning mellan militdra och
civila grenar inom NATO.*

Till foljd av “konvojincidenten” bdérjade
medierna i d&nnu hogre grad att ifrdgasitta
NATOs trovardighet. Detta ledde till att en
“insatsstyrka” inrdttades under ledning av
den brittiska primédrministerns pressekretera-
re Alastair Campbell och president Clintons
talskrivare, Jonathan Prince.¥” Professionella
mediebevakare sattes in som f6ljde nyhetsbe-
vakningen alla tider pa dygnet och snabbt
kunde sammanfatta vad som skrevs och
sades. Genom att férse medlemslédnderna

med samma pressmaterial och bilder och ha



dagliga telefonkonferenser astadkoms béttre
samordning av budskap mellan NATOs
huvudstdder. Dessutom forbattrade man
informationsutbytet och samspelet mellan
den militira och den politiska grenen av
NATO.® Det faktum att man behévde for-
starka informationsavdelningen mitt i den
pagdaende konflikten framstélldes dock i eng-
elska tidningsrubriker som ”spin doctors
from Nr. 10 take over NATO information
effort”. Rubriceringen spin doctors antydde att
NATO var mer intresserade av budskapets
utformning &n av dess sanningshalt. En lar-
dom av detta menar Shea var att presskonto-
ret maste forstarkas redan da en konflikt dr
under uppsegling.89
I ett framtrddande direkt efter flygkam-
panjens slut beskrev Shea Media Operations
Centers nya funktioner:”
¢ Grid-planning events, co-ordination,
de-confliction
® Media monitoring — all media — home and
opponent
e Rebuttals
® SHAPE liaison/military information
e Drafting, research and analysis/message
formulation.

Ockupera etern

Forsta punkten om att planera evenemang
handlar om att organisera aktiviteter som kan
sysselsitta journalister med de budskap NATO
vill ha fram och att samordna den utatriktade
verksamheten sa att olika aktiviteter inte krock-
ar med varandra. Enligt Jamie Shea var mantrat
under Kosovokonflikten att ockupera etern.

Our credo at NATO was just to be on the air the
whole time, crowd out the opposition, give every
interview, and do every briefing/.../We occupied
the whole day with our information. *'

Forutom NATOs dagliga presskonferenser
fanns det briefingar fran USA och Storbritan-
nien. Det brittiska férsvarsdepartementet er-
bjod en briefing varje morgon, och senare pa
eftermiddagen (europeisk tid) holls olika
amerikanska presskonferenser: fran Penta-
gon, utrikesdepartementet och Vita huset.
Forutom presskonferenser arrangerade NATO
ocksa intervjuer for journalister och resor till
flyktinglagren runt Kosovo. Presskontoret
forberedde ocksé stillbilder och videofilmer
pa kartor, flygplan, bombsikten, nedslagnings-
platser, etc.

NATOs presskontor prioriterade framst tv
och radio nér det gillde att fora ut sitt bud-
skap. Tidningarnas ledarsidor ansags framst
vara till for eliterna: “Darfér anvande vi oss sa
mycket av tv. Nar det géller att forklara for
vanligt folk &r det ett mycket battre medium
an dagstidningar, som framst véander sig intel-
lektuella”.*?

NATOs presskontor uppmanade séledes
medlemsldndernas ledare att framtrdda sa
mycket som méjligt i tv, och férsdkte koordi-
nera dessa framtrddanden sé att de inte sén-
des pa samma tider som andra NATO-aktivi-
teter (“de-confliction”) och for att maximera
den tid NATO syntes i etern. Enligt Shea gjorde
nédstan alla ledare i alliansen dagliga framtra-
danden i television under konflikten. Publi-
kens fortroende for en ledare anségs bygga pa
att han eller hon syntes i medierna medan
“osynliga” ledare kunde misstdnkas ha nagot
att dolja. Principen var att beslutsfattarna
maste dominera medierna, inte tvartom. *°

Utover presskonferenser tillhandaholl
presskontoret sa kallade ”off-the-record brie-
fings” och “overnight written updates”. Efter-
som det inte fanns nyheter att férmedla varje
dag fick presskontoret std berett med bak-
grundsinformation och andra aktiviteter av
olika slag. Under konfliktens gang lairde man
sig att ha en briefing i bakfickan for att kunna




reagera pa "breaking news” eller desinforma-
tion. Syftet med att “ockupera etern” var,
enligt Shea, att 6ka méjligheterna att bestam-
ma dagordningen med tema och information
som gynnar sidndaren. Det gillde att dra
fordel av att de nyhetsmedier som har 24-
timmars bevakning vill fylla etern s& enkelt
och billigt som méjligt. NATO férsokte ut-
nyttja “nyhetstorkan” med presskonferenser,
”dagens tema” och “dagens intervju”. Tanken
var att om journalisterna dr upptagna dr chan-
sen mindre att de ger sig ut och soker efter
egna vinklar och egna nyheter, enligt Shea.”

En ”enad front” mot Milosevic

I’kampen om att f& medierna pa sin sida finns
det tre olika opinioner som parterna spelar
mot: hemmaopinion, opinionen hos fienden
respektive hos allierade eller vad som ofta

7.

bendms “vérldsopinionen”. Den andra och
tredje punkten i Sheas uppréakning géllde att
bevaka vad som skrevs om konflikten i olika
nationella medier och forbereda sig pa att
bemoéta spekulationer och pastdenden som
kan vara skadliga for alliansen och dess sam-
manhallning. En av NATOs mediehanter-
ingsstrategier var upprepning — att repetera
orsakerna bakom alliansens agerande, vad
man ville uppna, och varfér man har valt
den forda politiken. Det gjordes inte bara for
att stirka moralen hos de egna krigférande,
utan ocksa for att understryka alliansens enig-
het infér Jugoslavien och omviarlden. Att
NATO stod enig bakom den ldgsta gemen-
samma ndmnaren — bombkampanjen — beto-
nades for att fa ut budskapet om sammanhall-
ningen inom alliansen. Detta gjordes dels for
attbemota mediernas spekulationer om huru-
vida den negativa opinionen i Italien och Gre-
kland skulle paverka dessa landers stod for
bombningarna, dels for att det verkligen

fanns omfattande meningsskiljaktigheter

bakom kulisserna. Detta kom ut initialt i
nyhetsrapporteringen och framstilldes som
en mojlig splittring inom alliansen.” Spekula-
tionerna nérde president Milosevics férhopp-
ningar om att kunna splittra alliansen, vilket
bidrog till hans fortsatta motstand under den
militdra kampanjen.”®

Efter det att Media Operations Center in-
réttats fanns det méjlighet att folja den inter-
nationella debatten pa ett helt annat satt dn
tidigare. Ett inslag i kontorets arbete blev t.ex.
att skriva insédndare och debattartiklar signe-
rade av olika NATO-representanter och fora
in dem i olika tidningar. Och nér det géller att
fa in debattartiklar i tidningar ar det enligt
Jamie Shea fordelaktigt att utnyttja de kontak-
ter man har hos medierna: “Mycket i den har
branschen handlar ju om kontakter och, arligt
talat, tjanster och gentjanster. Om du gor en
journalist en tjanst kan du ibland “casha in”
den genom att fa nagot tillbaka /.../”.”

En lirdom fran Kosovokonflikten &ar att
informationsinsatserna fokuserade f6r myck-
et pa de stora lainderna USA, Storbritannien,
Frankrike och Tyskland. Man borde hellre ha
foljt opinionstrender i lander dar man visste
att opinionen var emot NATO och formulerat
aktiva strategier for att motverka detta.

We will need in future a team to monitor the
situation in certain sensitive Allied and Partner
countries and to devise specific media campaigns
in co-operation with the national authorities.”®

En informationskampanj fungerar naturligt-
vis inte pa samma sitt 6verallt. Opinionen
kommer t.ex. att mobiliseras olika i olika ldn-
der beroende pa politiska, historiska eller kul-
turella faktorer. Enligt Shea kan en informa-
tionskampanj spela en betydande roll i ett opi-
nionsldge som &r nagorlunda jamt (40-60

for/60-40 mot) menildgen dér en storre majo-



ritet &r emot kommer ingen kampanj att kun-
na gora nagon skillnad. I det har samman-
hanget papekar Shea, att budskap maste
utformas olika efter de politiska och opinions-
mdssiga forutsattningarna i olika lander.”

Dadlig forkunskap om motstandaren
Enligt det brittiska forsvarsdepartementet
gallde det att fa ut sitt budskap till befolk-
ningen i de allierade landerna, till Milosevic
och hans anhéangare, till kosovoalbanerna och
till andra i regionen.'” NATOs presskontor
var mindre ambitidst — mélgrupperna uppges
ha varit den allmédnna opinionen och elitopi-
nionen i medlemsldnderna samt den jugosla-
viska politiska ledningen. For att nd den forst-
namnda var etermedierna huvudkanalen,
medan tidningar sades vara viktiga for att na
eliterna. Vad géller inriktningen pa Milosevic-
regimen foérstod NATO att ledningen foljde
vasterlandsk satellit-tv och hoppades att man
skulle kunna péaverka genom att visa upp
beslutsamhet, enighet och den forstorelse som
man kunde och hotade med att 4stadkomma.
Att nd opinionen i motstandarlandet &r en
viktig del av den psykologiska kampen.
Framst vill man 6vertyga dem om att man
under inga omstindigheter kommer att ge
upp. Jamie Shea menar att den jugoslaviska
opinionen var svar att paverka eftersom
NATO helt enkelt inte fick komma till tals i de
serbiska nyhetsmedierna.'”! Det ar fortfaran-
de en 6ppen fraga huruvida man lyckades
overtyga den jugoslaviska ledningen om
NATOs beslutsamhet (om man nu Over
huvud taget lyckades paverka den). An vikti-
gare var nog NATOs begransade kunskap om
motstandaren. Det var t.ex. forst flera veckor
efter stridigheternas borjan som man lycka-
des hitta ndgon som kunde bevaka de serbis-
ka nyhetsmedierna.

Milosevic’s propaganda sometimes caught us by
surprise. If we had had this expertise from the
beginning, we could have anticipated some of
Milosevic’s moves and learned to counter them
better. '

NATO hade helt enkelt behovt béttre forkun-
skaper for att kunna utforma och na ut med
sitt budskap till den allmdnna opinionen i
Jugoslavien, inte minst med tanke pa hur man
skulle bemoéta felaktiga pastienden. NATO
var ndmligen ofdrberett pa den juogslaviska
propagandaoffensiven vilket gjorde att man
spenderade mycket tid med att tillbakavisa
missvisande pastdenden. Man var reaktiv
snarare dn proaktiv. Dessa brister gar tillbaka
pa att den serbiska opinionen inte ingick i
NATOs mediehanteringsstrategi fran borjan.

Koordinationsproblem forsvarade
mediehanteringen

I listan 6ver Media Operations Centers upp-
gifter framgar det att presskontoret bor ha ett
ndra samarbete med NATOs militara ledning
SHAPE (Supreme Headquarters Allied Powers
Europe). Informationen fran SHAPE maste
vara bdde entydig och aktuell, vilket inte var
fallet under Kosovokonflikten. Bristen pa
information, motsédgelsefulla budskap och
faktafel om felriktade bomber paverkade
NATOs trovérdighet. Trycket frdn medierna
och kréngliga beslutsvégar gjorde att man var
tvungen att g& bakvagen via beslutsfattare pa
mycket hog niva i de olika NATO-huvudsta-
derna for att fa fram information snabbt. Det
fanns ocksa tillféllen da Shea vagrades infor-
mation som senare offentliggjordes av Penta-
gon.'” Enligt det brittiska parlamentets ut-
redning var NATOs krishanteringsrutiner
undermaliga, i synnerhet vad géller insam-
ling av relevant information, snabbt besluts-
fattande och informationshantering. Det fanns
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t.ex. tillfdllen under konflikten da inte alla
medlemsldnderna hade tillgdng till samma
information vilket ledde till att man ibland
hade olika uppfattningar om strategiska
beslut.'®*

presskontoret ingalunda var en prioriterad

Av dessa exempel framgar det att

instans — varken inom NATO eller hos med-
lemslénderna. Problemen kan ses som ett
uttryck for de férutndmnda bristerna i planer-
ing och samverkan mellan NATOs militdra
och politiska grenar. Sheas slutsats var: “In the
future there has to be a unit at SHAPE which
is responsible for investigations and rapidly
answering requests for information from
NATO”.!®

Vad giller information och sekretess fanns
problem. Det hédngde dels ihop med att NATO-
landerna hade olika instédllningar till hur
mycket information som kunde offentliggo-
ras om kampanjen. Framforallt USA var obe-
néget att dela med sig av information till sina
allierade. Pentagon hade vad Pounder kallar
“a limited-release policy” som innebar att
man hemligh6ll information om NATO-
truppforflyttningar. Dessutom fanns det bara
en enda hogt uppsatt militiarforetradare for
NATO som fick intervjuas av medierna —
Supreme Allied Forces Commander Wesley
Clark. Men eftersom Clark var upptagen med
att fora krig kunde han inte ge intervjuer, vil-
ket givetvis skapade problem.'”

Enligt amerikanska uppgifter ska ameri-
kansk PA-personal ha fatt direktiv att under-
stryka “US participation in a coalition effort
designed to stop the enemy from killing inno-
cent civilians /.../” samtidigt som det kom
motsatta direktiv fran centralt hall, d v s att
amerikanerna borde dra ner pa sina informa-
tionsinsatser “because the allies felt oversha-
dowed”."”

Further, the tactical and operational level units
had no guidance on an overall game plan for the

PAeffort. Apparently, each unit, each command,
each level of supervision had an idea of how best
to conduct public affairs within its realm, but no
one agency provided the bigger picture. Everyo-

ne knew what to do, but no one knew why.'*®

Grantham kritiserar framforallt den bristande
strategiska “Public Affairs vision” fér opera-
tionen vilket innebar att den amerikanska PA-
personalen inte fick vigledning om det 6ver-
gripande malet med sin informationsverk-
samhet.

NATOs PSYOPS

NATOs mal med psykologiska operationer
(PSYOPS) ar att paverka uppfattningar och
attityder hos fienden, allierade och neutrala
opinioner for att ytterst uppné politiska och
militdra mal. Som vi har sett kan psykologiska
operationer indelas i olika beslutsnivaer (stra-
tegisk, operationell, eller taktisk) vilket givet-
vis paverkar hur operationen ser ut.

NATO-doktrinen delar in psykologiska
operationer i olika slags PSYOPS som organi-
satoriskt underordnas antingen medlemslan-
derna eller NATO-befal.'"” Langsiktiga och
politiska PSYOPS planeras och genomforas
av individuella medlemslédnder. Sddana ope-
rationer kan t.ex. handla om att fa stéd fran
vanligt sinnade och neutrala aktorer, samti-
digt som man underminerar potentiella mot-
stdndarnas vilja och férmaga att strida. Det som
kallas for Psychological Consolidation Activities
(PCA) é&r ocksa pa medlemsldndernas ansvar.
PCA syftar till att fa stod av hemmaopinionen
for att underlétta handlingsfrihet.

Daremot har NATO-befél ansvar for tva
andra typer av PSYOPS: stridsanknutna
(Battlefield Pyschological Activities) respekti-
ve fredsframjande PSYOPS (s k Peace Support
Psychological Operations). Stridsanknutna
psykologiska operationer utgdr en del av den
militdra operationen pa slagféltet och skall



planeras och koordineras med framfor allt
ledningskrigféringsaktiviteter."" Syftet &r att
underminera motstandarsidans offervilja och
féormaga att fora krig. Fredsframjande psykolo-
giska operationer ddremot utgor:

/.../ en integrerad del av fredsfrimjande opera-
tioner utformade sd att de befrimjar stimningen
och viljan till samarbete mellan parterna i en
konflikt och de civila i omridet, skyddar de egna
styrkorna samt underlittar genomforandet av

den fredsfrimjande operationen.™

Det framgar har att psykologiska operationer
i fredstid eller under fredsbevarande opera-
tioner har ett helt annan fokus &n de som
anvands under krigstid — bl.a. kan NATO-
befdl koordinera och genomféra humanitéra-
och nédhjdlpsinsatser. NATO-doktrinen under-
stryker att stridsanknutna och fredsbefra-
mande PSYOPS borde utféras i ndra samar-
bete med Public Affairs och Civil-Military
Cooperation (CIMIC) aktiviteter, daremot far
inte enskilda medlemslander “target the
international media, friendly nations or forces
or civilian audiences outside the area of ope-
rations”."'? Detta ar namligen NATOs press-
kontors arbetsomrade.

Psykologiska operationer ar alltsa ett 6ver-
gripande begrepp for aktiviteter som maste
skriddarsys for varje enskild operation. Det ar
avgorande for framgéngen att man identifie-
rar utmarkande egenskaper hos mélgruppen,
formulerar budskap och teman som kan tdn-
kas horsammas, forpackar budskapet pa ratt
sétt och ser till att man kan sprida sina bud-
skap pa ett tillfredsstdllande satt. Det under-
stryks ofta att PSYOPS inte handlar om att lju-
ga utan om planerade informationsaktiviteter
som sétts in vid en viss tidpunkt fér att under-
latta for andra operationer.

Under Kosovokonflikten skottes NATOs
PSYOPS-kampanjer av amerikanarna. De

anvénde sig av klassiska PSYOPS-metoder,
huvudsakligen genom tv- och radiosandningar
fran flygplanet EC-130E “Commando Solo”
samt genom spridning av flygblad. Bada
typer av operationer initierades forst ett par
veckor efter det att flygattackerna inletts. Det
tog dock en ménad for NATO att utveckla en
adekvat kampanjplan.

Commando Solo
Commando Solo &r i grunden samma plattform
som Compass Call, men istéllet for telekrigs-
kapacitet dr den specialutrustad fér psykolo-
giska operationer med etersandningskapacitet
for TV, AM, FM, och kortvag samt radiofre-
kvenser som anvands vid militdar kommunika-
tion. USA anvande Commando Solo till att san-
da entimmesprogram fyra ganger dagligen,
innehéllande meddelanden och nyheter blan-
dat med europeisk popmusik. Flygplanet ope-
rerade fran baser i Ungern och flog pa ca 6 000
meters hojd i banor drygt 100 km fran Belgrad
for att undvika det serbiska luftférsvaret.
Avsténdet var for stort for att tv-séndningarna
skulle nd Belgrad. Dessutom medférde de
kuperade terrangforhéllandena att tv-sand-
ningarna inte hade tillrackligt bra kvalité. Det
fanns &dven tekniska problem med eteréverfor-
ingen mellan Commando Solo och PSYOPS-
hogkvarteret i Fort Bragg, North Carolina.'™
Plattformen och tekniken runt denna var i
sig inte det enda skalet till att operationerna
betraktades som misslyckade. Aven de utsin-
da programmen ansags undermaliga. PSYOPS-
styrkan var sammansatt av en liten pool av
amerikansk armépersonal med bristande

mediekompetens:

”/.../U.S. PSYOP forces have difficulty making
intelligence collection requirements known and
accessing intelligence. In addition, PSYOP per-
sonnel are often untrained in civilian marketing,

polling and media production skills”."**




Om syftet var att neutralisera de serbiska

regeringsstyrda medierna genom att ldgga in

NATO-sandningar finns ingenting som tyder

pd att man lyckades. Erfarenheterna fran

Kosovo har lett till diskussioner om huruvida

Commando Solo 6ver huvudtaget bor inga i

IO-arsenalen i framtida konflikter. Man dis-

kuterar ocksd hur man bor ga tillvaga for att

oka kvalitén pa PSYOPS-produkter och hur
man béttre kan dra fordel av underréttelse-
verksamheten. Defense Science Board Task

Force rekommenderar f6ljande:

¢ Etablera en sérskild stabsorganisation pa
strategisk niva i Pentagon for planering och
samordning av verksamheten inom det
militdra, samt mellan militdra och civila
organisationer inom den amerikanska for-
valtningen.

* Oka kontakter med underrittelseorganisa-
tionerna och utbildning i underrattelse-
tjanst for att battre kunna stodja utveck-
lingen av PYOPS-produkter.

e Oka anvindandet av kommersiella leve-
rantorer for att 6ka kvalitén pa produkterna.

¢ Folj den tekniska utvecklingen inom kom-
munikationssystem for att 6ka kompenten-
sen och forstaelse fér medier och medie-
produktion.115

Flygblad

Flygblad var den andra formen av psykolo-
giska operationer som anvéandes. Flygbladens
innehall varierade beroende pa malgrupp.
NATO sldppte sammanlagt 104,5 miljoner
flygblad med 34 olika tema i 31 olika versio-
ner." De forsta slapptes 6ver norra Jugoslavi-
en den 3 och 4 april och inneholl en forklaring
till varfér NATO tog till bombningar. Den
10-11 april sldpptes ett annat lass med bud-
skap om vilka villkor som maste uppfyllas for
att NATO skulle upphéra med bombningarna.
I'mitten av april borjade man sikta in sig pa de
serbiska enheterna i Kosovo. I slutet av mana-
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den slappte man fler flygblad 6ver militdra
forband lings grinserna till Kosovo. Den
9 maj spreds flygblad 6ver tolv stader i
Jugoslavien. Den 2627 och 29 maj aterkom
man till de militdra styrkorna med flygblad
med hot om réttsliga féljder f6r brott och upp-
maningar med att inte lyda illegala order.
I vissa flygblad uppgavs namnen pa de
jugoslaviska befdl som NATO “holl ett 6ga
pa”. Enligt Friedman férsokte NATO utnyttja
klyftan mellan den jugoslaviska armén och
inrikesministeriets polis eftersom “the police
are considered to be more loyal to President
Slobodan Milosevic and are better equipped
and often receive better treatment than their
army counterparts”. Flygbladen foljde alltsa
det klassiska “sondra och hérska”-temat. Bl.a.
hivdades att armén skulle anklagas for militér-
polisensillgdrningar. De viktigaste dmnena var:
¢ uppgifter om NATOs 6vervildigande
styrka,

e uppmaningar till serbiska styrkor att
desertera,

* Milosevic och de serbiska ledarnas
kriminella handlingar,

 hot om réttsliga foljder for militdra enheter,
och

e forklaringar till NATOs avsikter och syfte

med bombningarna.

Det fanns dven flygblad som angav fem radio
och tv-frekvenser ddr man kunde hora och se
NATO-séndningar. Flygbladen ger prov pa
olika typer av 6ppen (vit) propaganda, t.ex.
skrdmselpropaganda och splittringspropa-
ganda. Budskap om &vervildigande styrka
har som mal att demoralisera fienden genom
att inge en kansla av hopploshet. Skram-
selpropaganda handlar om att f&: ”/.../ solda-
terna att tvivla pa den egna saken, kdnna oro
for familj och vanner, tappa fortroende for den
egna ledningen, etc”.'”

En annan avsikt dr att minska motstanda-



res effektivitet och fa soldater att desertera.
Enligt Stenstrom ér syftet med splittringspro-
paganda att ”sa fron av missténksamhet som
kan vixa till felriktad energi” sdsom i exem-
plet déar NATO forsokte astadkomma splitt-
ring mellan polis och militar i Kosovo. Seigel
uppger att 60 procent av flygbladen riktades
mot militdrer och resten mot civila.""® Ett antal
flygblad visade bilder av president Milosevic
med texter som pekade ut att han och hans
regering levde lyxliv och var korrumperade,
att de stortade landet i fattigdom och isola-
tion, och att hans politik i Kosovo var ett brott
mot manskligheten. Flygbladen med texten,
No gasoline, no electricity, no trade, no freedom, no
future, ovanfor ordet Milosevic var dmnat som
en varning om att man tankte bomba elnétet,
menar Friedman, men klart var de ocksa till for
att viinda folket emot Slobodan Milosevic."’

I det hdar sammanhanget &r det vart att
papeka att det fanns en samstimmighet mel-
lan budskapen i flygbladen och budskapen
fran NATOs presskontor (vilket inte nédvéan-
digtvis hade avsedd verkan), exempelvis:

* NATO anfaller Milosevic-regimen och ar
inte efter ute att straffa det serbiska folket.

* Beskrivningar av brott som de serbiska
militdra enheterna begatt i Kosovo, bland
annat mot kvinnor och barn.

e Beskrivningar av NATOs goda avsikter och
den serbiska ledningens védgran att godta
en fredlig 16sning.

¢ Svartmalning av president Milosevic.

Sasom ndmnts forut &r mediehanteringsverk-

samheten definitionsmassigt dtskild fran psy-

kologiska operationer men det finns de som
menar att det krédvs ett battre samarbete mel-
lan dessa tva verksambheter. Vissa foresprakar
t.ex. att “the release of information to the pub-
lic could be adjusted to reinforce the percep-
tions which PSYOPS seek to establish”.'

Samtidigt dr det inte alls sjdlvklart att bud-

skap som fungerar pa vésterlaindska medier

och opinioner fungerar pd samma siitt gente-
mot fientligt instdllda mottagare. Det framgar
av flera killor att flygbladen inte spelade pa
strangar hos den serbiska befolkningen. Enligt
en talesman for den jugoslaviska armén var
de klumpiga, amatdrmaéssigt utférda och visa-
de pa en kunskapsbrist om den jugoslaviska
kulturen, bl.a. var spraket stelt och grammati-
ken ibland direkt felaktig.'*'

For lite vilseledning?

Som namndes inledningsvis handlar strate-
gisk vilseledning om aktioner som gar ut pa att
ge motstandaren en felaktig verklighetsupp-
fattning. Detta kan man t.ex. gora genom att
ge den tdnkta mottagaren ett oegentligt be-
slutsunderlag, undanhalla honom eller henne
korrekt information eller uppférstora eller
minimera sina avsikter. NATO utnyttjade stra-
tegisk vilseledning i liten utstrackning under
Kosovokonflikten, atminstone om man far tro
de 6ppna kéllorna. Att president Bill Clinton
tvartom uttalade sin ovilja att sdtta in mark-
trupper i Jugoslavien offentligt, kritiserades
av ettantal observatorer redan tidigt i konflik-
ten. Den amerikanska ovilligheten att sitta in
marktrupper, kopplat med forvéntningar om
att flyganfallen skulle kunna avslutas inom
nagra dagar, “removed a critical element of
uncertainty and danger from Milosevic’s
assessment of the Alliance’s intentions”.'”
De vélpublicerade meningsskiljaktigheterna
mellan medlemslanderna i bérjan pa bomb-
kampanjen, bidrog ocksa till att ge den jugo-
slaviska regeringen anledning att tro att alli-
ansen var beredda att ge vika innan dess mal
uppnatts. Enligt bl.a. Cordesman forsokte
NATO senare i konflikten smyga in hotet om
en markoffensiv med hjdlp av strategiska
lackor:

Further the growing media and British discus-
sion of a NATO ground option, and decline in the
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clarity with which NATO denied that it would
ever carry out a ground option, partially corrected
the negative impact of NATO early and categori-
cal reject of this option. This was reinforced by the
build-up of European land forces in Albania and
Macedonia for protection and humanitarian mis-
sions, and to prepare for peace making.'*

NATOs 6verbefdlhavare Wesley Clark forsok-
telikasa fa Jugoslavien att tro att marktrupper
skulle sittas in frdn Albanien. Task Force
Hawk bestod av 5000 soldater och 24 Apache
helikoptrar och forflyttningen var enligt Igna-
tieff “as much a feint as anything else, desig-
ned to tie down Serb forces near the Albanian
border and convince Milosevic that a ground
option was in preparation”.'* Huruvida den-
na vilseledningsmanover hade nagon effekt
finns det inga uppgifter pa.

Viss hackerkrigforing férekom ocksa i vilse-
ledningssyfte. USA lar bl.a. ha gjort intrang i
serbiska luftférsvarsdatasystem for att plan-
tera falsk information i syfte att skydda luft-
angreppen. Detta gjordes forst efter att ett par
amerikanska plan hade skjutits ner. Aktivite-
terna ldr ha forsenats dels med anledning av
operatdrernas svarigheter att identifiera ratt
mal for attackerna, dels pa grund av byrékra-
tiskt krangel, vilket bl.a. medforde att det tog
lang tid att fa attackerna godkinda.'” Den
amerikanska militiren vill inte faststilla
effekterna av dessa intrdng, men troligen
kommer man att forbéttra planeringen och
ovningar infor liknande informationsopera-
tioner i framtiden.'?

Aktivism, hacktivism och

ekonomisk krigforing

Den amerikanska vice forsvarsministern,
John Hamre, 4r en av manga som har beteck-
nat Kosovokonflikten som det forsta nit- eller
cyberkriget. Huruvida Internet anvandes som
medel f6r underrittelseinhdmtning och attack-
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er mot infrastruktursystem framgar inte av
offentliga kallor. Daremot utnyttjades Inter-
net energiskt av grupper pa béada sidor for
aktivism och hacktivism.

Med aktivism avses informationskampan-
jer pa nétet som stodjer det egna agerandet,
vilket bedrevs av bédgge parterna i form
av intensiva propagandakampanjer genom
elektroniska publikationer, e-post och nya
Internetsidor. Exempelvis skickade civila ser-
ber stora mangder e-post till europeiska jour-
nalister och andra intressenter med upplys-
ningar om hur hart NATO-angreppen slog

27 Hacktivism &r en

mot det civila samhallet.
sammansmaltning av “aktivism” och ”“hack-
ing”, vilket gar ut pa att ta sig in i datasystem
och sla ut eller férdandra motstdndarens infor-
mation pa natet. Datavirus, trojaner (skadliga
funktioner gomda i oskyldiga program) och
logiska bomber (gomda funktioner i program
som slar till ndr vissa korvillkor uppfyllts)
anvdnds som angreppsmedel. Hacktivism
forekom pa bada sidorna under konflikten,
framst genom webbhacking och 6verbelast-
ningsattacker mot webbservrar.'*® Dock finns
inget som tyder pa att dessa attacker var orga-
niserade eller styrda av de inblandade reger-
ingarna, snarare av enskilda individer eller
organiserade hackersammanslutningar. De
flesta attacker rorde sig om lagkvalificerade
angrepp som syftade till att sla ut Internet-
sidor eller dndra innehéllet i dessa. Det ameri-
kanska forsvaret utsattes ocksa for en rad
"vélorganiserade” intrangsforsok under kon-
flikten men dessa tycks inte ha resulterat i
nagra allvarliga konsekvenser.'”

Tre dagar efter att bombkampanjen inletts
utsattes presskontorets webbplats for sé kalla-
de “pinging”, d.v.s. attacker som far en dator
att automatiskt och upprepat ringa upp andra
datorer. Dessutom férde hackers in ett antal
macrovirusar i e-postsystemet. Overbelast-
ningsattacker férekom ocksd, bl.a. e-postbom-



bades NATO med cirka 2000 meddelanden
om dagen. Ett av problemen var att webbplat-
sen var kopplad till NATOs e-postnitverk,
vilket férsvarade reparationsarbetet. Som ett
resultat av de serbiska hackerintrangen lag
NATOs webbplats nere i tio dagar.'

Aven icke-serbiska hackers lar ha agiterat
for fred genom att ta sig in och byta ut inne-
hallet pa flera officiella webbplatser. Enligt
Fox News brot sig amerikanska hackers in
pa NATOs webbplats och inférde meningar
som Tell your governments to stop the war. Fox
rapporterade d&ven om en grupp vid namn
Kosovo Hackers som ersatte minst fem serbiska
webbplatser med den svartroda Free Kosovo

banderollen.'

Hackergruppen Dutch Threat
tog sig in pa en jugoslavisk webbserver och
bytte ett anti-NATO budskap mot ett pro-
NATO budskap.'* Enligt uppgift fanns det en
hacker fran Kalifornien som 6versvdmmade
”den jugoslaviska regeringens huvudwebb-
plats med en halv miljon e-postmeddelanden,
varpa webbplatsen kraschade”."® Andra lik-
nande attacker forekom fran amerikanska
hackergrupper.

Efter NATOs bombning av kinesiska
ambassaden i Belgrad den 8 maj 1999 genom-
fordes samordnade attacker mot USA och de
allierade styrkornas natverk. Attackerna var
huvudsakligen 6verbelastningsattacker och
vandalisering av innehéllet pa officiella ame-
rikanska webbplatser. Energidepartementet,
DOE (www.doe.com), Inrikesdepartementet,
DOI (http:/ /www.doi.gov) samt Vita huset
(www.whitehouse.gov) utsattes for attacker.
Enligt Dorothy Denning var den framsta
metoden att placera in texter och bilder som
inte horde hemma pa webbplatsen. Inrikesde-
partmentets webbplats lar ha visat en bild pa
tre journalister som dddades vid anfallet till-
sammans med bilder péd kinesiska protester
och en kinesisk flagga. Washington Post rap-
porterade att man hade hackat sig in pa ener-

gidepartementets hemsida med orden: “Pro-
test U.S.A.’s Nazi action! Protest NATO’s
brutal action! We are Chinese hackers who
take no cares about politics/ .../ [sic]”.}%*

Vita husets webbplats lag nere tre dagar
pa grund av en s.k. DOS-attack (“denial-of-
service”).'” Chefen for det amerikanska flyg-
vapnets informations- och kommunikations-
system — Generallgjtnant William Donahue —
har hdvdat att flera cyberangrepp kunde
sparas till kinesiska IP-adresser. Donahue ville
inte spekulera i om det var den kinesiska
regeringen som stod bakom angreppen —men
noterade att den kinesiska regeringen har
stark kontroll 6ver Internet. Ett faktum som
gor att flera beddmare menar att angreppen
atminstone var kdnda av, och mdjligen dven
uppmuntrades av, den kinesiska statsled-
ningen.'*

Enligt det amerikanska nyhetsmagasinet
Newsweek ska president Clinton ha godként
en plan som gick ut pd att destabilisera
Milosevic genom att ldta CIA sla mot den
jugoslaviska elitens utlaindska bankkonton.'”
Enligt artikeln hade den amerikanska under-
réttelsetjdnsten identifierat bankkonto pa
Cypern och Malta, och i Grekland och Ryss-
land, pa vilka bl.a. Milosevic ldr ha haft mil-
jontals dollar. Idén mottes emellertid av stark
kritik fran olika hall och av flera olika skal. For
det forsta skulle en sddan operation innebéra
intrang i andra landers tele- och banksystem
vilket skulle kunna leda till anstrangda rela-
tioner med vénligt sinnade stater samt under-
minera det internationella banksystemet. For
det andra varnade man for att operationen pa
sikt skulle kunna &ppna doérren for andra
aktorer att genomféra motsvarande cyberan-
grepp, vilket i forlingningen skulle kunna
drabba amerikanska medborgare och banker.
For det tredje varnade amerikanska jurister
for att attacken kunde underminera de diplo-
matiska férbindelserna med Gvriga NATO-




allierade vilket kunde fa en kontraproduktiv
effekt och t.o.m. forlanga konflikten. For det
fjarde fanns det antagligen ett backup system
hos bankerna och ingreppet hade antagligen
avslojat amerikanernas férmagan att ta sigin i
datorsystem.'*®

NATOs presskontor forsokte aldrig paverka
opinionsbildningen inom medlemsldnderna
eller Jugoslavien via Internet, eftersom mediet
ansags vara for nytt och osdkert for att man
skulle vara sdker pa att nd ut till massorna.
Jamie Shea sammanfattande denna lardom pa
foljande vis: "I think the lesson is that you can-
not rely on the Internet for spreading your
message/ .../ Internetis the new medium. The
message doesn’t get across there”."” Samti-
digt dgnade presskontoret mycket tid &t att
tillbakavisa rykten som spreds via Internet,
sdsom t.ex. att NATO skulle anvédnda biolo-
giska vapen mot Jugoslavien. Internet anségs
alltsa inte vara ett lampligt medium for att fa
ut NATOs budskap samtidigt som presskon-
toret befann sig pa defensiven for att atgarda
hackerattacker och osanna rykten som spreds

. 140
via Internet.

Legala aspekter pa
informationsoperationer

De legala aspekterna av informationsopera-
tioner var inte heller klarlagda vid tiden for
konfliktens btirjan.141 Det fanns ingen samlad,
utarbetad och godkdnd plan fér informa-
tionsoperationer i USA férran mot mitten av
Kosovokonflikten, d& Pentagon gav ut hand-
boken — Assessment of International Legal Issues
in Information Operations. Enligt handboken
strider inte cyberattacker mot rent militdra
mal mot krigslagarna. Daremot ansags infor-
mationsattacker mot uppenbara civila mal
vara olagliga. Handboken varnar ocksa for
risken av att en amerikansk anvéndning av
I0-vapen skulle kunna medfora att fler stater
borjar betrakta informationsoperationer som
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ett nationellt sdkerhetshot vilket i forlang-
ningen skulle kunna utlsa en global rorelse
som verkar for ett internationellt forbud mot
dessa vapen.142

John Arquilla, IO-expert pa Naval Postgra-
duate School i Kalifornien, menar att ett annat
skél till aterhallsamheten var att amerikanska
fiender troligtvis skulle besvara en informa-
tionsattack med samma medel, vilket skulle
kunna vara férodande f6r USA och dess allie-
rade eftersom dess teknologiska system &r
mer sarbart 4n motstandarens. Arquilla hév-
dar ocksé att Pentagon troligtvis hackade in
sig pé jugoslaviska datorer men istéllet for att
forddrva dem utnyttjades de som avlyss-
3 Ytterligare ett skal till USAs
restriktiva hallning till informationskrigfor-

ningsposter.

ing sdgs vara att Jugoslavien helt enkelt inte
erbjod mojligheten till alla former av informa-
tionskrigforingsattacker eftersom de inte dr sa
starkt IT-beroende. Vid tiden for konflikten
hade Jugoslavien relativt liten Internetinfra-
struktur. Inte ens férsvaret anvinde vid den
hér tiden datandtverk som kommunikations-
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medel i ndgon storre utstrackning.

Sammanfattning
Som helhet betraktas Operation Allied Force,
framforallt av de brittiska och amerikanska
forsvarsdepartementens utvérderingar, som
en framgang f6r NATO. Det beror till stor del
pa att det bara var nagra fa dodsfall bland de
egna och ett minimum civila dédsfall bland
serber och albaner. Den interna kritiken gar
bl.a. ut pa att den militira framgéngen inte
gagnade de politiska malen, d.v.s. en varaktig
réttvis fred i Kosovo. Manga menar ocksa att
NATO misslyckades i olika specifika avseen-
den under konfliktens gang. Informations-
krigféringen dr ett sidant avseende.

Som framgar av det som sagts tidigare har
den skarpaste kritiken varit att informations-
krigforing varken planerats, integrerats eller



koordinerats pa den strategiska nivan vilket
gjorde att olika IO-aktiviteter férekom ad hoc,

% De informa-

ibland langt in i konflikten.
tionsrelaterade attackerna mot det jugoslaviska
luftférsvaret, ledningssystemen och mot el-
distributionen ansags vara framgangsrika,
medan NATOs mediehantering och PSYOPS
var mindre lyckade. Enligt Admiral Ellis var

den jugoslaviska taktiken:

/.../the sporadic use of air defense assets; decep-
tive media campaigns; deliberately increasing
the risk to NATO pilots of collateral damage; and
developing political cleavages between NATO

allies. 14

Dessa taktiker ror sig i mangt och mycket om
att manipulera perceptioner for att astadkom-
ma en fordel. Detta i ett lige da NATOs press-
kontor hade for lite kunskap om den jugosla-
viska ledningen, om bakgrunden till konflik-
ten, problem med att fa information frén den
militdra delen av NATO samt ingen mojlighet
att bevaka de serbiska medierna. Den brittis-
ka regeringen har sarskilt uppmérksammat
problemet med den bristande informations-
beredskapen pad mediehanteringsomradet
och de lardomar som dragits:

Changes in NATO headquarters procedures
include the recognition of the need for reinforce-
ment of the media operations section during a
crisis, to help meet the demand for rapid infor-

mation flow."¥

Att NATOs presskontor var underbemannat
och oférberett pa den anstorming journalister
som bevakade konflikten fran Bryssel torde
vara klart. Enligt Shea har NATO ocksé lart
sig att:

The media is not an optional add-on; it is key.
The NATO Press Service has to be more invol-

ved in the scenarios and planning for crisis
management exercises."**

Under pagaende konflikt ldrde sig presskon-
toret av professionella politiska kampanjarbe-
tare hur medierna fungerar och hur en mot-
standare kan utnyttja medierna for sina syf-
ten. Har kanske man kan instdimma i Cordes-
mans utvdrdering: "NATO’s leaders spent
more time trying to reassure their own peo-
ples than they did in trying to influence the
enemy”."* Uttalandet indikerar att NATO
ofta var pd defensiven t.ex. angaende felrik-
tade bombattacker, med civila offer som foljd.
Bombmisstagen filmades av jugoslaviska
medier och spreds sedan via internationella
medier.

NATOs psykologiska operationer foran-
ledde skarpa uttalanden bade under och efter
konflikten. Framst handlade kritiken om
Commando Solos 6verféringsproblem, under-
maliga PSYOPS-produkter, dalig mediekom-
petens samt bristen pd kunskap om den jugo-
slaviska kulturen. Det férutsattes att budskap
som fungerade i visterlindska medier och
opinioner fungerar pd samma sitt gentemot
fientligt instéllda mottagare, vilket visade sig
vara felaktigt.

Huruvida NATO uttnyttjade Internet for
underréttelseinhdmtning eller attacker mot
infrastruktursystem framgar inte av offentli-
ga kallor. Daremot ansdg inte presskontoret
att Internet var sérskilt anvandbart vad galler
att na ut med NATOs budskap. I USA disku-
terade man mgjligheten av att blockera den
jugoslaviska regeringens utlandska tillgdngar
(ekonomisk krigforing) och att stinga av
Jugoslavien fran Internet, men dessa dtgarder
vidtogs inte pa grund av olika skél, framfor
allt var de internationella rattsliga foljderna

oklara.
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JUGOSLAVIENS INFORMATIONS-
KRIGFORING | KAMPEN OM KOSOVO

I det f6ljande belyses tre aspekter av det jugo-
slaviska informationskriget. Inledningsvis stu-
deras den jugoslaviska regeringens kontroll
over de inhemska nyhetsmedierna. Detta sked-
de framforallt genom introduktionen av den
s.k. Law of Public Information i oktober 1998
och utvidgades senare med krigscensuren.
Fran oktober 1998 till mars 1999, da NATO-
bombningarna inleddes, férekom regelbundna
hot, arresteringar, trakasserier och mord mot
medieorganisationer och enskilda journalister.
Vissa oppositionella medier forbjods, i andra
fall férsokte man fysiskt stéra séindningar och
distributionsvégar, och ett antal medier fick
hoga boter for smérre forseelser. Dérefter dis-
kuteras regeringstrogna nyheter och psykolo-
giska operationer under sjdlva konflikten. I det
sammanhanget studeras dven varifran den ser-
biska befolkningen fick information under
bombningarna, samt vilka utléndska nyhets-
kanaler som ansags vara trovardiga och vilka
uppgifter som ifrégasattes.

I en tredje del belyses Internets betydelse
under konflikten. Internet anvéandes flitigt for
informationsinhdmtning: for att fa ut olika
budskap, for att vidarebefordra rykten och
vilseledning fran Jugoslavien till omvarlden.
Internet och e-post fungerade som en livlina
for oliktdnkare inom Jugoslavien. Inte bara for
att hélla kontakt med varandra och med
omvarlden, utan ocksa for att skilja mellan ryk-
ten och sanningen under informationskriget.

Redovisningen baseras i forsta hand pa
intervjuer med serbiska journalister, akade-
miker och representanter for icke-statliga

organisationer verksamma i Belgrad, pa aka-
demiska och journalistiska rapporter publice-
rade under och efter Kosovokonflikten, samt
pa artiklar publicerade pa Internet.' Efter-
som intervjuerna gjordes i den jugoslaviska
huvudstaden géller resultaten endast medier-
na i Belgrad. Situationen i 6vriga delar av
Jugoslavien berdrs endast dé det finns uppgif-
ter om en specifik handelse."”! Belgrad skiljer
sig fran 6vriga delar av landet genom att dar
fanns fler grupper som verkade for ett demo-
kratiskt samhélle (inom den s.k. NGO-sek-
torn) och darmed &ven flera oberoende och
oppositionella medier. Tillgdng till satellit-
och kabel-tv, samt till Internet dr vanligare i
Belgrad (med undantag for den mer utveckla-
de regionen Vojvodina).

Forfoljelse, censur och hot

Sedan 1987 har det reformerade socialistpartiet
med Slobodan Milosevic i spetsen insett véar-
det av att kontrollera medierna. Det statligt
dgda etermediesystemet Radio Television Serbia
(RTS) &r dominerande inom det forna Jugosla-
vien och styrelsen viljs av regeringen.'** 1997
kontrollerade RTS uppskattningsvis 80 pro-
cent av Jugoslaviens radio- och tv-stationer.
Ovriga frekvenser kontrollerades av opposi-
tionella eller oberoende medier."® Medie-
landskapet var alltsa prédglat av den politiska
polariseringen mellan regeringstrogna medi-
er och de nya oberoende medierna, vilket
gjorde att de oberoende medierna som regel
sags som “oppositionella” snarare dn sjdlv-
stindiga och opartiska nyhetsférmedlare.



Anledningen till detta var att medierna ofta
utsattes for press fran oppositionspartierna i
kampen mot den auktoritdra regeringen, vil-
ket gjorde att de tog stéllning och dirmed blev
identifierade med den politiska oppositionen.
Detta fick konsekvenser for journalisternas
anseende badde som trovérdiga kéllor i all-
maénhetens dgon men &ven for utvecklingen
av ett pluralistiskt mediesystem, vilket &r en
forutsattning for ett demokratiskt samhalle.

I september 1998 forekom harda strider
mellan UCK-gerillan och serbiska trupper i
Kosovoprovinsen. Den fran USA utsande
Richard Holbrooke férhandlade med presi-
dent Milosevic om tillbakadragandet av ser-
biska trupper for att férsoka ddmpa situa-
tionen. NATO bestdmde sig for att aktivera
hotet om bombningar om inte den jugoslaviska
regeringen gick med pa det internationella
samfundets krav. I det ldget antog regeringen
tva dekret som i oktober 1998 blev lag, den s k.
Law on Public Information. Dessa pabud stred,
enligt Association of Independent Electronic
Media (ANEM) mot béde grundlag och
pressfrihet, och drabbade framst de nya obe-
roende medierna i landet.

Lagarna var genomgripande och drakonis-
ka. Inget serbiskt nyhetsmedium fick vidare-
séanda hela eller delar av utléndska produktio-
ner med politiskt eller “propagandistisk” inne-
hall. Allt som ansags “foment [ed] fear, panic
and defeatism or negatively affect[ed] the rea-
diness of the citizens to protect the integrity of
the Republic of Serbia/.../” var forbjudet

1."* Vidare beordrades medierna att

innehal
féordoma andra medier som brét mot lagen.
Tolkningsforetradet for den nya lagen lag
hos réttsvasendet och de medieféretag som
ansdgs bryta mot den démdes inom 48 tim-
mar. Dérefter hade man 24 timmar pé sig att
betala boter eller riskera att stdngas varvid
ocksd utrustningen beslagtogs. Boterna var

orimligt hoga och skulle betalas i tyska mark.

Ett flertal oberoende medieforetag gick i kon-
kurs och vissa chefredaktorer fangslades.'”
Tre dagstidningar i Belgrad blev bannlysta
under den nya lagen och tva tidningar fick
hoga boter. Slavko Curuvija, dgare till bl.a.
Dnevni Telegraf, blev botfélld och sedan domd
till fingelse, men mordades pa Oppen gata
mitt under NATO-bombningarna innan domen
hann verkstallas. Den vanligaste metoden for
att bli av med oberoende etermedier var den
“tekniska” forevandningen att stationen i fraga
saknade sandningstillstdnd eller licens. Under
bombningarna kunde stationer dven stangas
om myndigheterna bedémde att en radiosan-
dare anvindes “against the interest of natio-
nal defence”.'*

Den statliga televisionen dominerade dven
i Kosovo — savil albansksprakiga som ser-
bisksprékiga sdndningar. Enligt ANEM for-
sokte flera oberoende albanska radiostationer
starta men fick aldrig tillstdind av myndighe-
terna. En station vid namn Radio 21 lyckades
sdnda via Internet och sedan via satellit. UCKs
kanal Radio Free Kosova var en s k. piratsdandare
och kunde darfor inte hindras av regimen.
Nér det géller pressen var det flera kosovoal-
banska tidningar som fick hoga boéter och
tvingades stianga. Dessutom forekom fysiska
hot och polisvald mot albanska journalister i

Kosovo. ANEM sammanfattar perioden sa har:

An atmosphere of fear was created six months
before the NATO attacks by passing the Law on
Public information which destroyed some inde-
pendent media and tended to discipline the sur-
viving ones by fear."’

NATO inledde sina bombanfall den 24 mars
1999. Samma dag publicerade den serbiske
informationsministern Aleksander Vucic detal-
jerade “riktlinjer” for mediernas verksamhet
under kriget. I praktiken var det ett satt att
infora krigscensur. Censuren innebar att alla



medier var dlagda att hélla 6ppet dygnet runt
och att vara i stindig kontakt med statliga
organ. Chefredaktorer var personligen ansvari-
ga for att inget férbjudet innehéll publicerades.
Allanyhetsmedier granskades av censuren fére
publicering eller sindning, och dagliga méten
holls pa informationsministeriet med chefre-
daktorerna for ledande medier.*® Det star klart
attregeringen férvantade sig att medierna skul-

le fungera som statens forlingda arm:

Every journalist in the field or in editorial offices
must serve the current interests of the state and
take part in reporting and notifying activities;
Non-stop monitoring of the reports of the foreign
media, especially of those radio stations whose
signal could be received well on the territory of FR
Jugoslavia /.../ (Formulering ur Law of Public

Information).””

Enligt chefredaktoren for en oberoende tid-
ning gick censuren till sa att man ringde till sin
kontaktperson pa informationsministeriet och
bestdimde nér man skulle Idmna 6ver en kopia
av tidningen. Denna ldstes vanligen av infor-
mationsministern sjdlv eller hans narmaste
man.'® Eftersom redaktionen ofta kunde férut-
sdga vilka delar av tidningen som skulle stry-
kas av censuren forberedde man alternativa
sidor sa att tidningen inte skulle forsenas.
Informationsministeriets riktlinjer utgjor-
de en detaljerad styrning av nyhetsmediernas
innehall. Framférallt var man intresserad av
vilka aspekter av kriget som skulle betonas
och vilka aspekter som skulle tonas ner. Flera
stora stiader (Belgrad, Nis och Novi Sad) styr-
des av oppositionen vilket gjorde att det fanns
en spanning mellan den lokala och den natio-
nella nivan vad géller vilken typ av informa-
tion skulle betraktas som “militar hemlighet”
eller inte. Exempelvis ldste man bara upp
adressen pa byggnaden nar NATO bombade
det militdra hogkvarteret. Nar det gillde civila

infrastrukturella mal var man déremot detalj-
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erad och sanningsenlig."®

Uppgifter om stu-
pade och sarade soldater eller poliser for-
bjods. Soldater och poliser skulle kallas for
“frihetskdimpar” och militdra aktioner beskri-
vas som “defensive activities or struggle to
preserve or defend the country”. UCK-geril-
lan gick under beteckningen “terrorister eller
kriminella” och NATO skulle kallas for
“angripare”. I kommentarer eller analyser var
medierna tvungna att betona att bombningar-
na brét mot FN-stadgan, att de var ett brott
mot de ménskliga rittigheterna och att om-
vérlden opponerade sig.'® Vissa namn fick
6verhuvudtaget inte férekomma —bl.a. oppo-
sitionsledaren Zoran Djinjic och den forre pre-
midrministern Milan Panic.'®® Censuren blev
emellertid mindre noggrann allteftersom
bombningarna fortskred, vilket gjorde att
man lyckades “smyga in” sma notiser i olika
delar av tidningen.

Intervjuer i samband med den hér studien
bekréftar att de serbiska myndigheterna dstad-
kom en mycket hotfull stimning i sina forsék
att skramma journalister till lydnad. En mar-
kering gjordes redan nagra timmar efter bomb-
kampanjens inledning da den kdnda oberoen-
deradiostationen b92 stéangdes och chefredak-
toren Veran Matic fingslades tillsammans
med Steven Niksic, chefredaktoren for den
ansedda oberoende veckotidningen NIN. De
slapptes senare utan att fa veta varfor de hade
arresterats. Under den nédstan tre manader
langa bombkampanjen fangslades dven andra
journalister for smirre forseelser. En annan
skrdmselmetod var att skicka inkallelseorder
till manliga journalister vilket var sarskilt
vanligt i Montenegro, enligt ANEM.'** Enligt
samstdmmiga uppgifter var dédskjutningen
av tidningsdgaren Slavko Cururvija i april
1999 en vandpunkt: mordet tolkades som en
varningssignal for oppositionella medier.
Enligt en killa framkallade mordet en sadan
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fruktan att manga regeringskritiker gick under
jorden eftersom “pure terror took over”.'®®

En drastisk metod i fortrycket av opposi-
tionella nyhetsmedier i Serbien var paradox-
alt nog ett resultat av NATOs bombningar.
Eftersom NATO bombade flertalet av den
statliga televisionens sdandare och byggnader
over helalandet kommenderades de oberoen-
de mediernas sandningsfrekvenser och ut-
rustning av det statliga radio- och tv-bolaget
RTS. Darfor kunde RTS vara tillbaka i etern
bara nagra timmar efter att RTS-huset i Belg-
rad forstorts av NATO bomber. Senare under
kriget, da det blev uppenbart att Milosevic
skulle ge efter (och de oberoende medierna
blev mera frisprakiga), utférde regeringen ett
officiellt dekret om vidaresandning av RTSs
nyhetsprogram.'® Varje elektroniskt medium
i Serbien tvingades alltsd sdnda statliga
nyhetsprogram — eller stdnga verksamheten.
NATOs bombningar av radio- och tv-statio-
ner 6ver hela Jugoslavien kan darfor inte
sdgas vara effektiva nér det géllde att sla ut
den serbiska propagandaapparaten.

Serbiska medier under konflikten:

“They have hate, we have love”

Enligt medieforskaren Jovanka Matic, verk-
sam vid Institute of Social Sciences i Belgrad,
kunde Belgradborna se elva tv-kanaler under
Kosovokonflikten. Atta av dessa producerade
inga egna nyheter under perioden utan vidare-
sande det regeringskontrollerade RTS-pro-
grammet. Tre kanaler — TV Politika, BK och
Studio B — producerade egna nyhetsprogram,
men hdmtade sin information fran den reger-
ingskontrollerade nyhetsbyran Tanjug samt
bilder frdn RTS. RTS-anstdllda var de enda
som hade tillstand att fotografera bombmal

under l<rige’c.167

De serbiska nyhetsmedierna
beskrev NATO som en illegitim angripare.
Budskapet var inlindat i en nationalistisk kod

som kontrasterade serberna mot vist:
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Most Western nations — killers, death-dissemi-
nators, fascists, dictators, criminals, villains,
bandits, vandals, barbarians, gangsters, vampi-
res, cowards, perverts, lunatics, scum and trash
— want to destroy the small but honorable, dig-
nified, freedom-loving Serbian nation who never

waged an occupation war/.../**®

De onda stélldes mot ett enat folk som tappert
forsvarade sig: “They have hate, we have love;
they have rockets, we have heart”. Citatet lig-
ger i linje med de serbiska mediernas sétt att
forhalla sig till skeende och rapporteringen
under tidigare Balkankrig. Marjan Malesics
analyser av krigspropaganda i Balkan under
1990-talet visar till exempel att serbiska medier
innehéller konspirationshistoriska drag déar
hela vérlden ar emot den tappra serbiska
nationen, att man tillimpar anti-propaganda
for attbemota inslag i vasterlandsk rapporter-
ing samt diverse beskyllningar av motstanda-
ren.'” Under Kosovokonflikten riktades s.k.
“hate speech” framf6r allt mot USA (president
Bill Clinton och utrikesministern Madeleine
Albright), men ocksa mot de NATO-lander
som deltog i bombkampanjen. Matic menar
att metoden gick ut pa att presentera ett fatal
fakta kring utvalda hdndelser och omgérda
dessa med tolkningar gjorda av reportrar,
politiker eller “ménniskan pé gatan”. Nyhets-
programmen inramade NATOs officiella ut-
talanden och aktioner genom att sla fast att
dessa inte kommer att skramma eller férminska
det serbiska folkets formaga eller vilja att for-
svara sig. Situationen for albanerna i det krigs-
hirjade Kosovo ignorerades helt och hallet,
daremot utvecklade man i detalj de olika pro-
testerna mot NATOs bombningar runt om i
varlden.

Matic noterar att det narrativa monstret
hos medierna betonade attacker mot civila
infrastrukturella mél snarare &n antalet doda

civila. Malen for attackerna uppges vara



skolor, minnesmaérken, fabriker, sjukhus,
och bostdder och dessa visades ofta upp med
briander kring omradet tillsammans med
upprorda civila eller skadade personer. Det
jugoslaviska forsvaret visades séllan i bild
men uppgavs skjuta ner ett stort antal NATO-
flygplan. Endast tvd nedskjutna flygplanen
visades i bild under hela kriget varav det ena
var ett F-117 Nighthawk Stealth flygplan.
Héndelsen fick betydande medieuppmaérk-
samhet under flera dagar.

Vérldsopinionen framstélldes som negativ
till bombningarna. Serbiska tv-bilder visade
protestaktioner mot NATO i olika europeiska
huvudstdader och runt om i vérlden. Enligt
Matic spelade medierna upp forvantningar
om att Ryssland skulle intervenera i kriget
genom att visa bilder av ryska militdra
ovningar och ryska skepp i Medelhavet. Tit-
tarnas uppmarksamhet fastes ocksa pa ryska
protester, besoksgrupper, och studenter som
besokte Belgrad under bombningarna. Ryss-
land framstélldes som Jugoslaviens framsta
stod i kampen mot NATO."”

De regeringskontrollerade medierna ut-
nyttjade ocksa felaktigheter i de vasterldndska
nyhetsmediernas versioner av vad som hiande
i Kosovo, genom att visa bilder som tillbaka-
visade NATO-uppgifter av olika héndelser.
Rykten, t.ex. om att tre kinda kosovoalbanska
intellektuella férsvunnit och om att ett kon-
centrationslager upprattats pa ett fotbollssta-
dion i Pristina, bemé6tes med en sandning
fran den kosovoalbanske ledaren Ibriham
Rugovas hus dér han intervjuades av utlands-
ka journalister och med en live lank frdn en
tom fotbollsstadion i Pristina. Rapporter fran
Kosovo handlade enbart om NATOs bomb-
ning av provinsen och de férédande f6ljderna
for befolkningen dér. Det var NATO-bomb-
ningarna som pastods orsaka flyktingstrom-
men ur provinsen. Andra rapporter gjorde
géllande att flyktingar fran Kosovo kom: till

Belgrad och att de dér blev val omhéndertagna
av myndigheterna.

Medieforskaren Snjezana Milivojevic och
kollegorna pa Center for Media Studies har
gjort en innehallsanalys av den statliga televi-
sionens nyhetsprogram Dnonik 2 under hela
flygkampanjen och funnit att rapporteringen
kunde Kklassificeras enligt f6ljande &mneska-
tegorier i fallande frekvenssordning: “resi-
stance to NATO”, "negative reactions world-

” o "o

wide”,”military activities”,”diplomatic acti-
vities”, “everyday life”. Det intressanta i det
har sammanhanget &r att den mest frekventa
kategorin “resistance to NATO” utgjorde ca
40 procent av alla nyhetsinslag och att dessa
huvudsakligen handlade om civilt eller statligt
motstand mot NATO och inte om det militdra
motstandet.

Rapporteringen om civilt eller statligt mot-
stdnd hdrstammar fran Serbien snarare &n
frén Kosovo. Civilt motstdnd bestar enligt stu-
dien av organiserade aktiviteter sisom protest-
marscher, rockkonserter, s.k. manskliga skol-
dar pa broar i stdderna runt om i Jugoslavien,
intervjuer med serbiska flyktingar, individu-
ella aktiviteter organiserade i skyddsrum, etc.
Det Milivojevic kallar for ”statligt motstand”
bestar av t.ex. nyhetsinslag om hur statliga
institutioner &dr i verksamhet trots krigstill-
standet eller vad som gors for att hjdlpa de
drabbade."”!

Milivojevics undersokning visar att drygt
60 procent av alla inslag som kategoriserades
som “resistance to NATO” gillde civilt mot-
stdnd. Det betyder att en inte obetydlig del av
nyhetsutbudet pé serbisk tv handlade om oli-
ka manifestationer mot NATO-bombningar-
na. Aven visterlindska nyhetskanaler rap-
porterade om dessa till synes spontant organi-
serade gatuprotester, rockkonserter och bro-
forsvarare. NATO-bombningarna hade snarare
enat ett polariserat politiskt klimat och férenat
maéanniskor dn pédskyndat den serbiska regi-




mens fall. Bdde inhemska och vésterlandska
medier visade bilder av upprorda civila som
samlades pa gator och broar.

Ilikhet med Matics observation om de ser-
biska mediernas bild av omvarldens reaktion
pa bombningarna, kom Milivojevic och hen-
nes kolleger fram till att en fjardedel av insla-
genidet serbiska nyhetsprogrammet Dnevnik 2
handlade om "negative reactions world-wide”.
Inslagen handlade inte enbart om protester
utan ocksd om uttalanden fran offentliga per-
soner som kritiserade NATO, bl.a. den itali-
enska skadespelerskan Sofia Loren. En annan
metod var att citera respekterade vésterlands-
ka medier sasom Reuters, BBC eller den brit-
tiska tidningen The Independent nar dessa fall-
de negativa omdémen om bombningarna.
Generellt sett var budskapet i medierna att
forutom stodet fran storre delen av den 6vriga
véarlden, var dven den allmédnna opinionen i
véast mot NATO-ledarnas beslut att bomba.

Hur framstillde de serbiska medierna slu-
tet pa kriget? Enligt intervjuer som gjordes i
samband med den hir studien visade den
statliga televisionen bilder av en vélbehallen
serbisk armé som drog sig tillbaka fran Koso-
voprovinsen. Jugoslavien hade uppgetts ga
med pa en kompromiss med NATO eftersom
man ville rddda befolkningen.

So when all this army came out...although
going from Kosovo/.../ going with an atmosphe-
re of victory — we are /.../still here, we are not
dead, we are not destroyed, it was a powerful
message which helped the regime maintain its
power for quite a long time. Because before we
saw that, we believed that the regime would be
weaker than it was/.../ "’

Det kan tyckas svart att férstd hur man lycka-
des overtyga den serbiska befolkningen om
att Jugoslavien hade gatt segrande ur en mili-
tar konflikt med NATO. Men med tanke pa

det som sagts om det serbiska medieinne-
hallet under bombningarna och det faktum
att NATO inte lyckades forstora huvudparten
av den jugoslaviska arméns material blir det
mindre férunderlig. Dessutom kunde man
med rédtta hdvda att Jugoslavien lyckades
behalla Kosovo.

Jugoslaviens PSYOPS

En stor del av det jugoslaviska nyhetsutbudet
under kriget handlade alltsd om det serbiska
folkets motstdnd mot angriparen. Men var
dessa aktiviteter spontana eller organiserade
av regeringen? De som intervjuats dr eniga i
sina svar angdende dessa manifestationer.
Den forsta rockkonserten var véalbesckt och
uppenbarligen spontant organiserad av ett
kant rockband, men dérefter tog Belgrads
kommunstyrelse 6ver och organiserade kon-
serter pé gator och torg. De aktiviterna lockade
mycket mindre folk. Belgrads kommunstyrel-
se kontrollerades av Vuc Drascovics parti, Ser-
bien Renewal Party, som ingick i regeringskoa-
litionen under Kosovokonflikten. Den allmén-
na uppfattningen hos de intervjuade var att
dessa manifestationer var “regeringspropa-
ganda”. Det som filmades som spontana gatu-
manifestationer i Belgrad och som kablades ut
till omvérlden var alltsé organiserade av poli-
tiska partier som ingick i regeringen.
Psykologiska operationer beskrevs inled-
ningsvis som “planned psychological activities
in peace and war directed to enemy, friendly
and neutral audiences in order to influence
attitudes and behavior to affect the achieve-
ment of political and military objectives”.w3
I'en globaliserad varld ar det vanskligt att dra
en tydlig grians mellan aktiviteter riktad mot
det egna folket och aktiviteter avsedda for
utldndska malgrupper. I det hér fallet finns
detanledning att tro att aktiviteterna i Belgrad
ochiandra stdder tjanade flera syften: att styr-
ka stridsmoralen hos serberna, att dra fordel



av oenigheten inom NATO om bombmal och
att utnyttja den allménna opinionens aversion
mot civila offer.

I det hdr sammanhanget kan man skilja
mellan av regeringen initierade och styrda
aktiviteter som rapporterades i massmedierna,
och den slags medieinnehdll som vinklade
héndelser, inneholl vilseledande uppgifter
och spred rykten, d.v.s. hur handelser utnytt-
jades i propagandasyfte.”* De senare har
behandlats i foregdende avsnitt, medan de
forra — iscensatta aktiviteter organiserade for
inhemska och utlandska journalister, besluts-
fattare och tv-publiken — kan bendmnas som
psykologiska operationer. Man behover inte
anta att dessa aktiviteter gav en felaktig bild
av stimningsldget i Serbien. Pa ett plan var de
inte heller direkt 16gnaktiga — samtidigt var
manifestationerna avsiktliga och planerade,
med syftet att konsolidera motstdndet mot
NATO och visa upp fér omvarlden att
NATOs budskap om att inte straffa den ser-
biska civilbefolkningen inte gick hem. Ett av
dessa aktiviteter handlade om att den civila
befolkningen skulle agera manskliga skoldar
for att skydda de serbiska broarna fran
NATO-anfall. Kampanjen som kallades “the
defence of bridges” bestod, enligt ett flertal
intervjuade, av manniskor som tvangsrekryte-
rades fran statligt 4gda féretag och bland parti-
medlemmar. Enligt uppgift fick ménniskor
turas om pa broarna medan tv-kamerorna
filmade, bara for att limna scenen innan bomb-
planen ndrmade sig. Regeringen forsokte fa
det att framsta som ett tecken pé civilkurage
att stdlla sig pa broarna, men flera av de inter-
vjuade ndmnde att ménniskor var aldrig i fara
eftersom broforsvararna lémnade broarna
innan bombplanens anfall."” Syftet med kam-
panjen i likhet med gatumanifestationerna
var for att tv-kameror skulle filma befolknin-
gens motstandsvilja.

En framgéngsrik symbol i form av en mal-

tavla var vida spridd savél pa serbiska Inter-
netsidor, som i samband med gatumanifesta-
tionerna. Det &r inte klart vem det var som
skapat denna symbol, men de intervjuade var
samstimmiga Over “att regeringen tog over
den” och anvdnde den som en del i sin propa-
ganda. Maltavlan ansdgs vara ett skickligt
drag eftersom de flesta serber kidnde att de
sjdlva var i fara. Samma resonemang fordes
ocksa om den stora Zastava-fabriken i Kragu-
jevac som enligt uppgift ocksa blev en sam-
lingsplats fér “manskliga skoldar”. Det finns
inga sékra uppgifter om huruvida manniskor
samlades i fabriken frivilligt eller inte, men
eftersom den var stadens storsta arbetsgivare
kan sjélvbevarelsedriften varit en motivation
for méanniskor att férsoka forsvara byggna-
den.!”® Det var med andra ord inte svért for
regeringen att dra propagandapodngiettlige
da de flesta serber kdnde sig som just som
“maltavlor”. NATOs budskap om att detta
inte var ett krig “mot det serbiska folket” utan
mot Milosevic och hans politik, hade i den
meningen mindre effekt.

Av de intervjuade anser de med militar
bakgrund att NATO var vélinformerat i fraga
om militdra mal och att bombningarna till en
boérjan var lika “kirurgiska” som NATO har
hivdat.”” Men nir NATO utvidgade sina
attacker till infrastrukturella mal kunde de
serbiska medierna dra nytta av den fara som
NATO utsatte civilbefolkningen fér. I Jugosla-
vien fanns t.ex. fabriker och installationer som
anvandes for bade civila och militdra dnda-
mal. Vidare lagrade armén krigsmateriel i nér-
heten av civila byggnader. Nar bombningarna
borjade krdva civila offer var de serbiska
medierna inte sena att rapportera om detta.
De militdra anvdndningsomrddena naimndes
inte i rapporteringen, utan serbiska medier
vidholl att NATO inte langre brydde sig om
ifall det var civila mal man triffade. Denna
uppfattning verkade logisk i serbiska 6ron




eftersom forsta fasen i konflikten inte drabba-

de civila i samma utstrdckning som senare.

Reaktioner pd NATOs
informationskrigforing

Som nd@mndes i féregdende kapitel var flyg-
blad ettled i NATOs psykologiska krigforing.
De intervjuade bekréftar att spraket pa dessa
flygblad var stelt och verklighetsfraimmande
varfor manniskor inte tog budskapen pa all-
var. Dessutom cirkulerade ihdrdiga rykten,
formodligen iscensatta frén officiellt hall, om
att flygbladen var giftiga eller hade prepare-
rats med bakteriologiska stridsmedel varfor
manniskor uppmanades att inte ta i dem.'”®
Bland dem som intervjuats for denna studie,
var det inga som kénde till NATOs séndning-
ar fran flygplanet Commando Solo, antagli-
gen for att dessa aldrig nadde Belgrad.

I foregdende kapitel beskrevs att bomb-
ningarna av det jugoslaviska elsystemet kom
igédng i en senare fas av kriget. Detta har vissa
tolkat som ett sdtt att ge ett intryck av att
NATO satt med fingret pa ”krlal:)pen”.w9
Enligt nagra av de intervjuade hade attacker-
na mot elsystemet den starkaste psykologiska
effekten pa befolkningen. Eftersom moderna
samhéllen inte kan fungera utan elektricitet
var det pafrestande att leva utan el i flera
dagar upprepade ganger. Under dessa perio-
der utestdngdes man fran de flesta medier,
men elsystemet var dven kopplat till t.ex.
vattenreningsverk. Darmed uppfattades el-
attackerna som ett slag mot serberna i gemen,
samtidigt som de verkade demoraliserande
pa befolkningen. Pa sé sitt fanns det en ut-
bredd uppfattning bland de intervjuade att
grafitbombningar och andra attacker mot
elsystemet var de “effektivaste” av alla
NATOs bombraider.

Som antytts i foregdende avsnitt anvande

sig den jugoslaviska armén av maskeringar

och skenanldggningar, vilket bl.a. gjorde att
traffsékerheten vad galler rorliga mal var
besvarlig att faststalla.

En betydande del av de stridsvagnar och artil-
leripjiser, som NATO rapporterade som triffa-
de, var skenmdl. Broar doldes med lovruskor,
medan falska mdl byggdes upp vid sidan. Falska
vigar markerades med strik i svart plast. En stor
del av de dyra kryssningsmissilerna och laser-
styrda bomberna forbrukades pi tomma byggna-
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Jugoslavien undvek stora koncentrationer av
trupper och krigsmaterial. Istéllet spreds de ut
och doldes i grottor, i skogen och i stdderna
néra civila byggnader. De anvéande s.k. “heat-
reflecting camouflage paint to the real ones so
as to throw off the target acquistion radars.
Pilots would strike what they thought was a
tank and watch an inflatable rubber decoy
deflate like a pricked balloon”."®" Ett annat stt
att gdcka NATOs spaningsflygplan pa var att
stinga av luftforsvarsradarna sa att anlagg-
ningarna inte kunde slés ut. P4 sa satt verkar
vilseledning har varit Jugoslaviens fraimsta for-
svarsmetod. Flera av de serbiska tillfrdgade
kéande till arméns anvandning av skenmal och
vilseledning under bombningarna. Nagra
uppgav att de hade fatt uppgifterna i de serbis-
ka medierna, vilket tyder pa att man spred
framgangar om olika vilseledningsmand&vrar i
syfte att starka den inhemska kampviljan.

Vad géller underréttelseaktiviteter har det
ndmnts att det fanns observatorer som sym-
patiserade med Jugoslavien utanfér NATOs
Avianobas i Italien. Dessutom fann ett effek-
tivt ndtverk som bestod av serbiska radio-
amatorer som opererade 6ver hela Jugoslavi-
en.'® Det har ocksa cirkulerat ihardiga rykten
—bade i pressen och i litteraturen — om att ser-
berna kande till vilka bombmal NATO hade



valt ut. Bland annat kunde NATO-piloter se
att bombmal som rekognoserats under dagen
var utrymda samma kvall."®

Sammanfattningsvis verkar det som om de
jugoslaviska psykologiska operationerna var
framgangsrika, kanske sérskilt nar det gallde
att paverka den inhemska opinionen. Fram-
forallt slog budskapet We are all victims an en
strang hos befolkningen som befann sig under
stark psykologisk stress. Daremot var inte de
“ménskliga skoldarna” sarskilt framgangs-
rika. De intervjuade menade att dessa latt
genomskadades som statlig propaganda. De
regeringsstyrda medierna lyckades behélla
sin dominans under hela konflikten trots
omfattande bombningar av etermediestatio-
ner, repeater och antenner och de oberoende
medierna skramdes till tystnad. NATOs for-
sk att paverka den civila serbiska befolk-
ningen verkar inte haft avsedd effekt.

Utldndska medier i Belgrad
Trots att de regeringstrogna medierna hade
informationsmonopol hade befolkningen ett
starkt informationsbehov. Man ville bl.a. veta
vilka mal NATO tiankte bomba, vilka mal som
traffats under kvillens raid, situationen i
Kosovo, NATOs framtida planer och vilka
forhandlingar som férdes. Den typen av infor-
mation kunde man dock inte fa fran serbiska
nyhetsmedier varfér en hel del ménniskor i
Belgrad véande sig till utlindska medier. Detta
trots att det sedan tidigare fanns en starkt
utbredd misstinksamhet mot utldndska
medier eftersom de ansigs anti-serbiska.'®*
De serbiska medierna odlade medvetet dessa
stdimningar bl.a. genom att beskriva utlands-
ka medier som en “ring” runt Serbien med
syftet att “begrava oss med propaganda”.
Bland de som sokte information fran inter-
nationella medier var Radio Free Europe (RFE)
den 6verldgset mest populdra alternativa kal-
lan. Det intressanta i det hdr sammanhanget

ar att det inte ar allméant kant i Serbien att RFE
4gs av amerikanska intressenter.'® Innan
Kosovokonflikten bestod RFEs s.k. South Sla-
vic Programming av vidlrenommerade serbis-
ka journalister, och trots att hela teamet sade
upp sig i protest mot bombanfallen lyckades
stationen anstéilla andra journalister och fort-
satte att séinda under bombkampanjen. De
inférde dven ett populdrt program som sédn-
des nattetid. Andra utldndska radiokallor
som namns av de intervjuade var BBC World
Service, Voice of America, France Internationale
och Deutsche Welle.

I Jugoslavien &r det ovanligt med satellit-
och kabel-tv utanfor storstdderna. De i Belg-
rad som, s som den &vervildigande majori-
teten av befolkningen, inte hade tillgang till
utldndska tv-kanaler horde sig f6r hos gran-
nar och bekanta om vad som sades i utlands-
ka sandningar. Det ldr inte heller ha varit
ovanligt att manniskor samlades hemma hos
den som hade tillgang till satellit- eller kabel-
tv for att titta pa séndningarna. De vanligaste
utlindska tv-kanalerna var Sky News, BBC
World, CNN, Deutsche Welle och italienska RAL

Internet verkar ocksa ha varit en vanlig klla
till information bland kosmopolitiska Belgrad-
bor, inte minst for att de hade tillgang till
Internet pa sina arbetsplatser, medan den
yngre generationen utnyttjade de manga
Internetcaféernaistaden. Som populdra Inter-
netkéllor uppges bl.a. de ovanndmnda ameri-
kanska och brittiska mediernas webbplatser,
utlindska NGO-webbplatser och serbiska
oberoende medier pd nétet. Féljande medie-
kanaler namns av de intervjuade: Reuters, Beta
och AP (bland de som sjdlva var journalister),
Sky News, BBC World, CNN, och Centre for War
and Peace Reporting. En del oberoende serbiska
medier inrdttade hemsidor med hjilp av
bidrag fran NATO-lander. Bland de mest val-
besokta var den oberoende mediestationen
b92 som stingdes av myndigheterna nir
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bombningarna inleddes, men fortsatte sénd-
ningarna fran Amsterdam. En ny webbplats
Oppnades av studenter fran den oberoende
studentkdren Student Union of Serbia — www.
freeserbia.org som etablerades snabbt bland dem
som sokte alternativa kéllor till information.
Nér anfallen borjade aviserade den serbiska
republikens informationsminister Aleksander
Vucic att alla journalister fran NATO-lander
skulle tvingas lamna landet.'® Dessa journa-
listers upplevelser skiljer sig at beroende pa
vilka militira enheter som hade hand om
dem. Négra eskorterades till gransen, andra
blev misshandlade, arresterade, hotade till
livet eller fick sin utrustning forstord eller stu-
len. De allra flesta limnade Belgrad i tron att
de anda skulle bli utvisade. Nagon dag senare
gick emellertid de federala myndigheterna ut,
med primdrminister Vuc Draskovic i spetsen,
och forklarade att journalisterna var valkomna
att stanna i Jugoslavien. Konflikten mellan de
serbiska och federala myndigheterna hade sin
grund i olika politiska grupperingar som
utgjorde den datida koalitionsregeringen,
med & ena sidan extremnationalisterna och
det forna oppositionspartiet Serbien Renewal
Party, med en betydligt mildare syn pa utlan-
ningar, & den andra. De férsta veckorna under
kampanjen fanns det sdledes ganska fa utlands-
ka journalister i Belgrad, men efter nagra
veckor aterviande de som kunde fa visum. For
dessa géllde ndstan samma regler som for
jugoslaviska journalister, dock var censuren
for utldndska journalister betydligt mindre
omfattande adn for inhemska kollegor. Exem-
pelvis fanns det inget sdtt att kontrollera
direktséndningar via satellittelefon med annat
dn att man drog ut telefonjacket under séand-
ningen. Journalisternas brist pa rorelsefrihet
var dock det som upplevdes som det storsta
problemet."”

Vilken uppfattning hade man om véster-

laindska mediers rapportering om kriget?
I synnerhet det som anséags vara propaganda
eller uppgifter man visste var felaktiga? De
intervjuade hdvdar att NATO-talesmannen
Jamie Shea var “den mest hatade” personen
under bombningarna, férutom den ameri-
kanska utrikesministern Madeleine Albright.
En av de intervjuade trodde att avogheten
berodde pa att man retade sig pa Sheas arbe-
tarklassframtoning och pé hans avvapnande,
familjéra stil. Shea ansdgs alltsd inte vara
nagon trovardig kélla ens bland de demokra-
tiska krafternaiJugoslavien eller bland obero-
ende journalister. Bland de intervjuades ex-
empel pa vad som uppfattades vara propa-
ganda i vasterlandsk rapportering var det
vanligast forekommande svaret att NATO
presenterade 6verdrivna siffror pa déda och
saknade kosovoalbaner:

NATO propaganda was rather clumsy, especi-
ally when they were trying to enlarge the number
of Albanians fleeing out of Kosovo/. . ./It was beli-
evable at the beginning when they started to add
numbers from lets say from 7,000, 15,000, then
30,000, then 70,000/.../ They were rounding up
too quickly/.../maybe they thought that the num-
bers were not large enough and then/.. ./ mean, I
would say, come on, yesterday it was 500,000
and now it is already 800,000. How come?'®

Efter att ha bombat den kosovoalbanska
flyktingkonvojen den 14 april betraktades
NATOs forsok att misstankliggora den jugo-
slaviska armén som en uppenbar “ploj” for att
vilseleda opinionen. En av de intervjuade sa
att de jugoslaviska kéllor som anvandes pa
brittisk satellit-tv var Milosevicanhdngare
utan forankring hos en bredare serbisk all-
manhet. Den serbiska oppositionen syntes a
andra sidan aldrig kommentera kriget.'”’

Vidare tyckte man att journalister inte vagade



ifragasatta NATOs val av infrastrukturella
mal."™ En av de intervjuade menar att NATO
skdnkte den serbiska regeringen ett “maktigt
propagandavapen” eftersom det inte gavs
nagra forklaringar till bombmal utan synbart
militdirt anvandningsomrade. Varfér valde
NATO exempelvis att bomba broarna i Novi
Sad eller liknande mél som verkade sakna
militart vérde?

You have to have a clear message, that was their
propaganda failing. My students told me that it
took three weeks for them to hit a factory in whi-
ch a majority share was owned by the politicians
in the regime. So it will hurt them/.../You have
to be very careful about what targets you are hit-
ting because that is the only way of communica-
tion apparent to so many people, since you don't
have a normal line of communication. If you
have combination which is not clear to unders-
tand, then you are sending a confusing signal

and you are lacking credibility."”"

NATOs budskap om att man inte var ute efter
attbestraffa den serbiska befolkningen anséags
rimma illa med de utvalda bombmalen. Bris-
ten pa forklaringar gjorde att &ven de som var
beredda att lyssna p& den “andra sidan” bor-
jade tvivla pa om NATO verkligen brydde sig
om att skydda civila liv.

Som tidigare ndmnts resulterade NATOs
bombning av etermediesdndare och “repea-
ters” i bristande tillgang till vanliga tv-kanaler
i ovriga delar av landet, medan regeringen
lyckades fortsitta sanda officiella RTS-nyheter
genom att ta &ver oberoende mediestationer.
Det innebar att nir NATO bombade RTS-
huset den 23 April 1999, med 16 doda som
f6ljd, var man tillbaka i etern 5 timmar senare.
Den serbiska regeringen utnyttjade bomb-
ningarna av radio- och tv-stationerna i sin
egen propaganda genom att hdvda att NATO
bombat dessa for att man “sade sanningen”.

Anvdndningen av Internet

Enligt samstammiga uppgifter var Internet en
viktig kélla till information under konflikten
eftersom man dér upplevde sig ha tillgang till
"ofiltrerad” information. P4 webben fanns
information om vilka omrdden som hade
bombats och vidden av skadorna, uppgifter
om ndr bombplanen var pa vég, och uppgifter
om NATOs version av hédndelserna. Det &r
helt visst att Internetanvdndningen okade
kraftigt under bombningarna. Antalet beta-
lande anvédndare hos Internetleverantdrer
okade fran 80 000 till 105 000 under bombperi-
oden.'” Antagligen finns det ett stort morker-
tal eftersom varken de som hade tillgang till
néatverk via sina jobb eller universitet, eller de
som anvédnde Internetcaféer réknas hit. Inter-
net blev ocksa en plats for serber att utbyta
information med sina forna landsmén i Slove-
nien och Bosnien. Bl.a. kunde de informera
om ndr flygplanen passerade 6ver deras terri-
torium i real tid.'

Att den jugoslaviska regeringen var med-
veten om betydelsen av att finnas med i cyber-
rymden framgick av den stora mangd officiel-
la och halvofficiella serbiska webbplatser vars
innehall liknade andra serbiska mediers.
Daremot &r det litet som talar for att regering-
en anvant sig av informationskrigféring pa
webben som en medveten strategi. ANEM
bekréftar de intervjuades svar harvidlag:

Since Internet is still a rather new media, there
was no organised action by the Serbian or Yugo-
slav government to fight the “virtual informa-
tion war”. However, public opinion creased by
vicious state propaganda and the fact that every
citizen of Yugoslavia felt threatened by Nato
missiles, triggered a spontaneous reaction by
many hackers in Yugoslavia — a country which
produces very capable and talented computer
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Enligt ANEM hyllade serbiska medier till att
borja med de okdnda hackers som lyckats
tranga in och vandalisera NATOs webbplats.
Men d@ven om den serbiska regeringen och ser-
biska medier glorifierade hackers var deras
verksamhet med all sannolikhet inte organi-
serade av regeringen. Och efter det att ocksa
det serbiska informationsministeriets webb-
plats utsatts for en liknande behandling fran
pro-NATO-hackers slutade den officiella upp-
muntran av Internetkriget.'”

En artikel i US News and World Report
beskriver hur unga studenter, vars hogskolor
och universitet hade sténgts under konflikten,
organiserades av Dragan Vasilijkovic, mer
kdnd som “Kapten Dragan”, en krigsherre
fran tidigare Balkankrig. Kapten Dragan upp-
réttade en datorcentral i Belgrad med hjalp av
ett dussintal dldre datorer som modifierats
med ny hardvara. Organisationen var lankad
till ca 1000 frivilliga dataanvandare i sex olika
centra i Belgrad. Huvuduppgifterna var att
debattera i chatrooms, Oversdtta engelska
artiklar, uppdatera de egna Internetsidorna,
skapa nédtverk med NATO-motstandare runt
omivarlden, uppmuntra utlandsserber till att
bli politiskt aktiva samt att genomféra cyber-
attacker mot USA och NATO."*

Ett par av de intervjuade ndimner en betyd-
ligt farligare ultranationalistisk sammanslut-
ning av hackers som kallade sig The Black
Hand. Dorothy Denning citerar den Bosnien-
serbiska nyhetsbyran SRNA som rapportera-
de att The Black Hand lyckats radera informa-
tion pé en dator tillhérande den amerikanska
flottan och att hackers forsokt gora intrang pa
NATOs datorer. The Black Hand tog ocksa pa
sig skulden for sabotaget av en kosovoal-
bansk webbplats."”” Nagra av de intervjuade
pekade dven ut nationalistiska serbiska exil-
grupper bosatta i USA och andra europeiska

lander som grupper som var engagerade pa

natet under kriget. Dessa grupper hade ofta
sofistikerade webbplatser, datorkunskap och
agiterade mot kriget pd olika sétt. Det &r alltsa
inte uteslutet att spamming och andra typer av
attacker pd NATO-relaterade webbplatser
harstammade fran dessa exilgrupper.

De jugoslaviska webbaktivisternas attacker
pd NATO-vénliga webbplatser och massiva
e-postutskick fick till sist sidana proportioner
att den &dldsta och storsta jugoslaviska Internet-
leverantdren, Eunet.yu, skickade ut instruk-
tioner till sina abonnenter ddr man paminde
anvandarna om att det dr férbjudet att spamma
och sprida virus, vad som anses vara opassan-
de sprak pa nétet och vilka legitima sétt det
finns for att uttrycka asikter. Enligt ANEM var
Eunets agerande direkt orsakat av uppgifter
om att president Clinton 6vervagde att stainga
av Jugoslavien fran top-level doménen, och
darmed utestianga alla webbservrar i Jugosla-
vien fran Internet (vilket var teoretiskt mojligt
eftersom Jugoslaviens davarande satellitlank-
leverantor Loral Orion lag i USA).1*®

Kosovokonflikten paverkade &ven Interne-
tanvandningen pa sa satt att bristen pé el
ibland gjorde det omojligt att logga in pa
nitet. Dessa perioder varierade mellan tva
dagar i borjan pa kriget och en vecka ndrmare
slutet d& elinstallationerna var svarare att
reparera pa grund av tidigare skador. Nér
NATObombade den andrabronistaden Novi
Sad slogs en fiberoptisk kabel ut vilket med-
forde att Internettrafiken till och frén Belgrad
gick ned."”

Kort efter krigets borjan organiserade ett
femtiotal icke-statliga organisationer och obe-
roende fackforeningar ett natverk som hette
Yugoslav Action Group. Syftet med detta nét-
verk var att skydda de brackliga demokratiska
organisationerna i Jugoslavien mot regering-
en.”” Inom nitverket var telefoner och Inter-

net av stor betydelse for att skaffa och vidare-



befordra information och fér att sprida infor-
mation till och frdn omvarlden. Natverket
publicerade upprop via Internet dar man for-
doémde bade den serbiska offensiven i Kosovo
och NATO-bombningarna. E-post var 6ver
huvud taget avgorande som kontaktlank mel-
lan oppositionella och oberoende medier och
icke-statliga organisationer under Kosovo-
konflikten. En regimkritisk larare vid Bel-
grads universitet startade en e-postlista om
cirka 150 namn. Syftet var att informera andra
om diskussionen i omvarlden — fraimst genom
att vidarebefordra artiklar hdimtade fran nétet.
Det var exempelvis genom Internet som ménga
upptéckte att det fanns stod for bombningarna
hos den europeiska allmédnheten och om situ-
ationen i Kosovo. I det hdr sammanhanget
kan det ndmnas att regeringen redan innan
Kosovokonflikten hade foérsokt kontrollera
Internet genom att inféra licenstvang for
Internetleverantérer men lagstiftningen var
foraldrad och man lyckades inte med detta.
Ett parbland de intervjuade menade att reger-
ingen och underrittelsetjansten dnda lycka-
des avlyssna e-post trafik genom de stora ser-
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Sammanfattning

De serbiska nyhetsmedierna anvandes for att
befdsta befolkningens stod for Milosevic-
regeringen och for att paverka den allmidnna
opinionen i NATO-landerna och darmed for-
soka splittra alliansen. NATO lyckades aldrig
sla ut de serbiska etermedierna helt och hallet.
Dessa medier dgnade sig ocksa i stor utstrack-
ning at konsoliderande propaganda, dar
folkets vrede och omvirldens “motstand”
mot NATO-bombningarna lyftes fram. Vidare
utnyttjade man felriktade bombanfall och
bombningar mot infrastrukturen som exem-
pel pa hur hela befolkningen straffades och pa
att NATO inte brydde sig ifall anfallen skor-

dade civila offer. NATOs psykologiska opera-
tioner var tdmligen verkningslosa under
sddana omstdndigheter.

Aven de som var skeptiska mot serbiska
etermedier fann dessa anvandbara vad galler
fakta och information om vilka mal som traf-
fats av bomberna. Det kan ha sin forklaring i
att de lokala myndigheterna i oppositions-
kontrollerade stdder (e.g. Belgrad, Nis, Novi
Sad) forsokte tillgodose befolkningens behov
av information vad géllde vilka mal som tréf-
fades trots tryck uppifrén att hemlighalla vissa
bombmal eller garnera uttalanden med pat-
riotiska fraser.” Pa s sitt blev de serbiska
medierna viktiga dven for NATOs presskon-
tor for att fa information om bomningarnas
eventuella civila offer och ddarmed tips om
journalisternas kommande fragor.

De flesta serber, inklusive oppositionella,
demokratiska krafter och oberoende journa-
lister, var emot bombningarna. Ville man
anda kritisera regeringen for dess hantering
av situationen fanns det en mangd hinder, allt
frén krigslagar, censur, trakasserier, tillhot om
livet, vilket gjorde det i stort sett omgjligt att
publicera asikter som avvek fran den officiel-
la linjen. Daremot kunde man kommunicera
med varandra och med omvérlden via Inter-
net och telefon.

Enskilda serber och grupper, bade ultrana-
tionalistiska och demokratiska, tog initiativet
till att utnyttja Internet for aktivism och hack-
tivism. Regeringen uppmuntrade dessa initi-
ativ men organiserade dem sannolikt inte. De
koncentrerade sig istdllet pa att kontrollera
pressen och etermedierna. Aven om cyberat-
tackerna inte resulterade i nagra allvarliga
skador pa NATO-ndtverk skapade det upp-
marksamhet; varlden fick upp 6gonen for hur
manniskor upplevde sin situation i Jugoslavi-
en. Och NATO fick inte minst upp 6gonen fér

sin egen sarbarhet i forhéllande till Internet
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som asymmetriskt vapen. En av Jugoslaviens
framsta forsvarstaktiker var alltsa percep-
tionsméssiga — vilseledning, kontroll 6ver
medierna och psykologiska operationer mot
den egna befolkningen. Enligt det brittiska
parlamentets utredning var serbisk underrat-
telse ocksa av betydelse:

Serbian forces were fairly effective in analysing
and predicting NATO air operations and in

responding appropriately. This appears to have
been due to good analysis on the Serb side, helped
by integration of a wide range of sources including
open source intelligence, communications inter-

cepts and spotters around airbases in Italy.”™

Denjugoslaviska regeringen riktade helt soni-
ka in sig pa alliansens akilleshal: oenigheten
mellan medlemslianderna och demokratins

behov av att ha folkopinionen med sig.
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SVENSKA MEDIER OCH
SVENSK OPINION

Det hér kapitlet tar upp studier om den svenska
nyhetsrapporteringen under Kosovokonflik-
ten, opinionsundersokningar under och efter
konflikten samt resultaten fran en undersok-
ning om hur olika grupper (s.k. fokusgrupper)
uppfattade kriget och mediernas roll i detta.
Det &r naturligtvis omgjligt att med sékerhet
faststélla ett kausalt samband mellan svens-
karnas instdllning till NATO och medierap-
porteringen, men det kan dnda finnas skal att
redovisa svenska studier om nyhetsrappor-
teringen vid tiden for konflikten. Nyheterna
ger bla. en fingervisning om vilket kun-
skapsldge som radde da allmédnheten tog stll-
ning till konflikten. Forskningen visar ocksa
att nyhetsrapporteringen har en ”dagord-
ningseffekt” pa publiken. Effekten bestar i att
de dmnen och hindelser som far nyhetsrubri-
ker ocksa blir de &mnen och hdndelser méanni-
skor anser vara viktiga.””* Det har ocksé bety-
delse for hur mycket tid eller utrymme medi-
erna dgnar at ett amne. Teorin om en s.k.
“priming effect” sdger att om en politiker pri-
oriterar vissa fragor i medierna, kommer opi-
nionen att déma denne utifrdn hur han eller
hon agerar i just dessa fragor. Hur en fraga ar
”inramad”, d.v.s. hur medierna tematiserar en
konflikt, paverkar alltsa hur publiken som f51-
jer mediedebatten resonerar runt vilka alter-

nativ som finns.?®

NATO-kéllor dominerar

Resultaten fran svenska mediestudier bekraf-
tar i stort sett resultaten fran ett antal interna-

tionella mediestudier om Kosovokonflikten.
Samtliga visar att de stora nyhetsorganisatio-
nerna okritiskt dtergav NATOs version av kon-
flikten, medan avvikande asikter om de mora-
liska eller legala konsekvenserna av NATOs
nya roll i Europa marginaliserades.*”® Med
undantag for grekiska medier praglades rap-
porteringen av en demonisering av president
Milosevic som framstdlldes som ensam ansva-
rig for konflikten. Rapporteringen fokuserade
vidare pa kosovoalbanska flyktingldger medan
Rambouilletférhandlingarna och UCK- geril-
lans roll i konflikten fick mindre utrymme.
Det fanns dock skillnader i rapporteringen
mellan medier och mellan linder.*”” Graden av
kritik mot NATO varierade med mediet och
landet. Landets engagemang i konflikten och
den utrikespolitiska traditionen hade hér viss
betydelse. NATO-utsagor forekom exempelvis
ihogre grad i svenska nyheter &n i till exempel
norska och brittiska nyhe’cer.208

De studier som géller svensk nyhetsrappor-
tering kring Kosovokonflikten som redovisas
nedan técker inte alla de 78 dagar som bomb-
kampanjen pagick. Flertalet svarar mot inled-
ningsperioden, vilket innebér att det finns en
viss slagsida mot perioden innan och efter det
att Rambouilletférhandlingarna brutit sam-
man (19 mars 1999) och nagra dagar efter det
att flygkampanjen inleddes (24 mars). Vissa
studier har gjort punktnedslag d.v.s. man har
studerat nyhetsrapporteringen nagra dagar
kring sdrskilda hdndelser 6ver hela bomb-

perioden.



Blom och Lidells studie jamf6r rapportering-
en i den engelska tidningen The Times med
Svenska Dagbladet (SvD) under borjan och slu-
tet av bombkampanjen. Deras slutsats &r att
Sveriges position som icke-deltagande nation
iNATO-interventionen betydde att de svenska
medierna 6verlag tillmétte konflikten mindre
nyhetsvirde, samt att valet av tema och bilder
skilde sig tidningarna emellan.

De bida tidningarnas olika behandling av inter-
ventionsfrigan visade ocksd att lindernas natio-
nella ideologier i form av utrikespolitiska intres-
sen och andra historiska traditioner pdverkat

nyhetsrupporteringen.209

I jamforelse med debatten i The Times om
interventionens for- och nackdelar och dess
positiva hallning gentemot densamma forde
Svenska Dagbladet ett mer neutralt och distan-
seratresonemang kring interventionen. Svenska
Dagbladets rapportering avspeglar i stort den
officiella svenska hallningen till Kosovokon-
flikten. Exempelvis sa var diplomati etthuvud-
temai tidningens rapportering i slutskedetav
konflikten medan de diplomatiska aspekter-
na inte hade sérskilt hogt nyhetsvérde i den
engelska tidningen. En annan skillnad mellan
tidningarna marktes i de bilder som anvéndes

i konfliktens inledningsfas:

Att SuD formedlade ett bildmaterial med storre
balans mellan militirstyrka och osikerhet/oro
kan troligen hirledas till att de inte var en delta-
gande part och dirfor ville visa att den militira
styrkan hade en baksida, en motpart, nimligen
just osikerheten och oron som foljer utav ett

militirt hot.*1°

Trots FNs betydelse som en hornsten i svensk
utrikespolitik var de folkréttsliga aspekterna
av interventionen inte ett huvudnummer for

SvD. The Times daremot lade storre vikt vid
interventionens for- och motargument ur folk-
réttslig synpunkt. Bdda tidningarna redogjor-
de dock for konkreta hdndelser som:

/.../ har Klara kopplingar till vad som sigs i
Genevekonventionerna vad giller distinktion,
proportionalitet, militdr nodvindighet samt
humanitet. Tidningarna valde emellertid att
inte ligga in folkrittsliga resonemang i anslut-
ning till dessa redogorelser.”™

Granskaren lét studera ett antal medier och
nyhetsredaktioner med tyngdpunkt pa
kdllanvindning mellan den 25 mars och 6
april, d.v.s. Kosovokonfliktens tretton forsta
dygn.*"* En brist i studien har att géra med
den grova metodologin som framtvingades
av att tio svenska medier studerades, dar
savdl etermedier som storstadstidningar,
landsortstidningar och kvéllstidningar finns
med. Trots skillnader mellan medierna hade
de, enligt redaktdren Jutterstrom, en sak
gemensamt namligen, att deras kéllor till Gver-
vagande del var fran vést och i férsta hand
NATO-killor.*" Den svenska rapporteringen
anvande sig framst av foljande kéllor: de dag-
liga briefingarna vid NATO-hogkvartet i
Bryssel, flyktingar vid Kosovos grénser
(Albanien, Montenegro och Makedonien)
samt redaktionernas egna utsinda medarbe-
tare. Enligt Jutterstrom var det ett problem att
flera redaktioner okritiskt atergav NATO-
pastdenden samt att uppgifter fran exempel-
vis UCK-gerillan granskades lite, om alls. De
nyhetskallor som anvéndes i ringa utstréack-
ning var de jugoslaviska medierna, den jugo-
slaviska regeringen, ryska medier samt andra
tredjepartsmedier.

Av studien framgar ocksé att manga svenska
nyhetsredaktioner nastan uteslutande anvan-

de sig av engelsksprékiga kallor. Det innebar,




enligt Jutterstrom, att: "Den intensiva debatten
om krigeti till exempel Tyskland och Italien har
oftast lyst med sin franvaro i svenska medi-
er”." Trots att det fanns svenska, grekiska
och franska journalister pa plats i Belgrad, och
tidvis ocksé i Kosovo, sa utnyttjades dessa
inte av svenska redaktioner i ndgon storre ut-
strackning. Antingen for att man inte ansag
sig ha rad med 6versattningar eller helt enkelt
darfor att man inte ként till vilka andra redak-
tioner som haft svenska journalister pa plats.
Internet uppgavs vara flitigt utnyttjat som
nyhetskalla — fraimst for att kunna bevaka vik-
tiga utlandska tidningar och tv-program. Av
de tio undersokta redaktionerna uppgav atta
att de anvande Internet i medelstor eller stor
utstrackning under Kosovokonflikten. Huru-
vida man utnyttjade Internet for att fa tillgang
till jugoslaviska kallor, exempelvis de obero-
ende jugoslaviska medierna eller opposi-
tionskallor, framgar inte av studien.

Medlidande och mediernas logik

Den svenska studien inom det multinationel-
la projektet Kosovokonflikten, medierna och med-
lidandet granskade parternas propaganda och
dess genomslag i framférallt tre svenska
medier: morgontidningen Dagens Nyheter,
tabloiden Aftonbladet och Sveriges Television
storsta nyhetsprogram Rapport.”"> Resultaten
- som bygger pa ett antal tidsnedslag fore,
under, och efter konflikten — visar att tva cen-
trala aspekter av NATO-propagandan sam-
manfoll med den dominerande diskursen i
svenska medier: (1) att den jugoslaviska pro-
pagandan néstan inte alls férekom i svenska
medier, (2) att NATO dominerade rapporter-
ingen, ialla fallnar det géller karakteriseringen
av de tva av huvudkombattanterna i konflik-
ten — “de goda” och “de onda” — d.v.s. den
kosovoalbanska civilbefolkningen och den
jugoslaviska presidenten Slobodan Milosevic.
Ett “kritiskt” resonemang nyanserar sa sma-

ningom bilden av Kosovokonflikten allt efter-
som striderna fortlopte. Diskussioner fore-
kom framforallt nar det géllde NATOs aktio-
ner: hur bombningarna genomfordes, faran
for civilbefolkningen, och i mindre utstréack-
ning huruvida bombningarna var en lamplig
konfliktlosningsstrategi.

Nohrstedt m.fl. menar att demoniseringen
av Slobodan Milosevic var ett tema som
genomgaende fanns i de studerade svenska,
norska och brittiska medierna under hela
Kosovokonflikten. Fiendebilden etablerades
formodligen redan innan férhandlingarnas
sammanbrott eftersom demoniseringen fanns
fardig redan vid konfliktens bérjan. Milosevic
rapporteras vara ensam ansvarig for Ram-
bouilletférhandlingarnas sammanbrott, den
vapnade kampen i Kosovo, NATO-bombning-
arna och den etniska rensningen av kosovo-
albanerna.”'® Hir handlar det om att vastliga
ledare som president Clinton och premiér-
minister Blair lyckades etablera ett ”“tolk-
ningsparadigm” som jamstdllde Milosevic
med diktatorer som Adolf Hitler och Saddam
Hussein”.?"” Med ett sadant tolkningspara-
digm behévde medierna bara fylla pd med
detaljer: sdsom att beskriva Milosevic som det
enda hindret for fred, “hjarnan bakom krigen
paBalkan”. Medierna anammade 4ven NATO-
ledares uttryck som “hans armé”, ”hans
stridsvagnar” och liknande i sin rapportering.

Det dir siledes ingen tvekan om att NATO-propa-
gandan dr framgingsrik vad giller att demonise-
ra och personifiera motstindaren for att dirige-
nom fi opinionens stid for bombningarna som
medel att forhindra den etniska rensningen i
Kosovo.™'®

En annan framgéngsrik aspekt av NATO-pro-
pagandan i de svenska medierna utgérs av
den s.k. “medlidande diskursen” — d.v.s. ett

sammanhang déar kosovoalbanerna framstar



som den enda etniska gruppen i konflikten
som ar “virdiga offer”.*" Den svenska rap-
porteringen under de forsta veckorna av kon-
flikten dominerades exempelvis av ingdende
reportage om flyktingldgren i Albanien och
Makedonien. Man kan “rent av tala om en
mediekampanj i kosovoalbanernas favor”,
menar man i studien. Tabloiden Aftonbladet
framstar som ett undantag bland svenska
medier, d& den redan i inledningsfasen av
konflikten uttrycker farhagor om hur serbiska
civila skulle kunna drabbas av NATOs bomb-
ningar och huruvida konflikten kunde sprida
sig i regionen. For ovrigt karakteriseras de
svenska medierna av “medlidande” reportage
som framstaller krigets “ménskliga ansikte” i
form av kosovoalbanska flyktingar. Har kan
det vara pa sin plats att pAminna om att NATO
sjdlv ansag att rapporteringen fran flykting-
lagren var god reklam eftersom den visade
alliansens roll i de humanitara hjalpinsatserna.

Studien bekréftar ocksd NATOs uppfattning
om att en forandring skedde i rapporteringen
efter bombattackerna mot de tva kosovoalbans-
ka flyktingkonvojerna i mitten av april 1999.
Medierna i flera ldnder bérjade nu ifrégasatta
NATO-uppgifter och anta ett mer kritisk for-
hallningssitt till bombstrategin. Man undrade
ifall bombningar verkligen var ett effektivt satt
att bekdmpa etnisk rensning, ifall det skulle
kunna fa Milosevic att ge upp och vilka konse-
kvenser bombningarna egentligen hade for
civilbefolkningen. Detta skedde med hjilp av
rapporter om hur kriget drabbade den serbiska
civilbefolkningen fran korrespondenter pa
plats i Belgrad. Det serbiska informationsmini-
steriet hade da borjat erbjuda visterlandska
journalister bussresor till bombade platser runt
om i landet. Det faktum att korrespondenter
kunde rapportera om bombade sjukhus, broar
och annan forstord infrastruktur bidrog till att
det humanitdra engagemanget breddades till

att omfatta dven serbiska civila.?°

Inledningsvis férsokte NATO framstélla bom-
bningarna som ett “kirurgiskt krig” utan civi-
la offer. Under konfliktens géng forlorade
emellertid budskapet “om de enorma anstrang-
ningar for att undvika civila offer” trovardig-
het genom aterkommande rapporter om civi-
la offer bade i Kosovo och Serbien. Medie-
bilden av kriget férandrades — frén en ensidig
offerbild dér endast kosovoalbanerna led till
att omfatta dven civila serber och kosovo-
serber — allt eftersom konflikten framskred.
Detta gillde i synnerhet efter vapenstille-
standet ndr kosovoserber flydde provinsen i
tusentals pa grund av valdshandlingar som
riktades emot dem. Det &r vid den hér tiden
UCK-gerillan bérjade beskrivas i mindre posi-
tiva termer. Det talades till och med om en
“omvénd etnisk rensning”. Nohrstedt m.fl.
forklarar nyhetsrapporteringen som ett resul-
tat av mediernas logik (vilket bl. a. innebar att
kriget behover “ett ménskligt ansikte”) kom-
binerat med NATOs informationsmassiga
misstag vilket gjorde att den ensidiga foku-
seringen pa kosovoalbanska offer breddades
till en “allmént medlidande diskurs”.
Ijamforelser mellan svenska och andra lan-
ders nyhetsmedier framgar att delar av den
svenska utrikespolitiska traditionen fargade
av sig pa mediernas rapportering, framforallt
i konfliktens inledning och slutfas. Detta
mairktes bl.a. genom att det ryska deltagandet
rapporterades med ldttnad i svenska medier,
och inte i de norska och brittiska nyheternas
kalla-kriget-perspektiv. Dock syntes NATO-
bilden av konflikten genomgéende i de svens-
ka medierna eftersom man varken ifragasatte
NATOs motiv for bombningarna, NATOs ver-
sion av Rambouilletférhandlingarnas sam-
manbrott eller den polariserade bilden av vem
som var “god” och vem som var “ond” i kon-
flikten. NATO blev inte heller kritiserat pa
grundval av folkréttsliga argument, sasom
t.ex. att bombningarna var ett brott mot FNs
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stadgar. De svenska medierna rapporterade
overhuvudtaget lite om den kontroversiella
bombningarna av tv-huset i Belgrad, vilket
kan tyckas markligt eftersom bombattacken
fordomdes av flera manskliga rattighetsorga-
nisationer som ett brott mot Genévekonven-
tionen.”!

Den svenska opinionen

Néar NATO inledde bombkampanjen mot
Jugoslavien gjorde Sifo pa uppdrag av Afton-
bladet tva opinionsmétningar: 25 mars och 31
mars 1999. Samma fraga stélldes bagge gang-
arna: "Tycker du det dr ratt eller fel av NATO
att bomba i Jugoslavien?”?** Andelen svens-
kar som ansdg att bombningarna var “fel”
oversteg andelen som tyckte att bombningar-
na var “ratt” i bigge métningarna; andelen
osédkra var 27 respektive 26 procent. I den f6rs-
ta studien svarade 41 procent att det var “fel”
medan 39 procent svarade detta i den andra
studien.

Enligt en annan opinionsundersékning
genomford i september 1999 av Styrelsen for
psykologiskt forsvar ansdg 62 procent av
svenskarna att det var “ratt” av NATO att
“ingripa med militdrt vald i den uppkomna
situationen i Kosovo”, 22 procent var av den
motsatta uppfattningen medan 16 procent

2 .
% Dessa undersdk-

inte kunde ta stédllning.
ningar visar pa en negativ eller kluven upp-
fattning om riktigheten i NATOs intervention
hos svenskarna i den forsta fasen av konflik-
ten som forbyttes till en positiv installning vid

konfliktens slut. Det skall dock noteras att fra-

25 mars 1999
Ritt 33
Fel 41
Vet ej/Tveksam 26

Kallor: Sifo Research & Consulting och Stitz (1999).

Tabell 1. Asikter om NATOs intervention i Jugoslavien (procent).

gorna skiljer sig i Sifos och psykforsvarets stu-
dier.

Vad géller svenskarnas instédllning till
medlemskap i NATO visar longitudinella stu-
dier att “en viss, om &n svag, tendens till 6kad
entusiasm for ett medlemskap” bromsades av
Kosovokonflikten. I en Sifo-undersokning
genomford da NATOs flygkrig gick in pa sin
tredje vecka, minskade andelen svenskar som
var for ett NATO-medlemskap fran 32 procent
nagra manader tidigare till 26 procent — en
minskning med 6 procentenheter. Ett halvt ar
senare hade andelen som var for ett NATO-
medlemskap ater okat till 35 procent.”** For-
andringarna i folkopinionen ar i regel sma
men under Kosovokonflikten verkar &dnda
andelen svenskar som inte vill att Sverige ska
ansluta sig till NATO ha 6kat.

Forskjutningar i opinionsldget var heller
inget speciellt fér Sverige. Opinionsunder-
sokningar visar att det fanns en negativ eller
kluven instillning till bombningarna i saval
NATOs nya osteuropeiska medlemsldander
som i NATO-ldnderna Italien och Grekland.
Men dvenideldnder dér NATO inledningsvis
hade majoriteten av folket med sig, borjade
opinionsstodet sjunka mot slutet av maj.””
Ignatieff menar att det var just det sjunkande
opinionsstodet som satte press pa NATO att
skynda fram en 16sning pa konflikten.”®

I projektet Kosovokriget, medierna och medli-
dandet redovisas en undersokning av svenska
uppfattningar om Kosovokonflikten och
mediernas rapportering av densamma. Bland
totalt atta fokusgrupper med svensk bak-

31 mars 1999 september 1999
34 62
39 22
27 16



grund som Olausson intervjuade (2002) var
fem “ambivalent kritiska” eller kritiska till
NATOs agerande i det forna Jugoslavien. Den
gruppen som var tydligast positiv till bomb-
ningarna var pensiondrsgruppen f6ljd av en
studerandegrupp som karakteriserades som
“ambivalent Nato-positiva”.*’ Den grupp
som uttryckte den mest kritiska instédllningen

mot NATO var kvinnor inom vardsektorn:

De kritiska kommentarerna bdide i dessa och de
andra grupperna med svensk bakgrund handlar
frimst om bombningarnas destruktivitet och att
FN inte hade sanktionerat Natos intervention.”

Flera deltagare berdttade om att man i bérjan
av kriget hade en klar forestillning om att
Milosevic och serberna var skyldiga till allt
ont och att NATOs bombningar var enda sét-
tet att f& stopp pa den etniska rensningen i
Kosovo. Senare hade man istéllet borjat tvivla,
framst pa ifall bombningarna var ratt metod
att hantera konflikten. Denna svangning for-
klaras mycket av mediernas férandrade bild
av kriget. Daremot var fiendebilden av presi-
dent Milosevic som den onde och kosovo-
albaner som konfliktens “vardiga offer” for-
hérskande i alla grupper férutom den med
serbisk bakgrund, vilket inte heller férandra-
des over tid. Detta gillde bade for medie-
rapporteringen och intervjupersonernas tolk-
ningsramar. Enligt Nohrstedts analys innebar
detta att NATO-propagandan var framgéngs-
rik pa atminstone de har tva punkterna.””’
Resultaten fran fokusgruppsundersékning-
arna i Norge och Sverige skiljer sig satillvida
att de norska grupperna i storre utstrackning
dn de svenska anslot sig till ett NATO-
perspektiv pa konflikten.”® Nar det galler
Sveriges roll i konflikten anség grupperna att
militdrt engagemang fran svensk sida var
otdnkbart eftersom svensk militar endast kan
delta under FN-flagg. Daremot ndmndes de

svenska humanitéra insatserna: att Sverige tog
emot flyktingar fran Kosovo, understodde
Roda Korsets verksamhet och skiankte bistand
till flyktingarna. I flera fall kopplar man sam-
man denna instillning med svensk neutrali-
tetspolitik.

I grupperna med svensk eller serbisk bak-
grund var det en utbredd uppfattning att
nyhetsmedierna vinklade rapporteringen till
NATOs och kosovoalbanernas fordel. Nagra
grupper resonerade om huruvida en medve-
ten mediestrategi lag bakom rapporteringen i
syfte att skapa emotionellt engagemang och
medlidande. Sérskilt en grupp bestdende av
manliga tekniker ifragasitter de kommersiella
motiven bakom fokuseringen pa krigets offer.
Flera grupper 6nskade sig mer bakgrundsin-
formation och uppféljningar av hur det gétt
for de flyktingar som forekommit i reportagen
under kriget.231 Grupperna med kosovo-
albansk och serbisk bakgrund var 6verens om
en sak: att de svenska medierna var "alltfor
osjdlvstdndiga gentemot de amerikanska och

brittiska medierna”.2*?

Sammanfattning

Om man jamfor medierapporteringen med de
indikationer som hér ges om svenska folkets
mening om konflikten, &r det intressant att
notera att medierapporteringen framstar som
NATO-positivare dn opinionen. Exempelvis
tog nyhetsrapporteringen knappt upp inter-
ventionens folkréttliga grund medan opinio-
nen ifragasatte bade den svenska neutrali-
tetspolitiken och att NATO-bombningarna
inte hade sanktionerats av FN. Flera fokus-
grupper var tillika kritiska till de svenska
mediernas osjalvstindighet i rapporteringen
om Kosovokonflikten. Tendensen frdn en
stodjande hallning mot en allt mer kritisk
instdllning till bombningarnas effektivitet ater-
finns i bade fokusgrupperna och medierna.
Intressant hér ar att fokusgruppernas kritik




delvis stimmer Gverens med de serbiska
intervjuade — man tvivlade pa om bombning-
arna var ritt metod att 16sa konflikten. De
svenska mediernas fiendebild av president
Milosevic och av kosovoalbanerna som "vér-
diga offer, delas ocksa av fokusgrupperna.
Hur bor man tolka skillnaden mellan
mediernas NATO-positiva rapportering och
den svenska publikens mer kritiska instéll-
ning till NATOs roll i konflikten? Som namnts
inledningsvis dr det synnerligen vanskligt att
dra kausala samband mellan nyhetsrappor-
tering och opinionsundersokningar. Skillna-
denbor dérfor tjana som en varning till beslut-
sfattare om problemen med att sétta likhets-
tecken mellan dessa. Dagens informationsal-

der kdnnetecknas av en stark koncentration

Fotnoter 204-234

204) Iyengar & Kinder (1987).

205) Iyengar & Simon (1994).

206) Taylor (2000).

207) Se till exempel Grundmann, m.f1. (2000).

av medieindustrier inom ett fatal transnatio-
nellamediekonglomerat, en allt snabbare kon-
vergens mellan press, etermedier och digital
kommunikation, samt en 6kad fragmentering
av mediepubliker.233 Att de traditionella
nyhetsmedierna alltmer betraktas som mak-
teliter framgar bl.a. av informationsteknikens
betydelse fér nya globala rorelser, sjalvstan-
dighetskdmpar, lobbying grupper, aktivister,
terroristgrupper och andra kritiska roster som
inte anser sig ha ett forum for sina asikter
inom det existerande politiska sys’ceme’c.234
Mediepublikens fragmentering ar en av de
faktorer som kédnnetecknar dagens kommuni-
kativa rum och som gor det svarare att forut-
sdga hur manniskor kommer att stilla sig till

internationella fragor.

208) De grekiska medierna var starkt anti-NATO trots landets medlemskap i alliansen. Norge och Storbritannien r
NATO-medlemmar och deltog i konflikten. Se Nohrstedt, m.fl. (2000).

209) Blom & Lidell (1999).
210) Blom & Lidell (1999: 49).
211) Blom & Lidell (1999: 52).

212) Granskaren &r utgiven av (JMG) Journalistik och Masskommunikation vid Goteborgs Universitet.

213) Jutterstrom (1999: 32).
214) Jutterstrom (1999: 33).
215) Nohrstedt, m.fl. (2002).

216) Ottosen (2002) for en redogorelse av hur serberna stélldes infor ett ultimatum under Rambouilletforhandlingarna.

217) Nohrstedt, m.f1. (2002).

218) Ibid.

219) Ibid.

220) Nohrstedt, m.fl. (2002: 10-11).
221) Human Rights Watch (2000).

222) Sifo Research & Consulting. Snabbmétning for Aftonbladet, telefonintervjuer 25 mars 1999 respektive 31 mars 1999.
http:/ /www.opinion.sifo.se/html/publicerade /1999 /3295350.html.

223) Stiitz (1999: 9).
224) Stiitz (1999: 11).

225) I bade Tyskland och USA sjénk opinionsstodet. Wyatt (1999). BBC News Online (1999), The Pew Research Center (1999).

226) Ignatieff (2000: 193).

227) Olaussons studie &r citerad i Nohrstedt, m.fl. (2002).
228) Nohrstedt, m.fl. (2002:17); Olausson (2002).

229) Ibid.

230) Ibid: 22. Se Hoijer (2000).

231) Ibid: 18.

232) Tbid: 19.

233) Dahlgren & Sparks (1991); Thompson (1995).

234) Castells (1996).




LARDOMAR FRAN
KOSOVOKONFLIKTEN

Denna studie fokuserar pa begreppen infor-
mationsoperationer och informationskrigforing
genom att ta fasta pa den dvergripande prin-
cipen inom dessa, namligen syftet av paverka
manskligt beslutsfattande. Med Kosovokon-
flikten 1999 som fall har studien férsokt kart-
lagga huruvida de krigforande parterna
genomforde informationskrigforing i syfte att
paverka attityder och agerande hos varandra,
hos respektive civilbefolkning och omvarlden.

Informationsoperationer bestar inte framst
av nya paverkanstekniker utan ar framst ett
strategiskt tankesétt som gér ut pa att samordna
olika militdra aktiviteter till en 6vergripande
strategi som drar nytta av dagens IT-utveck-
ling. Att sjdlv ha ett informationsovertag sam-
tidigt som man pa olika satt manipulerar mot-
stdndarens och omvérldens tillgang till kor-
rekt information ar végledande for denna
strategi i krig. Mollema beskriver ett sddant
forfarande:

Offensive Info Ops is primarily aimed at influ-
encing the decision-making, belief, mind and
will of the opponent, in order to reduce his will
and ability to decide and fight, and to disturb the
decision-making process so incorrect decisions
are made. To influence the adversary’s informa-
tion flow, means for instance deception, distur-
bance and/or delay of information flows, infor-
mation overload, increased uncertainty (e.g. by
affecting integrity) and Psychological Opera-
tions (Psy Ops) can be used. The Info Ops targe-
ting can be directly aimed at the politico/milita-
ry decision-making unit and/or indirectly to the

public opinion (the society’) behind the deci-

sion-making unit.”

I inledningskapitlet betonades att begreppen
informationsoperationer och informationskrig-
foring ska ses mot bakgrund av tva utveck-
lingar, dels de alltmer sammanfldtade militira
och civila informationssystemen, dels svérig-
heten att avgrénsa det militdra slagfaltet fran
det civila samhallet. Man kan se bade positivt
och negativt pa informationsrevolutionen.
Klart dr dock att utvecklingen ger konsekven-
ser for savél nationell och internationell lag-
stiftning (bl.a. folkrédtten och krigslagar), for
vad som betraktas som nationella hot, som for
graden av samarbete mellan militdra och civila
0rganis.a’rioner.236 Ett av problemen som aktu-
aliserades under Kosovokonflikten 1999 &r
exempelvis var gransen gér mellan civila och
militdra mal. Hur mycket av den civila infra-
strukturen kunde t.ex. anses som legitima
militira mal? Det faktum att olika ldnder
inom NATO delvis hade olika syn pa vad som
var legitima méal i Kosovokonflikten tyder pa
att olika tolkningar av folkratten kan orsaka
problem i framtida koalitionsbildningar.”’
Det &r viktigt inte minst med tanke pa att
framtida motstandare kan komma att utnyttja
nyhetsmedierna och demokratiska forhall-
ningsregler som spjutspetsar for att sla in kilar
mellan beslutsfattare och opinionen i olika
lander.

Huvudparten av studien fokuserar pé de
delar av informationskrigféringen som har
betydelse f6r mediekonsumenternas och be-



slutsfattares bild av Kosovokonflikten. Dessa
aktiviteter inordnades under begreppet per-
ceptionsstyrning. Perceptionsstyrning handlar
om att paverka “kénslor, avsikter och verklig-
hetsbild” hos olika aktérer bl.a. genom att val-
ja ut och fora fram viss information och hind-
ra annan information. Med utgéngspunkt i
Dearths perceptionsstyrningsbegrepp har fol-
jande aspekter av parternas informationskrig-
foringsinsatser under Kosovokonflikten dis-
kuterats: mediehantering, psykologiska ope-
rationer, Internetanvdndning och avsiktlig

vilseledning.

Framgdngar och bakldxor

I det andra kapitlet underscktes hur informa-
tionsoperationer kom till anvandning under
Kosovokonflikten. NATOs krig mot Jugosla-
vien véren 1999 var den f6rsta konflikten dér
flera lander hade begreppet informationsope-
rationer i sina militdra doktriner. IO-doktri-
nen var vid konfliktens inledning i princip en
pappersprodukt hos NATO, USA och Storbri-
tannien men sades vara ett revolutionerande
strategiskt sdtt att tdnka. Varken USA, NATO
eller Storbritannien hade hunnit integrera ett
IO-tankande i sina existerande militdra och
politiska strukturer, varfor det inte heller blev
nagon reell del av planlédggningen infor Koso-
vokonflikten. En del informationskrigférings-
insatser genomfordes under Kosovokonflik-
ten men dessa ledsagades inte av en 6vergri-
pande strategi utan var att betrakta som ad hoc
16sningar.

De generella problem som aktualiserades i
samband med alliansens forsta offensiva mili-
taraktion hade av uppenbara skil d@ven paver-
kat NATOs mojlighet att fora informations-
krigforing. Bland dessa pekar NATO-landers
egna utredningar pa inkompatibla militar-
kommunikationssystem ldnderna emellan,
problem mellan de militdra och politiska gre-
narna av NATO, de krangliga beslutkedjorna,
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NATOs brist pa egen underrattelseverksamhet
samt oklarheter och meningsmotsittningar
vad géller bombkampanjens genomférande.
Nar det galler den faktiskt genomfdrda
informationskrigféringen ansags ledningskrig-
foringen ha varit den mest framgangsrika.
NATO hédvdar att de forstorde sambandet
mellan ledning och stridande férband, och
inriktade sina attacker pa att oskadliggora det
serbiska luftforsvaret. De mest framgéngsrika
fysiska attackerna var de omfattande bomb-
ningarna av kommunikations- och elsystemen.
De s.k. grafitbombningarna av jugoslaviska
elinstallationer ansags sarskilt lyckade efter-
som de dessutom hade en psykologisk paver-
kan. Ett mindre lyckat forsok att kombinera
fysisk informationskrigféring med psykolo-
gisk paverkan var daremot NATOs attack pa
den serbiska (RTS) TV-stationen i Belgrad.
Avsikten var att visa NATOs makt &ver den
serbiska regeringen genom att sla ut “det ser-
biska propagandamaskineriet”. 16 civila d6d-
ades i attacken och NATO anklagades for brott
mot Genevekonventionen. Dessutom vinde
den jugoslaviska regeringen nederlaget till
nagot positivt genom att se till att RTS var till-
baka i etern bara fem timmar efter attacken.
Trots att militdira kommunikationssystem
slogs ut limnades ménga tele-, mobil-, dator-
och Internetsystem relativt intakta. Officiella
NATO-forklaringar till att halla Internet
Oppet var dels oron for att atgdrderna skulle
vara ett brott mot internationell lag, dels att
det serbiska folket, via Internet, skulle fa en
sann bild av krigsforbrytelserna i Kosovo.
Andra forklaringar som forekommit ar att
NATO behovde den tekniska infrastrukturen
for att utféra nédtverksattacker eller for kom-
munikationsavtappning i underrattelsesyfte.
Senare under konflikten hotade USA dock
Jugoslavien med tva atgédrder pd Internet-
omradet: dels att helt utestinga Jugoslavien
fran Internet och dels ekonomisk krigforing



genom att sla till mot utvalda regeringsmed-
lemmars utlindska bankkonton. Det forra
motiverade Jugoslaviens framsta Internet-
leverantdr Eunet.yu att krdva en skdrpning av
de s.k. "Netiquette-reglerna” i landet, medan
det senare ansags utgora ett alltfor farligt pre-
judikat vars legala konsekvenser var svéra att
forutspa.

Vad kan man ldra av NATOs
mediehantering?

Utifran NATOs perspektiv anses hanteringen
av nyhetsmedierna ha varit en av de mindre
lyckade aspekterna av informationskrigfor-
ingen under Kosovokonflikten. Det framsta
skilet ar att NATO inte hade prioriterat medi-
erna i sina forberedelser. Detta resulterade
bl.a. i att presskontoret var oférberett pa den
typ av medieoperation som krdvdes nédr den
samlade journalistkdren ansatte Brysselhog-
kvarteret. Efter ett missriktat bombanfall mot
tva kosovoalbanska flyktingkonvojer omkring
tre veckor in i konflikten komprometterades
NATOs trovardighet allvarligt infér medierna.
Presskontoret hade redan tidigare haft svarig-
heter med att fa fram snabb och korrekt infor-
mation i ldgen da jugoslaviska civila drabba-
des av bombningar. Problemen blottade bris-
ter i den interna kommunikationen mellan de
civila och militdra grenarna inom NATO och
mellan USA och NATO-hogkvarteret. Dessu-
tom var presskontoret starkt underbemannat,
vilket fick till foljd att en “snabbinsatsstyrka”
av amerikanska och brittiska politiska kam-
panjledare ryckte in och forstirkte NATOs
“media operations”.

En av presskontorets huvudsakliga medie-
strategier var att ockupera etern med egna bud-
skap, vare sig det handlade om nya handelser
eller om enklare bakgrundsinformation. I
bagge fallen haller man journalister upptagna
vilket 6kar mojligheten att sdtta dagordning-
en med egna teman, budskap eller intervju-

tillfallen samtidigt som man utnyttjar medier-
nas svaghet for “det senaste” genom att alltid
erbjuda "nagot”. Innan personalférstarkning-
en hade man vare sig haft mojlighet att beva-
ka de serbiska medierna, eller de debatter som
pagick i medierna i medlemsldnderna déar
opinionen var negativ mot NATO. Presskon-
toret sdg dessa tva brister som allvarliga efter-
som de serbiska medierna var viktiga infor-
mationskéllor. De tjanade dels som “tidiga
varningssignaler” om att civila hade skadats
av NATO-bomber, dels fick NATO inblick i
hur den jugoslaviska regeringen anvande
medierna till sin fordel, d.v.s. “hur Milosevic
tankte”. NATOs presskontor ansag att bristen
pa kunskap om motstandaren var en allvarlig
spricka i forberedelserna for att beméta den
jugoslaviska propagandan. En annan brist
som delvis atgérdades efter personalforstark-
ningen var bevakningen av vad som diskute-
rades i vissa av medlemsldndernas massme-
dier. Eftersom detta var ett “allianskrig” var
det inte bara nodvéndigt att anpassa sitt bud-
skap efter nationella férutsdttningar (och
bemota olika typer av mediekritik), utan det
var ocksd viktigt att kontrollera mediernas
bild av alliansen, sd att den inte skulle inge
hopp fér motstandaren.

Utvisningen av den kosovoalbanska befolk-
ningen till grannldnderna ansags vara nagot
av en "guldgruva” for NATOs mediehanter-
ingsstrategi. Omfattningen av flyktingkata-
strofen och NATOs humanitéra insatser fram-
holls i ett forsok att ateruppratta NATOs ryk-
te som “den goda”. Den ménskliga sidan av
kriget appellerade till mediernas inneboende
logik och nyhetsvérderingar. Flyktingarna
ansags vara de enda alternativa kéllorna till
NATOs presskonferenser for att fa reda pa
vad som hdnde inne i Kosovo. Samtidigt upp-
levde NATO att presskontoret — pé grund av
den sena starten och de tidiga misstagen —
oftast befann sig pa defensiven i konflikten.




Detta berodde till stor del pa att Jugoslavien
utnyttjade tillgdngen till medierna vid varje
missriktad bombattack. Idag finns det hos
NATO en handlingsplan for presskontoret
redan da en kris &r under uppsegling. Medie-
hantering har dven integrerats i NATOs
krishanteringsévningar.

Uttalanden om att Kosovokonflikten var
ett “cyberkrig” eller “det forsta natkriget” &r
dverdrivna. Aven om aktivism och hacktivism
forekom i ganska stor utstrackning under
konflikten var dessa inte regisserade eller
samordnade fran officiellt hall, varken hos
Jugoslavien eller hos NATO. Hacktivister
bidrog dock till att 6ka radslan for, och upp-
madrksamheten kring, intrang i kénsliga
datorsystem. Hacktivisternas attacker rikta-
des mot officiella webbplatser (hos bada krig-
forande parter). Deras “vapen” var férvansk-
ning av innehdll, datorvirus, DOS-attacker,
overbelastningsattacker, samt utslagning
genom ”pinging”, d.v.s. fa en dator att auto-
matiskt ringa upp andra datorer.

NATOs presskontor ansvarar for allian-
sens webbplats, men den generella instéll-
ningen dér ar att Internet hade liten betydelse
nédr det géllde att sprida NATOs budskap jam-
fort med de traditionella medierna. Det tyder
pa att NATO inte tagit lardom av Internets
betydelse for att organisera motstand, slappa
fram kritiska roster och paverka andra medi-
er. Trots att Internet 4nnu inte ar lika utbrett
som exempelvis televisionen, dr det mycket
som tyder pa att savdl den demokratiska
oppositionen inom Jugoslavien som vdister-
landska NATO-kritiker i stor utstrackning
anvande sig av Internet. Visserligen bestod
dessa anvédndare av en ekonomisk och utbild-
ningsmaéssig elit, men enligt medieforskaren
Philip Taylor ar det just till en sddan elit man
behover rikta in sina budskap:

It [Internet] consisted of opinion-makers, people
who were in a position to influence much larger
numbers of people, and the very type of people
who would want to get the story behind the sto-
ry, for which the Internet is an invaluable tool.
As such, this was a significant target audience
for anyone battling for access to hearts and
minds about the rights and wrongs or any given
issue. The Serbs realized this, but not NATO.”®

Det NATO férsummade var att de natverk
som uppstér pa Internet i sin tur kan paverka
mediedebatten i andra ldnder. I Jugoslavien
visade det sig att det var just de oppositionella
krafterna (bl.a. Otpur) som var aktiva pa
Internet vilket hade stor betydelse nér det
géllde att f& bort Slobodan Milosevic fran
makten hosten 2000. Om NATO hade som mal
att forsvaga president Milosevics stillning
borde man vént sig direkt till de krafter som
kunde tankas motarbeta hans politik. Internet
hade med fordel kunnat utnyttjats i sidana
kampanjer.

Vad kan man ldra av
NATOs PSYOPS?
I'likhet med hanteringen av medierna verkar
NATO ha kommit igdng sent med bade
PSYOPS och vilseledningsoperationer. Tradi-
tionella psykologiska operationer leddes av
amerikanska PSYOPS-styrkor och genomfor-
des i relativt stor omfattning nagra veckor in i
bombkampanjen. Strategisk vilseledning lar
knappast ha férekommit. Daremot utnyttjades
operationell och taktisk vilseledning, t.ex. i
form av att NATO tog sig in i serbiska luftfor-
svarsdatasystem med vilseledande uppgifter.
De PSYOPS-metoder som kom till anvand-
ning under Kosovokonflikten var spridning
av flygblad 6ver jugoslavisk territorium, och
etermediesdndningar fran flygplanet EC-130E



“Commando Solo”. Enligt PSYOPS-doktri-
nen &r det viktigt att aktiviteter skraddarsys
for varje enskild operation. Det &r dven avgo-
rande for framgangen att man identifierar
utmarkande egenskaper for olika malgrupper
och att man utformar teman och férpackar
och sprider budskapet pa ratt sétt. Defense
Science Board Task Force underkdnner
NATOs PSYOPS-insatser pa en rad punkter:
tv-sandningar nadde inte de avsedda mal-
grupperna med tillrackligt bra kvalité, de
utsdnda programmen och produkterna var
undermaliga, PSYOPS-styrkornas kontakt
med underréttelseorganisationerna maste bli
battre liksom forstaelsen for medierna och
medieproduk’don.239 I ett tidigare avsnitt
poédngterades det att budskapen i PSYOPS-
flygbladen var pafallande lika budskapen rik-
tade till de internationella medierna fran
presskontoret i Bryssel, vilket tyder pa bris-
tande kunskap om den serbiska kulturen.

Vad kan man ldra

av Jugoslavien?

Enligt samstdimmiga uppgifter hade NATOs
budskap ringa effekt pa den serbiska befolk-
ningen som stod enade mot bombningarna.
Detta berodde pa flera faktorer: féorutom de
bristfélliga distributionsvédgarna och de ama-
torméssiga produkterna, koordinerade man
inte budskapen med &vriga delar av den mili-
tdra operationen. D.v.s. att bombkampanjen
inte var utformad sa att den forstarkte NATOs
budskap utan ibland upplevdes de motsidga
varandra.

Ett annat skal till det kompakta NATO-
motstandet var att Jugoslavien tillimpade en
strang censur vilket hindrade oppositionella
och oberoende medier fran att arbeta. NATO
bekdampade dven de regeringskontrollerade
medierna genom att bomba jugoslaviska an-

tennmaster och byggnader (radio- och tv-sta-

tioner). Men nér de regeringsstyrda medierna
slogs ut tog man helt enkelt 6ver de oberoende
mediernas resurser. Den jugoslaviska reger-
ingen lyckades alltsd kringgd NATOs forsok
att sla ut serbisk mediedominans.

De serbiska medierna lyckades d&ven med
att vanda uppmaérksamheten fran den serbiska
militdra och polisidra krigféringen i Kosovo
och istallet fokusera pa ”det civila motstandet”
i form av protestaktioner bade i Serbien och i
omvarlden, rockkonserter, och ménskliga skol-
dar pa broar och fabriker. Genom att fokusera
pa befolkningens tapperhet och bilden av sig
sjdlv som offer (We are all targets) samt pa en
vélbehallen serbisk armé, lyckades man ena ett
i grunden splittrat samhélle. Det har maéste
dock betraktas i ljuset av tio ars serbisk medie-
rapportering vars inriktning varit att framstél-
la omvérldens inblandning i Balkankonflikter-
na som i grunden anti-serbisk.

NATOs forsok att nd den serbiska befolk-
ningen med sina budskap kom iging forst
veckor efter det att bombningarna inleddes.
Enligt de serbiska journalister, akademiker
och NGO-representanter som intervjuades
inom ramen for denna studie framstod bud-
skapen som motsédgelsefulla. Samtidigt som
man hdvdade att det endast var den serbiska
regeringen som skulle bestraffas, 6kade anfal-
len mot den serbiska infrastrukturen. Kritiker
ifragasatte NATOs val av bombmal eftersom
flera ansdgs sakna militdrt varde. Vidare
ansag de intervjuade att NATO jamvél “kun-
de fora propaganda”. Det fanns, enligt dem,
rena felaktigheter i NATOs nyhetsrapporter-
ing, t.ex. de uppgifter som dryftades om anta-
let doda och flyende kosovoalbaner, informa-
tion om infrastrukturbombningarna som i
sjdlva verket gick stick i stdv mot 16ftet om att
undvika civila offer, det ensidiga kosovo-
albanska perspektivet m.m. Den jugoslaviska

regeringens forsvarstaktik var framst percep-




tionsmaéssig — vilseledning, psykologiska ope-
rationer och mediehantering. Man utnyttjade
NATOs 6mma punkt — oenigheten mellan
medlemsldnderna — genom att forséka paver-
ka den internationella opinionen via nyhets-
medierna.

Sverige pa dskadarplats
Vad géller de svenska nyhetsmedierna speg-
lade dessa i huvudsak NATOs bild av konflik-
ten. Dock inte i samma utstrdckning som
medier i NATO-medlemslédnderna Norge och
Storbritannien. Olikheterna landerna emellan
avgors nastan helt och hallet av hur kritiska
medierna i ett visst land var mot NATOs
aktioner och inte s& mycket vad man ansag
om Jugoslavien. Svenska medier anvande sig
i hog grad av NATO-kéllor, och framforallt
engelsksprakiga kéllor. Vare sig NATOs ver-
sion av Rambouilletférhandlingarnas sam-
manbrott, de skdl man anférde for att bomba
Jugoslavien eller NATOs humanitira motiv
till interventionen ifragasattes av de svenska
medierna. Interventionens 6verensstimmelse
med folkritten och bristen pd FN-mandat
togs inte heller upp i ndimnvard utstrackning.
Ilikhet med internationella medier atergav
de svenska nyhetsférmedlarna NATOs medie-
hanteringsmisstag och rapporteringen blev
successivt mer kritisk. Det berodde delvis pa
att den sista fasen i bombningarna, ddr man
riktade sig mot infrastrukturella mal, sam-
manfoll med fler rapporter av missriktade
bombattacker med civila offer. Detta bidrog
till att forstarka uppfattningen i Sverige om
att bombningarna var till mer skada &n nytta.
Nohrstedt m.fl. visar att mediekritiken inne-
bar en utvidgning av det de kallar “medlidan-
dediskursen” fran att enbart omfatta kosovo-
albaner till att ocksd omfatta de serber som
drabbades av kriget. Mediernas forkérlek for

det kédnslomdssiga och dramatiska i mansk-

ligtlidande kombinerat med NATOs informa-
tionsméssiga misstag och Belgrads iver att
visa upp civila offer, bidrog till en 6kande kri-
tik mot NATOs militara stra’cegi.240

For att kunna sédga nadgot om den svenska
allmédnhetens instillning till Kosovokonflik-
ten anvdndes ndgra indikatorer. Dessa maste
dock tolkas forsiktigt eftersom det i ena fallet
handlar om ”snabbmaétningar” och i andra
fallet om en fokusgruppsstudie med ett be-
gransat urval. Bdda indikatorerna visar pa en
kluven eller ambivalent negativ instéllning
till NATO-bombningarna (férutom i den
kosovoalbanska gruppen). I den man de
svenska fokusgrupperna tyckte att Milosevic
bar skulden till den uppkomna situationen,
attnagot maste goras och att NATOs beslut att
intervenera inledningsvis var rétt, borjade
man tvivla allt eftersom konflikten fortskred.
Nohrstedt, et. al.forklarar detta med medier-
nas fokusering pd det manskliga lidandet, de
missriktade bombattackerna som drabbade
civila, samt bombkrigets langvarighet. Kriti-
ken mot NATO hade att géra med den forsto-
relse bombningarna orsakade, tvivel pa att
det var ratt sitt att 16sa konflikten samt att
interventionen inte sanktionerades av FN.
Dock sdager Nohrstedt, m.fl.: “Det ska ocksa
noteras att de centrala elementen i propagan-
dan fran Natos sida, d.v.s. fiendebilden av
Milosevic och att kosovoalbanerna var det
"vérdiga offret” konflikten, knappast férand-
rades 6ver tid”.**!

Slutsatsen &r att den svenska nyhetsrap-
porteringen hade betydelse for hur dessa mén-
niskor stéllde sig till Kosovokonflikten, dock
ar inte heller dessa helt samstammiga. Fokus-
gruppernas svar tyder pa att svensk humani-
tarhjalp, den traditionella svenska utrikespo-
litiken och alliansfriheten i hogre grad upp-
marksammades av publiken dn i medierna.

Det dr anmarkningsvart att de folkrattsliga



aspekterna av kriget och svensk alliansfrihet
forekommer hos publiken men inte i lika hog
grad hos medierna. Man bér med andra ord
vara forsiktig med att hirleda opinionen ur
medierapporteringen.

Sammanfattningsvis kan man konstatera
att de aspekter av NATOs informationskrig-
foring som hade att géra med bilden av kriget
— perceptionsstyrningsaspekterna — inte var
lika framgangsrika som den fysiska informa-
tionskrigféringen. Jugoslaviens férsvar bestod
i att sprida och gémma sina vapen, militdr
vilseledning och att belysa NATO-bombning-
arnas skadliga konsekvenser. Detta gjorde att
Kosovokonflikten véckte blandade kénslor
hos tv-publiker pa askddarldktaren. Strategin
om att 6vervaldiga med fysiska metoder istal-
let for att forsoka paverka motstandarens
“kénslor, avsikter och verklighetsbild” - till-
sammans med de politiska, ekonomiska, kul-

turella och mediala processerna i det omgi-
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vande kommunikativa rummet - tycks inte ha
fatt fotfaste hos NATOs beslutsfattare.

Om NATOs presskontor dragit lardom av
nodvandigheten av att utveckla skilda bud-
skap till olika publiker &r det lite som tyder pa
attden amerikanska regeringen dragit samma
lardom. I kriget mot Afghanistan (oktober —
december 2001) verkar instillningen ha varit
atthélla fast vid de egna budskapen istéllet for
att forsoka bemota kritikernas argument.
Kosovokonflikten visade att allianskrig kra-
ver att hansyn tas till flera medier och publi-
ker &n de egna. For svenska beslutsfattare ar
det viktigt att notera dels att medieopinion
och publikopinion skiljer sig at pa avgorande
punkter. Fér 4ven om medierna tenderar att
koncentrerar sig pa det spektakuldra, sarskilt
med inriktning pa maénskligt lidande, har
publiken varken glémt bort de politiska stdnd-
punkterna eller folkrétten.
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THE STRUGGLE OVER
THE INFORMATION SPACE IN NATO’S
WAR FOR KOSOVO

By Kristina Riegert*
Summary

In this increasingly globalised world of instant
financial transactions, where state sovereignty
is increasingly undermined and where a plet-
hora of media channels opens new communi-
cation possibilities for civic activists, lobbying
groups, international organisations — as well
as for terrorist groups — the Information Age
brings new challenges. Information Operations
is a concept that has only been incorporated
into the military doctrines of the US and
NATO in the late 1990s. While the activities
gathered under the concept of Information
Operations are not new, the attempt to co-ordi-
nate and integrate them into an overall strate-
gy that utilises the rapid advances in informa-
tion and communications technology is part of
what is often referred to as a “revolution” in
military affairs.

The US Joint Publication 3-13 defines Infor-
mation Operations broadly as, “actions taken
to affect adversary information and informa-
tion systems while defending one’s own infor-
mation and information systems”. The type of
information systems referred to here include
everything from computer-based systems,
electronic information systems to human deci-

sion-making processes. JP 3-13 also stresses
that there are “no fixed boundaries in the
information environment. Open and inter-
connected systems are coalescing into a rapid-
ly expanding global information infrastructu-
re”. The existence of a global information infra-
structure?” means that there is not one battle-
field, but many, and these include civilian and
commercial sectors of societies. The issues that
IO doctrine raises are thus not only the inter-
dependence between military and civilian sec-
tors of societies (and the need for increased co-
operation), but the intertwining of national
and international information environments
(and the legal issues this entails). It is strange,
then, that the ultimate target of information
warfare, namely human decision-making pro-
cesses, should get such short shrift in US and
NATO Information Operations doctrines. Litt-
le is said, for example, about the role of public
information systems, although the media can
be a decisive factor for whether political objec-
tives are obtained.*

The purpose of this report is to present and
analyse the perceptual aspects of Information
Operations/Information Warfare through the

* Kristina Riegert has a PhD in Political Science and is Lecturer at the Department of Media and

Communication at Sédertorn University in Stockholm, Sweden.



prism of its ultimate goal — human decision-
making processes. Using the NATO bombing
of Yugoslavia in March-June 1999 — here called
the “Kosovo conflict” — as a case study, the
report maps the extent to which the parties to
the conflict invoked the perceptual aspects of
Information Warfare in their struggle to influ-
ence one another’s attitudes and behaviour, as
well as the media and public opinion in diffe-
rent countries. The report concludes with a
discussion of the lessons learned and not lear-
ned from the Kosovo conflict.

The report operationalises the perceptual
aspects of IO/IW by gathering such activities
under Dearth’s (2000) conceptualisation of
Perception Management, which includes the
military disciplines of Public Affairs, Public
Diplomacy, Psychological Operations, Decep-
tion and Covert Action. Perception manage-
ment concerns using or withholding informa-
tion that will influence leaders’ and “foreign”
audiences’ emotions, motives and objective
reasoning.”* The ultimate goal of IO, says
Dearth, is to shape the “Information Space” to
one’s own advantage. This report was written
under the assumption that one of the main
“shapers” of the Information Space is the inter-
national and national news media. Since one of
the weapons of asymmetric warfare has been
to use the news media and morally defined
rules of engagement as spearheads in an
attempt to drive a wedge between democratic
decision-makers and public opinion, the Koso-

vo conflict provides an interesting case study.

Perceptual Aspects of NATO’s Information
Warfare in the Kosovo Conflict

NATO’s military strikes on Yugoslav territory
began 24 March 1999 and lasted for 78 days,
ending officially on 10 June. Prior to the cam-
paign, only the US had a developed IO doctri-
ne.** NATO’s Military Committee presented
a framework policy (MC-422) for Information

Operations that was approved by the North
Atlantic Council just three months before the
strikes began in 1999.**¢ Thus, when the Koso-
vo conflict began, neither the member states
nor NATO itself had integrated IO strategy
into their military structures or operational
environments. Furthermore, as the Defence
Committee of the House of Commons noted:

An effective information operations campaign
by NATO would have required an integrated
political-military effort. At all levels from grand
strategy, through doctrine, training and resour-
cing to intelligence support information opera-
tions were not adequately incorporated into
national or Alliance planning.**

Tobe sure, NATO used IO weapons during the
Kosovo conflict — among them, Command-
and-Control Warfare (C2W), electronic warfa-
re, psychological operations, public informa-
tion and public diplomacy. These were not,
however, planned and co-ordinated at the
strategic level as envisioned by IO doctrine,
butimplemented ad hoc, as the situation arose.
According to British government reports and
parliamentary inquiries, there were a number
of successful IO-related attacks on Yugoslavia’s
air defence systems, communication lines, and
mass media systems.”*® The electromagnetic
(graphite) bombings of power plants and
transformer stations were considered by
observers and military analysts to be among
the more successful attacks. The periodic
blackouts caused by bombing became more
and more frequent and made repairs increa-
singly difficult. The attacks were effective from
both a physical and a psychological point of
view — they not only blocked computers
(including military systems), but also greatly
inconvenienced the civilian population, which
put pressure on the Yugoslav government.249
Yet, as Hubbard points out, “IO and IW target




the cognitive processes of the adversary’s
decision-makers to shape their behavior to
conform to the security interests and desires of
the US and its allies”.” The extent to which
the Yugoslav leadership was affected by these
attacks has been difficult to evaluate.

The term media management used in this
report encompasses what military doctrine
calls Public Affairs/Information and Public
Diplomacy. That is, the strategies, activities
and routines used by the political and military
leaderships to convey information internally
and externally, i.e. to the media and the public,
so that the preferred message is received. The
focus in this study is on the civilian-dominated
NATO Information Office and its media ope-
rations, not on NATO'’s military Public Infor-
mation Officers, since the focus of media cove-
rage during the Kosovo conflict emanated
from the former rather than the latter.”"

NATO’s media management during the
Kosovo conflict is often considered one of the
less successful aspects of this Information War.
In fairness, this was largely due to the fact that
this was the first war of its kind — 19 member
states, 19 national media and 19 spheres for
public opinion constitute a mammoth task for
which NATO had no preparedness. The
NATO media operation was very much trial by
error; it became more adept as the conflict pro-
gressed. NATO’s main problem was that its
credibility was compromised in mid-conflict —
a significant problem since the success of
media managing “depends significantly on
the ability to maintain absolute credibility.”**

NATO’s credibility was questioned after
some 70 Albanians were killed in the bombing
of two refugee convoys near Djakovica on 14
April 1999. Following days of accusations,
evasions, and conflicting information, NATO
finally admitted responsibility. A team headed

by Prime Minister Blair’s Press Secretary Alas-
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tair Campbell and President Clinton’s speech-
writer Jonathan Prince, was brought in to re-
organise and reinforce the Information Office.
Former NATO spokesman Jamie Shea likened
the new organisation to a political campaign
with seasoned professionals monitoring the
media around-the-clock.”® The team increa-
sed the number of personnel, improved co-
ordination between the military and political
arms of NATO, and between the NATO capi-
tals, so that the Allies would be seen to be spea-
king “with one voice”?* Shea summarised
the functions of the newly renamed Media
Operations Centre as follows:
—Occupying the space: being on the air con-
stantly with briefings, interviews, speeches;
—Planning events for the media: press confe-
rences, interviews, trips to refugee camps;
—Coordinating external activities and decon-
flicting;
—Media Monitoring: in the Allied countries
and in Yugoslavia;
—Rebuttals and replies;
—SHAPE liaison: information to and from the
military arm of NATO; and
— Writing and placing debate articles, research,

and analysis.”

The strategy of occupying the media space
with one’s own message appears to be one of
the lessons learned from the Gulf War, one
major element of which was “feeding the
media”. Occupying the space increased
NATO'’s chance of setting the agenda with its
own stories and themes since it kept journa-
lists busy, giving them less time to dig up other
stories, and played to the weaknesses of 24-
hour television news by exploiting the thirst
for the latest “twist” in the story.

Prior to the convoy incident, NATO had no
possibility of monitoring the Serb media, no
resources to monitor the media in member



countries, or to fully co-ordinate the media
message among national governments. Due to
the continuing problems of getting informa-
tion from the military, and the international
media’s access to events on the ground in Ser-
bia, Serb media monitoring became an “early
warning indication” that civilians were invol-
ved in a NATO attack. Secondly, the lack of
Serb media monitoring meant that it was dif-
ficult to quickly respond to Serb claims with
rebuttals and disclaimers, which gave the
adversary the advantage of time.

The Media Operations Centre was meant to
improve information delays between the poli-
tical and military arms of NATO, and between
NATO headquarters and the Pentagon, but the
MOC continued to have difficulty obtaining
correct and timely information from the mili-
tary, in particular due to US restrictions on the
release of information.”® More successful was
the co-ordination between the national gov-
ernments, which consisted of a number of
daily conference calls and the simultaneous
release of the same material and message. One
of the lessons learned by NATO was, thus, that
deployment of a crisis management team,
including a dramatic increase in personnel,
was required at the first sign of a crisis and that
the media needed to be integrated into NATO

exercises.””’

The Internet and the Battle

for Public Opinion

In order to win a “media war” three types of
opinion are important: domestic opinion,
adversary opinion and allied opinion/world
opinion. NATO considered allied opinion pro-
blematic since opinion was predominantly
negative in Italy and Greece as well as in some
of Yugoslavia’s neighbouring countries. One
of the tasks of the office was to contribute
debates to the press by sending in Op-Ed. pie-
ces and letters to the editor, but these informa-

tion efforts were focussed on the larger allian-
ce partners such as the US, the UK, France and
Germany. One of the lessons learned by the
spokesman'’s office was, thus, that public opi-
nion had to be mobilised differently in diffe-
rent countries due to historical, political and
cultural factors, and that specific media cam-
paigns had to be devised in specific national
settings.”®

Adversary opinion — that of the Yugoslav
government, its soldiers and civilians — was
important for a number of reasons, not least of
which was the prospect of undermining sup-
port for the government, thereby shortening
the conflict. In this respect, the NATO Infor-
mation Office the overwhelming show of force
and destruction, which aired nightly on satel-
lite channels such as CNN, BBC World and Sky
News, would convince the Yugoslav leader-
ship that there was no hope of winning. This
was under girded by messages that the Allian-
ce would remain firm, and would see the cam-
paign through until its demands were met.
However, due to early news reports of divi-
sions between NATO governments and to
negative public opinion in some NATO
countries, there is little evidence that this had
any influence. President Milosevic’s strategy
was to enlist Russian aid, while waiting and
hoping that the images of the war would turn
public opinion, and the “wobbly” Alliance
members, against the war.

NATO used traditional PSYOPS tactics,
such as EC-130E “Commando Solo” radio and
television broadcasts, and leaflets in an effort
to influence civilians and soldiers throughout
Yugoslavia. These had little effect on the Serb
population, due to technical problems as well
as content factors.?’ According to Collins, the
leaflets “betrayed an astonishingly shallow
knowledge of the political and cultural dyna-
mics of the region.”” For their part, the NATO
Media Operations Centre considered it ‘im-
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possible” to influence Serb opinion since it
could not gain access to the Serb media to pre-
sent its case. Television and radio were consi-
dered the best media for reaching the interna-
tional “masses”. The Internet was never consi-
dered a viable tool for influencing Serb or
international opinion, because one’s message
does not ‘get out’ there.” This was claimed
despite the fact that NATO spent considerable
time refuting rumours spread on the Internet,
for example that it was planning to use bacte-
riological warfare against Yugoslavia.

This casual attitude toward the Internet is
interesting in light of the rush to call the Koso-
vo conflict the first Internet war. Although the
Internet was not especially widespread in
Europe, and even less so in Yugoslavia, those
who did use it for information-gathering,
debating and criticising the war comprised an
economic, educated and influential elite. Aca-
demics, radical Western critics as well as anti-
Milosevic opposition voices formulated a criti-
cal discourse on aspects of the war, not found
in the mainstream media. They questioned
NATO’s motives, its military strategy, the lega-
lity of the intervention, and the regional and
environmental consequences of the conflict.
Taylor says of the Internet, “this was a signifi-
cant target audience for anyone battling for
access to hearts and minds about the rights
and wrongs or any given issue. The Serbs rea-
lized this, but not NATO” ** If one of NATO's
goals was to weaken President Milosevic’s
power position, then it was negligent not to
attempt to address this audience.

The extradition of hundreds of thousands
of Kosovo Albanians to neighbouring countri-
es at the start of the Kosovo conflict was a gift
dropped into the lap of NATO'’s Information
Office. Fortunately, NATO's civil-military co-
operation (CIMIC) efforts to convince Yugo-

72

slavia’s neighbours to at least passively sup-
port Operation Allied Force succeeded, and
NATO literally took over the co-ordination of
aid and relief efforts, its soldiers building the
roads and facilities for the refugee camps. The
NATO Information Office used this to revive
its image as the “good guy” - the strategy
being to shift the focus from NATO’s military
tactics to the humanitarian crisis.”®® From here
the media could demonstrate NATO’s huma-
nitarian efforts, and the evil of the Serb “mili-
tary machine” as well as justify the bombings
in one fell swoop.

The View from Yugoslavia

NATO failed to persuade the Yugoslav popu-
lation of the righteousness of its cause. From a
Serb perspective, this failure was not only due
to the unconvincing form and content of the
messages aimed at the population, but also to
a lack of co-ordination between the messages
and the development of the bombing cam-
paign. The campaign was not designed in such
a way as to strengthen these messages, but
instead appeared to contradict them. Second-
ly, there was very little attempt to create iden-
tification between NATO and the civilian
population in Yugoslavia.

NATO’s main messages were that every
precaution was being taken to avoid civilian
casualties, and that NATO had no quarrel with
the Serb people. Yet, as the campaign dragged
on, infrastructure targets were hit with increa-
sing frequency, incurring major environmen-
tal damage and recurrent electrical blackouts
that threatened the water supply. No attempt
was made to justify the targets chosen, such as
the heavy attacks on Novi Sad in Vojvodina,
and the bridges in the northern part of the
coun’cry.264 Furthermore, NATO waited until
mid-April to bomb targets associated with the



Milosevic regime and its political and business
allies, although the campaign was said to be
directed primarily at the government.

Independent Serb journalists, academics
and civil rights organisers monitored interna-
tional news organisations on a regular basis,
either by satellite television, radio or the Inter-
net. One of the most trusted sources of infor-
mation was Radio Free Europe’s South Slavic Pro-
gramming.*® The international media, such as
CNN, Sky News and BBC, were considered
trustworthy, but biased toward NATO for the
following reasons: personal animosity towards
Jamie Shea, misleading and false information,
exaggerated statistics on missing and dead
Kosovo Albanians, and the feeling that the
media saw only the Kosovo Albanians as vic-
tims in the conflict. The Serb perspectiv in Wes-
tern media outlets was represented solely by
those repeating the government line, excluding
other Yugoslav views that presented other
types of arguments against the bombing.

Key to understanding the Yugoslavian
information environment is the media land-
scape and the coverage during the conflict. In
October 1998, the Yugoslav government impo-
sed a Draconian Law on Public Information,
which effectively muzzled the independent
media. This preceded a crackdown on media
organisations in the months leading up to the
conflict. When the bombing began in March
1999, the Serbian Information Minister Alek-
sander Vucic introduced war censorship. This
included detailed instructions on close daily
contact with the Information Ministry, and on
what aspects of the war were to be highlighted
or played down.*®® When NATO tried to elimi-
nate the government-controlled Yugoslav
media system, it lost propaganda points in the
process. Broadcasting repeaters, transmitters
and communication facilities were frequent

targets, but when these were bombed the

government simply took over those belonging
to the independent media. Thus government-
controlled Radio and Television Serbia (RTS) was
back on the air within hours of the NATO bom-
bing of its main Belgrade building.

What did the Yugoslav media report? One
of the narratives dominating RTS news cove-
rage was the infrastructure targets hit, especi-
ally when these were schools, factories, hospi-
tals and bridges. While RTS was the main
media source for target reports, much of this
information was supplied by spontaneously
and independently organised radio amateurs
and civil defence centres.” A content analysis
of the main evening news programme on RTS,
Dnonik 2, revealed that 40% of the coverage
during the 78-day campaign consisted of civi-
lian or government “resistance to NATO” >
These news items dealt with activities such as
protest marches, the “We are all targets” slo-
gan and accompanying bulls eye, the “defence
of the bridges” campaign, rock concerts, inter-
views with refugees from Kosovo, activities in
the bunkers and the ways in which the
government was aiding the population. Inci-
dentally, the bulls eye slogan, the rock con-
certs, the protest activities and “human shi-
elds” on the bridges were either organised or
usurped by the government or the local autho-
rities, and filmed for television. These may
thus be called Serb psychological opera-
tions.**

One-quarter of the news coverage on Dnvi-
nik 2 dealt with negative reactions world-wide
— protests against the bombing in other
countries and statements against the war by
international celebrities or politicians. There
was little coverage of the military activities in
Kosovo and, needless to say, little concerning
the humanitarian situation in the province.
Those fleeing from the province, when shown,
were said to be fleeing from NATO’s bombs.
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Thus, the focus of government-controlled
media was on the infrastructural targets, the
resistance of Yugoslavia, and the support of
“the entire world” against NATO.#?

The Yugoslav media exploited the opportu-
nities provided by NATO misinformation and
collateral damage episodes: for example,
when NATO said that Kosovo Albanians were
being rounded up in a stadium in Pristina,
Serb television went live to the empty stadium.
When Kosovo Albanian leader Rugova was
reported missing, Serb television showed foo-
tage of Rugova being interviewed by interna-
tional journalists. Against the background of
ten years of government-controlled news
coverage depicting external involvement in
the Balkans as fundamentally anti-Serb, where
counter-propaganda in the form of explicit
rebuttals of claims in the international media
were common, this type of coverage was not
exceptional in Yugoslavia.271

The use of the Internet rose drastically, from
80,000 till 105,000 users during the bombing
campaign. The Internet was considered a life-
line by the NGO sector, independent journa-
lists and academics. Here they could access
unfiltered information, share information
with each other, debate among themselves,
and make their voices heard abroad. Although
the Yugoslav government evinced little savvy
in its use of the Internet, it did encourage Ser-
bia’s computer experts and hackers to use their
talents. The “war in cyberspace” was thus the
result of different spontaneous efforts —natio-
nalistic exile groups, Serb hackers, the opposi-
tion, students organised by moneyed indivi-
duals — whose intent was to make their views
known, to influence international opinion or
to sabotage NATO and member countries’
computer systems. The most common met-
hods used by these different groups were: set-
ting up home pages, sending petitions of pro-
test, voting in Internet opinion surveys, parti-
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cipating in news groups, spamming, pinging,
sending viruses or sabotage of official govern-
ment or NATO’s home pages.””

The Yugoslav defence against NATO
remained essentially within the realm of per-
ceptions — military deception, psychological
operations and media management. The Milo-
sevic government exploited NATO’s Achilles’
heel by attempting to sway opinion through
the media and thus provoke a split within the
Alliance. Although this ultimately did not suc-
ceed, the Yugoslav media coverage of NATO’s
targets turned attention from what was hap-
pening in Kosovo to what was happening in
Serbia, and put the Alliance on the defensive
against its own constituencies rather than on
the offensive against Yugoslavia. Indeed,
NATO’s media management methods were
the subject of controversy long after the war
was over. Reports questioning the claims
about the damage inflicted on the Serb milita-
ry and the extent of the atrocities caused a gre-
at deal of unease among British journalists as
to whether they had been manipulated.”> A
media war is not necessarily over, even when

the actual war is won.

Kosovo Media Coverage and Opinion in
Europe

What effect did the two protagonists have on
international media coverage and public opi-
nion? Anumber of media studies have demon-
strated that the major news organisations in
the member countries uncritically repeated
the NATO version of the conflict. Dissent and
debate about the legal and moral implications
of NATO'’s new role in Europe were margina-
lised.””* The media participated in the personi-
fication of the conflict, and the demonisation
of President Milosevic, which was often gene-
ralised to the Serbs as a people. With the notab-
le exception of Greece, the national media in
NATO countries cast their spotlights on the



plight of the Kosovo Albanians in refugee cam-
ps on the borders of Yugoslavia. The KLA's
role in the conflict received little attention and
the reasons for the onset of the campaign — the
collapse of the Rambouillet talks — remained
obscure. The results of these media studies
demonstrate that criticism of NATO was a fun-
ction of the media’s assessment of NATO’s
actions, rather than those of Yugoslavia. This
means that the conflict was depicted in positi-
ve or less positive terms depending on the
medium’s interpretation of NATO’s goals, tac-
tics and the consequences of the war.

Media studies of previous conflicts have
shown that the alignment between national
media coverage and foreign policy is related to
the political, economic or cultural proximity of
> While the press

generally has a more nuanced picture of con-

the country to the conflict.

flicts than does television, different studies on
this particular conflict demonstrate that the
national media reflected the mood in that spe-
cific country. Thus, the British and the US
media were among the most supportive of the
NATO intervention, despite reservations
about the effectiveness of an air campaign wit-
hout a ground offensive. The German and
French elite press were more sceptical, and
even the mainstream media of two countries
as similar as NATO ally Norway and non-alig-
ned Sweden evinced differences in criticism
towards the war?® Although the Swedish
media, like the media of NATO member
countries, were heavily influenced by Anglo-
American sources, there was clearer critical
edge in the specific Swedish focus on the pos-
sible consequences of the conflict and the suf-
ferings of the civilian population — both Koso-
vo Albanians and Serbs. This critical coverage
increased after the aforementioned ’‘convoy
incident’, which caused NATO'’s credibility to
be questioned, and the intensification of infra-
structural bombing. Nohrstedt et al concludes

that this “discourse of empathy” in the news
coverage resulted from a combination of
media logic (i.e., the need for a war with a
human face) and NATO’s media and collateral
damage mistakes.”””

The European media could, thus, hardly be
accused of adopting the Yugoslav media ver-
sion of events. This notwithstanding, public
opinion in a number of European countries
(Sweden, Hungary, the Czech Republic, Slove-
nia, Italy and Greece) was predominantly
negative or split at the outset of the cam-
paign.”® The ability of international journa-
lists to observe and record the damage inflic-
ted on the Serb infrastructure and population
contributed to criticism of a campaign that
appeared to drag on with little result. Polls
indicated a waning of public support in a
number of NATO countries, with Britain being
the only exception. Opinion in Germany and
the US, never strongly supportive, grew wea-
ker as the campaign dragged on.””” For
countries such as France, Germany, and Italy,
with governing coalitions including Socialist
or Green Parties, any changes in NATO strate-
gy were particularly vulnerable to criticism.

The differences between a predominantly
supportive European media and a divided
public opinion are significant insofar as politi-
cians and the military tend to assume casual
relations between the mainstream media and
public opinion. This cannot be taken for gran-
ted, especially in an era of increasing globali-
sation. As scholars have observed, declining
identification, legitimisation and participation
in existing political party systems is augmen-
ted by globalisation’s erosion of national sove-
reignty. As the convergence of print, television
and digital communication media continues,
so does the concentration of media industry
ownership and the fragmentation of audien-
ces.® The mainstream media have increa-
singly come to be seen by audiences, civic
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groups, lobbies and government as a power eli-
tein their own right. Digital communication and
the Internet have provided alternative fora for
networking and organising new global social
movements, potentially dangerous disaffec-
ted groups and the medium of choice for criti-
cal voices for whom the political system offers
no alternative.”® T do not suggest that public
opinion on the Kosovo conflict was shaped by
the Internet, but that there should be an awa-
reness of the declining credibility of main-
stream media and the fragmentation of media
audiences as forces shaping the Information
Space.

The lessons of Kosovo as regards shaping
the Information Space were, thus, the need for
improved military-civilian co-operation, and
to address and prepare for the key role of the
media in warfaring. This means planning for a
media crisis centre to facilitate the flow of
information at the first sign of a crisis, to close-
ly monitor the media of allies, adversaries and
geographically important nations, to quickly
react to negative or untrue allegations and to

understand the importance of the Internet as a
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— University Committee for the Defense of Democracy (spontant uppkommen protestgrupp,
verksam pa webben)

— Civic Initiatives (icke-statlig organisation)

—B92 (oberoende radio och webbplats)

— European Movement in Serbia (icke-statlig organisation)

— Centre for Civil-Military Relations (icke-statlig organisation)

— Federal Ministry of Defence (statlig myndighet)

— Institute of Social Sciences, Belgrad (forskningsinstitution)

—Media Center Belgrade (organisation f6r oberoende journalister

— Otpur (studentrorelse)

— Independent Association of Journalists (NUNS)

—www.freeserbia.org (nyhetstidning pa webben)

—DANAS Daily (oberoende dagstidning)
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KAMPEN OM DET KOMMUNIKATIVA RUMMET

Genom att kartlagga och analysera hur parterna i Kosovokonflikten 1999 férsokte paverka
varandra, respektive civilbefolkning och omvérld &r avsikten med studien att samla
lardomar fran konflikten utifran ett demokratiskt perspektiv.

I studien beskrivs dels NATOs syn pa informationsoperationer och vilka informations-
krigféringsinsatser som gjordes under konflikten, dels Jugoslaviens motatgarder. Avsnit-
tet om Jugoslaviens informationskrigféring bygger pé intervjuer genomfoérda av forfatta-
ren i Belgrad, rapporter fran serbiska medieforskare samt journalisters redogorelser vad
galler nyhetsmediernas mojligheter att verka fore och under konflikten. Sarskild vikt
laggs vid de strategier som anvandes i syfte att pdverka mediernas bild av konflikten. I det
sammanhanget studeras ocksa utnyttjandet av Internet. En diskussion kring sambandet

medierapportering och allmédnhetens uppfattningar om konflikten ingar ocksa i studien.

Kristina Riegert &r fil dr i statsvetenskap och lektor i Medie- och kommunikationsveten-
skap vid Sodertorns hogskola i Stockholm.
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