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Editor's Note

過完農曆年，行政院新內閣改組名單揭曉，最令資訊業界眼睛為之一亮的，非新任

政委張善政莫屬。對政壇來說，他的名字也許很陌生，但是對資訊業界來說，應該無人不

知，宏碁eDC正是他一手打造。

從張政委的上任不難看出馬政府對雲端產業的期望。的確，一直以來台灣資訊軟體產

業甚至資訊服務從來不在重點發展產業之列，（除了兩年前，行政院SRB會議曾經在張進福

政委的主持下討論過資安產業。）如今面臨經濟發展的局勢轉變，對高科技製造業來說，

不管是代工組裝廠、面板廠都難逃毛利下跌的困境，朝雲端發展，成為許多大廠看好的新

目標。

台灣的經濟命脈在於高科技製造業，然而這些電子大廠較重視資訊安全的仍然只有一

線大廠以及IC設計公司，其他業者即使工廠規模再大，對於資安投資仍然是一省再省。SI業

者分析，電子公司主要是生產有形產品，產品的功能、效能是最被重視的部份，不像金融

業提供服務的對象是人，面對人就會有抱怨，因此必須高度利用IT系統來提供各種服務。一

旦系統多，對系統安全、穩定度的要求高，相對投入也較多。

撇開零組件廠商不談，現在許多消費性電子產品，舉凡遊戲機、電子書紛紛配備上網

功能，一旦這些裝置能夠上網，就會有安全疑慮，本期特別報導正探討此議題。往雲端靠

攏是趨勢，HTC去年也收購行動應用軟體廠商，以發展更豐富的雲端服務作為產品特色。在

這樣的時候，能上網的產品還不夠，要安全上網才完整。

上了雲端
更要有安全意識

張維君副主編
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資安危機處理
先撇清責任再說！

文 ■ 魯智深

趁
著

趁趁
過年期間，與一群資安界的朋友碰面聊聊，席間有人丟出了這樣的話題：「我們

來趁趁 分享一下，使用者在發生資安事件後的反應，或是資安圈中有哪些讓人印象深刻

的經典名言。」

話才剛講完，馬上就有人拋出一句：「都是駭客的問題。」嗯！這是滿好的說詞，反

正自家網頁上有不該出現的資料、標錯價格，都可以說和駭客有關。「你前面漏了一句，

我們用封閉式系統而且有做實體隔離，絕對不是我們的問題。」此時大家腦筋都活絡了起

來，遠處又傳來一個聲音「不如說是搜尋引擎的功能太強，」這句話立刻引起大家哄堂大笑，

發言聲浪不斷。「一定是使用者自己操作不當，感染病毒或被安裝木馬程式。」「可能是

使用者把密碼交給其他人，或是在網咖上網，所以資料才會外洩。」「當事人又沒有要求

要保護他的個資。」 這只是單一個案。」「這些都是資安廠商想的花招，事情沒那麼嚴重，

真有那麼大的影響嗎？」「只是有人惡作劇吧！」「那些個資已經要報廢了，能不能過完

年再處理。」「都照以前的規定做，怎麼會出事，我們也百思不得其解。」「我們有標準

作業程序。」「我們內部已經在做調查了，但沒有辦法證明資料是從我們這兒出去的。」

不知大家積怨已久，還是過年期間百無禁忌，劈哩叭啦一堆話都出來了，「病歷可以

放在停車場，因為停車場屬於私有空間，而且有警衛巡視，不會有個資外洩的問題。」「我

聽過類似的話，銀行開戶資料又不是會計憑證、機密文件及機敏資料等重要資料。」「外

洩的個人資料檔案已經超過保存期限，所以根本不會有影響。」「已經根據輿情將所有外

洩的資料予以立即刪除。」「我們會加強內部宣導。」

此時，一位資安前輩站了起來，緩緩地說出了：「各位，最經典的是，個資又不是氣體，

怎麼可能外洩⋯」雖說過年期間開心就好，但越聽卻越心驚，以往教科書談到異常事故處

理，很少提及該如何對外回應，沒想到使用單位卻把它發揚光大，只差沒寫教戰守則出來，

反正千錯萬錯都不是我的錯，就算真的發生問題，還是可以找到一堆理由硬掰。我在想，

是不是要用閒暇時間來寫一本台灣資安發展史，前述這些言論，就是最好的番外篇素材。
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「
從事資安工作 10 年，待過資安廠商也待過企業，涵蓋高科技製造業、電信業、金

融業等中大型企業單位資安經驗。曾負責滲透測試、入口網站網路管理，甚至包括

金融業與電子業的系統管理與資訊安全管理系統的導入與建置，專長在於資訊安全攻防與

資安教育訓練，並且曾擔任多場大型資訊安全研討會講師。」

這是李柏逸在《資安人》駐站專家的自我介紹。十年前，並沒有太多的資安相關科系，

企管系出身的李柏逸，可以說是憑藉著對資安工作的熱忱，一步一步變成「資安人」。

文 ■ 吳依恂

非科班出身
說「管理」語言的資安人
有時會遇到一些莫名狀況，如資安報告無異樣，有時會遇到 些莫名狀況 如資安報告無異樣
卻有可疑事件發生，層層追查下，他卻越覺得，
產品不夠用、所學不足。

全新單元介紹
資安人來來去去，許多資安人離開這個領域，也有新人加入。此單元目的是為了讓

更多對資安有興趣的讀者，深入了解資安工作的甘苦，以吸引更多人從事資安工作

（包括資安技術工程師、資安廠商 PM 或 ISO 27001 資安管理師）。藉由熱情的

資安從業人員現身說法，了解如何進修、如何踏入資安領域。
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資安沒出事就去修電腦？

當年，剛從學校畢業的李柏逸，因緣際會當起了資安產品業務，卻因為對 IT 有興

趣又熱心解決客戶問題，從業務轉型成產品工程師，再跳到經銷資安產品的代理商，在

當時老闆的鼓勵下，李柏逸持續在資安之路上學習，不過當時為了要替客戶作 trorr uble

shooting，所學的大部份也都還是與資安產品相關，而非資安技術。

此後，他又轉而到金融業擔任資安人員的工作，卻是他資安生

涯中的的一個轉捩點。他說，在資安工作中，有時候會遇到一些莫

名的狀況，例如明明資安設備的報告未出現異樣，卻還是有些可疑的

事件發生，他一直認為，事情一定沒有這麼單純，但是層層追查

下去，卻越發覺得，產品不夠用、所學不足。

於是閒暇之餘，他也常去逛網站、論壇，看看別家公司系

統出現的症狀，再檢查自己家是不是有相同的問題，即使是

防毒軟體、IPS 報告沒有示警，一發現有系統異常，他仍然

也會主動送樣給防毒廠商。在這樣戰戰兢兢的資安維運工作

下，小心翼翼地為企業網路安全把關。但主管卻認為他閒著沒

事幹，派他去修電腦。他說「用人唯才。什麼人就做什麼事情，

而不是把他的時間都填滿，看你有空就去做其他事情，這就像是

三國志，總不能叫諸葛亮出去單挑、叫張飛去作內政、叫關羽去

耕田！」自認為在資安工作上頗為用心，卻被主管看輕，於是他

一時氣不過便離職了。

從產品工程師到資安攻防人員

雖然當時用心做資安卻被認為是無所事事的李柏逸，對資安這

條路卻亦發感興趣，離開金融業後他一邊開始找資安相關的工作，一

邊也開始進修資安相關課程。

而在該份工作的經

驗，也讓他因此想要學習

更多資安相關的知識，甚

至是進入資安公司，他

市面上有一些補習班開班授課，但需

要注意到講師的實務經驗是否扎實。

李柏逸
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說，當時光是想要進入資安公司－數聯資安，就去應徵了兩次。第一次雖沒有成功，等

到該公司又開職缺時，他又毫不猶豫的再度前往應徵。該公司主要提供一些資安服務，

像是資安監控及滲透測試等，滲透測試可以說是一種白帽駭客的工作，對他來說，是更

進階的挑戰。

他不好意思的說，剛進去的時候，師父帶著他一邊做滲透測試，他還頗為志得意滿，

覺得自己剛踏入資安公司就可以做這種「厲害」的工作。沒想到，等到真正開始實作時

他才發現，這跟當初在 Lab 實驗有很大的差距。他說「那是一種不一樣的 view」，當時

雖然對資安產品瞭若指掌，一旦開始學習駭客思維，才發現很多以前看不到的視野，突

然跑出來了。

舉例說，當年一般企業只會看防毒軟體、入侵偵測系統有沒有問題，卻沒有思考到

Web Application 這塊，造成很多的漏洞，當然，以現在的資安意識，大部份的企業都已

經注意到了。他也說，這些年來，企業的資安意識的確有長足的進步，從前，即使是有

資源的大企業也不太願意做滲透測試，當時提出來，還會被人家說「你想太多」。

儘管師父會告訴他工作的基本處理程序，但他認為，真正的學習，還是要主動，當時，

他常會翻閱師父們的報告，觀察並研究他們手法，怎麼找到弱點？怎麼利用漏洞？這些

事情並沒有標準答案，有時在不同的企業裡，因為有不同的防禦方式，手法也會因此改

變，他就這樣逐步累積經驗。這是他資安工作的第二個轉捩點，也可以說從此時他才真

正的深入資安產業。

從甲方到乙方 再從乙方到甲方
從剛開始在資安廠商端，跳到企業端，來來回回好幾次，李柏逸更換了他的角色，

也接觸到了不同的資安環境，這也讓他的資安工作有了不同的體會。他說，剛開始在廠

商端的時候，常常會覺得很多東西的技術並不難，為什麼客戶不作？後來則是能夠逐漸

了解，在企業環境下遇到的阻礙往往不是技術問題，而是牽涉到組織文化、架構，甚至

是一些歷史的包袱。例如說，假設用了 A 產品，卻會影響到 B 產品的使用。他說，簡單

來說在廠商那裡是練技術，在企業端則是學著思考整個企業、IT 環境的整體影響。

資安人員最忙的時候都是事件爆發的時候，看起來好像很認真，每天在加班。但這

能不能避免呢？回憶剛開始在企業端從事資安工作時，與現在相比，還算是個火候不到
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位的資安菜鳥，卻也還可避免資安出大事，他認為，除了當年的攻擊比較少之外，也是

因為他從源頭就開始解決的關係，在事件爆發前就把一些跡象給消除。

當年的資安設備，光憑防毒軟體與 IPS，可以偵測出的東西相當有限，但他並不因為

前端設備看不見就當作沒有發生過，雖然防毒軟體、資安設備抓不到，從人的觀察卻可

看出可疑跡象，很多事情都不會是憑空冒出來的。為什麼這台電腦會不停的連外？為什

麼一直去攻擊其他台電腦？一個好的資安人，應能見微知著，才能避免資安事件的爆發。

對許多人來說，「駭客」、「資安」這些名詞充滿了神秘感。現在已經可以被稱之

為資深資安顧問的李柏逸說，近幾年來，突然出現很多人說要作資安工作，但是來面試

的卻沒有幾個及格，不只是在技術上不足的問題，也有一些迷思，好像以為只要學得某

些駭客技術就可以賺進大把鈔票。身為一個過來人，他認為優良的資安人員應具備幾項

特質－

優良資安人員特質

1. 要有獨立思考能力，對資安有無比的熱忱，主動學習。

他認為，身為資安工作者，都應該要有著獨立思考的能力，並且還要有無比的熱忱

才做得下去。資安工作比一般 IT還要吃力不討好，外面總有一批敵人在與你對抗著。「每

天下班後還要花一些時間去研究新的威脅、

漏洞，其實很累人，沒有熱情是很難做到

的。」他說。

而有時候還不只是會有「外患」，還有

可能會有「內憂」，李柏逸就曾遇過，有「主

管的主管的朋友」在某資安廠商工作，於是

主管就丟了一個資安產品讓他測試是否可以

採購，經過他評估之後發現該產品有相當大

的問題。個性相當直率的他，認真做了一份

報告給主管，並直言如果堅持要採用，主管

將會承擔一定的風險，最後也只好讓該主管

打了退堂鼓。這種獨立評估、思考的模式，

也是一個好的資安人員所應具備的特質。

在企業環境下遇到的阻礙往往不是技術問題，
而是牽涉到組織文化、架構，甚至是歷史的包
袱。例如說，假設用了 A 產品，卻會影響到 B
產品的使用。在廠商是練技術，在企業端則是
學著思考整個企業、IT 環境的整體影響。
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2. 要學技術不要學產品。

現在有很多企業的資安人員，過度倚賴資安產品，設備出什麼報告就相信什麼，在

這以外的東西就看不到了。他認為，一個好的資安人員，可以發現報告以外的東西，把

奇怪的現象放大、追蹤，從而發現問題所在。他認為企業的資安人員該學的應該是技術，

而不是產品。他舉最基本的例子說明，除了要了解防毒軟體的操作與管理外，至少也要

具備基本的惡意程式分析能力，否則對資安事件的處理就會變得很侷限。他說，就曾經

看過很多單位的資安人員，只要防毒軟體沒掃到就當做沒事，即便其他資安或網路監控

設備發現了一些異常狀況，所能做的處置多半也只是拿防毒軟體掃一掃，自然就找不出

問題的根源並作處理，這時候如果跟廠商簽的技術支援又不夠力，可能就會因此造成持

續的大量資料外洩。

上述是以企業可能發生風險的角度來說，從資安人員自身來看，這樣的工作態度，

被取代性也會很高，因為產品的上手較為容易，只要訓練一陣子就可以，接下來累積的

也只是對產品的熟悉度，卻非專業的經驗與能力。他開玩笑說「很容易被剛畢業的青春

肉體取代」。相對地，如果學的是「技術」，累積的是實務處理能力與經驗，這是比較

難被取代的，對技術人員來說也是保障自己的作法。

3. 至少要能做到反向思考。

他認為，防守方至少要能做到反向思考，才能在遇到資安事件時追溯回去，如果想

要做到白帽駭客的程度，甚至還必須要有跳躍性思考。反向思考，至少可以把被入侵的

整個流程給兜順起來，駭客進來後做了哪些動作？這個網段是否有其他主機受害？大部

分的 IT 人員，可能礙於人力、成本（發生事情找廠商來處理，所花費的人 / 天費用通常

很貴），發現哪台主機受感染就把哪台修好，補起來就當作沒事。但是，一般駭客如果

真的入侵，一定不會只有在一台主機上放後門程式，他根據經驗說，通常一定還會有「備

援」，所以都不會只有一台主機有問題，此外，只要駭客入侵過某一個網段裡的主機，

要再入侵該網段的其他主機就是輕而易舉的事情，企業接下來面臨到的，可能是內對內

的攻擊，在同一網段之中，再也沒有防火牆、IPS 在中間阻擋，可以採用的攻擊手法又更

多了，他說，只要一台主機被入侵，整個網段都必須要做清查。

新鮮人可從社群、產業入門  

最後，李柏逸也給資安新鮮人一些建議，儘管市面上也有一些補習班開班授課，但
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需要注意到講師的實務經驗如何，否則不只是會失望而已，還可能會學到錯誤觀念，他也

建議資安新鮮人可以多參加一些非營利性質的社群團體或學術研討會，例如「HIT(Hacks

in TaTT iwan) 台灣駭客年會」、工研院的「自由軟體鑄造場」、「酷！學園」、TWNIC 舉

辦的「網路安全教育訓練課程」等，多透過這些活動去多認識人，才能夠更加認識這個

產業，得到更多學習的資源，以免走冤枉路。

此外，拿資安證照或許可以增加應徵到資安工作的機會，但並非絕對，他認為，像是

CISSP 也只不過是達到剛好及格的門檻而已，拿到證照也不代表是高手。他說，CISSP

是將資安拆解成 10 個領域的證照，什麼都教，每個領域都談到一點，儘管講的都不深，

但初學者可以透過考取 CISSP 的參考書籍來了解自己對哪個領域比較感興趣，再繼續往

下鑽研。

李柏逸 小檔案
技術經驗

弱點研究：

2007 xxxx 信用卡網站資料擷取漏洞 ( 發表於 TVBS)、2007 NetC 網頁應用程式防火牆偵測繞過

( 未公布 )、2007 各大入口網站及購物網站轉址漏洞發布 ( 發表於資安人 )、2008 YaYY hoo 拍賣防

釣機制繞過 ( 發表於 chrorr ot.orgrr )、2008 網拍賣場防釣機制繞過 ( 發表於 chrorr ot.orgrr )、2008 網

路銀行交易安全機制研究 ( 發表於資安人 )、2008 Nopam+ 垃圾郵件過濾系統驗證繞過漏洞 ( 發

表於 2008 台灣駭客年會 )、2008 入口網站安全圖章驗證弱點 ( 發表於 chrorr ot.orgrr )、2011 M86

rerr storerr injn ection 弱點

技術能力：

» 作業系統：Windows、Frerr eBSD、Linux

»網路相關：TCP/IP 網路協定、網際網路架構、作業系統安全、網路安全、入侵偵測系統理論

與設計、滲透測試與弱點稽核、防毒軟體測試分析與架構規劃

»實體相關：視訊監控系統、環控系統、動線安全規劃

專業技術資格

» 通過趨勢 TCSE 認證

» 通過微軟 MCSE、MCSA、MCDBA 認證

» 通過 RedHat RHCE 認證

» 通過 Cisco CCNA認證

» 通過 Sun SCJP、SCWCD 認證

» 通過 TwTT certrr TCSE 認證

» 通過 CEH、CHFI 認證

» 通過 ISO 27001 LA 認證

資料來源：《資安人》整理，2012/2。
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不吝分享客戶經驗
acer eDC化身資安情報站

服
務沒有形體，若要判斷品質好壞，最常見做法就是聽聽使用者的反應，資安服務亦

復如此，成軍十年的宏碁電子化資訊管理中心（以下簡稱acer eDC），在《資安人》

83 期所做「值得信賴的資安服務廠商大調查」中，獲得不少受訪者推薦，主要原因共有

以下三點：人力充足、專案品質控管佳、及不定期分享資安訊息。對此，acer eDC 副總

經理吳乙南也認為，起步早、人員素質高、及多年經驗累積下來的資安資料庫，是 acer

eDC 在資安服務領域的最大優勢。

一、人力充足支援速度快

acer eDC 在資安管理服務擁有 60 位專屬人力，並分成一、二、三線編制，各自負

責不同職務，一線人員負責 7*24 小時實際監控作業，二線人員負責分析一線人員所發現

的問題，以及客戶端支援（如：到場維護），三線人員負責事件鑑識、平台維運與研發，

透過分工確保服務品質與效率。

acer eDC 資深經理郭孟鈞指出，資安服務除了人力要充足，人員的能力也很重要，

因此積極鼓勵員工取得證照，除了提

供經費補助外部受訓或考試，更要求

主管必須依據職務別訂定證照目標，

再由員工自行規劃取得時間，同時將

證照取得結合績效管理及調薪獎勵，

在此氛圍下，acer eDC 團隊目前共

有 57 張資安相關證照，像 CISSP、

CEH⋯等，以及大型資安廠商推出的

產品證照，另外還有網路、系統、資

料庫⋯等相關證照。

成軍十年的acer eDC，憑藉著充足人力、專案品質控
管、及分享資安訊息，獲選為讀者推薦優良服務廠商。
文 ■ 廖珮君

起步早、人員

素質高、及多

年經驗累積

下來的資安

資料庫，是

acer eDC在資

安服務領域

的最大優勢。
acer eDC
副總經理 吳乙南

http://www.aceredc.com/eDC/default.asp?gclid=CKfUiLvp0a4CFSJNpgodSEwL_g
http://www.informationsecurity.com.tw/article/article_detail.aspx?tv=13&aid=6586#ixzz1lsJDeINn
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二、 專案品質控管得宜 
避免人員異動帶來的問題

提供服務的企業來說，如何避免人員流動

對服務品質所造成的影響，是營運上的重大課題，

acer eDC 除了要求 PM 取得 PMP 證照，更在

2007年通過 ISO 20000認證，建立標準作業流程，

從監控、SOC、到委外服務，每一個作業環節都

有 SOP，甚至結合過往的服務經驗，確保 IT 服務

不會因人而異。以 MSS 監控為例，從案子啟動、

客戶拜訪、PM 角色與任務⋯等，各個環節應該做

的事情與進度，都有明確規範，而且 PM 必須定

期回報給主管，同時結合派工系統，在適當時間發出通知，確保專案能夠如期完成。

三、不定期分享資安訊息

吳乙南形容，acer eDC 就像大型綜合醫院，因為病患多、病毒檢體量大，比較容易

找到對抗的方式，套用在資安服務上亦是相同道理，客戶量大、看到的資安攻擊類型多，

自然能提升防禦的廣度。目前，acer eDC 在訊息分享上的做法分為三個層次，第一層是

客戶服務網，提供資安或系統廠商最新發佈的漏洞或訊息，如：微軟漏洞更新；第二層

是重要弱點通知，二線人員進行事件分析時，只要發現新的弱點就立即通報客戶；第三

層則是資安事件交流，派員至客戶端簡報，分享近期觀察到的資安事件原因與解決方式。

此外，acer eDC 還會將資安攻擊事件轉化成監控規則，以監控服務為例，從被監控

資安設備的 Log 中，有時可能發現疑似駭客攻擊事件，經過內部人員分析與判斷後，找

到事件的根源與手法，就將其化成 SOC 監控平台的規則，並套用至所有監控服務上，只

要發現類似狀況就立即通報。

面對資安服務的未來規劃，acer eDC 以雲端、內稽內控、及東南亞市場為主要方向，

至於目前討論熱烈的個資法，雖然也有推出新產品或顧問服務的規劃，不過，吳乙南認

為，個資法對企業甚至是資安市場的影響，還是要等到判例出現後才會比較明確，反倒

是雲端發展愈來愈明朗，acer eDC 計劃針對企業私有雲平台，提供虛擬環境下的安全監

控服務，預計 2012 年 Q3 發表，同時持續進軍東南亞（包含大陸），希望能將台灣經驗

成功地複製到海外市場。

acer eDC 小檔案
公司名稱 宏碁電子化資訊管理中心

資安人力 約60位

資安管理服務  系統弱點掃描

 網頁弱點掃描

 防駭監控

 防毒監控

 郵件警覺性測試

 稽核報表

 SOC建置規劃

推薦原因 1. 人力充足

2. 專案品質控管佳

3. 不定期分享資安訊息，

如：新的弱點或資安事件。

資料來源：《資安人》整理，2012/2。
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敦陽飛上雲端
有資安加持無後顧之憂

在
上期「值得信賴的資安服務廠商大調查」，系統整合廠商敦陽，以技術能力以及豐

富專案經驗，在資安系統整合與弱掃 / 滲透測試 / 事件處理類別，獲得讀者票選為

值得推薦的資安服務廠商。敦陽成立於 1993 年，以企業 e 化服務起家，隨著網路起飛接

著衍生安全威脅問題，而成立資安服務團隊，至今也有超過10年歷史。這10年一路走來，

企業對資安服務的觀念逐漸從買硬體送服務到慢慢接受服務有價，讓這個團隊得以茁壯

成長。至今，他們雖不是貢獻最大的單位，但卻是全公司創造最高毛利率的部門。

問對問題才能規劃正確的解決方案

「資安，是跨領域、綜合性的 IT 專案。」帶領資安團隊的 IT 管理技術開發處處長李

欣陽一語道破敦陽的競爭優勢。在一個從作業系統、應用程式、資料庫、網路、儲存等

元件組合而成的 IT 專案當中，安全與每個環節息息相關，要解決安全問題，不能只靠駭

客攻防技術也必須具備上述各領域的專業技能，才能抽絲剝繭找出問題所在。而這正是

系統整合廠商的優勢，一旦遇到不易解決的問題，可以直接取得各家原廠技術資源。

李欣陽進一步強調，資安必須以問題解決的角度來規劃，不是以產品為導向。以電

子商務網站安全的專案來說，不是只要放一台網頁

應用防火牆就可以確保系統安全，在企業內部往往

是應用系統與網管部門互相推託，因此必須先實證

問題發生的源頭，再來看是規劃 SDLC 訓練課程或

是架構 WAWW F。在上期問卷調查過程中，曾有受訪

者提到過去失敗的資安專

案經驗，並對系統整合商

失去信心。他們想要規劃

一個從社交工程、網頁過

從協助企業e化到資安加值服務，在這一波雲端
浪潮來臨之際，敦陽期待轉型為資訊整合商。
文 ■ 張維君

敦陽未來將朝

SaaS雲端服務多

元發展。
敦陽企業應用暨軟體服務二群副總經理 黃
新琪（右）與 IT 管理技術開發處處長 李欣
陽（左）

http://www.sti.com.tw/
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濾、網頁防護到弱點掃描的整合專案，但到

頭來卻發現 SI 廠商帶進來的 4 項產品各自運

作良好，卻沒辦法解決問題，做到真正的「系

統整合」──資料能彙整分析。對此，李欣

陽認為資安問題是連續性的行為，不是用單

點方案來解決。應該在專案規劃初期，回歸

到流程面思考問題發生在哪裡，有哪些方法

可解決，為了有效落實，可以透過哪些工具

協助，這時產品才會進來。

現今企業個資保護需求興起，然而許多

個資外洩與營運流程有密切關連，企業期待

IT 顧問能更了解行業領域知識，提供整體規劃。敦陽企業應用暨軟體服務二群副總經理

黃新琪認為，個資保護或資安專案都必須從技術與管理層面雙管齊下，過去敦陽資安團

隊在金融的網路銀行流程、電子商務流程均有相當著墨，電信、高科技業也有經驗。然

而許多複雜性的專案無法單靠一家廠商提供所有服務，因此敦陽採取專注本業的策略，

與管理顧問業者雙向協同合作，來完成專案。

自動化工具 讓人力作更有價值的事
資安服務廠商除了顧問規劃能力外，許多受訪者也提到，專業技術能力及經驗累積

的重要。尤其 ERS 事件處理專案是與時間賽跑，有經驗的資安顧問能在最短時間判斷出

問題所在，並且快速解決。而能提供這樣服務的關鍵重點在於人。對資安服務廠商來說，

能留得住人才，才能提供正向循環，讓經驗得以嘉惠更多客戶。然而資安服務的專案，

不像軟體，可以大量複製、安裝，而是需要靠人力的實際投入，在人力有限的情形下，

敦陽讓服務盡量作到自動化，例如在事件處理專案中，資安顧問自己開發程式，來縮短

檢查的流程，將人力放在需要人工作判斷的事情上。

深入台灣資服 / 資安產業，明年即將邁入第 20 年的敦陽，黃新琪認為資服產業應該

有創新的業務型態注入。過去以協助企業建置資料中心為主，敦陽自 2008 年開始，已經

著手新的資訊整合服務，希望朝SaaS邁進。過去所累績的經驗促使敦陽轉型為中介平台，

能將更多 Content Prorr vider、寬頻業者整合起來，推出各種新興的雲端殺手應用。

敦陽科技小檔案
公司名稱 敦陽科技

資安人力 約18位

資安管理服務  滲透測試服務

 網路弱點稽核服務

 資安紀錄分析服務

 資安教育訓練服務

 安管中心建置服務

 緊急應變服務

 資安顧問服務

推薦原因 「敦陽 on site setting 服務不錯，

較多硬體建置經驗。」

「以 EMS 來說，在 10 個問題中可

快速找出6-8個，算是不錯。」

「PT 部分，深度廣度兼具，報告

形式符合需求。」

資料來源：資安人整理，2012/2。
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因應個資法系列 (6) 法務工作重點

法務把關
個資管理跟著法規走
做做好好資資安安工工作作，，不不代代代表表已已經經完完成成法法法規規規遵遵遵循循循，，如如果果企企企業業在在
個個資資蒐蒐蒐集集、、處處理理與與利利用用階階階段段段，，沒沒有有遵遵遵循循循新新法法內內的的程程序序性性
規規範範，，一樣樣有有違違法法法風風風險險。因因此此，，企企企業業面面對對新新新版版版個個個資資法法，，
做做好好好個個資資保保護護固固然然重重要要，，落落實實法法法律律律律程程程序序也也不不能能輕輕忽忽。
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因因應應個個資資法法系系列列 ((66))法法務務工工作作重重點點

法務把關
個資管理跟著法規走

文 ■ 廖珮君

大
選剛結束，新內閣對個資法的高度關注，促使法務部將上路目標訂在 2012 年 7 月

1 日，其中窒礙難行的部份則考量以加強宣導、修法或暫緩執行等策略，如此明確

的時間表，讓原本漸趨於平靜的討論聲浪，又再度熱烈起來，企業不再將「因應個資法」

當作口號，而是認真思考該做哪些事，部份金融業還公開招標表示要導入個資法相關的

管理制度。

從這些已經啟動因應個資法專案的企業或組織來看，很多是由 IT 人員擔任主導者，

或許是因為個資法立法精神在於做好個資保護、維護資料安全，使得企業容易將個資保

護與 IT 畫上等號，卻忽略法規遵循不單只是資安問題。不過，金融業是少數的例外。在

一場銀行同業的內部會議中，與會 11 家銀行皆表示，個資因應計劃主導者不是 IT 部門，

而是法務、業務、策略、風管⋯等單位，原因在於

2011 年接連爆出紙本資料外洩的新聞事件，加上銀

行內部已先舉辦個資法相關的教育訓練，使得高層主

管認知到「個資保護不僅僅是 IT 責任」，才會交由

IT 以外的單位負責。

益思科技法律事務所律師蕭家捷表示，資安工

作沒有做好，固然可能導致個人資料有不當利用、

外洩或遭竊等情事，但就算落實資訊安全工作，也不

代表已經遵守個人資料保護法的規範，如果企業在個

資搜集、處理與利用階段，沒有遵循新法內的程序性

規範，一樣有違法風險。舉例來說，某企業擬聘雇保

個個資資法法遵遵遵循循循有有兩兩大大主主軸軸：：落落實實法法法律律律律程程程序序、、保保護護護個個個資資安安全全，，
個個資資保保護護不不能能只只與與 IITT畫畫上上等等號號，，維維護護資資料料安安全全固固然然重重
要要，，落落實實法法法律律律律程程程序序也也不不能能輕輕忽忽。

▲ 益思科技法律事務所律師蕭家捷表示，個資法中
有很多程序性的規範，如果只是做好資安工作，
卻沒有遵循法律程序，企業同樣有違法風險。



16   March 2012

目錄
Contents

封面故事
Cover Story

特別報導
Special Report

公司專訪
Company Spotlight

行家出列
People Focus

展前報導
Info Security 2012

www.isecutech.com.twwwwww.ww.isiseseeccuuteteecch.h..cocoom.m..ttw

資安觀點
Smart View

技術前瞻
Technology Corner

封面故事
Cover Story

全人員，並要求應徵者提供良民證及健康檢查報告，這樣的行為屬於蒐集特種個人資料，

必須遵守個資法裡的程序性規範，也就是不能蒐集，但卻與資訊安全無關，即便企業採

購再多、再好的資安設備，也無法完全解決個人資料保護法遵循的問題。

香港個人資料私隱專員公署（以下簡稱 PCPD）自 1997 至 2011 年共出版 23 份調查

報告（表 1），用以說明自身所接獲民眾投訴企業侵犯個資案件的調查狀況，其中投訴比

例最高的原因，是企業沒有取得當事人同意，就將個資做為蒐集目的外的利用（如：提

供給第三方機構做行銷），或因內部作業流程失誤，未依照個資當事人的請求刪除個資。

由香港經驗來看，個資法裡的程序性規範顯然容易被企業忽略，因此，比較理想的

作法是由法務人員主導，先協助落實個資法中各種程序性規定，再由 IT 人員針對個資安

全維護提供專業建議，透過法務與 IT 協同合作，才能提高企業法規遵循程度。

個資事件前、法務人員的工作職掌

究竟，個資法通過後，企業法務人員的工作職掌會有哪些改變？以個資事件（含權

利行使、個資外洩⋯等狀況）為分水嶺來看，事件發生後，首要做的就是事件因應處理，

倘若遇到訴訟案件，還要進一步協助舉證，證實企業已盡到善良管理人責任，至於哪些

資料或文件可以做為舉證證物，下篇文章「面臨個資訴訟 企業該如何舉證」有深入說

明。回到事件發生前來看，法務人員的工作主要有以下七點。

第一、推動內部個資教育訓練

個人資料使用遍及企業各個部門，包括人事、行銷、業務、客服、資訊⋯等部門都

有機會接觸個人資料，因此，法務人員不只要了解個資法規範，還要擔任種子教師，負

表 1、香港民眾投訴企業侵犯個資的原因
投訴原因 家數

在沒有取得當事人同意下，將個資用於搜集目地以外的用途，或提供給第三方機構 10

未依照當事人請求查閱、更正或刪除個資，或要求當事人必須付費才能行使請求權 4

蒐集過多個人資料 3

以針孔攝影機不當搜集個資 2

個人資料外洩事件 2

個資保留期間太長未適時刪除 1

沒有確保個資正確性，以致當事人權益受損 1

資料來源：香港個人資料私隱專員公署調查報告，《資安人》整理，2012/2。

http://www.pcpd.org.hk/cindex.html
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責內部訓練、法令宣導，讓全體員工明白個資法的重要性，並將法規遵循化為日常營運

流程，才能避免發生違法事件。

第二、修改契約、審議條款

檢視企業現有契約中哪些與個人資料有關，並重新撰擬相關條款，通常分成兩種，

第一種是針對消費者而訂的契約，如：使用者契約、會員服務條款、網站使用條款，資

策會科技法律研究所組長郭戎晉表示，此類契約要增加的條款以告知事項、隱私權聲明、

當事人權利行使機制⋯等為主，第二種則是與合作廠商訂定的委外契約，可參考個資法

施行細則第 8 條所訂的委託人監督責任，將相關機制或要求融入在契約中，無論任何一

種商業行為，只要有可能涉及個資的使用，就要增列相關文字，確保個資可以合理使用。

舉例來說，企業舉辦新產品上市發表會，要求聽眾填寫問卷並留下基本資料，才能

參與會後的抽獎活動，根據個資法第 8 條第 1 項第 2、4、6 款，此時在問卷上應該加註

的條款為：

另外，還得根據個資法第 3 條及第 8 條第 1 項第 5 款，說明當事人有哪些權利及行

使方式：

上述文字只是範例參考，並非絕對標準，企業仍得視自身情況調整，倘若企業有架

您於今日所留下的資料，本公司將自本日起算 2 年內在台灣地區，做以下目的使用；

若您選擇不留下資料，則無機會抽中本公司提供的贈品，並無法收到產品相關資訊：

●本日發表會抽獎中獎者寄送獎品之用

●電子報寄送

●產品市場分析之用

●寄送新產品訊息（以 E-mail 或郵件方式寄送）

●寄送市場調查問卷（以 E-mail 或郵件方式寄送）

●寄送產品促銷訊息（以 E-mail 方式寄送）

日後您可於本公司上班時間撥打客服專線 0800-XXXX XXX -XXXX XXX ，或 E-mail 至本公司服務

信箱 servrr ice@xxxx xxx .com.twtt ，對您今日所留下的資料做以下請求：

●查詢或請求閱覽

●請求製給複製本

●請求補充或更正

●請求停止蒐集、處理或利用

●請求刪除



18   March 2012

目錄
Contents

封面故事
Cover Story

特別報導
Special Report

公司專訪
Company Spotlight

行家出列
People Focus

展前報導
Info Security 2012

www.isecutech.com.twwwwww.ww.isiseseeccuuteteecch.h..cocoom.m..ttw

資安觀點
Smart View

技術前瞻
Technology Corner

封面故事
Cover Story

設官方網站，官網上的隱私政策也要註明個資蒐集

的種類及使用方式。

第三、參與建立個資管理制度

個資管理制度是企業遵循法規、做好個資保護

的基礎，然而，建立制度代表的就是投入資源、常

態編組⋯等，必須由上而下推動才會成功，因此，

法務人員最好強調風險與法律責任，尤其是刑事責

任，說服企業管理高層表態支持，並提高個資管理

代表層級，以此向員工宣示制度的重要性，從而減

少推行時的阻礙。蕭家捷強調，規劃制度時要設法

變成 paper work，如：進出機房一定要簽名，一來容易落實，二來可以做為訴訟證物，

倘若未來面臨個資訴訟，可以提供具體證據而不是只有人證。

第四、建立個資管理程序

對於個資的蒐集、處理與利用，新版個資法有很多程序性規範（表 2），像是個資蒐

集必須符合特定目的、且要經當事人書面同意⋯等，法務人員要做的是，在企業內部建

立符合法規的作業程序，例如當事人要求調閱個資的程序，這種程序性規範文字化、制

度化很容易，但卻不容易落實，像前述所提香港 PCPD 調查的個資爭議，最常見的就是

當事人致電客服中心要求停止寄發行銷訊息，但此要求未傳遞到後端，導致企業依然寄

送相關訊息，這就是沒有落實刪除程序的結果。BSI 總經理蒲樹盛建議，透過訓練和稽核

制度來落實，舉例來說在進行稽核時，可以詢問客服人員接到當事人請求刪除的作業程

序是什麼？請求調閱的程序是什麼？請個資保管者出示告知聲明 / 當事人同意書⋯等。

第五、主導個資盤點作業

郭戎晉指出，個資盤點有兩種作

法：(1) 各部門自行盤點，再將結果回

報給法務部門；(2) 由法務部門負責盤

點公司所有個人資料，兩者相比，當然

是第 1 種作法比較好，但這會牽扯到一

開始個資小組的分工是否清楚，及高層

有無充分授權。在一開始成立個資小組

法務人員因應個資法工作重點

資料來源：《資安人》整理，2012 / 2。

▲ 資策會科技法律研究所組長郭戎晉表示，法務應
重新檢視企業現有契約中哪些與個人資料有關，
並重新撰擬相關條款，如：告知事項、當事人權
利行使機制⋯等。



19   March 2012

目錄
Contents

封面故事
Cover Story

特別報導
Special Report

公司專訪
Company Spotlight

行家出列
People Focus

展前報導
Info Security 2012

www.isecutech.com.twwwwww.ww.isiseseeccuuteteecch.h..cocoom.m..ttw

資安觀點
Smart View

技術前瞻
Technology Corner

封面故事
Cover Story

的時候，就應該界定參與者的職責分工，把之後可能會有的作業程序及預計完成時間點

講清楚，畢竟各部門參與者都是兼職處理個資相關的業務，如果一開始沒有說清楚責任

範圍，有可能在執行階段以工作忙碌為藉口推拖不願執行，最後就得由法務來做。

蕭家捷認為，企業在做個資盤點時，最重要的工作是拆解個資蒐集、處理及利用流

程，並檢視以下事情：(1) 蒐集方式、有無法源依據；(2) 有無盡到告知義務；(3) 利用是

否符合特定目的；(4) 舊個人資料檔案或是不必要的欄位可否銷毀；(5) 個資存放地點、是

否有安控機制；(6) 依據資料敏感度訂定不同程度的管理方式。

第六、參與採購或評估資安產品

個資盤點完成後，企業得根據盤點結果做風險分析，並找尋適當工具降低法規遵循

風險，法令規範與資安工具可說是相輔相成，因此，法務人員也要參與資安設備的採購

與評估，找出法規遵循性較佳的資安工具。以前，法務只要知道法條規範就可以，現在

則要和 IT 部門合作，讓 IT 瞭解法規要求，由 IT 建議適合採用哪些機制，再由法務人員

來評估，看哪一種工具可以做比較好的法規遵循。

表 2、個資法中的程序性規範
法條 說明

第2條 個資的定義

第3條 當事人可以行使的權利

第6條 特種資料的定義，及不得蒐集 /處理 /利用的例外狀況

第8條 蒐集個資時該有的告知事項，及例外狀況

第9條 間接蒐集來的個資，在處理或利用時該有的告知事項，及例外狀況

第10條 當事人行使查詢、閱覽或製給複製本權利，有哪些狀況可以拒絕

第11條 依照當事人請求更正或補充個資，及刪除、停止處理或利用個資的狀況

第12條 違反法規時的通知事項

第13條 企業受理當事人行使權利，應於規定期限內做出回應

第15、19條
哪些情況可以蒐集與處理個資（如：符合特定目的、執行法定職務、經當事人

書面同意⋯等）

第16、20條
哪些情況可以將個資做特定目的外的利用（如：法律明文規定、有利於當事人

權益）

第17條 公務機關應於網站上公開的事項

第18條 公務機關應指定專人辦理個資安全維護事項

資料來源：《資安人》整理，2012/2。
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不過，法務與 IT 是兩個截然不同專業領域，兩者要充分溝通其實不容易，除了掌握

溝通技巧之外，法務本身最好也能具備基本資安知識，本文參考《資安人》74 期「2011

資安地圖 拼出全貌再行動」一文，羅列出個資外洩的可能原因，及相對應的安全控制措

施（表 3），期能做為法務人員跨進資安領域的參考依據。

第七、參與新產品 / 新服務的規劃

蕭家捷表示，以前企業若有新產品／新服務準備上市，法務只要參與上市前最後一

次的審議會議，確認不會有法律爭議，如今則是在產品／服務開發初期就要參與，檢視

新產品或服務是否會搜集個資？是否為合法搜集？該如何納入法規中的程序性規範。

結論

個資法修法通過後，企業關注的焦點都在如何防止個資外洩，許多資安廠商扛著「保

護個資」的行銷旗幟大肆宣傳，仿佛只要做好資訊安全，就不必擔心違法風險，殊不知

個資法遵循有兩大主軸：落實法律程序、保護個資安全，做好個資保護固然重要，落實

法律程序也不能輕忽，面對個資法即將上路，企業應由法務人員主導，建置一套符合個

資法規範的管理程序，再由 IT 人員檢視該採用哪些機制保護個資安全，彼此合作才能真

正降低違法風險。

表 3、個資外洩原因與對應的控制措施

控制措施

個資外洩可能原因

內部員工 離職員工 合作廠商
設備遺失

或遭竊
外部入侵

可攜式儲存媒體控制 ● ● ●

資料存取傳輸監控 ● ●

系統稽核日誌 ● ● ● ●

內部網路存取行為監控 ●

權限控管 ● ● ●

監控特權系統帳號存取行為 ● ●

遠端連線存取管理 ● ● ● ●

偵測阻隔異常流量 ● ●

機密資料儲存時加密處理 ●

強制存取路徑 ●

建立即時備援系統 ●

偵測並阻斷進行中的惡意行為 ●

定期更新管理修正程式 ●

資料來源：《資安人》整理，2012/2。
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不過，法務與 IT 是兩個截然不同專業領域，兩者要充分溝通其實不容易，除了掌握

溝通技巧之外，法務本身最好也能具備基本資安知識，本文參考《資安人》74 期「2011

資安地圖 拼出全貌再行動」一文，羅列出個資外洩的可能原因，及相對應的安全控制措

施（表 3），期能做為法務人員跨進資安領域的參考依據。

第七、參與新產品 / 新服務的規劃

蕭家捷表示，以前企業若有新產品／新服務準備上市，法務只要參與上市前最後一

次的審議會議，確認不會有法律爭議，如今則是在產品／服務開發初期就要參與，檢視

新產品或服務是否會搜集個資？是否為合法搜集？該如何納入法規中的程序性規範。

結論

個資法修法通過後，企業關注的焦點都在如何防止個資外洩，許多資安廠商扛著「保

護個資」的行銷旗幟大肆宣傳，仿佛只要做好資訊安全，就不必擔心違法風險，殊不知

個資法遵循有兩大主軸：落實法律程序、保護個資安全，做好個資保護固然重要，落實

法律程序也不能輕忽，面對個資法即將上路，企業應由法務人員主導，建置一套符合個

資法規範的管理程序，再由 IT 人員檢視該採用哪些機制保護個資安全，彼此合作才能真

正降低違法風險。

表 3、個資外洩原因與對應的控制措施

控制措施

個資外洩可能原因

內部員工 離職員工 合作廠商 設備遺失或遭竊 外部入侵

可攜式儲存媒體控制 ● ● ●

資料存取傳輸監控 ● ●系統稽核日誌 ● ● ● ●

內部網路存取行為監控 ●

權限控管 ● ● ●

監控特權系統帳號存取行為 ● ●

遠端連線存取管理 ● ● ● ●

偵測阻隔異常流量 ● ●機密資料儲存時加密處理 ●

強制存取路徑 ●

建立即時備援系統 ●

偵測並阻斷進行中的惡意行為 ●

定期更新管理修正程式 ●資料來源：《資安人》整理，2012/2。
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因應個資法系列 (6) 法務工作重點

面臨個資訴訟
企業該如何舉證？

文 ■ 鍾文魁

新
版個資法修正的主要方向之一是舉證責任倒置，將個資外洩舉證責任歸到管理個

資的企業身上，面對全新的法規要求，企業應該如何舉證才有效？在日常作業中，

又該保留哪些資料、文件或檔案，以做為未來訴訟時的證物之用，這些都是企業現今所

關注的課題，可從法律條文、駭客思考邏輯以及數位鑑識作法等方向來思考。

首先由個資法條文來思考這些問題，說明如表 1。由此可知，企業若要證明善盡管理

責任與無故意或過失，「記錄」這件事情顯然非常重要，企業對於個資保護所採行的機制，

例如建置與落實執行資訊安全管理系統 (ISMS) 或個人資料管理系統 (PIMS) 的相關證明

資料、任何安全控制措施的運用與管理記錄 (如防火牆運用及設定政策的管理、漏洞修補、

權限控管的記錄等 )，皆可用來證明企業對於個資保護的誠意，然而，無論是在企業的實

體環境或是所運用的資訊系統，有太多的記錄產生，哪些才是關鍵記錄，得以在事件發

生後提出作為證據之用？這是企業必須思考的地方。

基本上，個人資料生命週期當中所產生的相關記錄，都應該是企業的關注焦點，舉

凡資訊系統帳號管理、資訊網站服務、內部資料庫、電子郵件、應用系統、儲存備份系

統、網路系統、實體環境管控（諸如：移動式設備、終端用戶設備）等，這些記錄並非

適用於每一個企業，端看每個企業資訊網路環境以及個人資料生命週期在企業中的流向，

這個部分應該是企業的資訊管理人員最清楚。

電磁記錄完整保存  無污染才能成為數位證據

個資法舉證有所謂證據效力的問題。數位證據有著與一般實體證據不同的特性，在

沒有待證事實的前提下，數位證據就只是一般的電磁記錄，而電磁記錄特性之一就是容

易被刪除與修改，基此，數位證據取得過程與同一性密切相關，也就是說取出來的數位

伴隨新法而來的舉證需求，企業可從法律條文、駭客邏
輯與數位鑑識作法等方向思考，該如何作好舉證準備。
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證據是否具備證據能力以及證據力如何的問題？企業除了思考需要留存哪些記錄，確保

可以提出無故意或過失的證明外，更應思考這些記錄的完整性與不可否認性之問題，例

如在各種記錄產生時，以雜湊函數等方式即時將這些「記錄」計算出雜湊值，提供將來

取出的電磁記錄能以驗證檔案雜湊的方式進行比對，確認此電磁記錄有無遭受破壞，避

免因為數位證據的污染而導致企業的損失。

最後要提的是端點保護與資料銷毀的重要性。企業將客戶個資與營業秘密儲存在一

個非常堅固、保全相當好的資料庫中，當員工在端點電腦處理完這些資料、存入資料庫

中，再自端點電腦中刪除檔案，但這是不是一個有效的刪除行為？站在駭客思考邏輯來

看，是否可能透過一個無效刪除來達成偷竊個資或營業秘密的目的。

目前的問題是企業對於資料庫安全的保護不遺餘力，但卻容易忽略端點安全維護以

及有效刪除這兩件事，難保不會發生藉由 APT 攻擊進入企業內部網路，並透過數位鑑識

檔案還原手法，將每個端點的秘密給挖掘出來。因此，在面對個資法的規範時，除了關

鍵的記錄必須思考之外，對於端點保護與資料銷毀的議題必須一同納入考量。

 表 1、從個資法看證物需求
條號 企業應思考之問題

個

資

法

母

法

第 2 條
資料之記錄、輸入、儲存、編輯、更正、複製、檢索、刪除、輸出、連結、

內部傳送或國際傳輸等相關紀錄，在企業所管理的設備中，哪裡可以查得到？

第 8 條 期間、地區、對象及方式的記錄如何？在哪？

第 11 條 如何刪除？刪除程序為何？刪除的證明在哪？是不是一個有效的刪除？

第 19 條 如何刪除？刪除程序為何？刪除的證明在哪？是不是一個有效的刪除？

第 22 條
需提供相關證明資料，而哪些是企業得證明善盡管理之責的相關證明資料？

對於不同的事件，相關主管機關所要求的證明資料會有哪些？

第 27 條 如何提出施行適當且有效的安全措施之記錄 ?

第 29 條
哪些安全措施之記錄或是系統之記錄可以證明無故意或無過失？這些記錄如

何看出無故意或無過失？

施

行

細

則

第 5 條 如何追蹤這些個資在哪些的備份檔案及軌跡資料中出現？

第 6 條 如何確認個人資料自個資檔案中消失？可不可以透過還原的手法還原回來？

第 9 條 必要之使用記錄、軌跡資料及證據之保存是否符合訴訟時證據的要求？

資料來源：本文作者整理，2012/2。

本文作者現任職於管理顧問公司。如您對本文有任何感想，歡迎來信交流：isnews@newera.messefrankfurt.

com。



23   March 2012

目錄
Contents

封面故事
Cover Story

特別報導
Special Report

公司專訪
Company Spotlight

行家出列
People Focus

展前報導
Info Security 2012

www.isecutech.com.twwwwww.ww.isiseseeccuuteteecch.h..cocoom.m..ttw

資安觀點
Smart View

技術前瞻
Technology Corner

封面故事
Cover Story

因應個資法系列 (6)法務工作重點

3M法務推動個資盤點  
與 IT合作建立管理機制

文 ■ 廖珮君

自
從新版個資法通過以來，在電子商務、電信、金融、政府、資安⋯等產業圈內，引

起一陣熱烈討論，至於不直接接觸消費者的製造業，倒沒有引起太大波瀾，然而，

台灣明尼蘇達礦業製造（以下簡稱 3M 台灣）公司卻是少數特例。3M 台灣雖然是製造業，

但美商素來重視法規遵循及企業誠信，加上自身亦經營會員網、舉辦行銷活動，手中握

有不少個人資料，或許數量不像電子商務或金融業那麼多，但該有的法規遵循動作卻是

一步也不能少。

因此，3M 台灣法務人員在參加外部訓練課程、了解法律規範後，便開始籌劃個資法

因應策略，初期目標為完成個資盤點，等施行細則正式公告後，再來做後續規劃，同時

亦向決策高層報告並取得認同，為推動個資盤點踏出成功的第一步。

法規遵循  從個資盤點開始

除了高層支持，3M台灣法務經理魏安德認為，企業進行個資盤點還有一個前提就是，

讓員工瞭解法規遵循的重要性，因此內部教育訓練也是不可或缺的工作。3M 台灣共有 7

大事業群，法務人員利用 7 大事業群開會的場合，宣導個資法重要性，同時要求 IT、客

服與人力資源等比較常接觸個人資料的部門至外部受訓，確認員工都樹立起個資法認知

後，才開始籌組個資盤點小組。

33MM以以法法務務人人員員為為首首，，籌籌劃劃個個資資法法因因應應策策略略，，初初期期已已完完
成成個個資資盤盤點點，，並並與與 IITT共共同同建建立立個個資資管管理理與與使使用用機機制制，，
待待新新法法正正式式上上路路路後後後，，再再規規劃劃後後後續續因因應應應策策略略。

3M台灣因應個資作業流程

資料來源：《資安人整理》，2012/2。
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首先發函通知各事業群總經理及客服、IT、HR 部門主管，請他們派代表參加個資盤

點會議，會議上討論的主題有三點：第一、什麼是個資，也就是哪些個人資料要被盤點；

第二、盤點方式；第三、盤點表的格式（表 1），根據自身作業流程與需求，決定個資盤

點表該有哪些欄位。

魏安德表示，3M 台灣個資盤點表以資策會提供的範本為基礎，再配合自身需求增加

與刪除部份欄位。例如：資策會的個資盤點表共有7個欄目：作業流、個人資料檔案名稱、

資料種類、直接 / 間接蒐集、蒐集之特定目的、保管部門、是否有委託關係，3M 保留前

5 項，另外增列以下 5 項：使用部門、資料擁有者、存放地點、使用有效期限、提供資訊

給委外廠商。

第二步是討論個資盤點結果。當個資盤點代表完成部門／事業群內的個資盤點作業，

必須將結果寄給法務與 IT 人員，由法務與 IT 部門針對擁有重要敏感資料的單位（如：

HR、客服、消費者事業群⋯等）開會討論，內容包括個資的蒐集範圍與方式、使用方法、

存放地點⋯等，也就是瞭解個資的保存或管理機制是否完善、個資是否有保留必要性。

舉例來說，消費者事業群曾經舉辦過「填問卷、抽大獎」的行銷活動，這些問卷勢必含

有個人資料，此時，法務與 IT 要瞭解的是，問卷內容（設計形式）、問卷裡的個資存放

在哪些系統、資料管理者是誰、公佈結果的方式（有沒有做資料遮罩或是如何遮蔽）⋯等。

有時候在討論過程中，會找出一體適用的規則，如：以後個人資料要集中放置在某

表 1、3M台灣個資盤點表
作

業

流

個人

資料

檔案

名稱

資料

種類

直接

/

間接

蒐集

蒐集

特定

目的

使用

部門

資料

擁有

者

存放

地點

使用

有效

期限

提供資

訊給委

外廠商

人

員

聘

用

員工

履歷表

姓名 /

身份證

字號 /

電話 /

住址 /

E-mail/

學歷 /

經歷

直接 (1)雇用

服務管

理；

管理

業務、

人資

人資 人資

系統

-- 無

註：黃底為資策會範本既有欄位，藍底為 3M新增欄位。            資料來源：3M提供，《資安人整理》，2012/2。

SAMMPLESAMMP E
理；理

(2)人事(2)人事

行政行政

管理管理
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個共用資料夾，而且該資料夾還要鎖權

限、限制存取者身份，此時就會直接告

訴該單位並要求遵守。魏安德認為，在

做個資盤點時，最重要的是找出資料儲

存位置與制定管理方式，像 3M 就是在

個資盤點後，才發現很多個人資料存放

在端點（員工電腦）中，必須重新建立

資料使用和管理規則。

法務與 IT 捨棄專有名詞  溝通愈白話愈好

對製造業而言，個資法是一個全新的法律，單靠法務或

IT 人員都無法做好法規遵循，必須兩者共同合作。法務人員

負責員工訓練與法規解釋，如：個資定義、法規管理範圍⋯等，

IT 人員則負責規劃因應法律所需要導入的措施，如：系統管

理方式、個資檔案分佈狀況、評估現有保護機制是否足夠⋯

等，當然，IT人員在規劃時，勢必會希望知道要做到何種程度，

才算是符合法律規範，此時就有賴法務人員給予解釋與回答。

話雖簡單，法務與 IT 分屬不同專業領域，該如何讓對方

理解？魏安德認為，溝通重點在於要講對方聽得懂的話，也

就是愈白話愈好，雙方都要用比較簡單或易於理解的方式去溝

通，而不是一直講專業名詞。舉例來說，對 IT 人員而言，ISO 27001 是基礎名詞、不需

解釋就知道其意思，但法務人員可能根本沒聽過，也不知其代表意涵為何，而法務人員

在提到法律名詞（如：舉證責任倒置）時，也要用比較生活化的方式來解釋，才能讓人

理解。

目前，3M台灣已完成個資盤點，並制定個資使用與管理機制，只是還沒有文件化（即

撰寫個資管理手冊）。由於美商原就重視資訊安全，強調要在合理安全的範圍內使用資

料，本身就有極嚴謹的資料保護措施，也規範員工務必要遵守，因此，個資使用與管理機

制的建立，對日常作業並沒有太大衝擊，只要掌握好兩個大原則，就能做好個人資料管理：

(1) 集中控管、落實權限管理；(2) 沒有使用必要性的個人資料，應立即銷毀，一旦個資法

正式上路後，就著手撰寫個資管理手冊，將相關機制文件化，也讓員工有遵循的依據。

3M法務人員的工作內容
1. 主導企業因應個資法的規劃；

2. 內部宣導與教育訓練，說明個資法對企業的影響；

3. 主導個資盤點作業；

4. 與 IT合作，建立個資管理與使用機制；

5. 檢視與個人資料相關的合約文字、表格、或官網內容，

如：聘雇合約、3M會員網、委外契約（如：與伺服器

代管業者的合約⋯等），並配合個資法規範增修條文。

▲ 3M台灣法務經理魏安德表示，法
務與 IT 的溝通重點在於講對方聽
得懂的話，用比較容易理解的方式
去溝通，而不是一直講專業名詞。
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現今的嵌入式設備已不再像從前那樣封閉，不僅透過網際網
路開發新商機，同時也面臨到新的威脅。本篇主要探討嵌入
式安全及軟體開發安全的重要性。

行動裝置製造商Ericsson曾預言，到了2020年，全球將會有500億台行動裝置連網。

這當然不只是時髦的智慧型手機、平板電腦，甚至還包括了印表機、遊戲機、攝影機和

機上盒 (STB, Set-ToTT p Box) 等這類的消費性嵌入式設備，更別提影響層面更深的工業控制

器、通信集線器、醫療設備、收銀系統等。

嵌入式裝置更多應用  連網連上安全隱憂
根據維基百科，嵌入式系統的設計多半是帶有特種目的，將軟、硬體包成套進行特

定任務，所以嵌入式系統的核心通常由一個或幾個預先編程的微處理器或微控制器組成，

跟一般的運算軟體不同，而嵌入式系統上的軟體多是暫時不變，所以常被稱為「韌體」。

隨著目前嵌入式裝置的擴充性增高，例如以前被當作記事本使用的 PDA，這類的手持裝

置開始慢慢轉變成智慧型手機、Netbook、平板電腦等多種樣態及功能的連網裝置，從前

只有高階商用印表機才有乙太網路孔，現在低階印表機可能都有網路功能，部分的嵌入

式設備定義開始模糊，其面臨到的資安威脅也隨著連網而提高。

軟體開發安全燒到嵌入式
裝置管理未來大重點

文 ■ 吳依恂
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如果從消費性電子來看，受害者除了是終端的消費者以外，還有可能是付費電視的

內容供應商，當然也會造成遊戲光碟、電子書的盜版，更甚者近年也有台灣遊戲機直接

遭到山寨仿冒，而光是硬體鎖也已經無法防範，還必須考慮到軟硬體元件、系統、管理

嵌入式安全相關新聞列表
時間點 事件 備註

2011.11 

28th CCC 德 國 駭

客年會

HP 系列的印表機被發現有漏洞，可被駭

客入侵。

Firmware更新時不需經數位簽章，

驗證過程薄弱可被取代，造成

Firmware 可被遠端存取覆蓋。

2011.10 歐洲某一

電腦系統

發現Duqu病毒，為 Stuxnet 變種病毒。 具有有效可被利用的數位憑證

2011. Black Hat 可用 3G 通訊網路遠端攻擊，解除汽車

警報、發動汽車。

破解、攻擊糖尿病人的血糖檢測儀器、

胰島素注射設備。

路由器的破解，針對OSPF(Open Shortest 

Path First) 協定提出新攻擊手法。

利用手機傳送文字簡訊，就可觸

發攻擊。

可擅改數據，危及病人性命。

對網路安全造成危害。

2010.12 

27th CCC駭客大會

fail0verflow 團隊成功展示突破 Sony 遊戲

機PS3諸多安全系統設計，改機迷大改特

改。

Sony 主機破解，消費者得以在其

上使用盜版遊戲。

2010.9 伊朗核電廠 西門子的自動化生產與控制 (SCADA) 系

統被 Stuxnet 蠕蟲感染，透過 Windows 漏

洞進入。

據傳是美國欲阻止伊朗發展核

武。

2010.2 Black Hat Tarnovsky 發表破解 TPM 模組。包括使用

這類晶片的衛星電視設備、微軟遊戲機

Xbox 360 等都可能被破解，可用來竊取

衛星電視訊號，可「免費」製造遊戲機相

容的周邊配備卻不用付權利金。

TPM模組 (Trusted Platform Modul)

是軟、硬體搭配運作，需要使用

液態化學和氣體的技術，難度頗

高，不是一般人可破解。

2009 俄羅斯 2009 年 初，ATM 廠 商 Diebold 更 新 其

Windows CE 修補程式，駭客趁機插入惡

意軟體取代，對位於俄羅斯的 ATM 設備

發出攻擊。

因為嵌入式系統安全性未受重

視，所以利用ATM嵌入式操作系

統漏洞比起攻擊銀行後台，難度

相對容易。

2005.10 發現全球第一個遊戲機病毒 PSP 殺手

(Hack.Exploit.PSPBRICK.a)，冒充 PSP 3.10

版作業系統的破解程式，病毒會刪除PSP

的 4個重要系統檔，造成系統完全崩潰。

偽裝破解遊戲機程式，破壞使用

終端系統。

資料來源：<< 資安人 >> 整理，2012/2。
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等多種面向，儼然已是另外一種新型態的資安威脅。就在上個月，某家廠商的 AP Router

就被發現有漏洞，然而，這就像微軟的漏洞定期通報一樣，資安專家說，這已是常態，

幾乎每家難免都會有漏洞。

為了要提供更多的服務，必須透過連網

功能，將資料送到遠端的設備上，因此也產

生遠端遙控需求，而如上所述，嵌入式設備

使用的都是專用系統，因此在過去連網需求

不頻繁時，更是少有人想到要去修補漏洞、

防範入侵。而近年來隨著企業內部的資料交

換也越來越頻繁，工業系統也逐漸跟外面的

世界搭上線，即使不被駭客入侵、受控制，

讓工業系統癱瘓也會造成相當大的危害。

對於類似的 PC 來說，破解韌體並不是非常困難的事，資安專家王大寶說，由於 PC

的架構相對於封閉的嵌入式系統是開放式的，幾乎所有的知識皆可輕易取得，加上現今

反組譯和逆向工程技術的發達，使得破解 PC 的韌體可以說是易如反掌。也因為如此，最

近對於如何保護系統最後一道防線的韌體就變成了很熱門的課題，例如 NIST 就訂定安全

規格 (NIST-TT SP800-147-April2011) 建議系統廠商如何保護 PC 韌體。目前最常見的方法應

該就是在建制韌體的時候加上一道認證的機制，然後用同樣的機制在更新韌體時確保韌

體來源是可信賴的，當然 PC 系統也必須提供硬體的保護以防止駭客繞過認證的檢查達成

其目的。相關的硬體保護一般是在晶片組中加上鎖住韌體儲存媒介的匯流排，如此就可

以避免像是 CIH 這類的病毒直接存取韌體儲存媒介。

軟體開發安全回歸源頭－資安意識

對一般的軟體開發工程師來說，多有專案時程的壓力，因此開發軟體也是務

求功能至上。合勤企業網路事業處技術總監吳俊德表示，除了資安廠商對軟體開發

安全會比較重視，業界的軟體開發人才多半都沒有資安 sense，只求在時程內完成

功能而已，一般從學校畢業的學生，學過相關課程也多是選修的密碼學，談不上

資安，多是公司自己訓練所謂相關的安全軟體開發訓練。並且因為現今的 IT 環境

需求，設備被要求推陳出新的速度要快、又要價格便宜，所以廠商幾乎都選擇採

用開放源碼來開發產品，另外一方面也是能夠配合社群聯合力量加速產品開發。

▲ 如何將資安融入開發流程，是成本與風險的權衡
學問。左起，合勤企業網路事業處技術總監吳俊
德、行銷經理林采樺。
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但這也造成了近年來越來越多的資安攻擊是針

對設備來。主要是因為過去都是封閉式環境，

現在採用 open source 後，如果被某駭客發現

某個套裝程式碼有問題，就可以用在很多地

方，尤其是一些有許多用戶的知名品牌，可能

會在某些產品的相同系列型號都有類似的漏洞

問題。因此國外有些產品都會送檢測共同準則

(CC, Common Criteria)，吳俊德說，目前台灣

還沒有這方面的機構，而這種檢測需配合當地

政府法規多半有區域性。

吳俊德說，合勤對於整個開發流程的安全

性，亦是不斷持續改進，但每個公司都有不同

的開發方式，差別很大。國際間雖然有些軟體

安全開發建議，但是否遵循，則是看各公司對於法規遵循與成本考量間的權衡。同樣的，

要採用方便又低成本的 open source 是一種趨勢，但是可能會帶來新的資安成本，是否要

走回頭路？有些中小設備開發商，會用一些比較新、比較快的開發工具，快速達成任務，

卻可能沒有滲透測試工具 (Penetrar tion TeTT st) 可以用，於是 PT 速度跟不上新工具開發的速

度，可能就有一定的風險存在，而較有資安意識的公司則可能會規範一定要使用能被檢

測的開發工具。

建立安全開發流程、稽核制度

具有資安研究背景的 Canonical 軟體工程師蔡志展則認為，使用開放原始碼倒不一定

與資訊安全與否劃上等號，

open source 的好處在於促成

資訊散佈更快，眾人取得資

訊的管道多學習速度也快。

但這並不一定與資安直接關

聯，安全與否比較是與專業

與否相關，並且越多人知道

也等於越多人能夠找出可能

的漏洞，並且得以立即修補

▲  Canonical 軟體工程師蔡志展說，近來越來越多的
嵌入式設備可被網路存取，因此需多加關注遠端
存取、遠端管理的問題。

提升軟體開發安全建議：
a. 可以多到一些論壇、CERT、HIT 等研討會，獲取資安漏

洞的訊息。

b. 注意版本更新。

c. 看到別家公司被攻擊，情況類似可以拿來做為參考。

d. 開發流程的透明度。

e. 送第三方組織測試。

資料來源：合勤科技提供，資安人整理2012/2
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更新。他認為要達到軟體開發安全的目的，可以透

過一些安全規格的規範與機制來達成，但這背後當

然都會影響到整個開發流程、組織。所以關鍵點還

是回到源頭－是否具備資安意識。而這通常都是軍

方或是政府單位，才會對安全規格有所規範，或是

廠商發現到安全漏洞付出太多的售後服務成本，才

會回過頭來改善。

而許多嵌入式系統的作業系統都很龐大，是由

許多不同的元件組合而成，元件設計的各廠家，其

軟體開發安全程度自然也都不同，這也造成了控管

上的問題。從 Kernel、Librar ryrr 、debug tool 等，要整合程式碼會用到許多元件與軟體，蔡

志展說，通常廠商會有一套系統來做軟體版權、版本的管理，一方面是避免侵權（例如

手機廠商之間的專利權官司），一方面也是確保所使用的軟體與元件都有最新的版本，

確保已更新，隨時掌握產品可能出現的風險。

上述所列的軟體管理系統是最基礎的管理，台灣許多廠商已經都逐步建立。更進階

的，還有 Code Review、稽核制度等，例如除了使用自動化工具檢測以外，一個工程師

寫完程式後，會有第二個工程師進行檢查等。蔡志展說，由於這方面的成本跟制度比較

不容易做到，台灣少有廠商達成。

裝置到裝置風險性增加  安全受矚目
外，近兩年來，國外也開始出現單一裝置認證 (Unique device authentication) 的應

用，Safeff Net 亞太區副總裁陳泓說，例如做遊戲機設備的廠商，對每台遊戲機也內建裝置

識別，方便後續的遊戲軟體銷售，確認是本人網路下單付錢； 也有的客戶是在硬碟裝置

目前最常見的方法應該就是

在建制韌體的時候加上一道

認證的機制，然後用同樣的機

制在更新韌體時確保韌體來

源是可信賴的。
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上安裝晶片識別碼，方便之

後做追蹤管理；其他案例像

是，印表機廠商在墨盒上面

安裝晶片，讓印表機藉以感

應辨識是否為原廠墨水盒。

蔡志展認為，這也比過去僅

用帳號、密碼來做認證安全

多了。

McAfee 台灣暨香港區總經理葉精良表示，IPv6 的時代已經來臨，將來只要跟 IP 相

關的裝置，都是需要防護的端點，未來的商機將會在於物聯網。也就是說，在未來物聯

網的世界裡，裝置與裝置之間的溝通，可能都要靠安全晶片來確保。

Intel 於 2010 年以 76 億美元買下資安大廠 McAfee 後（詳見「軟硬兼施」 Intel 砸

76.8 億美金買 McAfee），拓展其主導的 PC、伺服器運算市場，並且串連越來越多的連

網裝置安全防護，例如金融業的 ATM 提款設備，目前 ATM 所遭受的攻擊多半來自於網

路，而且與網路銀行不同的是，要對實體 ATM 進行漏洞修補及監控，其所付出的成本將

會太高。從一些新聞消息中大家也關注到 Intel 近期的發展，像是 Intel 也在嵌入式平台上

整合安全功能，為嵌入式裝置提供安全防護，例如之前 McAfee 也與 NCR 合作，在 ATM

提款機中提供安全管理技術 Solidcore Suite for APTRA，確保內部憑證資料不可被輕易的

修改、刪除或取代。蔡志展也說，例如生產線系統或 ATM 這類工業應用嵌入式系統過去

也多為 Wintel 架構，Intel 若從此處著手拓展其競爭力是相當合理的推測。Intel 亞太區技

術行銷服務事業群產品行銷經理盧進忠也說，Intel 的安全晶片推動在台灣也已多年，儘

管其功能多達二、三十項，但 7 年來仍以簡化介面、系統設定為主，協助廠商開發如資

產管理、遠端存取控制、網路控管等，著重在管理為主，接下來與 McAfee 的合作將會更

加強化安全方面的進展。

裝置大戰看來只會越燒越熱，並且來的速度超乎想像，就像 iOS 裝置當初突然襲捲

你我生活圈一樣。如果設備開發廠商還不能體認到這點，提升軟體開發安全，到時候恐

怕只有做不完的售後服務，或許還要背上資料外洩的罪名！

▲��Intel 在嵌入式平台上整合安全功能，為嵌入式裝置提供安全
防護，例如之前 McAfee 與 ATM 設備供應商的合作。左起，
Intel 亞太區技術行銷服務事業群產品行銷經理盧進忠、McAfee
台灣區總經理葉精良。
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個
資法細則草案在 2011 年 11 月公佈了，各企業同時也發現一些問題，那就是到底

怎麼執行？等到主管機關公佈管理計劃也需要一段時間，會不會來不及？如果仍

在進行中會不會被告？諸多疑慮也讓許多廠商推出了不少與個資法相關的解決方案，今

年的資安話題大家腦筋一閃只想到三個字－”DLP”。

由於個資法的議題，DLP 今年在台灣被炒的很火熱，客戶詢問度也高，而廠商更是

運用這個議題作為行銷銷售產品，但一套完整的DLP，最重要的關鍵便在於後端資料庫，

尤其是為了完整的保存證據。DLP 在建置的過程中，除了佈署環境的差別外，使用者數

及個人資料的存放地也有極大差異。許多客戶常會問「該買多大的硬碟空間來存放？」，

在客戶間這部份的觀念有很大的落差，原因就在於 DLP 是發生外洩事件時，才會記錄並

警告，但不少客戶把 DLP 規劃成 Mail Archive，結果所有事件都要記錄，卻不管是否發生

事件，雖然這樣是相當方便，既可備份郵件又可抓出外洩事件，但硬碟容量的規劃就很

重要，例如就曾經看過某客戶的 DLP 規劃了 TB 級的空間， 甚至直接規劃成 SAN 的架

構可無限向上擴充。

參考 BS 10012  
規劃DLP事半功倍
文 ■ 林文腕
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事件偵測：正確建立指紋檔

然而，這樣規劃是對的嗎？其實 DLP 的設計精神在於事件的偵測與通知，所以對於

政策的制訂才是明智之舉， 但到底哪些才是正確的政策呢？雖然個資法的施行細則還未

正式公告，但仍可參考一些國際規範進行參考，包括了 ISO 27001 與 BS 10012，很多客

戶在訂定台灣身份證資料時，對於到底是外洩幾筆才算是個資外洩？一筆？二筆？還是

三筆呢？建議各位可以參考在 BS 10012 的 4.2.1 組織應維護一份個人資料分類清冊，及

4.2.2 鑑別高風險之個人資料，把這些真正屬於企業內的個人資料，進行指紋檔建立並隨

時進行更新及偵測，如此一來，對於員工在企業內部進行私人行為，如網路購物、網銀

登入，DLP 就不會發出警告，企業也不需要逐條檢視，造成管理上負擔。

而其實個資清冊是一件苦差事，尤其是電子檔，真可謂是藏在雲深不知處，很多承

辦人根本不知哪些檔案裡面有個人資料，而資料庫卻可以經由 DBA 來清查，所以在這部

份 DLP 解決方案的廠商大多都能達到要求，只要授權 DLP 可以進入存放文件的伺服器中

（檔案伺服器，NAS），便可進行個人資料清查，所以對於使用者誤把個資放在其他文件，

亦可進行檢查及處置，這部份也可以參考 BS10012 裡 4.9 確保個人資料為適當，相關及

不過度之處置之作法，不過，透過指紋檔來進行個資清查時，還是必須確保個人資料的

正確性才能免於做白工，這部份做法可參考 BS10012 之 4.10 正確性要求之做法。

而除了指紋檔建立避免個人資料外洩外，相關的配套政策也必須考量，所以 DLP 的

解決方案若能內建台灣個資法相關政策，也可減輕企業在設定政策的負擔。不過說穿了，

目前各家廠商所謂的台灣個資法內建政策，不外乎包含了台灣身份證格式、信用卡格式、

地址清單、電話格式、支援的檔案清單⋯等，當然個人相關資訊除了一些會變化的格式，

如身份證字號、信用卡號，可透過演算法進行真偽，其他皆是採用字串進行偵測判定，

而其實這樣作的誤判率會很高，所以建議此項可透過二組欄位資料進行組合比對，以利

提高個人資料外洩事件判定正確性，減少假警報的產生，此外，對於檔案格式支援的程

度，DLP 廠商都提供為數不少的列表，唯如有自行開發的格式檔案，是否可以自行產生

檔案特徵碼或是必須送原廠客製化？這點需注意是否有額外的費用發生。

事件反應：彈性自訂示警方式

而政策的制定，伴隨而來的就是事件發動的反應，在實際建置的情況裡，通常會先

進行事件觀察，除了剛所提之事件的正確性外，還有就是收集外洩事件的情況及當事人，

是否為故意及失誤，通常觀察時間三個月到六個月不等，可能有些比較大的企業，觀察時
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間會更久，以確保事件皆能判定無誤，才進行下一步，也就是主動警告當事人，這階段

的衝擊一定是更大，所以在 BS10012 中 4.6 通告裡有對於觸發通報的程序可以進行參考，

但若讀者不知該如何施作，建議企業若已導入 ISO 27001，也可參考引用 A.13.1 通報安

全事件與弱點相關程序，最好通報事件除系統產生外，也必須要有紙本記錄，甚至要在

管理階層中進行討論（詳見【表 1、個人資料外洩事件報告單】)。而各家廠商對於通報

方式原則上大致相同，例如透過電子郵件通知主管、當事人或稽核主管，另外對於外洩

的郵件或檔案，將內容進行移除及警告內容，這些都是可以對當事人最有效的警告方法，

此外有些廠商可以自訂在當事人電腦發出阻止警告並強制選擇違反事由，甚至自訂理由

的彈性作法，都是可以減低當事人對於這些突如其來的警告，所產生的抗拒心理。

事件保存：注意備份完整度與證據公信力

來就是當 DLP 系統執行了一段時間，由於各事件都保存所有的附件檔案，資料

庫便有可能開始因資料量效能不佳，或發生系統硬碟空間不足的問題。其實目前各家

的 DLP 產品，均是針對 DLP 功能進行研發與加強，但對於事件的保存，卻不像 Log

Management 產品考慮週全，除了可將資料定時 Archive， 對於 Archive 檔也能直接掛載

系統進行 Log 檔案分析，並且透過備份軟體進行全備份，而且後端也有資料庫可支援備

份完整度，以避免未來法院在提證據保全時有所遺漏。

因此目前的做法多半只能對於事件匯出保存，但這樣匯出後的檔案卻沒有加密的機制，

證據公信力全失，所以可能要搭配其他加密機制來運作。不過，這並非此次討論重點，

如本文前面所提到的，最好的做法是只能用動態硬碟一直往上加，雖然不是最好的做法，

但卻可以一直保存且可以馬上查到資料

的做法，但若政策設定得宜，事件量必

會縮小，即可減少這樣的情況發生。

雖然 DLP 可以透過偵測指紋檔特徵

碼，以防制個人資料外洩事件，但非英

語系國家的字碼有太多變化，導致資料

還是有可能被有心人士外洩成功，包括

用全形字或 ASCII 碼，也能順利破解信用卡政策的偵測，（關於這點，建議可以使用字

串辨識法政策來進行偵測，以避免不必要的外洩事件），此外 DLP 也可以預防不小心的

事件，而那些刻意外洩的事件，只能夠盡量不要讓人接觸到個資檔案才是最安全的，但

DLP事件若要完整保存，目

前只能用動態硬碟一直往上

加，雖然不是最好的做法，但

卻可以一直保存且馬上查得到

資料，但前提必須政策設定

得宜，那麼事件量才能縮小。
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想當然爾也是不可能的，正所謂防君子不防小人，所以只是要讓企業員工警覺，公司已

全力防止個人資料外洩了，要配合適當的認知教育，才是最好的解決方法。

最後，施行細則雖然 2012 年便會公告，但施作指引可能還要一段時間才會出來，大

家仍然應該及早進行，個資保護人人有責，並非因為個資法上路才想到要保護，而企業

的社會責任也是必須要被考慮的，並不會因罰款付完後就消失。

本文作者任職於資訊服務廠商。如對本文有任何感想，歡迎來信交流 :isnews@newera.messefrankfurt.com

　表 1、個人資料外洩事件報告單
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智慧手機的諜戰遊戲 
揭開網路追蹤技術面紗

文 ■ 鍾慶豐

隨
著 3G/4// G 無線通訊技術的普及，舉凡學生、上班族乃甚公務人員，擁有智慧型手

機的比例正逐漸攀升，在資費可被接受下，利用手機上網已成為生活的一部份。

甚至已經有人出現「邊緣化恐懼症」，深怕朋友忽視自己的存在而隨時上網回報目前所

在位置，這是人際關係的危機，也是資安教育的一個警鐘。

無所不在的惡意使用者

2011 年 11 月，有民眾向媒體報料，正副總統隨扈在工作時，經常利用手機上

Facebook 打卡，恐有曝露總統行程之風險。身為維安人員，此種行徑的確非常不專業，

這除了凸顯出主管機關遴選的安全人員可能不恰當，更隱含另一個值得深思的問題，是

不是必需透過安全人員隨時上臉書打卡，才能知道總統行蹤？答案恐怕令人詫異。現今

許多年輕人的交友平台來自「網路」，在網路上認識之前，對另一方根本一無所知，因

行動上網與智慧型手機普及，透過追蹤程式竊取隱私
的新聞也愈來愈多，如何確保手機安全，避免成為被
追蹤的對象，是企業或個人都應該審慎思考的課題。
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此隨時將自己所在位置揭露給網友知悉，恐有引賊入室之疑慮，若是公務機關還可能涉

及機密外洩等問題。許多在公務機關上班的人應該知道，多數機關的資訊室（或統計室）

會要求所屬人員不得攜帶筆記型電腦或隨身碟入內，以防機密資料外洩。

但現行這種規定已不合時宜，因為帶不帶筆記型電腦或隨身碟根本不是重點，只要

智慧型手機有上網功能，一樣可以把資料帶走，要防止員工惡意竊取機密根本防不勝防。

更糟糕的是，許多智慧型手機內建行動路由器功能，筆記型電腦只要利用 USB 連線到手

機，即可經由 3G/4// G 上網，不需要使用機關內部網路，過往監控內網連線狀態及設置防

火牆阻擋惡意連線的做法，已經無法發揮作用，必須另外想方法才能有效偵防。

上述種種問題凸顯出一個現象，智慧型手機確實改變了人們使用資訊的形態，也讓

資安成為更令人擔憂的問題。公務人員利用手機上網無非不可，但若因此洩漏國家或機

關機密，則非吾人所樂見，更甚者，有些手機製造商在手機中安裝追蹤程式，舉著提昇

商品服務的大旗，行的卻是侵害第三人隱私之實，另外還有一種追蹤竊取隱私的情況，

乃屬使用者下載了後門程式所致。在這種情況下，惡意使用者對受害者手機的資訊竊取

可就一點也不客氣了，為避免被發現，惡意使用者通常一次下載所有手機內的資訊，以

減少連線需求，尤其當 3G/4// G 手機日益普及時，因其與 IP 網路結合越來越密切，許多 IP

網路應用功能可直接移植到手機上使用，加上一般人對手機防毒觀念的不足，促使智慧

型手機成為竊取資訊的最大溫床，相關資訊可參考行動網路聯盟 (OMA) 網站。

為了讓智慧型手機納入 IP 網路資訊防護的安全網，各國無不加緊腳步研發數位網路

追蹤與審核機制，美國甚至欲將此類技術立法，比照資訊加密器 (ciphersrr ) 的安全等級，

作為某些國家的禁止輸出項目，可見美國已將此類技術視同於軍事武器的安全等級。目

前此類技術的發展尚未普及到個人層級，僅限於國家機關或大型軍事機構使用，除成本

考量之外，還涉及到侵犯他人隱私的問題，故許多國家將此類追訴權指定專屬機構負責。

深度解析網路追蹤技術

目前常見的網路追蹤技術研究可以分成三種類型：一種稱為 IP 追蹤技術 (IPTS, IP-

trarr ceback System)，另一種稱為跳躍式的追蹤技術 (trarr ceback acrorr ss stepping-stones) 或

非連結鏈 (aconnection chain) 追蹤技術，第三種則是網路蟲追蹤技術 (worm trarr ceback)。

因網路蟲追蹤技術有點類似使用後門程式作為追蹤手段，屬於社交工程攻擊的一種，在

此不納入討論，僅探討前兩種泛用型追蹤技術。
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IP 追蹤 VS. 跳躍式追蹤系統

IP 追蹤技術用來鑑別那些 IP 位置被冒用的封包「真正原始來源」，例如：網路流量

攻擊封包，這種技術的操作層級通常在國際標準化組織 (ISO) 網路模型的網路層，故需要

Router 與 Gateway 的協助，由於涉及協同合作層面相當廣泛，若沒有政府以法律為依據

強制業者合作，一般人根本難以作到。至於跳躍式追蹤技術，則利用連結鏈來追蹤識別

那些隱藏自己真正來源的攻擊者所在，這種追蹤技術的操作層級在應用層而非網路層。

IPTS 的研究發展，始於 1999 年大規模分散式阻斷服務攻擊 (DDoS)，當時有數種方

法被提出來討論，隨機性 IP 標記技術則是比較常被使用的一種，其藉由路由器對隨機封

包進行路徑資訊的註記，以便受害電腦可以利用這些被註記的封包重建攻擊封包路徑。

但這種技術極度仰賴路由器，不但需要業者配合，也會增加路由器工作負擔，而且要達

到一定封包量才能重建攻擊路徑，實際執行上並不容易。

除隨機封包標記技術外，在早期 H.Y.YY Chang 與 R. Narar yan 亦曾提出 DECIDUOUS

系統，利用 IPSec 技術建立一個動態的認證通道，可用於追蹤攻擊者所在。後來 S. M.

Bellovin 提出了另一種 ICMP 的追蹤技術稱為 iTrar ce，這種技術可以藉由路由器所產生的

iTrarr ce 訊息，幫助受害電腦或其上游 ISP 業者，識別偽造 IP 封包的來源。另有 D. Dean

及 M. Frarr nklin 等學者利用代數方法，將 IP 追蹤技術轉換為多項式重建問題 (polynomial

rerr construction prorr blem)，並利用代數編碼理論 (algebrarr ic coding theoryrr ) 找到偽冒封包的

真正原始來源。

不過 IP 追蹤技術有其限制，而且很難揪出發送偽冒 IP 封包的幕後主機，倘若攻擊者

以跳躍或分散式來攻擊受害者電腦，掌握原始 IP 封包來源並不足以釐清攻擊者所應擔負

的損害賠償責任，基此，其後又發展出跳躍式的追蹤技術，利用連結訊號來追蹤 IP 封包，

所依據的是封包內的追蹤訊息 (trarr cing infoff rmation)。

跳躍式追蹤系統的類形大致如圖 1 所示，追蹤訊息的方式主要分成兩大類：主機式

(hots-based)、網路式 (netwtt ork-based)。但若依據追蹤網路流量的方式來區分，這兩種方

法又可進一步細分為主動式 (active) 與被動式 (passive)。被動式的追蹤方法乃利用同時比

較與監控所有網路流量，因此無法做到只追蹤特定網路流量，相反的，主動式追蹤技術

乃利用「客製化行程 (customized prorr cessing)」進行網路流量的塑形與動態控制，故可以

被用於追蹤特定流量上面。



39   March 2012

目錄
Contents

封面故事
Cover Story

特別報導
Special Report

公司專訪
Company Spotlight

行家出列
People Focus

展前報導
Info Security 2012

www.isecutech.com.tw

資安觀點
Smart View

技術前瞻
Technology Corner

技術前瞻
Technology Corner

主機式的跳躍式追蹤系統

H. Jung 與 S. Snapp 等人提出的呼叫者識別系統 (CIS, Caller Identi cation System)

及分散式入侵偵測系統 (DIDS, Distributed Intrusion Detection System)，可說是最典型的

被動的主機跳躍式追蹤技術。

DIDS 利用前攝條件來追蹤所有網路上的使用者，並計算網路上所有運作中的入侵偵

測系統數量。為了瞭解目前網路流量的審計資料，每個分散式入侵偵測系統均會蒐集自

家領域內網路流量的相關資料，作成摘要後，傳送到分散式入侵偵測作業系統的主要主

機進行資料分析，由於資料量非常龐大，這種作法並不適用於大型網際網路中。

CIS則是利用真實性分散模型 (truly distributed model），取代傳統中心式的控制機制，

美國空軍便曾使用這種追蹤技術。在 CIS 機制裡面，每個網路主機均有其登入 (login) 序

號，如果攻擊者打破這個序號進入其中一部主機，我們便可以利用反序追蹤方式找出攻

擊者所在。

主機式追蹤技術的問題是，非常依賴每一個主機的連結資訊，只要其中一部主機出

現錯誤，整個追蹤系統就無法有效正確的運作。不幸的是，網路上資訊遺失（封包遺失）

乃屬常態，要在網路上使用嚴謹的資訊倚靠性追蹤法，困難度顯然相當高，相反的，網

圖 1、跳躍式追蹤系統類形

資料來源：本文作者整理，2012/2。
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路式追蹤方法，並不需要監控主機的參與，其追蹤技術使用的通常是網路連結屬性，變

動性較低，例如：應用層的屬性在連結鏈中是不會被改變的。

網路式的跳躍追蹤系統

早期，網路式追蹤技術使用的幾乎都是被動式技術，較為有名的像是：計時策

略 (timing-based scheme)、拇指指紋法 (thumbprint) 以及偏差統計法 (deviation-based

approrr ach)⋯等。計時策略，乃利用不同網路互動流量的時間計時特徵作為追蹤來源的

依據，而不管連結之內容為何，且不需要與時脈的同步化有所緊密連結，因此在應付

封包重傳的變異上，頗有不錯表現，這也是新式關連式編碼連結 (correrr lating encryrr pted

connections) 的啟蒙技術。

至於拇指指紋法則是關連性技術 (correrr lation technique) 的先鋒，這種技術應用在網

路追蹤上，乃利用時脈同步化 (clock synchrorr nization) 與連接間隔的對應來產生單一連結

的來源識別。但這種方法未考慮封包重傳問題，因此如果應用在即時追蹤上可能會有某種

程度的限制。另一種網路式追蹤技術是偏差統計法，這種方法使用的是兩個 TCP 連結最

小平均值差異比較的統計技術，以偵測此兩個連結是否存在關連性。不過這種技術的最小

偏差考量乃依據封包的計時特徵 (timing charar cteristics) 與 TCP 封包序號 (TCP sequence

numbersrr )，而非 TCP 封包的負載區 (TCP payload)。

在對付分散式攻擊方面，目前很多主動式網路跳躍追蹤系統使用 X. WaWW ng 等人

及 D. Schnackenbergrr 等人所提出的技術，也就是靜默浮水印追蹤系統 (SWT,TT Sleepy

WaWW termark Trarr cing) 與入侵識別與隔離協定 (IDIP,PP Intrusion Identi cation and Isolation

Prorr tocol)。

靜默浮水印追蹤系統 (SWT)，主要應用主動式網路及浮水印的技術進行跳躍式追蹤，

這種系統的好處是，在平時沒有入侵偵測的情況下，系統處在「靜默」狀態，因此不會花

費太多經常性成本，一旦遭到入侵、系統開始偵測時，目標將被標記起來，進行反向連結

追蹤入侵點，並啟動或喚醒入侵路徑中的路由器相關功能，以標記入侵路線。這種系統

雖提供了高精確度及效能的入侵偵測，但可惜的是這種僅能用在非加密連結 (unencryrr pted

connectc ions) 上面，如果連結是經過加密的，系統偵測功能就會遭到遮蔽，此為其缺點

之一。當然還有其他不同的入侵偵測模型，例如：資料最小化模型 (data miningbased

models) 與早期 D. Andersrr on 及 H.S. Javits 提出的 NIDES/STATT TAA 模型或 G. Vigna 與 R. A.
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Kermmererr r 所提議之 NetSTATT TAA 等，均屬值得參考的入侵偵測方式。

至於入侵識別與隔離協定 (IDIP) 則是一種網路應用層的協定，可以協助系統追蹤

並經由交換入侵偵測資訊來隔離入侵者，其入侵偵測效能與網路界限控制器 (boundaryrr

controrr ller) 有密切相關性，因此對每個網路界限控制器的入侵偵測能力均有相同要求，只

要其中一個無法配合，這種系統運作效能就會打折扣。

如何防止追蹤與隱私資料遭竊

防止數位追蹤最簡單的方式，就是不要上網（包含網際網路及傳統電信交換網路）。

但就現今社會型態來看幾乎不可能，倘若工作性質使然非得上網不可，那麼最好要有入

侵偵測系統⋯等安全機制。其次則是簡化手機功能及養成正確使用電信裝置習慣，如此

一來，就不容易產生裝置位置被追蹤的問題。

若要避免自己遭受莫名的追蹤或盜取個資，並非毫無對策，例如：手機功能越簡單

越好，對重要人物或政治人物而言，「簡單原則」是使用資訊設備最好的遵循法則。許

多人之所以不知道自己的隱私資料暴露，多數情況是因為不熟悉自身所使用的科技裝置

功能，尤其是智慧型手機，使用者習慣是影響安全與否的重要關鍵。

為保險起見，使用者必須確保他人無法隨意存取手機內的資料，或是手機不隨意向

他人發送自己不想暴露的訊息，一個作法是隨時「關閉上網功能」，並謹記「專機專用

原則」，切莫一部手機集各種功能於一身（例如：提款、家中保全⋯等 )。在使用習慣上，

不使用網路時一定將網路連線功能關閉，除可降低耗電量，更重要的是讓手機暫時在網

路上失去訊號，不向惡意者發送定位訊息，等需要上網時，再啟動網路連線功能。

另外還有一件很重要的事，就是不要養成去不明網站下載不明軟體使用的「致命壞

習慣」，以免手機遭有心人偷偷植入後門程式。如果發現自己手機會自動啟用無線網路

連線，或電池消耗情形比以往更為快速時，便要提高警覺，因為有非常大的可能是「手

機中毒」了，惡意者可能已經掌握手機資料與個人行蹤，倘若手機有提款功能或連結家

裡保全系統，不就更方便他人去搜刮一空 ?! 因此，使用者務必遵循時時關閉上網功能及

專機專用原則，一個小動作就可提升自身資訊保密安全，使用者對此豈可不慎！

本文作者為自由作家，數位多媒體暨網路安全顧問如您對本文有任何感想，歡迎來信交流：

isnews@newera.messefrankfurt.com。
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HTML5 為 HTML 下一個主要的修訂版本，為了能夠更容易在網頁裡針對多媒體、圖

片等內容作處理，它添加了許多語法特徵。也增加一些新元素跟屬性，更易於被搜

尋引擎的索引整理、視障人士使用和方便小螢幕的裝置。

仍應關注舊問題、新威脅

HTML5 的發展越來越成熟，逐漸取代傳統的 Flash 互動方式，如果可以充分運用

HTML5，具有種種好處，包括如離線功能、即時通訊、檔案以及硬體支援、語意化、多

媒體等。舉例來說，使用 Gmail 的時候，可以把檔案拖拉到網頁裡作為附件，這便是部

分的 HTML5 的應用了。

HTML 5 是新一代的內容規範，其涵蓋網頁 (Web)、行動平台與電子書，

預期將成為接下來幾年的內容規格主流。與一般印象不同的是，HTML5 不僅僅

有前一版 HTML4 的內容規格，而且新增許多新的功能（如下圖），包含內容

面 的 繪 圖、 影 音； 儲 存 面 的 Storar ge 功 能、 通 訊 面 的 Web Socket 與 系 統 多 工

的 Web Worker、操作面上的拖拉 (Drar g and Drorr p) 與語音輸入功能等，可以說是

有劃時代的改良，集大成於一身，對於系統建構規劃與實作人員而言是個不可忽

視的新趨勢，但新科技總會帶來新的威脅，這句話用於 HTML5 是再恰當不過了 !

我們大致上可以將 HTML5 中的安全威脅分為三大類：

1. 原有 HTML 安全問題：如最常見的跨站腳本攻擊 (XSS) 與資料隱碼攻擊 (SQL Injn ection)

新一代HTML5
從新功能談網站安全評估
本文將介紹著重在於HTML5的新增功能上，可能
有哪些已知與可能的資安威脅。
文 ■ 編輯部
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依舊會在 HTML5 的時代中繼續出現。

2. 因 HTML5 新功能所衍生之新問題：以 HTML5 所提供的新功能來實作完成威脅手法。

例如，以 LocalStorarr ge 存放 XSS 攻擊程式與 shell code、HTML5 為基礎的殭屍網路

(Botnet) 透過 Web socket API 功能達成 C&C(Command & Controrr l) 以及資料傳輸等；

利用 HTML5 達到內部網路掃描，一般而言，駭客要進入到內部網路除了透過郵件攻擊

方式外，多半需要耗費不少功夫，而透過 HTML5 就可以透過使用者瀏覽網頁時就發動

對內部網路的掃描。此外，HTML5 還可以在用戶授權下取得 GPS 位置資料，用戶隱私

更容易暴露風險之中。

3. 因新平台所衍生之新問題：因為 HTML5 同時為許多新平台、新瀏覽器 (brorr wser) 的內

容規格，因此許多原先的平台與瀏覽器便需要更新其版本與功能。新平台的推出表示有

更多的機會產生弱點，尤其是要處理HTML5這樣功能豐富、內容變異性高的內容規格，

可以預期在新平台與新瀏覽器將有新一代的安全問題產生。

HTML5的網站、原始碼安全未臻成熟
得注意的是，目前針對網站安全、原始碼安全的方案鮮少針對 HTML5 的新功能有

相對應的測試與驗證項目，若您的網站已經採用 HTML5 的內容格式，或者您經常使用的

網站已經升級到 HTML5，很有可能在安全功能的測試上還沒有充分的保證，這也將是在

資安工具應用上可能的發展方向之一。（可見HTML5功能與可能發生的安全威脅整理表）

這樣的威脅手法可以被運用於遠端攻擊 web 伺服器、資訊蒐集、建立遠端的控制命令模

式 (rerr mote shell)、造成機敏資訊的暴露、網頁式的殭屍網路 (botnet)、DDoS 攻擊網站的

新方法等，值得多加注意。

▲ HTML5 是新一代的內容規範。
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上
一次的經濟風暴，帶來了虛擬化、雲端等驅動力，Steve Jobs 推出的 iOS 系列裝

置更是席捲全球，改變 IT 生態、創造新的商業模式。這種種的改變都讓人興奮，

網路資訊科技的運用越來越廣泛，也更貼近每個人的生活，而這也帶來新型態的威脅。

新技術、新法規陸續上台，資安帶來的挑戰不斷改變，威脅越來越多，像是針對性

的 APT 攻擊；或是企業對虛擬化的運用越來越成熟，除了節省硬體、電力成本以外，開

始面臨到管理問題；而行動裝置快速的興起，讓人可以在辦公室，也可以在家裡工作，

更是讓公私領域的便利與威脅通通混在一起，無法分辨與管理。面對越來越多的未知威

脅，過去的防禦觀念可能需要被更新、被修正，企業資安政策不再是制定後就一成不變，

而是能隨時觀察狀態、環境以彈性因應調整，也就是現階段應該要有的資安防禦觀。

此外，2012 亞太資訊安全論壇更也是國際資訊安全展的重頭戲。今年的議程更是搭

配企業新需求，而有不同的規劃，包括

1. 管理安全／法規遵循／資安委外服務

22. 未未知知威威脅脅的的偵偵測

333. 資資資安安服服務務／／資資料料保護護

444. 新新攻攻擊擊技技術術的的威脅脅與防防護護－－端端點點／／內內網網安安安全全

55. 新新攻攻擊擊技技術術的的威威脅與與防護護－－雲雲端端、虛虛擬化化安全全

6.. 新新攻攻擊擊技技術術的的威威脅與與防護護－閘閘道道端安安全

77. 新新攻攻擊擊技技術術的的威威威脅脅與與防防護護－－行行動動安安全全

88. 新新攻攻擊擊技技技術術術的的威威脅與與防防防護護護－資資資料料料保保護護護

文 ■ 吳依恂

次世代資安防禦觀
迎戰新法規、新技術
地下組織不僅越具規模，也更具組織性，將犯罪活動
當成商業經營，我們該有什麼樣的次世代的資安防禦
觀？今年國際資安展，帶您充電備戰！

4.18∼ 4.20台北國際資安展揭開序幕
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因應個資法，本屆亞太資安論壇更針對法規遵循需求，為法務、稽核人員規劃了相

關的議程內容，讓企業可以從法務層面的理解，強化在 IT 實務執行上的溝通。

在展場的部分，包括新品發表區共規劃了五大主題展示，分別是：

1. 資安服務 SI 專區－資安當然不是靠設備就好，良好而專業的服務更是重要的關鍵。

2. 個資資安新品專區－匯集了近期推出因應個資新產品的熱門廠商，可以前來蒐集您所

需要的資訊。

3. 資安管理與教育訓練專區－提供資安人自我進修管道，匯集資安人才的資料庫。

4. 綜合防禦專區－面對新挑戰，防禦不僅不可放鬆更要達到防禦縱深的綜效。

5. 電子商務安全主題館－針對 EC 產業，提供政府、民間資源，建立個資保護管理制度。

6. 行動裝置與雲端虛擬化安全專區－這是在 IT 產業界一個快速成長的領域，也是最當紅

的專區！

新產品發表專區－該專區包括了數位鑑識主題區和新產品發表區。以事前、事中、

事後的概念，讓參觀者清楚各階段資安工作重點，並明瞭所有資安廠商定位。

透過現場新產品的發表與即席演講，讓展場不只是能逛攤位，更能與主講者進行互

動。中午場次更有神秘嘉賓參與精彩 Demo，千萬不要錯過！

更多資訊請上活動網址：http://www.secutechinfosecurity.com/12/tw/about_is.aspx

ww cute twom

http://www.secutechinfosecurity.com/12/tw/about_is.aspx
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Nexee usguard提供全天候雲端DDoS
防護及WeWW b應用程式防火牆服務
Nexusguardrr ClearTr rar fff c 系列產品為各行各業、任何規模的企

業，提供可靠、 高成本效益、高擴性的雲端 DDoS 防護及 Web 應用程式防

火牆服務，且由於它獲有全球部署的資料淨化平台奧援，因此能處理當前甚至未來最大流量、最複雜的 DDoS 攻擊

及 Web 應用程式攻擊，為您的業務提供最安全、最可靠的潔淨流量。我們的產品包括 ClearDDoS ( DDoS 防護 )，
ClearWr eb ( Web 應用程式防火牆 ) 及各種網絡安全監測服務， 詳情請前往 Nexusguardrr 攤位或瀏覽網站查詢。

Nexusguard Limited / +852-352 60626 / wwww www .Nexusguardrr .com

在地資安產品更適切
AFP檔案即時加密洞悉企業需求
ATAA US 騰泰科技為本土技術原廠，可迅速回應企業需求，而

AFP 檔案防護系統衡量了當地法規與使用者特性，更為適用。AFP 具備：(1)
檔案自動加密保護，加密運用可隨企業調整 (2) 員工適應期短，IT 部門維護容

易，管理者操作介面簡單 (3) 同步加密備份與不斷線備援機制等優點。ATAA US 將於資安展期間發表全新個資盤點方案，

並展示防止資料外洩之解決方案，歡迎蒞臨指導。詳情請上官網或來電查詢。

騰泰科技股份有限公司 / 02-2952-9178 / wwww www .atus.com.twtt

HiNet企業資安 為您抵擋威脅，
由內至外不容作怪
HiNet 企業資安服務以企業的需求角度考量，以『防護』、『檢

測』、『管理』三層面，提供客戶資安整合解決方案。『防護』：IPS 入侵防

護部屬於 HiNet 網路端，有效阻絕惡意攻擊降低企業受駭風險。『檢測』：網站安全健檢包檢測客戶網站弱點並提供

報表；安全評估對客戶網站及系統進行徹底檢測並提供完整的補強建議報告。『管理』：企業上網過濾於網路端即時

阻擋有害網站，可依需求阻擋影響員工生產力之網站及 P2P 與 IM 等，落實企業資安政策。

中華電信股份有限公司數據通信分公司 / 800-080-365/5 s// ecurerr 365.hinet.net

Desktop Manager桌面管理系統
(1) 無人管理真輕鬆資產生命週期、軟體資產收集。

(2) 員工行為需預防含外接儲存裝置、檔案抄寫、檔案加密、軟

體禁用、網頁禁用、即時聊天軟體等管理功能。

(3) 主管決策要報表將電腦使用資訊轉化成豐富的圖表呈現，並提供圖表匯出的強大功能。

(4) 遠端遙控最方便以網際網路遙控任何遠端電腦，宛如親臨現場，即使使用防火牆也不受影響。

(5) 節能減碳愛地球使用節能減碳管理、開啟列印稽核來達到節能環保的目標。

02-2981-3351 / wwww www .smartrr it.com.twtt

資料庫活動監控
防止個資外洩做好證據保存
新版個資法的個人資料，包含備份檔案與軌跡資料。防止個資

外洩，須強化舉證能力，才能在個資外洩時將證據化為保護企業的利器。庫柏

資訊的 dbAegis 資料庫活動監控系統，以人、事、時、地、物五個面向進行即

時且持續的資料庫活動監控。除了支援個資法等不同的稽核法規，並可保存完整的資料使用記錄與軌跡，協助企業做

好證據保存。dbAegis 是企業預防資料庫資料外洩與因應個資法的最佳選擇。

庫柏資訊軟體股份有限公司 / 02-8792-9969 / wwww www .cobrarr sonic.com

BoBooth No.
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~N217 ~
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NEC生物辨識
指靜脈裝置：運用複合比對演算法，結合了指紋和指靜脈 2 種

獨特的生物特徵進行認證，能同時具有指紋認證準確度高和靜

脈認證讀取容易的優點。兼顧安全性和便利性，無法借給他人

使用，且不會遺失、不易偽造。

臉部辨識：「臉型辨識」是一種非接觸型且具有高速辨識能力的系統、邊走的速度即能完成辨識。另外，從防盜攝影

機的功效來 它也有遏止犯罪的效果。

台灣恩益禧股份有限公司 / 02-8500-1773 / wwww www .nec.com.twtt

機敏資料守護者與
雲端弱點管理領導者
iMPERVRR AVV 提供完整資料庫存取與管理行為之記錄以輔助資料

庫安全事件分析，可客製化安全政策並可整合 iMPERVRR AVV 網頁應用程式防火牆

(WAWW F)。Protegritytt 可對資料庫進行欄位 (column)加密，防止資料被不當匯出。

ThalesHSM 硬體加密模組通過 FIPS 140-2 Level 3 國際標準之認證，可做金融交易加密、驗證。Qualys 雲端弱點管

理服務，經由雲端服務提供完整之弱點管理，進而讓組織的網路與網站無致命弱點。

亞利安科技有限公司 / 02-2799-2800 / wwww www .ciphertrr ech.com.twtt

新軟系統 -
企業資安問題的最佳解決方案
負載平衡器 – 確保網路暢通不中斷，SPI 防火牆架構，保護網路

安全，管理機制完善。UTM– 一次搞定網路管理應用程式，掌控網路使用層層

關卡，保護企業網路安全。網路紀錄器 – 完整記錄網路服務，瀏覽方便、詳細

清楚，分析網路流量，協助管理頻寬。郵件伺服器 – 功能齊全，多項安全機制，保護郵件，操作簡單，管理輕鬆。郵

件備份過濾器 – 提升電子郵件系統安全，讓電子郵件系統再升級，享有更安全的資安保障。

遠豐科技股份有限公司 / 02-2932-1422 / wwww www .faff rich.com.twtt

巨量電郵資安防衛 /
自動稽核與雲端運算的專家
綠色運算電郵資安領導廠商，創新研發出『GSD全域垃郵防衛』

之雲端運算機制 (GSD Cloud)進行電郵威脅偵測阻攔，達99%偵測率，0.001%
誤判率之 Zerorr Admin 的效益。BIG DATAA ATT 郵件搜尋與探勘以及稽核引擎技術

提供企業電郵前稽核 MDLP(Mail Data Leak Prerr vention) 與後稽核 Mail Archiving 的完整解決方案，屢獲金融 / 電信 /IC
設計 / 高科技製造的讚賞，並與中華電信合作建立全國最大郵件歸檔雲端。

綠色運算股份有限公司 / 02-2369-1611 / wwww www .grerr en-computing.com

(ISC)² -全球知名的資訊安全
專業人員證照組織
(ISC)² 為一非營利組織，其頒授的證照被譽為全球資訊

安全領域的「金牌標準」，超過八萬名會員、遍佈全球 135 個國家。

頒授證照包括 - 資訊安全系統專家認證 (CISSP®)、資訊安全軟體開發專家認證 (CSSLP®) 及資訊安全專業人員認證

(SSCP®) 等，證照頒予合資格的資安人員，(ISC)² 亦提供中文授課的研習班。

* 4 月 19 日 (11：00 - 11：40)，(ISC)² 的主講者會與出席人士分享「雲端運算之標準與其風險管理」的最新資訊。

(ISC)² Security Transcends Technology® / +852 2850 6951 / wwww www .isc2.orgrr
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敦陽資安服務團隊
全面啟動個資保護任務
敦陽科技長期經銷與維護國內外各項重量級安全防護產品，擁

有最豐富的實際建置經驗，從防火牆、入侵偵測系統、防病毒系統、認

證與加密、網頁安全、郵件安全、終端安全、無線網路安全到網路資安管裡；技術紮實的資訊安全服務團隊，

擁有多張 CISSP、BS7799 Lead Auditor、CEH 等資安專業證照，提供客戶專業的企業安全防護規劃建置，以

因應個資法及其他安全規範。

敦陽科技股份有限公司 / 03-542-5566 / wwww www .sti.com.twtt

100%偵測率的
DLP資料外洩防禦系統
GTB TeTT chnologies 所提供全方位的 DLP 套件，包含閘道防火

牆、端點控制、資料分類與盤點、資料使用權限控制。其反向防火牆

(Content-awarerr Reversrr e Firerr wall) ™，結合指紋 ( ngerprinting) 引擎，能

夠精準快速檢測所有通訊協定，阻止外洩。涵蓋所有網路埠的 TCP 通道 ( 包含 SSL) 以及通訊協定，無論任何

資料格式，GTB DLP 可保護機密資料，及智慧財產權 / 珍貴的多媒體內容 - 達到 100% 的偵測率，不漏攔。

華葑資訊股份有限公司 / 02-7720-0066 / wwww www .eTruServrr e.com.twtt

BoBooth No.

N421

BoBooth No.

N423

行動裝置與雲端虛擬化安全專區

電子商務安全主題館

綜合防禦專區

資安SI專區

資安管理與
教育訓練

專區

第十一屆 台北國際資訊安全科技展

 暨亞太資訊安全論壇

2012

■ 綜合防禦專區
 參展商：漢昕科技、Nexusguard、
 關貿網路、騰泰科技、中華電信

■ 數位鑑識主題館
 暨新產品發表區
 參展商：漢昕科技、騰泰科技、3M

■ 資安SI專區
 參展商：旭辰資訊

■ 個資資安新品專區
 參展商：3M、庫柏資訊、NEC、
 亞利安科技、居易科技、遠豐科技

■ 行動裝置與雲端虛擬化
 安全專區
 參展商：敦陽科技、華葑資訊

■ 電子商務安全主題館

■ 資安管理與教育訓練專區
 參展商：綠色運算、(ISC)2

■ 資安育成中心展示區

(參展商依攤位編號排序）

資
安
育
成
中
心
展
示
區

個資資安新品專區

數位鑑識主體館
暨新產品發表區
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