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Προλογος

Στις μερες μας ειμαστε μαρτυρες της εκρηκτικης αναπτυξης μιας νεας μορφης
συστηματων, των συστηματων ομοτιμων εταιρων. Η καινοτομια την οποια πα-
ρουσιαζουν ειναι η μεταφορα απο το κλασικο μοντελο πελατη - εξυπηρετητη σε
ενα νεο μοντελο οπου ολοι οι κομβοι του συστηματος ειναι ομοτιμοι και μπορουν
να λειτουργησουν ταυτοχροναως πελατες και εξυπηρετητες στο δικτυο που σχη-
ματιζουν. Η παρουσα διατριβη εστιαζει σε ενα αριθμο απο προβληματα τα οποια
αντιμετωπιζονται στην κατασκευη και λειτουργια ενος τετοιου συστηματος και
παρεχει εναν αριθμο απο λυσεις.

Αρχικα γινεται μια μελετη τωνσυστηματων ομοτιμωνφιλων, μιας μορφης συ-
στηματων ομοτιμων εταιρων οπου αντιμετωπιζεται το προβλημα της μειωμενης
ιδιωτικοτητας. Η μειωμενη ιδιωτικοτητα ειναι ενα απο τα κυρια προβληματα τα
οποια εμφανιζονται στα συστηματα ομοτιμων εταιρων καθως στις περισσοτερες
αρχιτεκτονικες ολοι οι κομβοι μπορουν να γνωρισουν ολους τους υπολοιπουςπου
αποτελουν τμημα του δικτυου. Για την επιλυση του προβληματος αυτου δημιουρ-
γηθηκαν τα συστηματα ομοτιμων φιλων τα οποια χρησιμοποιουν μια σειρα απο
κανονες για την δημιουργια του δικτυου συνδεσης των ομοτιμων εταιρων. Ταυ-
τοχρονα ομως δημιουργηθηκε μια νεα σειρα απο προβληματα οπως η αυξημενη
απαιτουμενη δικτυακη κινηση και η αδυναμια ευρεσης αποτελεσματων αναζητη-
σεων. Στα πλαισια της διατριβης αυτης χρησιμοποιηθηκε η εννοια της φημης των
εταιρων η οποια επιτρεπει την επιλυση των προβληματων αυτων. Ταυτοχρονα,
μελετηθηκε και η επιρροη της φημης στην ιδιωτικοτητα που εξασφαλιζει ενα συ-
στημα ομοτιμων φιλων οπως επισης και επιθεσεις που μπορουν να χρησιμοποιη-
θουν στο πρωτοκολλο.

Στην συνεχεια αναλυεται το προβλημα της τραγωδιας των κοινων, ητοι του
μηδενικου διαμοιρασμου πορων απο εταιρους οι οποιοι εκμεταλλευονται τους
πορους των υπολοιπων εταιρων του συστηματος. Το προβλημα αυτο εχει πα-
ρατηρηθει στην πλειοψηφια των συστηματων ομοτιμων εταιρων και οφειλεται
στην πληρως κατανεμημενη μορφη τους. Καθως δεν υπαρχει ενας κεντρικος κομ-
βος ο οποιος μπορει να καθοριζει τον διαμοιρασμο των πορων, καθε κομβος μπο-
ρει να διαμοιραζει και να εκμεταλλευεται οσους και οποιους πορους θελει απο το
συστημα. Για την επιλυση του προβληματος αυτου θα παρουσιαστουν δυο δια-
φορετικες μεθοδοι. Η πρωτη βασιζεται στον βιολογικα εμπνευσμενο υπολογισμο,
και συγκεκριμεναστην νοημοσυνησμηνους.Με τηνμοντελοποιησητουσυστημα-
τος ομοτιμων εταιρων ως ενα σμηνος και την χρηση της στιγματικης συμπεριφο-
ρας ειναι δυνατηοχι μονοη επιλυσητουπροβληματος της τραγωδιας τωνκοινων,
αλλα ταυτοχρονα και της αυξημενης δικτυακης κινησης που δημιουργειται λογω
της δρομολογησης δια πλημμυρας στο δικτυο επικαλυψης. Η δευτερη μεθοδος η
οποια χρησιμοποιειται βασιζεται σε οικονομικες μεθοδους. Για τον λογο αυτο γι-
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νεται η εισαγωγη μιας νεας οντοτητας, των εικονικων κουπονιων, τα οποια χρη-
σιμοποιουνται ως μια μορφη νομισματος για την ανταλλαγη πορων. Ταυτοχρονα
παρουσιαζεται μια μεθοδος δανεισμου και στρατηγικες που μπορουν να χρησιμο-
ποιουν διαφοροι κομβοι για την μεγιστοποιηση του κερδους τους.

Στο τελευταιο τμημα της διατριβης παρουσιαζεται το προβλημα της διαδο-
σης δεδομενων πραγματικου χρονου σε κινητα συστηματα ομοτιμων εταιρων. Τα
συστηματα αυτα εμφανιζουν ενα αριθμο απο διαφοροποιησεις, οπως για παρα-
δειγμα το περιορισμενο ευρος ζωνης στην επικοινωνια των εταιρων, τον μεγαλο
βαθμο ετερογενειας και την δυναμικη φυση του δικτυου. Αυτο καθιστα πολυ δυ-
σκολη την διαδοσηδεδομενωνμε χρηση χρονικωνπροθεσμιων. Για τον λογοαυτο
αναπτυχθηκαν τεσσερις αλγοριθμοι οι οποιοι λαμβανουν υποψιν τους την χρο-
νικη προθεσμια αλλα και την προτεραιοτητα στην διαδοση των δεδομενων. Οι
αλγοριθμοι αυτοι προσομοιωθηκαν και παρουσιαζονται τα αποτελεσματα απο
μια σειρα μετρικων.

Συνοψιζοντας, η συνεισφορα της παρουσας διατριβης εντοπιζεται στην αντι-
μετωπιση προβληματων τα οποια εμφανιζονται σε συστηματα ομοτιμων εται-
ρων.
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Extended Abstract

Nowadays, we all witness the explosive growth of a new form of systems, the
Peer-to-Peer systems. The novelty that they present is the transition from the
classic client - servermodel to a newmodelwhere all nodes in the systemare equal
and can act as both clients and servers at the network they form. This dissertation
focuses on a number of problems that are encountered at the design and operation
of such a system and presents a number of solutions.

Initially, Friend-to-Friend systems are studied. These systems are a form of
Peer-to-Peer systems designed to address the problem of privacy. The reduced
privacy is one of the major problems that are present at Peer-to-Peer systems
since at most architectures all peers are able to identify any other peer that is
connected to the network. To address this problem Friend-to-Friend systems have
been designed using a series of rules for the construction of the overlay network.
However, at the same time a new series of problems have been introduced, such
as the increased traf ic created and the dif iculty in resource discovery. In this
dissertation, using the concept of peer reputation, a solution to the new problems
that have risen is presented. At the same time, the in luance of reputation to the
privacy of a Friend-to-Friend system and attacks on the protocol are studied.

Another problem that arises at Peer-to-Peer systems is the tragedy of the
commons, i.e. the exploitation of the system resources by a peer which does not
share any resources with the rest of the system. This problem is due to the fully
distributed architecture of all Peer-to-Peer systems andhas been observed atmost
of them. Since the is no central server that can de ine the necessary resources that
must be shared by each peer, any peer can decide howmany, and which resources
it will share. In order to address this problem, two different methods will be
presented. The irst one is based on swarm intelligence, a form of biologically
inspired computing. By modelling the Peer-to-Peer system as a swarm and using
stigmery, both the problemof the tragedy of the commons, and the problemof high
traf ic due to looding at the overlay network are addressed. The second method
that is beeing used is based on economics. For the purpose of resource exchange,
a new form of virtual currency, the Virtual Tokens, are introduced. Furthermore, a
procedure that allows a peer to credit a number of Virtual Tokens to another peer
is presented. This allows the creation of strategies that can be used by a node to
maximize its pro it.

Finally, the problem of real-time data dissemination in mobile Peer-to-Peer
systems is presented. These systems present a number of differentiations, such
as the reduced available bandwidth for the communication between peers, the
high degree of heterogeneity and the very dynamic nature of the network. As a
result, the data dissemination using deadlines becomes a very dif icult problem.
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Fourdifferent algorithmsarepresentedwhich take into consideration thedeadline
and the priority in the dissemination of data streams. These algorithms have been
simulated and the results of a number of different metrics are presented.

In summary, the contribution of this dissertation is the addressing of problems
that arise at many types of Peer-to-Peer systems.
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1

Κεφάλαιο 1

Εισαγωγή

1.1 Πρόλογος

Τα τελευταια χρονια ειμαστε μαρτυρες της εκρηκτικης αναπτυξης μιας νεας
μορφης συστηματων, των συστηματων ομοτιμων εταιρων η συστηματων ομοτι-
μων (Peer-to-Peer Systems - P2P). Τα συστηματα αυτα αποτελουν μια μετεξελιξη
των κατανεμημενων συστηματων (Distributed Systems) τα οποια δημιουργηθη-
καν στο τελος της δεκαετιας του 1970. Το μοντελο πανω στο οποιο ολα τα κα-
τανεμημενα συστηματα βασιζονται ειναι το κλασσικο μοντελο του πελατη - εξυ-
πηρετητη (client - server) το οποιο ηταν ιδιαιτερα δημοφιλες εκεινη την εποχη.
Η αρχη πανω στην οποια αυτο βασιζεται ειναι η υπαρξη ενος συγκεντρωτικου
δικτυου οπου ενας υπολογιστης - εξυπηρετητης ειναι υπευθυνος για την εξυπη-
ρετηση ολων των αιτηματων των υπολοιπων υπολογιστων - πελατων.Με την δη-
μιουργια του Διαδικτυου (Ίντερνετ - Internet) και την ραγδαια εξελιξη του, το μο-
ντελο αυτο αρχισε να διαφαινεται ολο και πιο ατελες καθως η συμφορηση στον
εξυπηρετητη ηταν ολοενα και μεγαλυτερη λογω του συνεχως αυξανομενου αριθ-
μου πελατων. Καθε πελατης ο οποιος ειχε αναγκη απο υπολογιστικους, δικτυα-
κους η αλλους πορους τους απαιτουσε απο τον κεντρικο εξυπηρετητη ο οποιος
πολλες φορες παρουσιαζε αδυναμια ορθης λειτουργιας.

Οι λογοι αυτοι οδηγησαν στην δημιουργια των συστηματων ομοτιμων εται-
ρων. Τα συστηματα αυτα αποτελουνται απο ενα συνολο υπολογιστων οι οποιοι
ειναι ισοτιμοι και λειτουργουν ταυτοχρονα ως εξυπηρετητες και πελατες, ανα-
λογα με την περισταση. Αυτο δινει νεες δυνατοτητες και ανοιγει νεους οριζοντες
οσοναφορατασυστηματακαι τα δικτυαμεπολυμεγαλοαριθμοκομβων. Απο την
φυση τους τα συστηματα αυτα μπορουν να κλιμακωθουν σε μεγεθη που δεν ηταν
δυνατο με ενα κλασικο κατανεμημενο συστημα και καθε κομβος μπορει πλεον να
συνεισφερει στο συστημα ως ενας ισοτιμος εταιρος.

Περα ομως απο ταπλεονεκτηματα, τα συστηματα αυτα εχουν και εναν αριθμο
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απο μειονεκτηματα τα οποια δεν πρεπει να αγνοηθουν. Έτσι, καθως δεν υπαρ-
χει συγκεντρωτικος ελεγχος, αναδεικνυονται προβληματα οπωςη κακοβουλησυ-
μπεριφορα καποιου κομβου η οποια ειναι δυσκολο να αποτραπει και η μηδενικη
συνεισφορα ενος κομβου στο δικτυο ενω αυτος επωφελειται απ'αυτο. Άλλα προ-
βληματα τα οποια εχουν απασχολησει επισης την ερευνητικη κοινοτητα ειναι η
ασφαλεια και η ιδιωτικοτητα.

Στο κεφαλαιο αυτο θα δοθει μια περιγραφη της ιστοριας των κατανεμημε-
νωνσυστηματωνκαι τωνπροβληματωνταοποια οδηγησανστηνδημιουργια των
συστηματων ομοτιμων. Θα αναλυθει η δομη τους και θα δοθουν οι τεχνολογιες
που χρησιμοποιουνται για την αναπτυξη τους. Επιπροσθετα, θα γινει μια κατη-
γοριοποιηση με βαση την αρχιτεκτονικη του δικτυου το οποιο χρησιμοποιειται.
Οι εφαρμογες των δικτυων αυτων ειναι ενα πολυ σημαντικο τμημα της μελετης
οι οποιες θα παρουσιαστουν στην συνεχεια.

1.2 Κατανεμημένα συστήματα

1.2.1 Ορισμός και κύρια χαρακτηριστικά

Τα κατανεμημενα συστηματα εκαναν την εμφανιση τους στο τελος της δεκα-
ετιας του 1970. Με την εξελιξη των πρωτοκολλων δικτυωσης και την αναπτυξη
νεων υψηλης ταχυτητας, οπως το Ethernet που πρωτοδημιουργηθηκε το 1976,
δοθηκε η δυνατοτητα δημιουργιας δικτυων αποτελουμενων απο μεγαλες επεξερ-
γαστικες μοναδες (mainframes), προσωπικους υπολογιστες (Personal Computers
- PCs) και αλλες συσκευες. Με τον τροπο αυτο εγινε η μεταβαση απο τα συστη-
ματα αποτελουμενα απο εναν υπολογιστη ο οποιος διαμοιραζοταν απο πολλους
χρηστες στα συστηματα αποτελουμενα απο πολλους υπολογιστες που καθε χρη-
στης μπορουσε να χρησιμοποιησει περισσοτερους απο εναν υπολογιστες.

Ένας γενικος ορισμος ο οποιος μπορει να δοθει στα κατανεμημενασυστηματα
ειναι ο ακολουθος [41, 169]:

Κατανεμημενο ονομαζεται ενα συστημα του οποιου το υλικο και το
λογισμικο βρισκεται διαμοιρασμενο σε πολλους υπολογιστες οι
οποιοι επικοινωνουν μεταξυ τους με την χρηση μηνυματων που απο-
στελλονται πανω απο ενα δικτυο υπολογιστων. Το κινητρο για την
δημιουργια ενος τετοιου συστηματος ειναι ο διαμοιρασμος των πο-
ρων ολων των υπολογιστων που το αποτελουν, οπως για παραδειγμα
η επεξεργαστικη ισχυς και ο αποθηκευτικος χωρος.

Ένα συνολο απο ιδιοτητες μπορουν να χαρακτηρισουν ενα κατανεμημενο συ-
στημα. Οι κυριοτερες απο αυτες ειναι οι ακολουθες:
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Εξυπηρετητής Πελάτης Πελάτης

Σχημα 1.1: Το μοντελο πελατη - εξυπηρετητη

• Κλίμακα: προκειται για το πληθος των υπολογιστικων συστηματων που το
αποτελουν.

• Ετερογένεια: με τον ορο ετερογενεια οριζουμε την ανομοιομορφια των υπο-
λογιστων και αλλων συσκευων, οπως αποθηκευτικοι χωροι, που απαρτι-
ζουν το κατανεμημενο συστημα.

• Ανοικτότητα: η χρηση ανοικτων προτυπων και ελευθερου λογισμικου οριζει
την ανοικτοτητα (openness) ενος συστηματος. Ειναι ενα πολυ σημαντικο
χαρακτηριστικο καθως ειναι αρρηκτα συνδεδεμενο με την δυνατοτητα δια-
λειτουργικοτητας (interoperability).

• Ποιότηταυπηρεσιών:ωςποιοτηταυπηρεσιων (Quality of Service -QoS) ονο-
μαζονται ενα συνολο απο τεχνικες που ακολουθουνται ωστε να παρεχουν
την δυνατοτητα εξασφαλισης ποιοτικων χαρακτηριστικων στους χρηστες
του συστηματος.

1.2.2 Αρχιτεκτονική

Το πρωτο μοντελο που χρησιμοποιηθηκε σε ολα τα δικτυα ηταν το μοντελο
του πελατη - εξυπηρετητη. Στο μοντελο αυτο υπαρχει ενας κεντρικος υπολογι-
στης, συνηθως αυξημενων δυνατοτητων, ο οποιος ονομαζεται εξυπηρετητης και
οι υπολοιποι υπολογιστες, οι οποιοι ονομαζονται πελατες, αποστελλουν τα αιτη-
ματα τους σ'αυτον μεσω του δικτυου ο οποιος και τα εξυπηρετει (σχημα 1.1). Για
την λειτουργια του απαραιτητη ειναι η χρηση ενος ειδικου προγραμματος απο
τον πελατη το οποιο αποστελλει αιτηματα και λαμβανει απαντησεις οπως επι-
σης και ενος ειδικου προγραμματος απο τον εξυπηρετητη το οποιο λαμβανει τα
αιτηματα και τα εξυπηρετει. Καθως υπαρχει ενας και μοναδικος υπολογιστης ο
οποιος εχει τον ρολο του εξυπηρετητη, το προγραμμα το οποιο τρεχει μπορει να
του προσφερει αυξημενες δυνατοτητες συγκεντρωτικης διαχειρισης, ενα χαρα-
κτηριστικο επιθυμητο απο ολους τους διαχειριστες του συστηματος.
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Κατανεμημένο Σύστημα

Πελάτης Πελάτης

Σχημα 1.2: Τα πρωτα κατανεμημενα συστηματα

Με βαση το μοντελο αυτο υλοποιηθηκαν και τα πρωτα κατανεμημενα συστη-
ματα. Προκειται για μικρης κλιμακας συστηματα αποτελουμενα συνηθως απο με-
ρικες δεκαδες ως μερικες εκατονταδες υπολογιστες οι οποιοι συνδεονταν μεσω
ενος τοπικου δικτυου (Local Area Network - LAN) με ενα μεγαλο βαθμο ομοιογε-
νειας. Η ανοικτοτητα του υλικου και του λογισμικου δεν ηταν μια ισχυρη απαι-
τηση, οπως επισης δεν ειχε δοθει ιδιαιτερη εμφαση στην ποιοτητα υπηρεσιων.
Κυριο χαρακτηριστικο τους ηταν οτι αν και ολοι οι ποροι ηταν διαμοιρασμενοι
στο συστημα, αυτα εμφανιζαν στον χρηστη την εικονα ενος μοναδικου συνεκτι-
κου συστηματος στο οποιο ειχε την δυνατοτητα να συνδεθει και να αποστειλει
εργασιες προς εκτελεση. Η εκτελεση αυτη θα λαμβανε χωρα σε περισσοτερους
απο εναν υπολογιστες παρουσιαζοντας ομως τα αποτελεσματα σε ενα και μονα-
δικο σημειο οπου μπορουσε να τα ανακτησει ο χρηστης (σχημα 1.2).

Ένα χαρακτηριστικο παραδειγμα τετοιου κατανεμημενου συστηματος απο-
τελει το Amoeba [170] που αναπτυχθηκε το 1981 στα πλαισια ενος ερευνητι-
κου προγραμματος στο πανεπιστημιο Vrije Universiteit του Άμστερνταμ. Ενωηδη
υπηρχαναλλα κατανεμημενασυστηματα τα οποια βασιστηκανσεπροϋπαρχοντα
λειτουργικασυστηματα, οπως τοUNIX, και την χρηση ειδικωνπρογραμματωνκαι
κατανεμημενων συστηματων αρχειων, το Amoeba αποτελουνταν απο ενα ξεχω-
ριστο λειτουργικο συστημα που ετρεχε σε ολους τους υπολογιστες του δικτυου.
Ο σκοπος του ηταν η δημιουργια ενος περιβαλλοντος ομοιου με τα υπολοιπα λει-
τουργικα συστηματα στο οποιο ενας χρηστης ο οποιος ηταν συνδεδεμενος σε ενα
υπολογιστικο συστημα θα μπορουσε να εκτελει ενα προγραμμα η να δημιουργει
και να μεταφερει ενα αρχειο και ολα αυτα θα γινοταν διαφανως στα επιμερους
υπολογιστικα συστηματα. Για την κατανεμημενη εκτελεση δημιουργηθηκαν ειδι-
κες βιβλιοθηκες που παρειχαν στον χρηστη δυνατοτητες επικοινωνιας αναμεσα
σε διαφορετικα αντιγραφα του προγραμματος τα οποια ετρεχαν ταυτοχρονα σε
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εναν αριθμο απο επεξεργαστες. Επιπλεον, δημιουργηθηκε ενα επιπεδο εξομοιω-
σης του λειτουργικου συστηματος UNIX και μεταφερθηκαν πολλα απο τα προ-
γραμματα του ωστε να ειναι πιο ευκολη η μεταβαση των χρηστων στο Amoeba.

Ένα αλλο κατανεμημενο συστημα την πρωτης γενιας ειναι το Sprite [138]. Η
αναπτυξη του Sprite αρχισε το 1984 στο πανεπιστημιο University of California,
Berkeley. Οι κυριοτερες διαφορες του απο το Amoeba ειναι οι ακολουθες [56]:

• Το Sprite αντιστοιχιζει χρηστες με υπολογιστικα συστηματα σε αντιθεση
με το Amoeba το οποιο κραταει ενα κοινο συνολο υπολογιστων το οποιο
αναθετει δυναμικα στους χρηστες.

• Το Sprite εχει ως σκοπο τον διαφανη διαμερισμο των διεργασιων του χρη-
στη σε ενα απο τα πολλαπλα υπολογιστικα συστηματα σε αντιθεση με το
Amoeba που προσπαθει να διαμοιρασει την ιδια διεργασια η οποια πρε-
πει να υποστηριζει παραλληλη εκτελεσησεπολλαπλαυπολογιστικασυστη-
ματα.

Και τα δυο ομως συστηματα εχουν ως απωτερο σκοπο την συνδεση σε ενα και
μοναδικο υπολογιστη - εξυπηρετητη απο οπου γινεται δυνατη η διαφανης απο
τον χρηστη εκτελεση ενος προγραμματος σε πολλαπλα υπολογιστικα συστηματα
τα οποια ειναι συνδεδεμενα μεσω ενος τοπικου δικτυου.

1.2.3 Μειονεκτήματα κατανεμημένων συστημάτων πρώτης
γενιάς

Η αρχιτεκτονικη των κατανεμημενων συστηματων πρωτης γενιας, αν και τα
πρωτα χρονια ηταν αποδοτικη, με την εξελιξη των δικτυων και την εισαγωγη του
Internet αρχισε να εμφανιζει ενα συνολο απο μειονεκτηματα.

Το πρωτο και πιο σημαντικο μειονεκτημα ειναι οτι ενα τετοιο συστημα δεν
μπορει να κλιμακωθει. Πλεον, μεσω του Internet υπαρχει η δυνατοτητα συνδεσης
χιλιαδων υπολογιστων σε ενα κοινο δικτυο με σκοπο την δημιουργια ενος κοινου
κατανεμημενου υπολογιστικου συστηματος, κατι ομως που ειναι αδυνατο με τις
πρωτης γενειας αρχιτεκτονικες. Συστηματα οπως το Amoeba ειναι κατασκευα-
σμενα για να εκτελουνται σε τοπικα δικτυα και δεν μπορουν να αναπτυχθουν
πανω απο δικτυα μεγαλης κλιμακας οπως το Internet.

Ένα αλλο πολυ σημαντικο μειονεκτημα ειναι η εισαγωγη ενος μοναδικου ση-
μειου αποτυχιας (single point of failure). Αυτο συμβαινει γιατι ολοι οι πελατες
επικοινωνουν με εναν και μοναδικο εξυπηρετητη ο οποιος ειναι υπευθυνος για
την εξυπηρετηση των αιτηματων. Έτσι, ενω ενα κατανεμημενο συστημα μπορει
να αποτελειται απο πολλαπλα υπολογιστικα συστηματα, μια αστοχια σε ενα και
μοναδικο υπολογιστη, τον κεντρικο εξυπηρετητη, μπορει να δημιουργησει βλαβη
σε ολοκληρο το κατανεμημενο συστημα.
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Σχημα 1.3: Αρχιτεκτονικη συστηματος ομοτιμων εταιρων

Ένα τετοιο συστημα επισης απαιτει πολυ μεγαλο κοστος για την λειτουργια,
συντηρησηκαι διαχειριση του εξυπηρετητη. Καθως ειναι το μοναδικοσημειοανα-
φορας για ολο το κατανεμημενο συστημα θα πρεπει να εχει πολυ μεγαλη επε-
ξεργαστικη ισχυ. Επιπροσθετα, απαραιτητο ειναι ενα πολυ μεγαλο ευρος ζωνης
(bandwidth) για την συνδεση με το υπολοιπο δικτυο οπου και σε περιπτωσεις
μεγαλου φορτου εργασιας μπορει να δημιουργηθει ενα προβλημα συμφορησης
(bottleneck) το οποιο θα επηρεασει την λειτουργια και την αποκριση του συστη-
ματος. Το οικονομικο κοστος ειναι ενας απο τους λογους που στις μερες μας τα
μεγαλυτερα κατανεμημενα συστηματα, οπως αυτα της Google, δεν βασιζονται σε
αυτη αλλα σε νεες, πιο συγχρονες αρχιτεκτονικες [87].

Τελος, πολυ σημαντικη ειναι και η δυνατοτητα λογοκρισιας και παραβιασης
της ιδιωτικοτηταςαπο τους διαχειριστες τουσυστηματος. Καθωςησυγκεντρωση
των πληροφοριων γινεται σε ενα και μοναδικο σημειο, τον εξυπηρετητη, οποιος
εχει προσβαση σε αυτον ταυτοχρονα αποκτα προσβαση και σε ολα τα δεδομενα
τα οποια μπορει να διαχειριστει με οποιον τροπο επιθυμει.
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1.3 Συστήματα ομότιμων εταίρων

Λογω των μειονεκτηματων που παρουσιαστηκαν στην προηγουμενη ενοτητα
εγινε επιτακτικη η αναγκη δημιουργιας μιας νεας αρχιτεκτονικης. Για τον λογο
αυτο η ερευνητικη κοινοτητα στραφηκε μακρια απο το μοντελο του πελατη -
εξυπηρετητη και το νεο μοντελο των ομοτιμων εταιρων, η οπως ειναι πιο γνω-
στο το μοντελο Peer-to-Peer, δημιουργηθηκε. Τα κατανεμημενα συστηματα ομο-
τιμων εταιρων, η αλλιως συστηματα ομοτιμων, βασιζονται στην αρχη της ισοτι-
μιας ολων των υπολογιστικων συστηματων που το αποτελουν. Όπως φαινεται
στοσχημα1.3 δενυπαρχει ενας κεντρικος εξυπηρετητης ουτεπολλαπλοι πελατες,
αλλα εν αντιθεσει υπαρχουν ομοτιμοι εταιροι, η αλλιως κομβοι (peers) οπως θα
αναφερονται στην συνεχεια της διατριβης, οι οποιοι μπορουν να εχουν αναλογα
με τηνπερισταση τον ρολο του εξυπηρετητηη τουπελατη. Γι'αυτο το λογοπολλες
φορες στην βιβλιογραφια εχει χρησιμοποιηθει και η αγγλικη ορολογια servent η
οποια ειναι ενας συνδιασμος των λεξεων server και client.

Ένας ορισμος που μπορει να δοθει στα συστηματα ομοτιμων εταιρων ειναι ο
ακολουθος [154, 10]:

Ένα κατανεμημενο συστημα μπορει να ονομαστει συστημα ομοτιμων
εταιρων οταν οι κομβοι που το αποτελουν διαμοιραζουν ενα αριθμο
απο πορους. Οι ποροι αυτοι χρησιμοποιουνται για να παρεχουν τις
υπηρεσιες του συστηματος και ειναι αμεσα προσβασιμοι απο τους
υπολοιπους κομβους και οχι δια μεσου ενος τριτου εξυπηρετητη. Έτσι
ολοι οι κομβοι ταυτοχρονα παρεχουν και καταναλωνουν τους διαθε-
σιμους πορους του συστηματος.

Χρησιμοποιωντας τον παραπανω ορισμο και μελετωντας τις διαφορες αρχι-
τεκτονικες μπορουν να αναγνωριστουν ενα συνολο απο κοινα χαρακτηριστικα
σε ολα τα συστηματα ομοτιμων εταιρων.

Πρωτο και σημαντικοτερο χαρακτηριστικο, το οποιο αναφερεται και στον
ορισμο, ειναι οτι οι υπολογιστικοι ποροι βρισκονται σε καθε κομβο και υπαρ-
χει αμεση επικοινωνια αναμεσα στους κομβους για την ανταλλαγη τους. Αναλογα
με την κατηγορια του δικτυου, οπως αυτη αναλυεται στην ενοτητα 1.3.2, μπορει
να ειναι απαραιτητη η υπαρξη ενος η περισσοτερων κεντρικων εξυπηρετητων οι
οποιοι ειναι υπευθυνοι για συγκεκριμενες εργασιες, οπως για παραδειγμα η τη-
ρηση ενος καταλογου διαμοιραζομενων πορων η η ανακαλυψη κομβων οι οποιοι
εχουν ηδη συνδεθει στο συστημα. Η διαφορα ομως απο τα παλιοτερης γενιας κα-
τανεμημενα συστηματα ειναι οτι οι εξυπηρετητες αυτοι δεν ειναι αυτοι οι οποιοι
παρεχουν τους πορους στο συστημα.

Ένααλλο χαρακτηριστικο ειναι η δυνατοτητα ενος τυπουσυστηματων ομοτι-
μων εταιρων νακλιμακωνονται σεπολυμεγαλοβαθμο. Ταπερισσοτερααποαυτα
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ειναι κατασκευασμενα με σκοπο την χρηση στο Διαδικτυο και η δυνατοτητα συν-
δεσης πολλων κομβων ειναι μεσα στις αρχες σχεδιασμου τους. Δικτυα οπως το
Pastry [148] και το Tapestry [188] χρησιμοποιουν την δικη τους διευθυνσιοδο-
τηση η οποια υποστηριζει 2128 διαφορετικες διευθυνσεις κομβων, εν αντιθεσει με
το Διαδικτυο που στην εκδοση πρωτοκολλου IPv4 υποστηριζει 232 δυνατες διευ-
θυνσεις.

Σημαντικη ειναι επισης η ανθεκτικοτητα (resilience) τους σε σφαλματα και
λαθη. Τα συστηματα ομοτιμων εμφανιζουν παντα μια αυτοοργανωση που τους
επιτρεπει να προσαρμοζονται στην εκαστοτε τοπολογια του δικτυου που συν-
δεει τους κομβους. Σε ολα τα συστηματα ομοτιμων δεν υπαρχει ενας σταθερος
αριθμος απο κομβους τα οποια το απαρτιζουν, και ειναι δυνατη η συνδεση νεων
και η αποσυνδεση τους. Έτσι το δικτυο πρεπει να ειναι κατασκευασμενο με τε-
τοια μορφη και να εχει τετοια αρχιτεκτονικη που του επιτρεπει να συνεχιζει την
ομαλη λειτουργια του κατω απο οποιαδηποτε δικτυακη συνθηκη.

1.3.1 Αρχιτεκτονική

Όλα τα συστηματα ομοτιμων εταιρων βασιζονται στην δημιουργια ενος δι-
κτυου επικαλυψης (overlay network), το οποιο ονομαζεται και το δικτυο ομοτι-
μων εταιρων. Το δικτυο αυτο αποτελειται απο κομβους οι οποιοι επικοινωνουν
σε ενα πιο χαμηλο επιπεδο με την χρηση ενος αλλου δικτυου, οπως για παρα-
δειγμα το Διαδικτυο, και χρησιμοποιωντας το αναλογο πρωτοκολλο, οπως για
παραδειγμα το IP. Έτσι δημιουργουνται δυο διαφορετικα επιπεδα τα οποια μπο-
ρει να αλληλεπιδρασουν μεταξυ τους αλλα ειναι αυτονομα.

Ένα απο τα πιο σημαντικα χαρακτηριστικα ενος δικτυου ομοτιμων εταιρων
ειναι οτι χρησιμοποιει καποιο δικο τουπρωτοκολλο δρομολογησης το οποιο ειναι
ανεξαρτητο απο το πρωτοκολλο δρομολογησης του δικτυου στο πιο χαμηλο επι-
πεδο. Έτσι δυο κομβοι οι οποιοι βρισκονται στο ιδιο τοπικο δικτυο μπορει να μην
γειτνιαζουν στο δικτυο ομοτιμων και η δρομολογηση πακετων να γινεται μεσω
αλλων κομβων οι οποιοι τοπικα βρισκονται σε αλλο δικτυο. Όμοια, ειναι δυνατο
να γειτνιαζουν δυο κομβοι οι οποια βρισκονται σε εντελως διαφορετικα δικτυα
σε πιο χαμηλο επιπεδο.

Σε πολλα δικτυα ομοτιμων καθε κομβος μπορει να αποκτησει μια δικη του
ηλεκτρονικη διευθυνση. Όμοια ομως με την δρομολογηση, η διευθυνση αυτη ειναι
διαφορετικη απο την διευθυνση που εχει στο πιο χαμηλο επιπεδο αν και ειναι
δυνατο να σχετιζεται.

Περαομωςαποτις βασικεςαρχες, υπαρχει μιαποικιλια διαφορετικωντοπολο-
γιων και μεθοδων δρομολογησης στα δικτυα ομοτιμων. Με βαση αυτα μπορουμε
να κανουμε δυο διαφορετικες κατηγοριοποιησεις, την κατηγοριοποιηση με βαση
την συγκεντρωση του δικτυου η οποια θα μελετηθει στην ενοτητα 1.3.2 και την
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Σχημα 1.4: Συγκεντρωτικο συστημα ομοτιμων εταιρων

κατηγοριοποιηση με βαση την δομη του δικτυου η οποια θα μελετηθει στην ενο-
τητα 1.3.3.

1.3.2 Κατηγοριοποίησημεβάσητησυγκέντρωσητουδικτύου

Η συγκεντρωση του δικτυου ειναι το πρωτο χαρακτηριστικο το οποιο μπο-
ρει να βοηθησει στην κατηγοριοποιηση των συστηματων ομοτιμων εταιρων. Με
τον ορο συγκεντρωση αναφερομαστε στην απαιτηση υπαρξης ενος η περισσοτε-
ρων κομβων - διακομιστων οι οποιοι ειναι απαραιτητοι για την λειτουργια του
δικτυου, χωρις ομως να ειναι αυτοι οι κομβοι οι οποιοι παρεχουν ολους τους πο-
ρους του συστηματος. Με βαση αυτο τον ορισμο μπορουμε να χωρισουμε τα συ-
στηματα ομοτιμων στις ακολουθες κατηγοριες.

Συγκεντρωτικά συστήματα ομότιμων

Τασυστηματα αυτα αποτελουν βασιζονται στην υπαρξη ενος η περισσοτερων
διακομιστων για την λειτουργια τους (σχημα 1.4). Οι διακομιστες αυτοι μπορει
να προσφερουν λειτουργιες οπως υπηρεσια ανακαλυψης χρηστων, υπηρεσια κα-
ταλογου πορων η υπηρεσια διαμοιρασμου εργασιων. Λογω της αναγκης αυτης
πολλες φορες τα συστηματα αυτα κατηγοριοποιουνται σε μια ενδιαμεση θεση
αναμεσα στα συστηματα ομοτιμων και στα κατανεμημενα συστηματα πρωτης
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γενιας.
Τα πιο σοβαρα μειονεκτηματα τους ειναι η υπαρξη του κεντρικου διακομιστη

ηοποια επιφερει τα μειονεκτηματα τωνκατανεμημενωνσυστηματωνπρωτης γε-
νιας οπως αυτα αναφερονται στην ενοτητα 1.2.3. Έτσι, δημιουργειται ενα μονα-
δικο σημειο αποτυχιας στον διακομιστη που προσφερει καθε υπηρεσια και καθε
βλαβη μπορει να επηρεασει την ομαλη λειτουργια της. Καθοτι ομως οι κομβοι ει-
ναι αυτοι οι οποιοι παρεχουν τους πορους του συστηματος, ειναι δυνατη η λει-
τουργια των υπολοιπων υπηρεσιων.

Δυοπαραδειγματασυγκεντρωτικωνσυστηματωνγιαανταλλαγηαρχειωναπο-
τελουν τα Napster [132] και Direct Connect Plus Plus (DC++) [43], ενω ενα αλλο
συστημα, το BitTorrent [39], μπορει να χρησιμοποιησει εναν κεντρικο διακομιστη
(tracker) για διαφορες λειτουργιες τουαν και αυτος δεν ειναι απαραιτητος καθως
ειναι δυνατη και η λειτουργια του χωρις αυτον.

Napster Το Napster ηταν το πρωτο συστημα ομοτιμων για ανταλλαγη αρχειων
με ευρεια αποδοχη. Η λειτουργια του αρχισε το 1999 και υπολογιζεται οτι μεσα
σε μερικους μηνες απο την εναρξη της λειτουργιας του το 20% της συνολικης κι-
νησης του Διαδικτυου αντιστοιχουσε σε διαμοιρασμο αρχειων [82]. Το Napster
καταφερε να αποκτησει εκατομμυρια εγγεγραμμενους χρηστες οι οποιοι το χρη-
σιμοποιουσαν κυριως για την ανταλλαγη αρχειων μουσικης μορφης MP3. Η λει-
τουργια του ομως σταματησε το 2001 μετα απο σειρα μηνυσεων στους διαχειρι-
στες του δικτυου για παραβιαση του νομου περι πνευματικων δικαιωματων στα
διαμοιραζομενα αρχεια.

Ηαρχιτεκτονικη τουαντιστοιχει σε ενα καθαρασυγκεντρωτικο δικτυο καθως
για την λειτουργια του απαραιτητος ηταν ενας κεντρικος εξυπηρετητης. Μετα
την εναρξη λειτουργιας του συστηματος και την εκθετικη αυξηση του αριθμου
των χρηστων επιτακτικη εγινε η αναγκη δημιουργιας εξυπηρετητων - αντιγρα-
φων (replicas) για την κατανομη του φορτου εργασιας. Οι εξυπηρετητες αυτοι
ηταν υπο την διαχειριση των δημιουργων του Napster και δεν αντιστοιχουσαν
σε συνδεδεμενους στο συστημα κομβους. Με την παυση λειτουργιας τους επηλθε
και η διακοπη λειτουργιας του συστηματος.

Το πρωτοκολλο του Napster βασιζεται στην τηρηση ενος καταλογου διαμοι-
ραζομενωναρχειων (index) στονκεντρικο εξυπηρετητημαζι με τους κομβουςπου
τα διαμοιραζουν [135]. Κατα την συνδεση του στο δικτυο, ενας νεος κομβος ενη-
μερωνε τον κεντρικο καταλογο δινοντας του μια λιστα με τα ονοματα των αρ-
χειων που διαμοιραζει (σχημα 1.5). Ανα τακτα χρονικα διαστηματα γινοταν ενας
συγχρονισμος αναμεσα στα διαφορα αντιγραφα του καταλογου με σκοπο να ει-
ναι ολα επικαιροποιημενα. Ειναι σημαντικο να τονιστει οτι ο καταλογος ειχε μονο
τα ονοματα των αρχειων και τους κομβους και οχι τα πραγματικα δεδομενα τα
οποια παρεμεναν στον εκαστοτε κομβο.
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Κεντρικός Εξυπηρετητής /
Υπηρεσία Καταλόγου

Νέα TCP σύνδεση σε σταθερή IP διεύθυνση

Σχημα 1.5: Συνδεση νεου κομβου στο δικτυο Napster

Κεντρικός Εξυπηρετητής /
Υπηρεσία Καταλόγου

2. Εύρεση αρχείου στον κόμβο με διεύθυνση Xxx.xxx.xxx.xxx

1. Αναζήτηση αρχείου με βάση χαρακτηριστικά

3. Μεταφορά του
αρχείου από

τον κόμβο

Σχημα 1.6: Μεταφορα αρχειου στο δικτυο Napster
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Η αναζητηση αρχειων βασιζοταν στην αποστολη ερωτηματων απο τον χρη-
στη για πιθανα ονοματα αρχειων στον κεντρικο εξυπηρετητη. Ο εξυπηρετητης
ηταν υπευθυνος για την διεκπεραιωση των ερωτηματων και την απαντηση με
μια λιστα των αρχειων που ταιριαζουν στο ερωτημα μαζι με τους κομβους που
παρεχουν τα αρχεια αυτα και τις διευθυνσεις τους στο Διαδικτυο. Έπειτα, ο χρη-
στης ηταν υπευθυνος για την επιλογη ενος αρχειου απο την απαντηση και του
αντιστοιχου κομβου για να πραγματοποιησει την μεταφορα του (σχημα 1.6).

Ειναι φανερο οτι το Napster βασιζοταν στα ακολουθα χαρακτηριστικα:

• Χρηση ενος κεντρικου καταλογου: Η χρηση ενος κεντρικου καταλογου επε-
τρεπε σε ολους τους χρηστες την ευκολη αναζητηση σε ολα τα αρχεια.
Οι υπηρεσιες αναζητησης καταλογου ειχαν ηδη μελετηθει αρκετα απο την
ερευνητικη κοινοτητα και ειχαν αναπτυχθει πολλοι αλγοριθμοι που εκαναν
την αναζητηση αυτη ευκολη και γρηγορη.

• Μη αναγκη συνεχως επικαιροποιημενης τηρησης καταλογου απο ολα
τα αντιγραφα: Η τηρηση πολλαπλων αντιγραφων ηταν ενα απο τα βασικα
πλεονεκτηματα καθως εδινε την δυνατοτητα μεγαλης κλιμακωσης του δι-
κτυου. Καθως ομως κατα κυριο λογο τα αντιγραφα ενος αρχειου υπηρχαν
σε περισσοτερους απο εναν κομβους δεν υπηρχε ποτε η αναγκη τηρησης
ενος επικαιροποιημενου καταλογου. Επισης, υπηρχε παντα η δυνατοτητα
επαναληψης μιας αναζητησης μετα απο καποιο ευλογο χρονικο διαστημα
για την ευρεση περισσοτερων αποτελεσματων, και αυτο ηταν κατι το οποιο
οι δημιουργοι του δικτυου γνωριζαν.

• Διαμοιρασμος στατικου περιεχομενου: Η αναζητηση ειχε βαση το ονομα
του αρχειου και οχι καποιο χαρακτηριστικο σχετικα με τα περιεχομενα του.
Αν ο προσανατολισμος του δικτυου ηταν η μεταφορα δυναμικου περιεχο-
μενου τοτε στον κεντρικο καταλογο θα υπηρχαν πολλαπλα αντιγραφα με
το ιδιο ονομα αρχειου, διαφορετικο περιεχομενο και κανεναν τροπο διαφο-
ροποιησης αναμεσα τους. Σε μια τετοια περιπτωση θα ηταν πολυ δυσκολο
για εναν χρηστη να κανει την επιλογη για το ποιο αρχειο θα μεταφερει. Η
στοχοποιημενη ομως δημιουργια για μεταφορα αρχειων ηχου MP3 ελυσε
το προβλημα αυτο.

Αν και το Napster θεωρειται μια ενδιαμεση μορφη συστηματος αναμεσα στα
κατανεμημενα συστηματα πρωτης γενιας και τα συστηματα ομοτιμων εταιρων, η
μελετη του και η γνωση του ειναι πολυ σημαντικη καθως αποτελει ισως την αρχη
των συστηματων ομοτιμων για διαμοιρασμο αρχειων πανω απο το Διαδικτυο.
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Καθαρά κατανεμημένα συστήματα ομότιμων

Η επομενη κατηγορια συστηματων ομοτιμων εταιρων ειναι τα καθαρα κατα-
νεμημενα συστηματα ομοτιμων (pure peer-to-peer systems). Αυτα αποτελουνται
απο κομβους οι οποιοι ειναι ολοι ισοτιμοι και δεν υπαρχει καποιος κεντρικος εξυ-
πηρετητης ο οποιος χρειαζεται για την παροχη καποιας υπηρεσιας. Επισης κανε-
νας κομβος δεν επιτελει καποια ειδικη λειτουργια.

Συστηματα ομοτιμων αυτης της μορφης για την ανταλλαγη αρχειων ειναι στις
πρωτες εκδοσεις τους το Gnutella [74] και το Freenet [35].

Gnutella Στα πλαισια αυτης της ενοτητας θα παρουσιαστει το συστημα ομοτι-
μων Gnutella το οποιο στην πρωτη εκδοση του αποτελει ισως το πιο χαρακτηρι-
στικοπαραδειγμα ενος καθαρακατανεμημενουσυστηματος ομοτιμων. Καθοτι το
πρωτο προγραμμα που υποστηριξε το πρωτοκολλο του ηταν ελευθερο λογισμικο
ανοικτου κωδικα υπηρχε μια μεγαλη κοινοτητα η οποια βοηθησε στην αναπτυξη
του. Επισης, λογω αυτου του γεγονοτος ηταν πολυ μεγαλη η βαση των χρηστων
που το χρησιμοποιησαν και ετσι μπορεσε και κλιμακωθηκε σε ενα πολυ μεγαλο
βαθμο. Η πρωτη εκδοση του πρωτοκολλου που δημοσιευτηκε ηταν η 0.4.

Απο την αρχη της δημιουργιας του το Gnutella βασισε την αρχιτεκτονικη του
σε ενα πληρως κατανεμημενο συστημα στο οποιο δεν υπηρχε κανενας κεντρικος
διακομιστης και γι'αυτο το προγραμμα το οποιο οι κατασκευαστες προσεφεραν
ονομαζοταν servent, μια συνθεση των ορων server και client. Δεν υπηρχε καποια
κεντρικηδιευθυνσηστηνοποιαμπορουσε ενας χρηστης νασυνδεθει αλλα εναντι-
θεσει θα επρεπε καποιος κομβος να τρεξει αρχικα το προγραμμα και μετεπειτα
καποιος αλλος που γνωριζε την διευθυνση του να συνδεθει σ'αυτον. Ένας τριτος
κομβος γνωριζοντας την διευθυνση ενος απο τους δυο πρωτους κομβους επρεπε
να συνδεθει σ'αυτον και μεσω ενος μηχανισμου ανακαλυψης κομβων θα ανακα-
λυπτε αυτον που δεν γνωριζε. Με την μεθοδο αυτη σταδιακα θα γινοταν η δη-
μιουργια (bootstrap) του δικτυου.

Απο την αρχη της δημιουργιας του ως σκοπο ειχε την διακινηση αρχειων στο
Διαδικτυο. Για τον λογο αυτο το δικτυο ομοτιμων που δημιουργει προϋποθετει
την υπαρξη ενος δικτυου IP, και συγκεκριμενα IPv4, στο πιο χαμηλο επιπεδο για
την μεταφορα μηνυματων και αρχειων. Επισης, επειδη το στοχευμενο κοινο ηταν
οι οικιακοι χρηστες οι οποιοι για την συνδεση τους με τον παροχο υπηρεσιων
Διαδικτυου (Internet service provider) χρησιμοποιουσαν τεχνολογιες οπως η με-
ταφραση διευθυνσης δικτυου (network address translation - NAT) η πολλες φο-
ρες για την προστασια τους ειχαν εγκατεστημενα τειχη προστασιας ( irewall)
υπηρχε ειδικη προβλεψη για τον διαμοιρασμο των πορων τους.

Το πρωτοκολλο [75] του Gnutella βασιζεται στην ανταλλαγη πεντε βασικων
μηνυματων:
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• Ping: Μηνυμα επιβεβαιωσης συνδεσιμοτητας και ανακαλυψης νεων κομ-
βων

• Pong: Μηνυμα απαντησης σε μηνυμα Ping

• Query: Μηνυμα ανακαλυψης πορων - αρχειων

• QueryHit: Μηνυμα επιτυχους αναζητησης πορου - αρχειου

• Push:Μηνυμα αποστολης αρχειου απο κομβοπου δεν μπορει να δεχτει συν-
δεσεις λογω των προαναφερθεντων λογων

Καθε μηνυμα αποτελειται απο ενα πακετο με τα ακολουθα περιεχομενα:

• Χαρακτηριστικο μηνυματος

• Τυπος μηνυματος

• Χρονος ζωης (Time to live - TTL)

• Αποσταση απο την πηγη του πακετου (Hops)

• Άλλα δεδομενα που εξαρτωνται απο τον τυπο του μηνυματος

Σε καθε βημα οταν ενας κομβος πρεπει να δρομολογησει ενα πακετο αυξανει
την τιμη Hops κατα ενα. Έπειτα μειωνεται η τιμη TTL κατα ενα και εαν η τιμη
της ειναι ιση με μηδεν τοτε το πακετο δεν δρομολογειται περαιτερω. Απο τα πα-
ραπανω ειναι φανερο οτι για καθε βημα i ισχυει:

TTL(i) = TTL(0)−Hops(i)

Επισης, εαν ενας κομβος λαβει ενα πακετο με το ιδιο χαρακτηριστικο και τον
ιδιο τυπο μηνυματος με καποιο παλιοτερο πακετο τοτε θεωρειται οτι το πακετο
αυτο το εχει ηδη επεξεργαστει και ετσι το αγνοει. Απο αυτη τη λειτουργια φαινε-
ται οτι ειναι πολυ σημαντικο να δημιουργουνται μοναδικα χαρακτηριστικα μηνυ-
ματος και γι'αυτο δεσμευονται 16 bytesωστε να υπαρχει ενα μεγαλο ευρος τιμων.

Σε κανεναν ορισμο του πρωτοκολλου δεν υπηρχε η δυνατοτητα ανευρεσης
καποιου νεου αρχικου κομβου. Αυτο καθιστουσε και το δικτυο πληρως κατανε-
μημενο καθως αν υπηρχε ενας κομβος ο οποιος ειχε οριστει ως αρχικος κομβος
συνδεσης τοτε αυτος δεν θα ηταν ομοτιμος με ολους τους αλλους. Η μεθοδος που
χρησιμοποιηθηκε απο την πλειοψηφια των προγραμματων ηταν η συνδεση σε
καποια μνημη στο διαδικτυο (Web cache) η η χρηση γνωστων απο παλαιοτερες
συνδεσεις κομβων.

Μια απο τις πιο σημαντικες λειτουργιες του πρωτοκολλου που επιτρεπει την
συνεχη κλιμακωση του δικτυου σε μεγαλο βαθμο ειναι η δυνατοτητα ανακαλυ-
ψης νεων κομβων. Δεν οριζεται ποτε ακριβως πρεπει να γινονται συνδεσεις με
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νεους κομβους και ετσι αυτο μπορει να αλλαξει σε καθε υλοποιηση του πρωτο-
κολλου απο καποιο λογισμικο, αν και υπαρχουν καποιες καθιερωμενες στιγμες
οπως για παραδειγμα κατα την αρχικη συνδεση στο δικτυο.

Η λειτουργια αυτη επιτελειται με χρηση των μηνυματων Ping και Pong. Όταν
ενας κομβος επιθυμει να ανακαλυψει νεους κομβους στο δικτυο αποστελλει ενα
μηνυμα Ping σε ολους τους κομβους που γνωριζει μεχρι εκεινη την στιγμη. Το μη-
νυμα αυτο περιεχει ενα μοναδικο χαρακτηριστικο το οποιο ο κομβος αποθηκευει
και δεν συμπεριλαμβανει επιπροσθετα δεδομενα. Όταν ενας κομβος λαβει ενα τε-
τοιο μηνυμααποθηκευει τον αποστολεα τουμαζι με το μοναδικο χαρακτηριστικο,
στελνει ως απαντηση ενα μηνυμα Pong και χρησιμοποιωντας τον ελεγχο του χρο-
νου ζωης με την μορφη που προαναφερθηκε προωθει το μηνυμα σε ολους τους
κομβους που γνωριζει εκτος απο τον αρχικο αποστολεα. Έτσι το πακετο με την
δρομολογηση δια πλημμυρας ( looding) μεταφερεται σε εναν αριθμο απο κομ-
βους μεχρι η τιμη TTL να γινει ιση με μηδεν.

ΤαπακεταPongπουδημιουργει ενας κομβοςωςαπαντησησε εναμηνυμαPing
εχουν πανταως μοναδικο χαρακτηριστικο το αντιστοιχο χαρακτηριστικο του μη-
νυματος Ping. Επιπροσθετα, περιεχουν ως δεδομενα την IP διευθυνση του κομ-
βου, την TCP πορτα στην οποια δεχεται συνδεσεις και τον αριθμο των αρχειων
και των kilobyte που αυτος διαμοιραζει. Όταν ενας κομβος λαβει ενα πακετο Pong
χρησιμοποιωντας τα περιεχομενα του μπορει να ανακαλυψει νεους κομβους του
δικτυου και με βαση τα αρχεια που διαμοιραζουν να συνδεθει σ'αυτους. Εαν ειναι
ο ιδιος ο κομβος ο οποιος αρχικα εστειλε το μηνυμα Ping τοτε μετα την ανακα-
λυψη του μηνυματος το αγνοει. Σε αντιθετη περιπτωση αναζητει το αντιστοιχο
μηνυμα Ping που ειχε προωθησει σε προηγουμενο βημα με βαση το χαρακτηρι-
στικο, βρισκει ποιος κομβος του το εστειλε και του προωθει το μηνυμα Pong. Με
βαση την παραπανω διαδικασια ειναι φανερο οτι ενα μηνυμα Pong επιστρεφει
παντα στον αρχικο αποστολεα απο το ιδιο μονοπατι απο το οποιο προωθηθηκε
το μηνυμα Ping.

Ο μηχανισμος αυτος παρουσιαζεται και στο σχημα 1.7.

1. Στο πρωτο βημα (σχημα 1.7αʹ) ο κομβος 1 αποστελλει ενα μηνυμα Ping σε
ολους τους γειτονικους του κομβους, ητοι στους κομβους 2 και 3.

2. Στο δευτερο βημα (σχημα 1.7βʹ) οι κομβοι αυτοι απαντουν στον αρχικο
κομβο με ενα μηνυμα Pong οπου εχει το ιδιο χαρακτηριστικο και επιπρο-
σθετα περιεχει την IP διευθυνση τους και την TCP πορτα στην οποια δεχο-
νται συνδεσεις μαζι με το πληθος και το μεγεθος των αρχειων που αυτοι
διαμοιραζουν. Στην συνεχεια μειωνουν την τιμη TTL, η οποια γινεται ιση
με 3, και αφου ειναι μεγαλυτερη του μηδενος προωθουν το μηνυμα στους
κομβους που γνωριζουν. Ο κομβος 2 γνωριζει τους κομβους 4, 5 και 6 ενω ο
κομβος 3 γνωριζει τον κομβο 7. Την στιγμη αυτη ο κομβος 1 που εστειλε το
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Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

PING: ID 1
TTL 4 / HOP 0

PING: ID 1
TTL 4 / HOP 0

(αʹ) Βημα 1

PING: ID 1
TTL 3
HOP 1

PING: ID 1
TTL 3
HOP 1

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10PONG: ID 1
TTL 4 / HOP 0

IP/Shares Κόμβου 2

PONG: ID 1
TTL 4 / HOP 0

IP/Shares Κόμβου 3

PING: ID 1
TTL 3 / HOP 1

PING: ID 1
TTL 3 / HOP 1

(βʹ) Βημα 2

Σχημα 1.7: Μηχανισμος ανακαλυψης κομβων στο δικτυο Gnutella
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PONG: ID 1
TTL 4
HOP 0

IP/S Κόμβου7

PONG: ID 1
T: 4 / H: 0
IP/S Κ. 5

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10
PONG: ID 1

TTL 4 / HOP 0
IP/S Κόμβου 5

PONG: ID 1
TTL 4 / HOP 0
IP/S Κόμβου 4

PING: ID 1
TTL 2 / HOP 2

PING: ID 1
TTL 2 / HOP 2

(γʹ) Βημα 3

PONG: ID 1
TTL 4 / HOP 0

IP/Shares
Κόμβου 6

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10PONG: ID 1
TTL 3 / HOP 1

IP/Shares Κόμβων 4,5,6

PONG: ID 1
TTL 3 / HOP 1

IP/Shares Κόμβου 7

PONG: ID 1
TTL 4 / HOP 0

IP/Shares
Κόμβου 8

PING: ID 1
TTL 1 / HOP 3

(δʹ) Βημα 4

Σχημα 1.7: Μηχανισμος ανακαλυψης κομβων στο δικτυο Gnutella
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αρχικο μηνυμα εχει επαληθευσει οτι οι κομβοι 2 και 3 ανηκουν στο δικτυο
και εχει παρει τις απαραιτητες πληροφοριες για τα αρχεια που διαμοιρα-
ζουν.

3. Στο τριτο βημα (σχημα 1.7γʹ) ολοι οι κομβοι που ελαβαν το μηνυμα Ping
στο προηγουμενο βημα απαντουν με ενα μηνυμα Pong. Έτσι οι κομβοι 4, 5
και 6 στελνουν ενα μηνυμα Pong με την IP διευθυνση τους και τα στοιχεια
για τα αρχεια που διαμοιραζουν στον κομβο 2 και ο κομβος 7 στελνει τις
ιδιες πληροφοριες στον κομβο 3. Επισης μειωνουν ολοι τους την τιμη TTL,
η οποια γινεται ιση με 2, και προωθουν το πακετο στους γειτονες τους. Ο
κομβος 4στελνει το μηνυμαστον κομβο8 ενωοκομβος 7στελνει το μηνυμα
στον κομβο 6.

4. Στο τεταρτο βημα (σχημα 1.7δʹ) προωθουνται στον κομβο 1 τα μηνυματα
Pong που ο κομβος 2 εχει λαβει απο τους κομβους 4, 5 και 6 και τα μηνυ-
ματα Pong που ο κομβος 3 εχει λαβει απο τον κομβο 7. Στο τελος αυτου του
βηματος, ενω στην αρχη της εκτελεσης του μηχανισμου αυτου ο κομβος 1
ηξερε μονο τους δυο κομβους 2 και 3 πλεον γνωριζει και τους 4, 5, 6 και 7.
Ο κομβος 6 που ειχε λαβει στο προηγουμενο βημα το μηνυμα Ping απο τον
κομβο 7 απανταει με ενα νεο μηνυμα Pong που περιεχει την IP διευθυνση
του μαζι με την TCP πορτα, και τα στοιχεια των αρχειων που διαμοιραζει.
Αν και η νεα μειωμενη τιμη TTL ειναι μεγαλυτερη απο το μηδεν, δεν προω-
θει το μηνυμα καθως εχει ηδη προωθησει ενα ιδιου τυπου μηνυμα με το ιδιο
χαρακτηριστικο. Αντιθετα, ο κομβος 8 επιστρεφει στον κομβο 4 ενα μηνυμα
Pong αλλα προωθει και το μηνυμα Ping στον κομβο 9.

5. Στο πεμπτο βημα ο κομβος 9 θα απαντησει στον κομβο 8 με ενα νεο μηνυμα
Pong. Καθως ομως οταν θα μειωσει την τιμη TTL αυτη θα γινει ιση με 0 δεν
θα προωθησει το μηνυμα Ping και θα το αγνοησει.

6. Στο τελος της διαδικασιας ανακαλυψης κομβων, οταν μεταφερθουν ολα τα
μηνυματα Pong στον κομβο 1, αυτος θα γνωριζει επιπλεον τους κομβους 4,
5, 6, 7, 8 και 9. Κατα την διαρκεια της μεταφορας προς τον κομβο 1 των
μηνυματων Pong ο κομβος 2 θα ανακαλυψει επιπροσθετα τους κομβους 8
και 9 μαζι με τα αρχεια που διαμοιραζουν ενω ο κομβος 3 θα ανακαλυψει
τον κομβο 6. Τελος ο κομβος 4 θα ανακαλυψει τον κομβο 9.

Η διαδικασια αυτη οδηγει στην δημιουργια ενος δικτυου επικαλυψης βασι-
σμενου σε μια τοπολογια. Μετα απο μελετη του Gnutella βρεθηκε οτι τον Νοεμ-
βριο του 2000 αυτο αποτελουσε ενα Power-law δικτυο [146]. Στο παρελθον ειχε
βρεθει οτι παρομοια δικτυα αποτελουν το δικτυο του Παγκοσμιου ιστου (World
Wide Web) [5, 90], το Διαδικτυο [64] οπως επισης και δικτυα που δεν ανηκουν
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στην επιστημη των υπολογιστων, οπως για παραδειγμα το δικτυο των σχεσεων
διαφορων ατομων μεσα σε ενα κοινωνικο συνολο [177] και τα δικτυα κυττα-
ρων [98].

Τα δικτυα αυτα αυτοοργανωνονται με τετοια μορφη ωστε οι περισσοτεροι
κομβοι εχουν λιγες συνδεσεις ενω λιγοι κομβοι, οι οποιοι αποτελουν τις πλημνες
(Hubs), εχουν πολλες συνδεσεις. Μαθηματικα αυτο μπορει να εκφραστει με τον
ακολουθο ορισμο:

Ορισμός 1.1 Ένα δίκτυο ονομάζεται Power-law όταν ο αριθμός των κόμβων με L
συνδέσεις είναι ανάλογος του L−k όπου k μία σταθερά η οποία εξαρτάται από το
δίκτυο.

Με βαση αυτο τον ορισμο μπορουμε να δουμε μια απο τις σημαντικοτερες
ιδιοτητες αυτων των δικτυων, την δυνατοτητα μεγαλης ανοχης σε λαθη και επι-
θεσεις [6]. Καθοτι η πλειοψηφια των κομβων εχουν μικρο αριθμο συνδεσεων, η
αστοχια η η επιθεση σε εναν κομβο ειναι πολυ πιθανο να επηρεασει ενα μικρο
αριθμοαποκομβους και συνδεσεις. Αυτο ειναι και ενααποτασημαντικοτεραπλε-
ονεκτηματα του δικτυου Gnutella σε σχεση με καποια αλλα δικτυα ομοτιμων.

Η τοπολογια ομως αυτων των δικτυων, οπως εχει περιγραφει, δημιουργει και
ενα εξισου σημαντικο μειονεκτημα. Μια βλαβη σε ενα μονο κομβο - πλημνη ειναι
ικανη να προκαλεσει την αποσυνδεση πολλων κομβων οι οποιοι ειναι συνδεδε-
μενοι σ'αυτον. Έτσι, ενω το δικτυο ειναι ανθεκτικο σε τυχαιες βλαβες, εμφανιζει
μεγαλη ευπαθεια σε στοχευμενες επιθεσεις.

Μελετωντας το δικτυο του Gnutella τον Μαρτιο του 2001 βρεθηκε οτι το δι-
κτυο αυτοοργανωθηκε με μια διαφορετικη δομη για να αντιμετωπισει αυτο το
προβλημα. Έτσι οι κομβοι οι οποιοι ειχαν δεκα η περισσοτερες συνδεσεις συνεχι-
σαν να ακολουθουν την Power-law κατανομη. Εν αντιθεσει, κομβοι με λιγοτερες
απο δεκα συνδεσεις ειχαν μια ομοιομορφη κατανομη των συνδεσεων. Η δυναμικη
αυτη του δικτυου επετρεψε την ανοχη και σε βλαβες οι οποιες μπορει να συμβουν
σε ενα κομβο - πλημνη.

Το προβλημα ομως το οποιο δημιουργηθηκε λογω της χρησης της δρομολογη-
σης δια πλημμυρας για την ανακαλυψη νεων κομβων ειναι η αυξημενη κινηση του
δικτυου η οποια οφειλεται αποκλειστικα σε μηνυματα τυπου Ping. Έρευνες [146]
εδειξαν οτι το τελος του 2000 περισσοτερο απο το 50% της συνολικης κινησης
του δικτυου αποτελουνταν απο μηνυματα τυπου Ping και Pong. Τα μηνυματα της
μορφης Query ηταν λιγοτερα και μηνυματα της μορφης QueryHit ηταν μηδαμινα
συγκριτικα με τα Ping και Pong. Αν και η προδιαγραφη του πρωτοκολλου [75]
αναφερει οτι πρεπει να γινεται ελαχιστοποιηση της χρησης του μηχανισμου ανα-
καλυψης κομβων, αυτο δεν καταφερε να εξαλειψει την δυσκολια η οποια εμφα-
νιστηκε στην υλοποιηση και στην οποια οφειλεται αυτο το φαινομενο.
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Το προβλημα αυτο φαινεται οτι αρχισε να λυνεται το 2001 οταν μετα απο με-
τρησεις βρεθηκε οτι το 92% των μηνυματων ηταν της μορφης Query ενω το 9%
της μορφης Ping και Pong. Ταυτοχρονααρχισαν να γινονται και αλλαγες στοπρω-
τοκολλο του Gnutella οι οποιες θα συζητηθουν στην ενοτητα 1.3.2.

Για την αναζητηση διαμοιραζομενων αρχειων χρησιμοποιειται η τεχνικη απο-
στολης μηνυματων Query και QueryHit. Τα μηνυματα Query εχουν και αυτα ενα
μοναδικο αναγνωριστικο αλλα περιεχουν επισης αλλα δυο χαρακτηριστικα, μια
ελαχιστη ταχυτητα και ενα προτυπο αναζητησης. Η ταχυτητα αυτη αφορα την
ελαχιστη ταχυτητα συνδεσης που πρεπει να εχει ενας κομβος για να απαντησει
σε ενα αιτημα αναζητησης αρχειων. Με βαση το χαρακτηριστικο αυτο παρεχεται
στους χρηστες η δυνατοτητα περιορισμου αναζητησης αρχειων σε κομβους με
μεγαλο ευρος ζωνης στην συνδεση τους στο Διαδικτυο. Έτσι, ενας κομβος μπο-
ρει να επιλεξει να μεταφερει ενα αρχειο μονο απο κομβους οι οποιοι θα του το
προσφερουν με οσο το δυνατον μεγαλυτερη ταχυτητα. Η ταχυτητα ενος κομβου
οριζεται καθε φορα απο τον χρηστη μεσα στο προγραμμα που χρησιμοποιει για
την συνδεση του στο δικτυο και ετσι μπορει να μην ανταποκρινεται καθε φορα
στην πραγματικοτητα.

Το δευτερο χαρακτηριστικο, ητοι το προτυπο αναζητησης, χρησιμοποιειται
για την επιλογη του αρχειου που ζητειται. Προκειται για ενα αλφαριθμητικο το
οποιο εκφραζει ενα μερος του ονοματος του αρχειου. Για παραδειγμα, κανοντας
μια αναζητηση χρησιμοποιωντας το προτυπο ``example'' πιθανα αποτελεσματα
ειναι τα ``example.txt'' και ``simpleexample.doc''. Ένα προφανες προβλημα που
δημιουργειται ειναι η δημιουργια του σωστου προτυπου αναζητησης για την ευ-
ρεση ενος αρχειου. Η αναζητηση για το προτυπο ``test'' επιστρεφει και το επιθυ-
μητο αρχειο ``test.txt'' αλλα και το αρχειο ``whitestar.txt'' το οποιο προφανως δεν
σχετιζεται με την αναζητηση. Επισης δημιουργειται και το προβλημα της αποθη-
κευσης ενος αρχειου με διαφορετικο ονομα. Για παραδειγμα, το ιδιο αρχειο ενας
χρηστης μπορει να το ονομασει ``test.txt'' και ενας αλλος ``δοκιμη.txt'', κατι το
οποιο δημιουργει προβλημα στην ανευρεση των σωστων αρχειων. Τα προηγου-
μενα προβληματα λυθηκαν αργοτερα με την προτυποποιηση των Magnet
URIs [118]. Τα Magnet URIs αποτελουν αναγνωριστικα τα οποια βασιζονται σε
κρυπτογραφικες συναρτησεις κατακερματισμου και χαρακτηριζουν μοναδικα
ενα αρχειο. Με τα URI αυτα εγινε δυνατη η αναζητηση με βαση προτυπα ανεξαρ-
τητα απο το ονομα ενος αρχειου.

Έχοντας δημιουργησει ενα μηνυμα Query με βαση τις απαιτησεις του, ο κομ-
βος το προωθει σε ολους τους γειτονες του. Με βαση τους κανονες οι οποιοι διε-
πουν και την μεταδοση των μηνυματων Ping, το μηνυμα αυτο διαχεεται σε ολο
το δικτυο. Όταν ενας κομβος παρει ενα τετοιο μηνυμα και πληροι και τα δυο κρι-
τηρια αναζητησης, ητοι εχει ταχυτητα συνδεσης μεγαλυτερη απο την ελαχιστη
απαιτουμενη και εχει ενα η περισσοτερα αρχεια που συμφωνουν με το προτυπο
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αναζητησης τοτε δημιουργει ενα μηνυμα QueryHit.
Τα μηνυματαQueryHit προωθουνται στον αρχικο αποστολεαμε βαση την δια-

δικασια που χρησιμοποιειται και για τα μηνυματα Pong. Ως περιεχομενο εχουν
την IP διευθυνση και την TCP πορτα στην οποια δεχονται συνδεσεις, την ταχυ-
τητα τους, καθως και το πληθος των αρχειων που συμφωνουν με το προτυπο
αναζητησης και τις περιγραφες τους, π.χ. ονομα και μεγεθος αρχειου. Επισης πε-
ριεχεται και ενα μοναδικο χαρακτηριστικο του κομβου που δεν χρησιμοποιειται
αμεσα στην διαδικασια ευρεσης του αρχειου. Αφου ο αρχικος αποστολεας λαβει
το μηνυμα QueryHit μπορει πλεον να συνδεθει αμεσα στον κομβο χρησιμοποιω-
ντας την διευθυνση του στο Διαδικτυο και να μεταφερει το αρχειο που τον ενδια-
φερει.

Το σχημα 1.7 παρουσιαζει ενα παραδειγμα εκτελεσης της διαδικασιας αυτης
για την αναζητηση ενος αρχειου που περιεχει το αλφαριθμητικο `` ilename'' και
διαμοιραζεται απο καποιον κομβο με ταχυτητα συνδεσης στο Διαδικτυο μεγαλυ-
τερη των 200Kbp/s.

1. Στο πρωτο βημα (σχημα 1.8αʹ) ο κομβος 1 δημιουργει ενα μηνυμα Query με
βαση τις απαιτησεις του και το αποστελλει στους κομβους με τους οποιους
γειτνιαζει, ητοι στους κομβους 2 και 3.

2. Στο δευτερο βημα (σχημα 1.8βʹ), εχοντας λαβει το μηνυμα αυτο οι κομβοι
2 και 3 ελεγχουν τον καταλογο των αρχειων που διαμοιραζουν. Καθως δεν
υπαρχει κανενα αρχειο το οποιο να συμφωνει με τις απαιτησεις του αιτημα-
τος δεν δημιουργειται απαντηση μορφης QueryHit. Οι δυο κομβοι μειωνουν
την τιμη TTL η οποια γινεται ιση με 3, και καθως ειναι μεγαλυτερη του μη-
δενος το μηνυμα Query προωθειται στους γειτονικους κομβους. Ο κομβος
2 αποστελλει το μηνυμα στους κομβους 4, 5 και 6 ενω ο κομβος 3 το απο-
στελλει στον κομβο 7.

3. Στο τριτο βημα (σχημα 1.8γʹ) οι κομβοι οι οποιοι ελαβαν προηγουμενως το
μηνυμα Query προσπαθουν να κανουν αναζητηση στα αρχεια που διαμοι-
ραζουν με βαση τα κριτηρια αναζητησης. Οι κομβοι 4 και 7 βρισκουν δυο
αρχεια, πιθανως διαφορετικα, και αποστελλουν την IP διευθυνση τους μαζι
με την TCP πορτα στην οποια δεχονται συνδεσεις, την ταχυτητα συνδεσης
τους στο Διαδικτυο και τα στοιχεια των αρχειων με την χρηση ενος μηνυ-
ματος QueryHit στους κομβους απο τους οποιους ελαβαν τα μηνυματα, δη-
λαδη στους κομβους 2 και 3 αντιστοιχα. Ειναι πιθανο και καποιος αλλος
κομβος, οπως για παραδειγμα ο 5 η ο 6, να διαμοιραζει καποιο αρχειο το
οποιο νασυμφωνει με τοπροτυποαναζητησης αλλα ναμηνπληροι την συν-
θηκη της ελαχιστης ταχυτητας συνδεσης επειδη αυτη εχει μια τιμη μικρο-
τερη του 200 Kbp/s. Έπειτα, ολοι οι κομβοι μειωνουν κατα ενα την τιμη του
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Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10
QUERY: ID 1

TTL 4 / HOP 0
100 Kb/s ‘filename’

QUERY: ID 1
TTL 4 / HOP 0

100 Kb/s ‘filename’

(αʹ) Βημα 1

QUERY: ID 1
TTL 3 / HOP 1

100 Kb/s ‘filename’

QUERY: ID 1
TTL 3
HOP 1

100 Kb/s
‘filename’

QUERY: ID 1
TTL 3
HOP 1

100 Kb/s
‘filename’

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

QUERY: ID 1
TTL 3 / HOP 1

100 Kb/s ‘filename’

(βʹ) Βημα 2

Σχημα 1.8: Μηχανισμος ευρεσης αρχειων στο δικτυο Gnutella
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QUERY: ID 1
TTL 2
HOP 2

100 Kb/s
‘filename’

QUERYHIT: ID 1
TTL 4 / HOP 0

IP / ID Κόμβου7
300 Kb/s

‘filename2’
Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

QUERYHIT: ID 1
TTL 4 / HOP 0

IP, ID Κόμβου 4
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‘filename2’

QUERY: ID 1
TTL 1 / HOP 3

100 Kb/s
‘filename’

(δʹ) Βημα 4

Σχημα 1.8: Μηχανισμος ευρεσης αρχειων στο δικτυο Gnutella



24 1 Εισαγωγή

TTL το οποιο με γινεται ισο με 2. Εφοσον η τιμη του ειναι μεγαλυτερη του
μηδενος αυτο προωθειται απο ολους τους κομβους στους γειτονες τους.

4. Στο τεταρτο βημα (σχημα 1.8δʹ) οι κομβοι 2 και 3 οι οποιοι ειχαν προηγου-
μενως λαβει το μηνυμα QueryHit απο τους κομβους 4 και 7 αντιστοιχα προ-
ωθουν το μηνυμα αυτο στον κομβο 1. Έπειτα ο κομβος 8 μειωνει το TTL
κατα ενα και εφοσον αυτο λαμβανει την τιμη 1 που ειναι μεγαλυτερη του
μηδενος προωθει το μηνυμα στον γειτονα του, κομβο 9.

5. Στο πεμπτο βημα ο κομβος 1, που εκανε την εκκινηση της διαδικασιας ανευ-
ρεσηςαρχειων, εχει ηδη λαβει τα δυοαποτελεσματααποτους κομβους 4και
7 και εχει δυο πιθανες πηγες απο τις οποιες μπορει να μεταφερει το αρχειο
για το οποιο ενδιαφερεται. Για τους κομβους αυτους εχει και την IP διευ-
θυνση τους και την TCP πορτα στην οποια δεχονται συνδεσεις ωστε μπορει
να επικοινωνησει αμεσα μαζι τους για να ξεκινησει την διαδικασια μεταφο-
ρας. Ο κομβος 9 εχοντας λαβει το μηνυμα Query ελεγχει εαν τα αρχεια που
διαμοιραζει και η ταχυτητα συνδεσης του στο Διαδικτυο πληρουν τα κριτη-
ρια της αναζητησης. Εφοσον δεν πληρουνται και τα δυο κριτηρια, μειωνει
την τιμη TTL κατα ενα και αυτη γινεται ιση με μηδεν. Έτσι το μηνυμα Query
δεν προωθειται.

6. Στο τελος της διαδικασιας αναζητησης αρχειων, οταν εχουν μεταφερθει ολα
τα πιθανα μηνυματα QueryHit, δηλαδη στην περιπτωση μας τα δυο μηνυ-
ματα που δημιουργηθηκαν απο τους κομβους 4 και 7, ο χρηστης αρχιζει την
διαδικασια μεταφορας αρχειων. Η διαδικασια αυτη γινεται με την χρηση
μιας αμεσης συνδεσης στο επιπεδο του Διαδικτυου.

Τελος, μια αλλη διαδικασια που προβλεπεται απο το πρωτοκολλο ειναι η δυ-
νατοτητα μεταφορας αρχειων οταν ενας κομβος δεν μπορει να δεχθει TCP συνδε-
σεις, οπως για παραδειγμα στην περιπτωση που υπαρχει ενα τειχος προστασιας
( irewall). Ένας κομβος ο οποιος θα λαβει ενα QueryHit μηνυμα θα προσπαθησει
να συνδεθει στον απομακρυσμενο κομβο με την χρηση του πρωτοκολλου TCP/IP
για ναμεταφερει το αρχειοπου επιθυμει. Αν ησυνδεσηδεν ειναι εφικτη λογωενος
τειχους προστασιας που απαγορευει τις εισερχομενες συνδεσεις, τοτε ο κομβος
θα στειλει ενα μηνυμα Push το οποιο εχει ως περιεχομενο το μοναδικο χαρακτη-
ριστικο του κομβου, το αρχειο που ο κομβος θελει να μεταφερει, καθως και την IP
διευθυνση και την TCP πορτα στις οποιες δεχεται συνδεσεις. Το μηνυμα αυτο θα
μεταδοθει με τηνμεθοδοτηςδρομολογησηδιαπλημμυραςσεολους τουςκομβους,
οπως με ενα μηνυμα Ping. Όταν ενας κομβος δεχεται ενα μηνυμα Push βλεπει αν
το μοναδικο χαρακτηριστικο του ειναι ιδιο με αυτο που ειναι αποθηκευμενο. Αν
δεν ειναι τοτε προωθει το πακετο στους γειτονες του προσεχοντας να μην παρα-
βιασει τονκανονατουμεγιστουχρονου ζωης. Στηναντιθετηπεριπτωση, ο κομβος
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βρισκει το αρχειο το οποιο περιγραφεται μεσα στο μηνυμα, αρχιζει μια συνδεση
με την IP και την TCP πορτα που περιγραφονται και προσπαθει να αποστειλει το
αρχειο. Με τον τροπο αυτο γινεται αναστροφη της πηγης και του προορισμου της
συνδεσης στην περιπτωση που ο κομβος απο τον οποιο θελει καποιος αλλος να
μεταφερει ενα αρχειο δεν μπορει να δεχτει συνδεσεις. Ειναι προφανες οτι αν και
οι δυο κομβοι βρισκονται πισω απο ενα τειχος προστασιας τοτε δεν ειναι δυνατη
η μεταφορα αρχειων αναμεσα τους.

Υβριδικά συστήματα ομότιμων

Ητελευταια κατηγορια συστηματων ομοτιμων με βαση την συγκεντρωση του
δικτυου ειναι τα υβριδικα συστηματα (hybrid peer-to-peer systems). Τα συστη-
ματα αυτα αποτελουνται απο ενα συνολο ισοτιμων κομβων απο τους οποιους
καποιοι εχουν αναλαβει εναν συγκεκριμενο ρολο (supernodes, ultrapeers). Ο ρο-
λος αυτος τους παρεχει αυξημενα προνομια και δικαιωματα αλλα και αυξημενες
ευθυνες και τον κατεχουν κατα κυριο λογο κομβοι με μεγαλη επεξεργαστικη ισχυ
οπως επισης και κομβοι με μεγαλο ευρος ζωνης στηνσυνδεση τους στοΔιαδικτυο.

Η ονομασια υβριδικα προερχεται απο την φυση τους καθως δεν ειναι ουτε
καθαρα συγκεντρωτικα ουτε καθαρα κατανεμημενα, αλλα ανηκουν σε μια ενδια-
μεση κατασταση. Αν και η γενικοτερη δομη του δικτυου ειναι κατανεμημενη, οι
κομβοι με τα αυξημενα προνομια αποτελουν ενα συγκεντρωτικο σημειο, απαραι-
τητο για την λειτουργια του συστηματος. Καθως οι κομβοι αυτοι ειναι παρα πολ-
λοι δεν δημιουργειται το προβλημα του μοναδικου σημειου αποτυχιας οπως αυτο
υπαρχει στα καθαρα συγκεντρωτικα δικτυα.

Το συστημα Gnutella απο την εκδοση 0.6 αποτελει ενα τετοιο υβριδικο συ-
στημα ομοτιμων. Ένα αλλο πρωτοκολλο το οποιο βασιζεται στην εννοια των
supernodes ειναι το FastTrack [65]. Πανω στο πρωτοκολλο αυτο εχουν βασιστει
πολλα συστηματα ομοτιμων οπως το Kazaa [101], το Grokster και το Morpheus.

Gnutella 0.6 Ως ενα υβριδικο συστημα ομοτιμων θα παρουσιαστει το Gnutella
στην εκδοση 0.6. Η εκδοση αυτη εχει προσθεσει μια σειρα απο νεες λειτουργικο-
τητες σε διαφορους τομεις, οπως για παραδειγμα τα Magnet URIs που εχουν ηδη
προαναφερθει. Μια αλλη επεκταση ειναι η μετατροπη απο ενα καθαρα κατανε-
μημενο συστημα σε ενα υβριδικο συστημα ομοτιμων.

Στο Gnutella 0.6 υπαρχουν δυο ειδη κομβων [159]:

• Οι leafs οι οποιοι ειναι απλοι κομβοι με μια μονο συνδεση σε ενα ultrapeer.

• Οι ultrapeers οι οποιοι δεχονται συνδεσεις αποπολλους leafs, της ταξης των
10 εως 100 κομβων, και δημιουργουν ενα μικρο αριθμο συνδεσεων με αλ-
λους ultrapeers. Η λειτουργικοτητα που προσφερουν οι ultrapeers ειναι η
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προστασια των leaf κομβων οι οποιοι ειναι συνδεδεμενοι σ'αυτους απο με-
γαλομερος τωνμηνυματωνπουδιακινουνται στο δικτυοκαι κατασυνεπεια
δινει την δυνατοτητα για μεγαλυτερη κλιμακωση και υποστηριξη πολυ πε-
ρισσοτερων κομβων.

Όταν ενας ultrapeer κομβος δεχτει ενα μηνυμα τυπου Ping τοτε δεν θα προω-
θησει το μηνυμα αυτο στους leaf κομβους οι οποιοι ειναι συνδεδεμενοι σ'αυτον.
Κατα συνεπεια ουτε ο leaf κομβος απο την πλευρα του θα απαντησει με το αντι-
στοιχο μηνυμα τυπου Pong. Με την μεθοδο αυτη προστατευεται ο leaf κομβος
απο ολα τα Ping και Pong μηνυματα τα οποια δεν τον αφορουν, αφηνοντας τον
ultrapeer να απαντησει.

Όμοια ο leaf κομβος μπορει να μειωσει και το μεγεθος τωνQuery και QueryHit
μηνυματων. Δυο μεθοδοι εχουν προταθει:

• Ανα τακτα χρονικα διαστηματα, καθε ultrapeer στελνει σε ολους τους
leaf κομβους οι οποιοι εχουν συνδεθει σ'αυτον ενα ειδικο Query μηνυμα το
οποιο αντιστοιχει σε ευρεση ολων των αρχειων που εχει ενας κομβος. Κατα
συνεπεια ολοι οι leaf κομβοι στελνουν με την χρηση ενος η περισσοτερων
QueryHit μηνυματων ολα τα αρχεια που διαμοιραζουν τα οποια αποθηκευει
ο ultrapeer σε ενα καταλογο που τηρει για καθενα απ'αυτους. Όταν ο
ultrapeer λαβει ενα μηνυμα Query τοτε κανει μια αναζητηση σε ολους τους
καταλογους που εχει αποθηκευσει. Εαν σε καποιο καταλογο βρεθει ενα αρ-
χειο το οποιο ειναι συμβατο με τα ορισματα της αναζητησης, τοτε αυτος
δημιουργει ενα νεο μηνυμα τυπου QueryHit με τα στοιχεια του leaf κομβου
που εχει το αρχειο και αναλαμβανει να το στειλει εκ μερους του. Έτσι μη-
νυματα τυπου Query δεν φτανουν ποτε αμεσα στους leaf κομβους καθοτι
γινεται μια μορφη caching σε καθε ultrapeer.

• Σε συγκεκριμενα χρονικα διαστηματα καθε leaf κομβος αποστελλει μια λι-
στα με κωδικοποιημενα ολα τα αρχεια που διαμοιραζει στον ultrapeer στον
οποιο εχει συνδεθει. Και σε αυτη τη μεθοδο ο ultrapeer αυτος τηρει εναν
καταλογο στον οποιο αποθηκευει την λιστα αυτη με τα αρχεια. Όταν αυτος
παραλαβει ενα νεο μηνυμα τυπου Query κανει μια αναζητηση στους κατα-
λογους αυτους με βαση την κωδικοποιηση των στοιχειων του Query μη-
νυματος και εαν βρεθει ενα αποτελεσμα συμβατο με τα ορισματα της ανα-
ζητησης τοτε το προωθει μονο στον leaf κομβο αυτο. Το μηνυμα QueryHit
το οποιο θα δημιουργηθει θα προωθηθει κανονικα προς την πηγη του αντι-
στοιχου Query μηνυματος. Η μεθοδος αυτη καταφερνει να μειωσει τα μηνυ-
ματα τα οποια δημιουργουνται αλλαζοντας την μορφη της δρομολογησης
απο δρομολογηση δια πλημμυρας σε μια πιο προηγμενη μεθοδο που χρησι-
μοποιει την γνωση για τα διαμοιραζομενα αρχεια.
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Απο τους δημιουργους της επεκτασης αυτης προτεινεται η δευτερη λυση για
τους ακολουθους λογους:

• Επειδη το QueryHit μηνυμα δημιουργειται απο τον ιδιο τον leaf κομβο αυ-
τος εχει την δυνατοτητα να συμπεριλαβει οτιδηποτε αλλο χρειαζεται στο
μηνυμα αυτο. Αυτα μπορει να ειναι στοιχεια τα οποια δεν εχει δωσει στον
καταλογο με τα κωδικοποιημενα ονοματα αρχειων η στοιχεια απο καποια
μελλοντικη επεκταση του πρωτοκολλου.

• Λογωτης μορφης τωνκαταλογων, ειναι δυνατο ενας leaf κομβος καθεφορα
να αποστελλει στον ultrapeer μονο τα νεα αρχεια που εχουν προστεθει η τα
παλια αρχεια που εχουν αφαιρεθει. Έτσι δεν ειναι απαραιτητη η αποστολη
ολοκληρης της λιστας των αρχειων και κατα συνεπεια μειωνεται η κινηση
του δικτυου. Επιπλεον τα μηνυματα αυτα δεν χρειαζεται να αποστελλονται
σε τακτα χρονικα διαστηματα αλλα μονο οταν υπαρχει μεταβολη των δια-
μοιραζομενων αρχειων.

• Ειναι πιο ευκολο και πιο γρηγορο για ενα ultrapeer να προωθησει ενα μη-
νυμα οταν εχει βρει οτι αυτο ανταποκρινεται σε ενα διαμοιραζομενο αρχειο
σε εναν καταλογο παρα να δημιουργησει ενα νεο μηνυμα απο την αρχη.

• Προσφερεται αυξημενη ιδιωτικοτητα καθως καθε leaf κομβος δεν χρειαζε-
ται να αποστελλει πληρη στοιχεια για ολα τα αρχεια που διαμοιραζει. Απα-
ραιτητη ειναι μονο η αποστολη των κωδικοποιημενων ονοματων των αρ-
χειων με βαση τα οποια γινεται η αναζητηση. Όλα τα στοιχεια για τα αρχεια
αυτα οπως και τα ονοματα και τα στοιχεια των υπολοιπωναρχειων βρισκο-
νται αποκλειστικα στον leaf κομβο.

• Λογω της υλοποιησης του προγραμματος με το οποιο ειναι δυνατη η συν-
δεση στο δικτυο Gnutella ειναι πιο ευκολη η υλοποιηση της δευτερης μεθο-
δου.

Στο πρωτοκολλο οριζεται η επικοινωνια αναμεσα σε δυο ultrapeers να γινεται
με την μορφη της δρομολογησης δια πλημμυρας, με την ιδια μορφη δηλαδη που
γινεται και η δρομολογηση στην προηγουμενη εκδοση του. Αυτο επιτρεπει και
την συμβατοτητα με αυτη και με τα προγραμματα που την χρησιμοποιουν. Όταν
ενας χρηστης προσπαθησει να συνδεθει με ενα παλιοτερης γενιας προγραμμα σε
ενα ultrapeer τοτε θα επικοινωνει μαζι του ως ενα νεο ultrapeer. Στο ultrapeer
αυτο βεβαια δεν θα μπορουν να συνδεθουν νεοι leaf κομβοι ουτε θα προβαλλεται
ως ενα ultrapeer που δεχεται συνδεσεις αλλα αυτο δεν θα το περιοριζει απο την
συνδεση του και την ομαλη λειτουργια του μεσα στο δικτυο.



28 1 Εισαγωγή

Ένα απο τα πιο σημαντικα ερωτηματα ειναι ποτε ενας κομβος γινεται leaf η
ultrapeer. Η προδιαγραφη δεν δινει συγκεκριμενους κανονες αλλα αυτο ειναι επι-
λογη του χρηστη. Ως προτασεις δινονται τα ακολουθα:

• Ο κομβος θα πρεπει να μην χρησιμοποιει καποιο τειχος προστασιας. Ένα
τειχος προστασιας θααπαγορευσει τις νεες εισερχομενες συνδεσεις και αρα
κανενας leaf κομβος δεν θα μπορεσει να συνδεθει σ'αυτον.

• Ο κομβος θα πρεπει να χρησιμοποιει ενα καταλληλο λειτουργικο συστημα.
Υπαρχουνπολλα λειτουργικα συστηματα μεπεριορισμενες δυνατοτητες δι-
κτυωσης, οπως για παραδειγμα περιορισμο στον αριθμο ταυτοχρονων συν-
δεσεων. Ένας κομβος με τετοιους περιορισμους δεν θα πρεπει να γινεται
ultrapeer.

• Ο κομβος θα πρεπει να εχει μια συνδεση στο Διαδικτυο με μεγαλο ευρος ζω-
νης. Καθοτι ο κομβος αυτος θα επικοινωνει με πολλους ultrapeers και σε
αυτον θα ειναι συνδεδεμενοι πολλοι leaf κομβοι ειναι απαραιτητο να υπαρ-
χει ενα μεγαλο ευρος ζωνης στην συνδεση του κομβου.

• Ο κομβος θα πρεπει να βρισκεται για ικανα μεγαλο διαστημα συνδεδεμενος
στο δικτυο Gnutella. Ένας ultrapeer θα δεχτει πολλαπλες συνδεσεις απο αλ-
λους leaf κομβους. Αν δεν προκειται να συνδεθει για ενα ικανα μεγαλο δια-
στημα, ολοι αυτοι οι κομβοι θα αποσυνδεθουν ταυτοχρονα μαζι του και θα
πρεπει να ανακαλυψουν εναν νεο ultrapeer για να συνδεθουν. Αν και ειναι
δυνατο, δεν βοηθαει στην ομαλη λειτουργια του δικτυου.

Με την επεκταση αυτη το δικτυο Gnutella απεκτησε την δυνατοτητα μεγα-
λυτερης κλιμακωσης καθως οι συνδεσεις που χρησιμοποιουσε στην εκδοση 0.4
καθε κομβος υπαρχουν στα ultrapeers τα οποια μπορουν να δεχτουν μεχρι και
100 νεους ανεξαρτητους leaf κομβους. Αυτο αλλαξε την δομη του δικτυου πε-
ριοριζοντας τις μεγαλες πλημνες και κατα συνεπεια δημιουργηθηκε μεγαλυτερη
ανοχη σε λαθη σε κρισιμους κομβους στο δικτυο. Πολυ σημαντικο πλεονεκτημα
ειναι επισης η μειωση της κινησης η οποια καταναλωνεται αποκλειστικα για μη-
νυματαPing και Pong, οπωςκαι επισης οπεριορισμος τωνμηνυματωνQuery μονο
προς τους απαραιτητους leaf κομβους.

Η επεκταση αυτη ομως ηταν υπευθυνη και για την εισαγωγη ενος νεου προ-
βληματος στο δικτυο. Δημιουργηθηκαν πολλαπλα τοπικα μοναδικα σημεια απο-
τυχιας τα οποια ειναι οι ultrapeers για τους γειτονικους leaf κομβους. Στην περι-
πτωση που ενας ultrapeer λογω βλαβης η λογω κακοβουλης συμπεριφορας δεν
προωθει τα απαραιτητα μηνυματα Query προς η απο τους leaf κομβους τοτε αυ-
τοι θα απομονωθουν απο το υπολοιπο δικτυο χωρις να εχουν την δυνατοτητα
ανιχνευσης του προβληματος. Μια λυση που προταθηκε ειναι η συνδεση ενος leaf



1.3 Συστήματα ομότιμων εταίρων 29

κομβου σε πολλαπλους ultrapeers. Με τον τροπο αυτο εξασφαλιστηκε οτι για την
δυσλειτουργια ενος leaf κομβου θα πρεπει αυτος να συνδεθει ταυτοχρονα σε δυο
η τρεις κακοβουλους ultrapeer κομβους, κατι το οποιο ειναι εξαιρετικα δυσκολο.

1.3.3 Κατηγοριοποίηση με βάση την δομή του δικτύου

Μιααλλη κατηγοριοποιηση τωνσυστηματων ομοτιμων κομβων ειναι με βαση
την δομη του δικτυου επικαλυψης που χρησιμοποιουν. Το δικτυο αυτο μπορει να
εχει διαφορετικες τοπολογιες και ετσι μας οδηγει στις ακολουθες κατηγοριες.

Αδόμητα συστήματα ομότιμων

Αδομητασυστηματαομοτιμωνονομαζονται τασυστηματα εκειναπουητοπο-
λογια του δικτυου επικαλυψης τους δημιουργειται τυχαια. Πιο συγκεκριμενα, σε
ενα τετοιο συστημα, κατα την διαρκεια της αναπτυξης του, καθε κομβος ο οποιος
εισερχεται ανακαλυπτει και συνδεεται τυχαια σε εναν η περισσοτερους αλλους
κομβους του δικτυου. Η διαδικασια της ανακαλυψης μπορει να γινει με ενα τυ-
χαιο τροπο, οπως για παραδειγμα να διαλεξει εναν η περισσοτερους κομβους των
οποιων η διευθυνση εχει αναρτηθει σε μια ιστοσελιδα στο Διαδικτυο.

Ένα παραδειγμα τετοιου συστηματος ειναι το Gnutella το οποιο και μελετη-
θηκε στις προηγουμενες ενοτητες. Όπως παρουσιαστηκε, δεν υπαρχει καποια συ-
γκεκριμενη μεθοδος για την συνδεση των κομβων, αλλα σε αντιθεση οταν ενας
κομβος συνδεθει με εναν τουλαχιστον κομβο που ανηκει ηδη στο δικτυο τοτε
ανακαλυπτει νεους κομβους με την χρηση των Ping μηνυματων και συνδεεται τυ-
χαια σ'αυτους. Άλλα συστηματα αυτης της μορφης ειναι το FastTrack [65] και το
Freenet [35].

Η χρηση μιας τυχαιας τοπολογιας στο δικτυο επικαλυψης εχει μια σειρα απο
πλεονεκτηματα. Το πρωτο και πιο σημαντικο ειναι η ευκολη εισαγωγη νεων κομ-
βων στο συστημα. Η μονη απαιτηση ειναι η προτερη γνωση ενος μονο κομβου ο
οποιος δινει την δυνατοτητα συνδεσης με ολο το υπολοιπο δικτυο. Έτσι ακομη
και συσκευες με περιορισμενη επεξεργαστικη ισχυ μπορουν να ειναι μερος ενος
τετοιου συστηματος.

Το δευτερο πλεονεκτημα ειναι η δυνατοτητα χρησης απλων αλγοριθμων δρο-
μολογησης. Ως παραδειγμα, στην ενοτητα 1.3.2 εγινε αναλυση της περιπτωσης
του Gnutella. Το συστημα αυτο χρησιμοποιει την δρομολογηση δια πλημμυρας,
μια απο τις πιο απλες μεθοδους δρομολογησης, για να αποστειλει ολα τα μηνυ-
ματα.

Τα συστηματα αυτα ομως εχουν και μια σειρα απο μειονεκτηματα. Ένα απο τα
πρωταπουπαρατηρηθηκε ειναι η δυσκολια ευρεσης δεδομενωνοταναυταδεν ει-
ναι δημοφιλη. Με τον ορο δημοφιλη οριζουμε τα δεδομενα που υπαρχουν σε ενα
μεγαλο αριθμο κομβων. Για παραδειγμα, στην περιπτωση του δικτυου Gnutella,
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οταν ενα αρχειο βρισκεται μονο σε εναν απομακρυσμενο κομβο τοτε υπαρχει με-
γαλη πιθανοτητα πολλα ερωτηματα να μην καταφερουν να δρομολογηθουν ως
τον κομβο αυτο γιατι η τιμη TTL θα εχει γινει ιση με μηδεν.

Το πιο σημαντικο ομως μειονεκτημα τους ειναι η αδυναμια κλιμακωσης σε
ενα πολυ μεγαλο βαθμο και η δημιουργια μεγαλου μερους δικτυακης κινησης που
οφειλεται αποκλειστικα σε μηνυματα δρομολογησης και ελεγχου συνδεσιμοτη-
τας. Όπως εχει ηδη προαναφερθει, στην περιπτωση του δικτυου Gnutella μελετη
εδειξε οτι στο τελος του 2000 περισσοτερο απο το 50% της συνολικης κινησης
αποτελουνταν απο μηνυματα τυπου Ping και Pong τα οποια χρησιμοποιουνται
για ελεγχο συνδεσιμοτητας και ανακαλυψη νεων κομβων [146].

Δομημένα συστήματα ομότιμων

Τα δομημενα συστηματα ομοτιμων αποτελουν την δευτερη κατηγορια με
βαση την δομη. Τα συστηματα αυτα χαρακτηριζονται απο μια συγκεκριμενη δομη
που εχει το δικτυο επικαλυψης τους και η οποια βασιζεται σε κατανεμημενους πι-
νακες κατακερματισμου (Distributed Hash Tables).

Οι κατανεμημενοι πινακες κατακερματισμου αποτελουν δομες οι οποιες υλο-
ποιουν μια αντιστοιχιση της μορφης:

Κλειδι 1 → Τιμη 1
Κλειδι 2 → Τιμη 2
Κλειδι 3 → Τιμη 3

…
Οι δομες αυτες αποθηκευονται κατανεμημενα σε ολο το συστημα ομοτιμων

και μπορουν να προσπελαστουν μεσω μιας υπηρεσιας. Η υπηρεσια αυτη πρεπει
να παρεχει τουλαχιστον τις ακολουθες λειτουργιες:

• get(key): Η λειτουργια get επιστρεφει την τιμη η οποια αντιστοιχει στο συ-
γκεκριμενο κλειδι που δοθηκε ως παραμετρος. Αναλογα με την υλοποιηση
του κατανεμημενου πινακα κατακερματισμου ειναι δυνατη η επιστροφη
μιας τιμης null αν το κλειδι αυτο δεν υπαρχει η η εκτελεση μιας διαφορε-
τικης λειτουργιας.

• put(key, value): Η λειτουργια αυτη προσθετει το κλειδι της παραμετρου
key στον κατανεμημενο πινακα κατακερματισμου και το αντιστοιχιζει με
την τιμη value. Όμοια, αναλογαμε την υλοποιηση μπορει να υλοποιηθει δια-
φορετικη συμπεριφορα στην περιπτωση που το κλειδι αυτο ηδη υπαρχει
στον πινακα.

• remove(key): Η τελευταια απαραιτητη λειτουργια ειναι η αφαιρεση ενος
κλειδιου και αντιστοιχης τιμης του απο τον κατανεμημενο πινακα κατακερ-
ματισμου.



1.3 Συστήματα ομότιμων εταίρων 31

Μεσα στο δομημενο συστημα ομοτιμων δημιουργειται ενας κατακερματισμος
ενος χωρου κλειδιων. Για παραδειγμα, σε ενα συστημα ομοτιμων το οποιο χρη-
σιμοποιει κλειδια που αποτελουνται αριθμους μεγεθους 128 bits δημιουργειται
ενας κατακερματισμος του συνολου [0, 2128 − 1]. Καθε κομβος και καθε αντικει-
μενο που βρισκεται μεσα στο συστημα αντιστοιχιζεται σε ενα απο αυτα τα κλει-
δια.

Μια απο τις πιο σημαντικες ιδιοτητες ειναι οτι καθε κομβος ειναι υπευθυνος
για ενα συγκεκριμενο αριθμο κλειδιων τα οποια βρισκονται σε μια ``κοντινη απο-
σταση'' απο το δικο του κλειδι. Η ``κοντινη αποσταση'' οριζεται απο μια μετρικη
η οποια εξαρταται απο το εκαστοτε δικτυο ομοτιμων.

Με χρηση της δομης αυτης ειναι δυνατη η δημιουργια μιας αντιστοιχισης ανα-
μεσα σε αντικειμενα τα οποια διαμοιραζονται στο δικτυο και τους κομβους οι
οποιοι τα διαμοιραζουν.

Το οφελος απο αυτα τα δικτυα ειναι το πολυ πιο χαμηλο κοστος σε επικοινω-
νια για την ευρεση ενος πορου. Η πλειοψηφια των συστηματων μπορει να ανα-
καλυψει την τιμη που αντιστοιχει σε ενα κλειδι σε χρονοO(logn) οπου n ειναι το
μεγεθος του συστηματος (πληθος των κομβων).

Παραδειγματα δομημενων συστηματων ομοτιμων αποτελουν τα CAN [144],
Chord [165], Pastry [148], Tapestry [188] και Kademlia [122].

Παρακατω θα αναλυθει η λειτουργια του Pastry.

Pastry Το Pastry αποτελει ενα γενικο δομημενο συστημα ομοτιμων το οποιο
προσφερει στους χρηστες μια προγραμματιστικη διεπαφη. Χρησιμοποιωντας την
διεπαφη αυτη ειναι δυνατη η αναπτυξη πολλαπλων κατανεμημενων υπηρεσιων
που εχουν ως βαση τους κατανεμημενους πινακες κατακερματισμου. Παραδειγ-
ματα τετοιων υπηρεσιων ειναι το PAST [57] που αποτελει ενα κατανεμημενο συ-
στημααποθηκευσης δεδομενων, οπως για παραδειγμααρχεια, και το SCRIBE [30]
το οποιο ειναι ενα συστημα δημοσιευσης και συνδρομης που υποστηριζει την δη-
μιουργια θεματων στα οποια οι χρηστες μπορουν να εγγραφουν και να δημοσιευ-
ουν μηνυματα τα οποια μεταφερονται σε ολους τους χρηστες οι οποιοι ειναι συν-
δρομητες.

Ο χωρος κλειδιων τον οποιο χρησιμοποιει το Pastry ειναι ολοι οι αριθμοι μεγε-
θους 128 bits, δηλαδη το συνολο [0, 2128 − 1]. Απο τον χωρο αυτο δημιουργειται
ενας δακτυλιος, οπως αυτος παρουσιαζεται στο σχημα 1.9.

Επιπροσθετα, στο δικτυο Pastry μπορει να χρησιμοποιηθει μια εξωτερικη με-
τρικη για την ευρεση μιας αποστασης αναμεσα σε δυο κομβους και την ελαχι-
στοποιηση του κοστους επικοινωνιας. Παραδειγμα μιας τετοιας μετρικης ειναι ο
αριθμος των βηματων αναμεσα σε δυο κομβους στο επιπεδο IP (IP routing hops).

ΟριζονταςωςN τον αριθμο των κομβων, σε καθε τετοιο δικτυο ειναι δυνατη η
δρομολογηση απο εναν κομβο προς τον πιο κοντινο προς ενα κλειδι κομβο μεσα
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0 FFF..F (2128 - 1)

793E...3F21

C10D...4D59

CF04...DD30

CF2A...4296

Σχημα 1.9: Παραδειγμα τοπολογιας συστηματος ομοτιμων Pastry

σε ⌈log
2b
N⌉ βηματα κατω απο κανονικες συνθηκες, οπου b ειναι μια χαρακτη-

ριστικη παραμετρος του συστηματος με τυπικη τιμη b = 4. Εαν στο συστημα
δημιουργηθουν ταυτοχρονες βλαβες ειναι εγγυημενη η τελικη παραδοση του μη-
νυματος εκτος απο την περιπτωση που οι βλαβες συμβουν σε ⌊|L|/2⌋ κομβους
με διαδοχικα κλειδια. Το |L| ειναι ενα αλλο χαρακτηριστικο του συστηματος με
τυπικη τιμη 16 η 32.

Το κλειδι το οποιο ανατιθεται σε καθε κομβο ειναι ομοιομορφα κατανεμημενο
μεσα στον χωρο κλειδιων [0, 2128− 1]. Για την δημιουργια του κλειδιου μπορει να
χρησιμοποιηθει μια συναρτηση κατακερματισμου (hash function) οπως ειναι ο
Secure Hash Algorithm 1 (SHA1) [58] χρησιμοποιωντας ως εισοδο την IP διευ-
θυνση του χρηστη η ενα δημοσιο κλειδι το οποιο εχει δημιουργησει με την χρηση
κρυπτογραφιας δημοσιουκλειδιου. Τοκλειδι πουαντιστοιχει σε καθεαντικειμενο
του συστηματος δημιουργειται παλι χρησιμοποιωντας την συναρτηση κατακερ-
ματισμου SHA1 με εισοδο ενα χαρακτηριστικο οπως το ονομα του αρχειου σε πε-
ριπτωση που προκειται για μια υπηρεσια στο συστημα ομοτιμων με σκοπο τον
διαμοιρασμο αρχειων.

Ένας κομβος που βρισκεται συνδεδεμενος σε ενα δικτυο Pastry εχει μια κατα-
σταση που αποτελειται απο εναν πινακα δρομολογησηςR, ενα συνολο γειτονων
M και ενα συνολο φυλλων L.

Ο πινακας δρομολογησης αποτελειται απο ⌈log
2b
N⌉ σειρες οπου η καθεμια

εχει 2b − 1 στηλες. Σε μια σειρα n το καθε στοιχειο αποτελει μια λιστα κλειδιων
κομβωνκαι των IPδιευθυνσεωντους τωνοποιων ταnπρωταψηφια τουκλειδιου
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Πινακας δρομολογησης κομβου 793E...3F21
p Προθεματα κλειδιων και αντιστοιχοι κομβοι
1 0 1 2 3 4 5 6 7 8 9 A B C D E F

id id id id id id id id id id id id id id id
2 70 71 72 73 74 75 76 77 78 79 7A 7B 7C 7D 7E 7F

id id id id id id id id id id id id id id id
3 790 791 792 793 794 795 796 797 798 799 79A 79B 79C 79D 79E 79F

id id id id id id id id id id id id id id id
4 …

5 …

Πινακας 1.1: Πινακας δρομολογησης κομβου στο συστημα ομοτιμων Pastry

Συνολο γειτονων κομβου 793E...3F21

5515...7D1D FD8A...490C 39DC...C88D 404C...7172
736E...2130 5E28...678A 9209...6D7D A06E...9BE3
69F1...11E0 6189...0A7E DBCC...17CF DC04...E32E
20D8...AFCF C13F...A237 7EDF...E1B1 B9C6...035F
FBB1...9640 76AD...387E 2E5D...BF47 0F0D...C064
6260...B6A8 12AB...8EC3 9851...63D1 D954...CB0E
DC22...5272 2C4C...FA6D 85F3...E58E 9148...329F
7BA2...0486 A72E...0470 243D...53F7 5D96...40E5

Πινακας 1.2: Συνολο γειτονων κομβου στο συστημα ομοτιμων Pastry

τους ειναι ιδια με τα n πρωτα ψηφια του κλειδιου του κομβου ο οποιος κατεχει
τον πινακα, και το στοιχειο n + 1 παιρνει ολες τις δυνατες τιμες οι οποιες ειναι
διαφορες τουψηφιουn+1 του κλειδιου του κομβουστον οποιο ανηκει ο πινακας.
Εαν δεν υπαρχει κομβος ο οποιος να πληροι τις παραπανω προϋποθεσεις τοτε η
θεση στον πινακα δρομολογησης μενει κενη.

Στον πινακα 1.1 παρεχεται το πρωτο μερος του πινακα δρομολογησης ενος
κομβου με κλειδι που αρχιζει απο την τιμη 793E. Στο δικτυο του παραδειγματος
η τιμη b ειναι ιση με b = 4 και κατα συνεπεια καθε σειρα εχει 2b− 1 = 24− 1 = 15

στηλες. Όπως φαινεται, στην πρωτη σειρα υπαρχουν κλειδια και οι αντιστοιχες
IP διευθυνσεις καποιων κομβων που το κλειδι τους αρχιζει απο καποιο απο τα
ψηφια 1, . . . , 6, 8, . . . , F . Καθως το δευτερο ψηφιο του κλειδιου του κομβου ειναι
ισο με 9, στην δευτερη σειρα υπαρχουν τα κλειδια και οι αντιστοιχες IP διευθυν-
σεις καποιων κομβων που το κλειδι τους αρχιζει απο το σταθερο πρωτο ψηφιο 7
και το δευτερο εχει ολες τις διαφορες του 9 τιμες, ητοι 71, . . . , 78, 7A, . . . , 7F . Πα-
ρατηρωντας τον πινακαφαινεται οτι δεν υπαρχει γνωστος κομβος του οποιου το
κλειδι να αρχιζει απο τα ψηφια 7938.

Το συνολο γειτονωνM αποτελειται απο τους |M | πιο κοντινους κομβους. Η
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Συνολο φυλλων κομβου 793E...3F21
Κομβοι με μικροτερο κλειδι Κομβοι με μεγαλυτερο κλειδι
793E...3F00 793E...3E0C 793E...412D 793E...4172
793E...39F0 793E...368A 793E...4D2E 793E...4EE1
793E...31F0 793E...2F7E 793E...52CF 793E...532F
793E...2C24 793E...2937 793E...55B1 793E...5A5F
793E...284B 793E...283E 793E...5F47 793E...60FF
793E...24A8 793E...1EC3 793E...61D2 793E...670E
793E...1E52 793E...1A6D 793E...6E8E 793E...729F
793E...163C 793E...0F70 793E...73F7 793E...74E5

Πινακας 1.3: Συνολο φυλλων κομβου στο συστημα ομοτιμων Pastry

αποσταση των κομβων οριζεται με βαση την μετρικη που χρησιμοποιει το δικτυο.
Μια τυπικη τιμη για τον αριθμο των κομβων που ανηκουν στο συνολο ειναι η
|M | = 2b η η τιμη |M | = 2 × 2b. Ένα παραδειγμα συνολου γειτονων φαινεται
στον πινακα 1.2. Το συνολο αυτο αποτελειται απο |M | = 2 × 2b = 2 × 24 = 32

κομβους. Καθοτι το κλειδι ενος κομβου ειναι ανεξαρτητο απο την τοποθεσια αυ-
του και τυχαια κατανεμημενο στο χωρο κλειδιων οι γειτονικοι κομβοι δεν εχουν
απαραιτητα κλειδια με μικρη διαφορα στην τιμη τους η κοινο προθεμα.

Τελος, το συνολοφυλλωνL αποτελειται απο τα |L|/2 αμεσως μεγαλυτερα και
|L|/2 αμεσως μικροτερα κλειδια σε σχεση με το κλειδι του κομβου που εχει το
συνολο αυτο. Όμοια, μια τυπικη τιμη για τον αριθμο των κομβων που ανηκουν
στο συνολο αυτο ειναι η |L| = 2b η η τιμη |L| = 2× 2b, δηλαδη για b = 4, |L| = 16

η |L| = 32. Ένα παραδειγμα συνολου φυλλων παρουσιαζεται στον πινακα 1.3
οπου υπαρχουν συνολικα 32 κλειδια. Σε αντιθεση με το παραδειγμα του συνολου
γειτονων, στο συνολο φυλλων υπαρχει μικρη διαφορα στην τιμη τους.

Η δρομολογηση στο δικτυο Pastry παρουσιαζεται στον αλγοριθμο 1.1. Ο αλγο-
ριθμος αυτος εκτελειται καθε φορα που ενας κομβος λαμβανει ενα μηνυμα με ενα
κλειδι. Σκοπος του ειναι η προωθηση του μηνυματος στον κομβο που το κλειδι
του ειναι το κοντινοτερο στο κλειδι του μηνυματος.

Με την ληψη αυτου του μηνυματος, αρχικα ο κομβος ελεγχει αν προκειται για
ενα κλειδι το οποιο αντιστοιχει σε καποιο κομβο απο το συνολο τωνφυλλων. Κα-
θως γνωριζει τα κλειδια τους, ειναι ευκολο να κανει τον ελεγχο και να βρει τον
κοντινοτερο κομβο. Στην περιπτωση που ο κομβος αυτος ειναι ο ιδιος ο εαυτος
του τοτε λαμβανει και επεξεργαζεται το μηνυμα, αλλιως το προωθει στον καταλ-
ληλο παραληπτη. Εαν το κλειδι δεν αντιστοιχει σε κομβο του συνολου των φυλ-
λων, τοτε χρησιμοποιωντας τον πινακα δρομολογησης βρισκει εναν κομβο με τον
οποιο εχει μεγαλυτερο κοινο προθεμα σε συγκριση με τον εαυτο του. Λογω της
μορφης του πινακα δρομολογησης αυτο ειναι δυνατο. Η τελευταια περιπτωση
ειναι η θεση στον πινακα δρομολογησης να ειναι κενη. Στην περιπτωση αυτη ο
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Αλγόριθμος 1.1 Αλγοριθμος δρομολογησης στο συστημα ομοτιμων Pastry
Συμβολισμοί: Ri,l: στοιχεια πινακα δρομολογησης στην

στηλη i της σειρας l
0 ≤ i < 2b, 0 ≤ l < ⌊128/b⌋

Li: Το i-στο πιο κοντινο κλειδι στον πινακα
φυλλων L, οπου αρνητικες τιμες
συμβολιζουν μικροτερα κλειδια και
θετικες μεγαλυτερα
−⌊|L|/2⌋ ≤ i ≤ ⌊|L|/2⌋

D[i]: Το i-στο ψηφιο του κλειδιουD
shl(A,B): Το μηκος του κοινου προθεματος των

κλειδιωνA καιB
send(A,M): Αποστολη του μηνυματοςM στον κομβο

με κλειδιA
Είσοδος: A: Το κλειδι του τρεχοντος κομβου

D: Το κλειδι που αναζητειται
Διαδικασία δρομολόγησης:
if L−⌊|L|/2⌋ ≤ D ≤ L⌊|L|/2⌋ then
// Ευρεση κλειδιου κομβου με την μικροτερη αποσταση απο τοD
T = argminK∈L(|D −K|)
send(T,D)

else
l = shl(D,A)
if RDl,l ̸= null then
send(RDl,l, D)

else
// Περιπτωση οπου η θεση στον πινακα δρομολογησης ειναι κενη
Επελεξε T ωστε: T ∈ L ∪R ∪M

shl(T,D) ≥ l
|T −D| < |A−D|

send(T,D)
end if

end if
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αλγοριθμος βρισκει εναν κομβο απο την ενωση του συνολου των γειτονων, του
συνολου των φυλλων και του συνολου των κομβων στον πινακα δρομολογησης
με το ιδιο κοινο προθεμα αλλα με μικροτερη αποσταση των κλειδιων τους.

Ειναι φανερο οτι σε καθε βημα το μηνυμα μεταφερεται σε καποιον κομβο που
βρισκεται ολο και πιο κοντα στον τελικο κομβο. Συνεπως, ο αλγοριθμος συγκλι-
νει και ετσι στην περιπτωση σωστης εκτελεσης χωρις λαθη στο δικτυο το μηνυμα
θαφτασει τελικα στον προορισμο του. Λαθη προκυπτουν οταν καποιος η καποιοι
κομβοι αποσυνδεθουν απο το δικτυο χωρις να προλαβει να ενημερωθει η κατα-
σταση των υπολοιπων κομβων. Έτσι διακρινουμε τις ακολουθες περιπτωσεις:

• Αποσυνδεση κομβου η αποσυνδεσεις κομβων στον πινακα δρομολογησης:
Οι αποσυνδεσεις αυτες οδηγουν στην κατασταση οπου η θεση στο πινακα
δρομολογησης ειναι κενη. Ο αλγοριθμος εχει προνοησει γι'αυτη την περι-
πτωση.

• Αποσυνδεση κομβου ηαποσυνδεσεις κομβωνστοσυνολο γειτονων: Οι κομ-
βοι αυτοι χρειαζονται μονο στην περιπτωση κενης θεσης στον πινακα δρο-
μολογησης και καθως δεν χρησιμοποιουνται αποκλειστικα ως συνολο ανα-
καλυψης νεων κομβων αλλα ως τμημα ενος συνολου δεν επηρεαζουν τον
αλγοριθμο.

• Αποσυνδεση κομβου στο συνολοφυλλων: Εαν αποσυνδεθει ενας μονο κομ-
βος απο το συνολο φυλλων τοτε ο αλγοριθμος θα προωθησει ορθα το μη-
νυμα στον κομβο με το αμεσως επομενο πιο κοντινο κλειδι.

• Αποσυνδεσεις κομβωναπο τοσυνολοφυλλων: Στηνπεριπτωσητυχαιωνμη
διαδοχικων αποσυνδεσεων τοτε ομοια με την προηγουμενη περιπτωση το
μηνυμαπροωθειται ορθαστον συνδεδεμενο κομβο με το πιο κοντινο κλειδι.
Εαν ομως αποσυνδεθουν οι συνεχομενοι ⌊|L|/2⌋ κομβοι με τα μεγαλυτερα η
τα μικροτερα κλειδια, τοτε ο αλγοριθμος δεν μπορει να ξεχωρισει τον κομβο
στον οποιο πρεπει να αποστειλει το μηνυμα. Έτσι αυτη ειναι η μοναδικη
περιπτωση αστοχιας.

Ένα παραδειγμα δρομολογησης παρουσιαζεται στο σχημα 1.10. Στο παρα-
δειγμα αυτο ο κομβος με κλειδι 793E...3F21 κανει αναζητηση για το κλειδι
CF2B...F0F3.

1. Αρχικα ο κομβος κανει ελεγχο για το αν το κλειδι προς αναζητηση ανηκει
σε καποιον κομβο απο το συνολο των φυλλων του. Αφου αυτο δεν ισχυει,
βρισκει το μηκος του κοινουπροθεματος του κλειδιου με το κλειδι του ιδιου
του κομβου. Αφου αυτο ειναι ισο με 0 χρησιμοποιωντας τον πινακα δρομο-
λογησης βρισκει εναν κομβο με κοινο προθεμα μηκους 1 και αποστελλει το
κλειδι. Ο κομβος αυτος ειναι ο C10D...4D59.
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0 FFF..F (2128 - 1)

793E...3F21

C10D...4D59

CF04...DD30

CF2A...4296

CF2B...F0F3

Σχημα 1.10: Παραδειγμα δρομολογησης στο συστημα ομοτιμων Pastry

2. Ο κομβος αυτος εχοντας λαβει το μηνυμα κανει και αυτος τον ελεγχο για
το αν το κλειδι ανηκει σε καποιον απο τους γειτονες του. Καθως δεν ανηκει,
υπολογιζει οτι το μηκος του κοινου προθεματος με το κλειδι του ειναι ισο με
1 και ετσι απο τον πινακα δρομολογησης βρισκει τον κομβο CF04...DD30

με τον οποιο το κλειδι προς αναζητηση εχει κοινο προθεμα μηκους 2.

3. Με την σειρα του και αυτος ο κομβος κανει τον ελεγχο στο συνολο τωνφυλ-
λων. Στο συνολοαυτο βρισκει οτι ο κομβοςCF2A...4296 τον οποιο γνωριζει
ειναι ο πιο κοντινος προς το κλειδι. Έτσι του προωθει αμεσα το μηνυμα.

4. Τελικα, ο κομβος CF2A...4296 κανοντας ελεγχο στο συνολο των φυλλων
του βλεπει οτι ο ιδιος ειναι ο κομβος με το πιο κοντινο κλειδι με το αναζη-
τουμενο CF2B...F0F3. Έτσι το λαμβανει και το επεξεργαζεται.

Περα απο την δρομολογηση, το συστημα Pastry υποστηριζει και μια ακομη
σειρα λειτουργιων οπως η αρχικη συνδεση στο δικτυο, η εισαγωγη νεων κλει-
διων στο συνολο φυλλων και η αυτοοργανωση των κομβων σε περιπτωσεις συν-
δεσεων και αποσυνδεσεων.

Όπως φαινεται και απο το προηγουμενο παραδειγμα, η δρομολογηση προς
τον τελικο κομβο ειναι πιο γρηγορη σε σχεση με τα αδομητα δικτυα και απαιτου-
νται λιγοτερα μηνυματα. Βεβαια, τα δομημενα δικτυα εχουν μειονεκτηματα που
δεν υπαρχουν στα αδομητα. Το πιο σημαντικο ειναι οτι για την δημιουργια της
δομης αυτης πρεπει να υπαρχει μια υποδομη στο πιο χαμηλο επιπεδο της δικτυ-
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ωσης, κατι που κανει τα δικτυα αυτα πολυ δυσκολα στην λειτουργια σε περιπτω-
σεις οπως τα ασυρματα κινητα δικτυα.

Μια αλλη διαφορα ειναι ο τροπος λειτουργιας και αναζητησης. Όλες οι λει-
τουργιες πρεπει να βασιζονται σε κλειδια τα οποια δημιουργουνται μοναδικα.
Έτσι, σε αντιθεση με το δικτυο Gnutella που μελετηθηκε προηγουμενως, η αναζη-
τηση με βαση τμημα ενος πορου, οπως ειναι το τμημα του ονοματος ενος αρχειου,
ειναι αδυνατη.

Ένα παραδειγμα εφαρμογης των υπηρεσιων του συστηματος ομοτιμων
Pastry ειναι η υπηρεσια SCRIBE [30]. Η υπηρεσια αυτη βασιζεται στην δημιουργια
πολλαπλων ομαδων οι οποιες χαρακτηριζονται απο ενα κλειδι. Το κλειδι αυτο δη-
μιουργειται απο το ονομα της ομαδας και το ονομα του δημιουργου χρησιμοποιω-
ντας μια συναρτηση κατακερματισμου οπως η SHA1. Με βαση τις συναρτησεις
που προσφερει το Pastry δημιουργειται ενα ``σημειο συναντησης'' (rendez-vous
point) που αντιστοιχει στον κομβο με το κοντινοτερο κλειδι ως προς το κλειδι
της ομαδας. Ο κομβος αυτος λειτουργει ως η ριζα ενος δεντρου πολλαπλων προ-
ορισμων (multicast tree). Όλοι οι κομβοι που ανηκουν στο συστημα ομοτιμων
Pastry μπορουν νααποτελεσουν κομβουςστο δεντροαυτοη και πηγες. Η λειτουρ-
για αυτη επιτρεπει την ευκολη κλιμακωση του δικτυου καθως δεν υπαρχουν τα
προβληματαπου εμφανιζονται σε αλλες μεθοδους οπως για παραδειγμα η δρομο-
λογηση δια πλημμυρας που ειναι κοινη μεθοδος αποστολης σε πολλαπλους προ-
ορισμους.

1.4 Εφαρμογές συστημάτων ομότιμων

Τα τελευταια χρονια τα συστηματα ομοτιμων εχουν αρχισει να βρισκουν ολο
και περισσοτερες εφαρμογες. Αν και η πιο συχνη τους χρηση ειναι ο διαμοιρασμος
αρχειων, κατι που τα εκανε πιο γνωστα στο ευρυ κοινο, υπαρχουν πολλες αλλες
ανεξαρτητες εφαρμογες. Στις επομενες ενοτητες θα αναλυθουν οι πιο σημαντικες
απο αυτες.

1.4.1 Διαμοιρασμός περιεχομένου

Μια απο τις πιο συχνες χρησεις των συστηματων ομοτιμων ειναι ο διαμοιρα-
σμος περιεχομενου. Ο διαμοιρασμος αυτος μπορει να εχει πολλες μορφες και δια-
φορετικη τελικη χρηση.

Η πρωτη μορφη ειναι ο γνωστος διαμοιρασμος αρχειων. Ορισμενα απο τα
πιο γνωστα συστηματα ομοτιμων εχουν ως σκοπο την ανταλλαγη αρχειων με-
ταξυ των χρηστων του συστηματος. Καποια απο τα συστηματα που εχουν ανα-
λυθει στις προηγουμενες ενοτητες εχουν δημιουργηθει αποκλειστικα γι'αυτο τον
σκοπο η μπορουν να χρησιμοποιηθουν και για ανταλλαγη αρχειων.
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Χαρακτηριστικα παραδειγματα ειναι τα Napster [132], Direct Connect Plus
Plus [43], Gnutella [74], Kazaa [101], BitTorrent [39], KAD [163] και Waste [178].

Μια αλλη μορφη διαμοιρασμου περιεχομενου ειναι ο κατανεμημενος αποθη-
κευτικος χωρος. Συστηματα που βασιζονται σε αυτη την τεχνολογια διαμοιρα-
σμου δημιουργουν ενα κοινο αποθηκευτικο χωρο οπου καθε αρχειο η αντικει-
μενο χαρακτηριζεται μοναδικα δημιουργωντας ετσι ενα εικονικο ονομα αρχειου.
Με βαση αυτο το μοναδικο χαρακτηριστικο ειναι δυνατη η προσπελαση του αρ-
χειου απο ολους τους ομοτιμους κομβους. Παραδειγματα τετοιων συστηματων
ειναι το PAST [57] που χρησιμοποιει το δικτυο Pastry [148], το Freenet [35] και
το FreeHaven [50].

Τελος υπαρχουν αλλες μορφες διαμοιρασμου περιεχομενου οπως τα συστη-
ματα αναρτησης περιεχομενου. Παραδειγμα τετοιου συστηματος ειναι το
Publius [176] το οποιο εχει ως σκοπο την ανωνυμια και την εγγυηση διαθεσιμο-
τητας ενος εγγραφου. Το πρωτοκολλο βασιζεται στην χρηση πολλαπλων διακο-
μιστων Web (web servers) οι οποιοι συνδεονται μεταξυ τους ως ομοτιμοι κομ-
βοι ενος συστηματος ομοτιμων και στους οποιους δημοσιευεται το περιεχομενο.
Έπειτα με την χρηση ειδικων μοναδικων αναγνωριστικων ειναι δυνατη η προ-
σβαση σε αυτα τα εγγραφα. Το συστημα αυτο εξασφαλιζει την ανωνυμια του χρη-
στη ο οποιος δημοσιευσε το εγγραφο οπως επισης και την ανθεκτικοτητα σε επι-
θεσεις που σκοπο εχουν την αρνηση διαθεσιμοτητας του εγγραφου απο ενα δια-
κομιστη. Ένα παρομοιο συστημα αναρτησης περιεχομενου με σκοπο την ανωνυ-
μια ειναι και το Tangler [175].

1.4.2 Κατανεμημένη επεξεργασία

Μια αλλη εφαρμογη των συστηματων ομοτιμων ειναι η κατανεμημενη επε-
ξεργασια [112]. Μια μορφη του προβληματος ειναι η επεξεργασια για την ευρεση
ενος συνολου αποτελεσματων δεδομενων που παρεχονται απο ενα και μονο
κομβο. Επειδη ο κομβος αυτος δεν ειναι ομοτιμος με ολους τους αλλους τα δικτυα
αυτα μπορουν να κατηγοριοποιηθουν αναμεσαστασυστηματα ομοτιμων και στα
κατανεμημενα δικτυα πρωτης γενιας.

Παραδειγματα τετοιων συστηματων ειναι το SETI@home [9], ενα συστημα
για την ανιχνευση εξωγηινης νοημοσυνης σε σηματα που καταγραφονται απο το
ραδιοτηλεσκοπιο τουArecibo και τα Folding@homeκαι Genome@home [107] τα
οποια χρησιμοποιουνται για την προσομοιωση λειτουργιων των πρωτεϊνων και
των γονιδιων. Και τα τρια συστηματα χρησιμοποιουν τις υπηρεσιες που παρεχο-
νται αποτοBerkeleyOpen Infrastructure forNetworkComputing (BOINC) [8], μια
πλατφορμα για την αναπτυξη συστηματων ομοτιμων κατανεμημενης επεξεργα-
σιας.

Ένααλλοσυστημαομοτιμων για κατανεμημενη επεξεργασια ειναι το Stanford
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Peer-to-Peer Multicast (SPPM) [134]. Το συστημα αυτο χρησιμοποιειται για την
μεταδοση βιντεο και ηχου μεσα στο συστημα ομοτιμων. Το δικτυο πανω απο το
οποιο εχει την δυνατοτητα να λειτουργησει το SPPM μπορει να ειναι ενα στα-
θερο δικτυο με υποδομες η ενα κινητο δικτυο με κομβους περιορισμενων δυνα-
τοτητων. Καθως οι περισσοτεροι απο αυτους τους κομβους εχουν χαμηλες υπο-
λογιστικες δυνατοτητες και μικρο ευρος ζωνης στην συνδεση τους, σε πολλες πε-
ριπτωσεις ειναι απαραιτητη η επανασυμπιεση του βιντεο σε μια νεα μορφη με
μικροτερες απαιτησεις για την μεταδοση και αναπαραγωγη της. Καθως η επε-
ξεργασια αυτη απαιτει πολλους υπολογιστικους πορους ειναι δυνατον να γινει
κατανεμημενα απο ολους τους κομβους στο συστημα ομοτιμων.

1.4.3 Επικοινωνία χρηστών

Η επικοινωνια και η συνεργασια χρηστων ειναι μια ακομη εφαρμογη των
συστηματων ομοτιμων. Πολλα γνωστα συστηματα επικοινωνιας βασιζονται σε
αυτη την τεχνολογια για την επικοινωνια των χρηστων.

Ένα απο τα πιο γνωστα παραδειγματα ειναι η εφαρμογη Skype [13]. Η εφαρ-
μογη αυτη χρησιμοποιειται για την επικοινωνια με ομιλια, βιντεο η κειμενο η για
την συνεργασια ενος η περισσοτερων χρηστων. Κατασκευαστες ειναι η εταιρια
η οποια εχει δημιουργησει και το συστημα ομοτιμων Kazaa. Το πρωτοκολλο του
συστηματος skypeβασιζεται σε εναδικτυοομοτιμωντοοποιοδημιουργειται ανα-
μεσα σε ολους τους χρηστες [13]. Το δικτυο αυτο εχει μια υβριδικη μορφη οπου
καποιοι κομβοι μπορουν να αποκτησουν την μορφη ενος supernode, δηλαδη κομ-
βου με αυξημενες δυνατοτητες, ενω ειναι πληρως κατανεμημενο. Για την αρχικη
συνδεση στο δικτυο χρησιμοποιειται μια προϋπαρχουσα λιστα απο κομβους η
οποια βρισκεται μεσα στο ιδιο το προγραμμα συνδεσης.

Η επικοινωνια των χρηστων αποτελει μια επιμερους λειτουργια και αλλων
δικτυων οπως το Freenet [35]. Αν και ο αρχικος του σκοπος ειναι η δημιουργια
ενος κατανεμημενου αποθηκευτικου χωρου, λογω της αρχιτεκτονικης του ειναι
δυνατη και η ανταλλαγη μηνυματων αναμεσα σε χρηστες με χρηση ειδικου λογι-
σμικου. Παρομοια λειτουργικοτητα παρεχει και το δικτυο WASTE [178].

1.4.4 Κατανεμημένες βάσεις δεδομένων

Το μοντελο των συστηματων ομοτιμων κομβων εχει χρησιμοποιηθει και για
την υλοποιηση κατανεμημενων βασεων δεδομενων.

Με βαση το σχεσιακο μοντελο βασεων δεδομενων (Relational Database
Management System - RDBMS) εχει αναπτυχθει το σχεσιακο μοντελο βασεων
δεδομενων ομοτιμων κομβων (Peer Relational Database Management System -
PRDBMS) [17]. Με βαση αυτο το μοντελο εχουν αναπτυχθει συστηματα οπως το
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Hyperion [147] το οποιο βασιζεται στην δημιουργια ενος συστηματος ομοτιμων
το οποιο περιεχει ολες τις αποθηκευμενες πληροφοριες της βασης δεδομενων.

Ένα αλλο συστημα βασης δεδομενων που εχει αναπτυχθει στηριγμενο στην
τεχνολογια των συστηματων ομοτιμων ειναι το coDB [70]. Το συστημα αυτο προ-
σφερει την δυνατοτητα δημιουργιας πολλαπλων διαφορετικων σε σχημα πινα-
κων, τοπικων σε καθε κομβο, και με την χρηση κανονων συντονισμου κανει δυ-
νατη την αναζητηση χρησιμοποιωντας ταυτοχρονα στοιχεια απο διαφορετικους
πινακες σε διαφορετικους κομβους.

Το Piazza [79] ειναι μια αλλη κατανεμημενη βαση δεδομενων βασισμενη σε
συστηματα ομοτιμων. Η μεγαλυτερη διαφορα ειναι οτι βασιζεται σε τεχνολογιες
σημασιολογικου ιστου χρησιμοποιωντας μια διαφορετικη δομη απο τα προανα-
φερθεντα μοντελα.

1.5 Μειονεκτήματα συστημάτων ομότιμων

Περα απο τα πολλα πλεονεκτηματα τους, τα συστηματα ομοτιμων εχουν και
μια σειρα απο μειονεκτηματα.

Ένα απο τα πιο σημαντικα προβληματα που εμφανιστηκαν στα πρωτα συ-
στηματα ομοτιμων ειναι η δυνατοτητα μεγαλης κλιμακωσης. Το προβλημα αυτο
ειναι χαρακτηριστικο των αδομητων συστηματων και παρατηρηθηκε αρχικα στο
συστημα Gnutella [146]. Το προβλημα αυτο λυθηκε εν μερη με την δημιουργια
των υβριδικων συστηματων και αργοτερα με τα δομημενα συστηματα ομοτιμων.
Λογω του τροπου λειτουργιας τους ομως, τα δομημενα συστηματα δεν παρεχουν
καποιες απο τις υπηρεσιες που παρεχουν τα αδομητα, οπως για παραδειγμα την
ασαφη αναζητηση.

Ένα αλλο προβλημα το οποιο παρατηρηθηκε ειναι η ελλειψη ανωνυμιας. Στο
μοντελο πελατη - εξυπηρετητη μονο ο κεντρικος εξυπηρετητης εχει την δυνατο-
τητα να γνωριζει τις αναζητησεις και τους πορους που χρησιμοποιει ενας χρη-
στης. Σε αντιθεση ομως, στα συστηματα ομοτιμων οι αναζητησεις αυτες και οι
ποροι που χρησιμοποιουνται ειναι γνωστοι απο ενα μεγαλο τμημα των κομβων
του συστηματος καθως τα μηνυματα δρομολογουνται μεσα απο αυτους. Στην πα-
ρουσα διδακτορικη διατριβη το προβλημα αυτο αναλυεται στο κεφαλαιο 2 και
προτεινεται μια λυση του.

Η τραγωδια των κοινων, ητοι ο μηδενικος διαμοιρασμος πορων απο χρηστες
οι οποιοι ομως εκμεταλλευονται τουςπορουςπου διαμοιραζουν οι υπολοιποι χρη-
στες του συστηματος, ειναι επισης ενα απο τα πιο σημαντικα προβληματα. Το
προβλημα αυτο θεωρειται ενα απο τα πιο σημαντικα καθως εχει παρατηρηθει
στηνπλειοψηφια τωνσυστηματωνομοτιμων [4]. Δυο λυσεις οι οποιες βασιζονται
στην χρηση της νοημοσυνης σμηνους και σε οικονομικες μεθοδους παρουσιαζο-
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νται στα κεφαλαια 3 και 4 αντιστοιχα.
Τελος, ενα αλλο προβλημα που παρουσιαζεται στα αδομητα συστηματα ομο-

τιμων ειναι η δυσκολια παροχης μιας ποιοτητας στις υπηρεσιες που παρεχονται.
Ένα παραδειγμα αυτου του προβληματος αποτελει η διαδοση πολυμεσικου πε-
ριεχομενου πραγματικου χρονου σε κινητα συστηματα ομοτιμων το οποιο πα-
ρουσιαζεται στο κεφαλαιο 5.



43

Κεφάλαιο 2

Μηχανισμοί φήμης σε
συστήματα ομότιμων φίλων

2.1 Εισαγωγή

Η ιδιωτικοτητα αποτελει ενα πολυ σημαντικο χαρακτηριστικο σε καθε συ-
στημα η δικτυο. Χρηστες συστηματων για διαφορετικους σκοπους, οπως για πα-
ραδειγμα ο διαμοιρασμος αρχειων, ο κατανεμημενος αποθηκευτικος χωρος η ο
διαμοιρασμος αντικειμενων, εχουνωςπροαπαιτουμενη την εξασφαλιση της ιδιω-
τικοτητας για λογους ασφαλειας.

Στο παρον κεφαλαιο θα μελετηθει η χρηση της ιδιωτικοτητας σε συστηματα
ομοτιμων. Σε αυτο το πλαισιο θα παρουσιαστουν τα συστηματα ομοτιμων φιλων
(Friend to Friend - F2F) και θα μελετηθουν τα πλεονεκτηματα και τα μειονε-
κτηματα τους. Στα πιο σημαντικα προβληματα συγκαταλεγεται η αδυναμια κλι-
μακωσης σε μεγαλο βαθμο η οποια σχετιζεται με τον μειωμενο αριθμο συνδε-
σεων προς αλλους κομβους. Για τον λογο αυτο με την χρηση μηχανισμων φημης
(reputation) εχει αναπτυχθει μια νεα μεθοδος ανακαλυψης κομβων. Η μεθοδος
αυτη και τα αποτελεσματα της αξιολογηθηκαν σε μια μορφη συστηματων ομο-
τιμων κατω απο διαφορες παραμετρους και βρεθηκε οτι με την χρηση της ειναι
δυνατη η κλιμακωση του συστηματος, προσπερνωντας το αρχικο μειονεκτημα
των συστηματων ομοτιμων φιλων.

2.2 Συνεισφορά του κεφαλαίου

Στην βιβλιογραφια μπορει να βρεθει μια σειρα απο συστηματα ομοτιμων με
στοχο την ιδιωτικοτητα και την ανωνυμια. Η παρουσα μελετη θα εστιασει σε μια
μεγαλη κατηγορια των συστηματων αυτων, τα συστηματα ομοτιμων, και πιο συ-
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γκεκριμενα στο συστημα Turtle [142], ενα απο τα πιο χαρακτηριστικα πληρως
κατανεμημενα συστηματα αυτης της μορφης.

Τα δικτυα αυτα αναπτυχθηκαν με κυριο στοχο την πληρη ιδιωτικοτητα των
χρηστων. Καθως ομως πετυχαιναν τον στοχο αυτο, ταυτοχρονα νεα προβληματα
δημιουργουνταν. Καποια απο τα πιο χαρακτηριστικα ειναι:

• η αδυναμια μεγαλης κλιμακωσης

• η μειωμενη πιθανοτητα ευρεσης ολων των αποτελεσματων

• η μεγαλη καταναλωση ευρους ζωνης σε πολλους κομβους κατα την μετα-
φορα αποτελεσματων και δεδομενων.

Κατα συνεπεια, για την χρηση ενος τετοιου συστηματος θα πρεπει να ερευνη-
θει αν υπαρχουν τροποι αντιμετωπισης τους και ποιοι ειναι αυτοι.

Για την λυση του προβληματος θα χρησιμοποιηθει η εννοια της φημης των
κομβων, μια εννοια η οποια εχει ξαναχρησιμοποιηθει γενικοτερα στον τομεα των
δικτυων αλλα και ειδικοτερα στα συστηματα ομοτιμων. Καθως ο αλγοριθμος που
αναπτυχθηκε βασιζεται σε γενικες αρχες και οχι συγκεκριμενα χαρακτηριστικα
ενος δικτυου, μπορει μετα απο τροποποιησεις να προσαρμοστει και σε αλλες μορ-
φες συστηματων ομοτιμων.

Σκοπος της μεθοδου που αναπτυχθηκε ειναι η σταδιακη επιλυση του προβλη-
ματος της ιδιωτικοτητας, της ανωνυμιας και της ελευθεριας στην επικοινωνια
μεσω του Διαδικτυου. Όπως θα παρουσιαστει και στην ενοτητα 2.3.1, η ευρεση
μιας λυσης ειναι μια αναγκη ολοενα και πιο επιτακτικη. Καθως τα δικτυα ομο-
τιμων που εχουν αναφερθει ηδη βρεθηκαν καταλληλα για ασφαλη επικοινωνια
σημαντικη ειναι η υιοθετηση τους απο το ευρυ κοινο. Για να γινει κατι τετοιο,
απαραιτητη ειναι η επιλυση των προβληματων που δημιουργηθηκαν κατα την
επεκταση των συστηματων ομοτιμων με την προσθηκη χαρακτηριστικων ασφα-
λειας. Η ερευνα αυτη επιχειρει να επιλυσει καποια απο τα προβληματα που δη-
μιουργηθηκαν με την επεκταση αυτη ωστε να γινουν οι τεχνολογιες αυτες πιο
ελκυστικες στον τελικο χρηστη.

2.3 Τα συστήματα ομότιμων φίλων

2.3.1 Το πρόβλημα της ιδιωτικότητας

Ένα χαρακτηριστικο της ασφαλειας σε καθε πληροφοριακο συστημα και δι-
κτυο ειναι και η ιδιωτικοτητα. Ως ιδιωτικοτητα στις πληροφοριες ενος ατομου
οριζεται η δυνατοτητα ελεγχου, η ελεγχου σε ενα ικανοποιητικο βαθμο, του χει-
ρισμου των πληροφοριων του ατομου αυτου [36, 37]. Αποτελει μια συγγενικη εν-
νοια με την εμπιστευτικοτητα, δηλαδη την δυνατοτητα και υποχρεωση ενος ατο-
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μου στην κατοχη πληροφοριων σχετικα με καποια τριτη οντοτητα, κυριως κατα
την διαρκεια ειδικων σχεσεων μεταξυ τους, χωρις αυτες να μπορουν να γινουν
διαθεσιμες σε οποιονδηποτε τις επιθυμει. Η εμπιστευτικοτητα αποτελει ενα απο
τα τεσσερα κυρια χαρακτηριστικα της κρυπτογραφιας μαζι με την αυθεντικοποι-
ηση, την ακεραιοτητα και τη μη αποποιηση ευθυνης [153].

Τμηματης ιδιωτικοτηταςαποτελει και ηανωνυμια, δηλαδηηδυνατοτητα ενος
ατομου στον ελεγχο του χειρισμου των στοιχειων της ταυτοτητας του. Η ανωνυ-
μια αυτη μπορει να σχετιζεται με την ταυτοτητα ενος ατομου που εγραψε η ειπε
κατι.

Μελετωντας την πραγματικη ζωη μπορουμε να δουμε οτι και εκει πολλες φο-
ρες υπαρχουν προβληματα ιδιωτικοτητας στις επικοινωνιες. Για παραδειγμα, σε
χωρες με αυταρχικα καθεστωτα η απλη μεταδοση πληροφοριων με χρηση του
εντυπου τυπου, οπως οι εφημεριδες η τα περιοδικα, μπορει να ειναι επικινδυνη.

Μια αλλη μεθοδος για την επικοινωνια ειναι το Διαδικτυο και η χρηση διαδι-
κτυακων μεθοδων οπως για παραδειγμα τα ιστολογια (weblogs) η τα wikis. Και
σε αυτη την περιπτωση ομως, ειναι δυνατη η λογοκρισια και η απειλη συλληψης.

Χαρακτηριστικο παραδειγμα αποτελει η περιπτωση της Κινας οπου η λογο-
κρισια στο Διαδικτυο χρησιμοποιειται κατα κορον για τον ελεγχο της ροης των
δεδομενων. Η δημιουργια του ``The Great Firewall of China'', ονομασια προερχο-
μενη απο το ``The Great Wall of China'', αποτελει ισως το μεγαλυτερο τειχος προ-
στασιαςπου εχει δημιουργηθει αποοργανισμοηκυβερνησηγια τονμαζικο ελεγχο
τωνπληροφοριωνπουεξαγονται απομια χωρα [187, 60].Μερος τηςπροσπαθειας
αυτης αποτελει και ο ελεγχος δεδομενων που παρεχονται απο διαδικτυακους το-
πους οπως η Google [171].

Καποιοι τροποι που εχουν προταθει για την ασφαλη αποστολη δεδομενων σε
μια σελιδα ειναι η χρηση της κρυπτογραφιας. Μια πρωτη μεθοδος ειναι η χρηση
κρυπτογραφησης στην συνδεση προς τον διακομιστη ο οποιος προκειται να φι-
λοξενησει το περιεχομενο που πρεπει να αναρτηθει. Κατα συνεπεια, καθισταται
αδυνατη η παρακολουθηση της πληροφοριας που μεταδιδει ο χρηστης και αρα
δεν ειναι γνωστο αν αυτη κατατασσεται στην κατηγορια της απαγορευμενης.

Η μεθοδος αυτη εχει δυο μειονεκτηματα. Το πρωτο εγκειται στην υλοποιηση
των αλγοριθμων κρυπτογραφησης. Η μεθοδος που αποτελει το προτυπο ασφα-
λων συνδεσεων ειναι η κρυπτογραφηση με ψηφιακα πιστοποιητικα μορφης
X.509 [94] και το πρωτοκολλο SSL/TLS [71, 7]. Η κρυπτογραφηση αυτη βασιζε-
ται σε μια υποδομη δημοσιου κλειδιου (Public Key Infrastructure - PKI) οπου μια
κεντρικηαρχηπιστοποιησηςπιστοποιει την ταυτοτητα ενος διακομιστη. Στηνπε-
ριπτωση αυτη ομως εχουν γινει επιθεσεις καθως υπαρχουν περιπτωσεις κατα τις
οποιες πλαστα πιστοποιητικα χρησιμοποιηθηκαν για παρακολουθηση των επι-
κοινωνιων [136, 61]. Οι περιπτωσεις των ψευδων πιστοποιητικων που εκδοθη-
καν απο τις αρχες πιστοποιησης Comodo και Diginotar με σκοπο την παρακολου-
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θηση συνδεσεων προς εναν αριθμο ιστοχωρων, αναμεσα τους και η Google, απο-
τελουν ενα απο τα πιο γνωστα παραδειγματα.

Το δευτερο μειονεκτημα ειναι οτι με αυτη την μεθοδο δεν εξασφαλιζεται η
ανωνυμια των χρηστων. Κατα συνεπεια, οταν ενας χρηστης συνδεθει σε καποιο
διακομιστη τοτε με την χρηση της ηλεκτρονικης του διευθυνσης ειναι γνωστο
ποια ειναι η ταυτοτητα του. Ταυτοχρονα, χρησιμοποιωντας μεθοδους συσχετισης
ογκου δεδομενων στο δικτυο και ογκου δεδομενων που μπορει να εχουν αναρτη-
θει μπορει να γινει η ταυτοποιηση των δεδομενων που μετεφερε ενας χρηστης.

Μια αλλη μεθοδος που βασιζεται την κρυπτογραφια ειναι η χρηση δικτυων με
δρομολογηση κρεμμυδιου (Onion routing) και κρυπτογραφηση δημοσιου κλει-
διου [76]. Με την μεθοδο αυτη χρησιμοποιειται ενα δικτυο χρηστων οπου τυ-
χαια δημιουργουνται εικονικες διαδρομες μεσα απο τις οποιες ενα μηνυμα ταξι-
δευει ωστε να φτασει στον τελικο προορισμο του. Για την μεταφορα των δεδο-
μενων αναμεσα στους ομοτιμους κομβους χρησιμοποιειται κρυπτογραφια δημο-
σιου κλειδιου ωστε κανενας να μην μπορει να αποκρυπτογραφησει τα μηνυματα.

Ένα τετοιο παραδειγμα δικτυου αποτελει το Tor - The Onion Router [51].
Προκειται για ενα δικτυο που αποτελειται απο εθελοντες οι οποιοι συνδεονται
και προσφερουν την δυνατοτητα μεταφορας των δεδομενων μεσω των υπολογι-
στων τους με απωτερο σκοπο την πληρη ανωνυμια. Αν και προκειται για μια απο
τις πιο καλες και αποδοτικες λυσεις, εχουν ηδη βρεθει μηχανισμοι ανιχνευσης τε-
τοιων συνδεσεων [181, 38].

2.3.2 Συστήματα ομότιμων φίλων

Λογω της πληρως κατανεμημενης φυσης και αρχιτεκτονικης τους, τα συστη-
ματα ομοτιμων κομβων θεωρηθηκαν απο την αρχη οτι μπορουν να χρησιμοποιη-
θουν ως λυση για τον διαμοιρασμο περιεχομενου κανοντας δυσκολο τον περιορι-
σμο και την λογοκρισια. Η επικοινωνια αναμεσα σε δυο η περισσοτερους χρηστες
γινεται με χρηση ειδικων μεθοδων κρυπτογραφιας, μη βασισμενης στο πρωτο-
κολλο SSL/TLS, πανω στο δικτυο επικαλυψης οπου δεν υπαρχει καποια κεντρικη
διαχειριση και ετσι δεν ειναι δυνατη η λογοκρισια και η αρνηση μεταφορας πε-
ριεχομενου.

Το προβλημα ομως της ανωνυμιας που παρουσιαστηκε στην προηγουμενη
ενοτητα εξακολουθει να υπαρχει και στα συστηματα ομοτιμων. Το συμπερασμα
το οποιο εξαγεται τελικα απο τηνπραγματικη ζωη ειναι οτι ο μονος τροπος ασφα-
λους επικοινωνιας και τηρησης της ιδιωτικοτητας ειναι η επικοινωνια μονο μεφι-
λους. Η εμπιστοσυνη σε ενα ατομο μπορει να εξασφαλισει την ιδιωτικοτητα και
την ασφαλεια.

Με βαση το μοντελο αυτο αναπτυχθηκε μια νεα μορφη συστηματων ομοτι-
μων, τα συστηματα ομοτιμων φιλων. Η βαση των συστηματων αυτων ειναι η
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Αντικειμενο Ιδιοτητα Τιμη
d1

a1 v1,1
a2 v1,2
a4 v1,4

d2
a1 v2,1
a3 v2,3
a4 v2,4

Πινακας 2.1: Συνολο διαμοιραζομενων αντικειμενων στο δικτυο Turtle

υπαρξη φιλων στην πραγματικη ζωη και η δημιουργια ενος συστηματος ομοτι-
μων οπου οι συνδεσεις οι οποιες θα λαμβανουν χωρα θα ειναι μονον αναμεσα
στους φιλους αυτους. Με τον τροπο αυτο η εμπιστοσυνη σε ενα ατομο εξασφαλι-
ζει την ιδιωτικοτητα στην μεταφορα δεδομενων προς αυτους στο συστημα ομο-
τιμων. Έπειτα, ενας φιλος μπορει να επικοινωνησει με τους δικους του φιλους -
κομβους και να μεταφερει αυτα τα αποτελεσματα. Η εμπιστοσυνη προς τον φιλο
εξασφαλιζει οτι αυτος θα διατηρησει την ανωνυμια και δεν θα δωσει επιπλεον
στοιχεια, περαν της πληροφοριας που ελαβε, στους φιλους του.

Το σύστημα ομότιμων Turtle

Το συστημα ομοτιμων Turtle [142] αποτελει ενα απο τα πρωτα συστηματα
ομοτιμων φιλων. Βασιζεται γενικη αρχη της υπαρξη ενος συνολου φιλων τους
οποιους μπορει να εχει καποιος χρηστης του συστηματος.

Στο συστημα αυτο μπορουν να διαμοιραζονται οχι απαραιτητα αρχεια, αλλα
υποστηριζονται γενικοτερα αντικειμενα τα οποια μπορουν να εχουν διαφορες
μορφες. Καθε αντικειμενο d εχει ενα συνολο απο ιδιοτητες, το Ad, οι οποιες το
περιγραφουν. Οι ιδιοτητες αυτες καθοριζονται με την μορφη ενος ονοματος και
μιας τιμης. Το συνολο ολων των αντικειμενων d τα οποια διαμοιραζει ενας κομβος
i ονομαζεται Di. Στον πινακα 2.1 παρουσιαζεται ενα παραδειγμα ενος συνολου
αντικειμενων που διαμοιραζεται ενας κομβος.

Η μαθηματικη μοντελοποιηση των βασικων ιδιοτητων τηςφιλιας, οπως αυτες
υπαρχουν και στηνπραγματικη ζωη, ειναι πολυσημαντικη καθωςθα εξασφαλισει
την ιδιωτικοτητα. Έτσι παρατηρηθηκε οτι ισχυουν οι ακολουθες ιδιοτητες:

• Ηφιλια ειναι μια αντιμεταθετικη ιδιοτητα. Αν ενας κομβος i εχει ενα συνολο
φιλων Fi και ενας κομβος j εχει ενα συνολο φιλων Fj τοτε ισχυει

i ∈ Fj ⇔ j ∈ Fi

• Η φιλια δεν ειναι μεταβατικη ιδιοτητα. Αν υπαρχουν τρεις κομβοι i, j, k με
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συνολα φιλων Fi, Fj και Fk αντιστοιχα, τοτε:

i ∈ Fj , j ∈ Fk ⇏ i ∈ Fk

Φυσικα ειναι πιθανο οι i και k να γνωριζονται, και αρα i ∈ Fk , αλλα αυτο
δεν ειναι απαραιτητο.

Η τοπολογια του δικτυου επικαλυψης βασιζεται στην δημιουργια συνδεσεων
αναμεσα στους κομβους - φιλους. Οι συνδεσεις αυτες ειναι κρυπτογραφημενες
ωστε ναδιασφαλιστει οτι δεν ειναι δυνατηηπαρακολουθηση τους. Καθωςοι κομ-
βοι γνωριζονται στην πραγματικη ζωη, η ανταλλαγη μυστικων κλειδιων χωρις
την χρηση του Διαδικτυου ειναι δυνατη.

Η αναζητηση στο συστημα Turtle βασιζεται στην μεθοδο της δρομολογησης
δια πλημμυρας. Για καθε αναζητηση χρησιμοποιειται ενα μηνυμα το οποιο απο-
τελειται απο τα ακολουθα πεδια:

• Ένα χαρακτηριστικο μηνυματος. Το χαρακτηριστικο αυτο εχει μεγεθος 128
bit και αποτελειται απο ενα τυχαιο αριθμο και απο στοιχεια του ερωτημα-
τος. Αυτο διασφαλιζει οτι με πολυ μεγαλη πιθανοτητα δεν θα υπαρχουν δυο
διαφορετικα μηνυματα στο δικτυο τα οποια θα εχουν το ιδιο χαρακτηρι-
στικο.

• Το ερωτημα. Αποτελειται απο ενα αλφαριθμητικο το οποιο περιεχει μια εκ-
φραση.

• Ο χρονος ζωης. Η αρχικη τιμη του ειναι ιση με το μεγιστο αριθμο κομβων
που επιτρεπεται να μεταφερθει το μηνυμα αναζητησης.

Καθε κομβος του δικτυου Turtle οταν θελει να αναζητησει ενα αντικειμενο
δημιουργει ενα μηνυμα της προηγουμενης μορφης το οποιο αποστελλει σε ολους
τους γειτονες του, ητοι τους κομβους που εχει συνδεθει λογω της φιλιας. Καθε
κομβος ο οποιος λαμβανει ενα τετοιο μηνυμα ελεγχει για καθε αντικειμενο d που
κατεχει αν στο συνολο Ad υπαρχουν τιμες των ιδιοτητων οι οποιες να συμφω-
νουν με την εκφραση της αναζητησης. Αν βρεθουν τετοιες τιμες τοτε επιστρεφει
στον κομβο απο τον οποιο ελαβε το μηνυμα αναζητησης ενα νεο μηνυμα επιτυ-
χους αναζητησης.

Σε καθε περιπτωση, ο κομβος μειωνει την τιμη του χρονου ζωης κατα ενα, και
αν η τιμηπαραμενει μεγαλυτερη τουμηδενος τοτεπροωθει το μηνυμαστους γνω-
στους του. Με την μεθοδο αυτη εξασφαλιζεται οτι δημιουργειται μια δενδρικη
δομη εχοντας ριζα τον κομβο που δημιουργει το μηνυμα αναζητησης και περι-
λαμβανει ολους τους κομβους που απεχουν το μεγιστο TTL βηματα, οπου TTL
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ο αρχικος χρονος ζωης. Στην δενδρικη δομη αυτη και με αντιθετη κατευθυνση τα-
ξιδευουν και ολα τα μηνυματα επιτυχους αναζητησης βημα προς βημα μεχρι να
φτασουν στην ριζα.

Για την δρομολογηση τωνπακετωναυτων χρησιμοποιειται μια εσωτερικη κα-
τασταση η οποια αποτελειται απο εναν πινακα δρομολογησης. Τα στοιχεια που
περιεχει αποτελουνται απο τις ακολουθες πληροφοριες:

• Το χαρακτηριστικο του μηνυματος που δημιουργησε την εγγραφη στον πι-
νακα. Καθως ειναι μοναδικο για καθε μηνυμα αναζητησης του δικτυου χρη-
σιμοποιειται καιωςσημειο αναφορας για την ευρεσηστοιχειων τουπινακα.

• Την διευθυνση του αποστολεα. Η διευθυνση αυτη αποτελει την διευθυνση
του κομβου που εστειλε το μηνυμα στον κομβο, δηλαδη του πατερα στην
δενδρικη δομη που εχει δημιουργηθει. Καθως προκειται για γειτονα και οχι
για καποιο αλλο κομβο του δικτυου εξασφαλιζεται η ιδιωτικοτητα.

• Την χρονολογικη στιγμη που το μηνυμα αναζητησης εφτασε στον κομβο.

• Ένα πινακα αποτελεσματων τα στοιχεια του οποιου ειναι ολα τα πακετα
επιτυχους αναζητησης για την συγκεκριμενη αναζητηση. Τα αποτελεσματα
αυτα χρησιμοποιουνται και για την δημιουργια πακετων τελους επιτυχους
αναζητησης, οπωςφαινεται παρακατω, αλλακαι για τηνδρομολογησηστην
μεταφορα των αντικειμενων.

Ο πινακας δρομολογησης δημιουργειται οταν ενας κομβος συνδεθει στο δι-
κτυο και συμπληρωνεται καθε φορα που ενα νεο μηνυμα αναζητησης λαμβανε-
ται. Αρχικα, ο πινακας αποτελεσματων ειναι κενος και συμπληρωνεται σταδιακα
οταν λαμβανονται νεα μηνυματα επιτυχους αναζητησης.

Καθε τετοιο μηνυμα επιτυχους αναζητησης αποτελειται απο τα ακολουθα πε-
δια:

• Το χαρακτηριστικο του αντιστοιχου μηνυματος αναζητησης. Χρησιμοποιει-
ται ετσι ωστε να γινουν οι καταλληλες συσχετισεις και να δρομολογηθουν
τα μηνυματα με βαση τον πινακα δρομολογησης ολων των κομβων.

• Την διευθυνση του κομβου απο τον οποιο εχει ληφθει το μηνυμα. Η διευ-
θυνση αυτη δεν ειναι απαραιτητα η διευθυνση του κομβου ο οποιος εχει το
αποτελεσμα.

• Το bit τελους ως σηματοδοσια.

• Τον αριθμο των βηματων που εχει μεταφερθει το μηνυμα.

• Επιπλεον στοιχεια σχετικα με την αναζητηση, οπως στοιχεια που ανηκουν
στο συνολοAd
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Το bit τελους χρησιμοποιειται για να σηματοδοτησει στον κομβο-πατερα οτι
δεν υπαρχουν αλλες απαντησεις απο τον κομβο αυτο και το υπολοιπο του δε-
ντρου. Μηνυματα τα οποια εχουν αυτη το πεδιο με αληθη τιμη δημιουργουνται
στις ακολουθες περιπτωσεις:

• Όταν ενας κομβος λαβει ενα μηνυμα το οποιο εχει ιδιο χαρακτηριστικο με
καποιο αλλο μηνυμα το οποιο προϋπαρχει στον πινακα δρομολογησης. Κα-
θως οπως εχει αναφερθει τα χαρακτηριστικα αυτα ειναι μοναδικα, η μονη
περιπτωση για να λαβει ενας κομβος ενα τετοιο μηνυμα ειναι η ληψη του
ιδιου μηνυματος αναζητησης απο την ριζα μεσω μιας διαφορετικης διαδρο-
μης. Καθως το μηνυμα εχει ηδηπροωθηθει μιαφορα, η επαναληψη του ειναι
περιττη. Έτσι ο κομβος επιστρεφει ενα πακετο στον αποστολεα που περιε-
χει αυτο το bit με αληθη τιμη.

• Όταν ενας κομβος λαβει ενα μηνυμαπου ο χρονος ζωης του ειναι μηδενικος.
Καθως το μηνυμα αυτο δεν προκειται να προωθηθει περαιτερω, ο κομβος
επιστρεφει ολα τα πιθανα αποτελεσματα στον πατερα και θετει το πεδιο
του bit τελους ισο με την αληθη τιμη.

• Όταν ενας κομβος λαβει μηνυματα τα οποια εχουν αληθη τιμη τελους απο
ολους τους γειτονες του. Καθως δεν προκειται κανενας αλλος κομβος να
στειλει μηνυμα επιτυχους αναζητησης, αυτο υποδηλωνει οτι και ο ιδιος δεν
προκειται να στειλει καποιο τετοιο μηνυμα. Αυτο σηματοδοτειται στον πα-
τερα με την χρηση ενος μηνυματος με αληθη τιμη στο bit τελους.

Μηνυματα τα οποια εχουν την ψευδη τιμη στο πεδιο αυτο ονομαζονται μηνυ-
ματαμερικωναπαντησεων (partial answer). Τα μηνυματααυταακολουθουν τους
εξης κανονες:

• Εαν ενας κομβος λαβει ενα μηνυμα αναζητησης, εχει εναν αριθμο αντικει-
μενων d1, d2, . . . , dn τα οποια συμφωνουν με τα κριτηρια της αναζητησης
και το μηνυμα αυτο δεν εχει χρονο ζωης ισο με μηδεν τοτε δημιουργει ενα
νεο μηνυμα μερικων απαντησεων. Το μηνυμα αυτο εχει τον αριθμο των βη-
ματων ισο με μηδεν και περιλαμβανει τα συνολαA1, A2, . . . , An.

• Εαν ενας κομβος λαβει ενα τετοιο μηνυμα απο εναν γειτονα του, τοτε αλ-
λαζει την τιμη του κομβου απο τον οποιο δεχτηκε το μηνυμα και βαζει τον
εαυτο του. Έτσι διασφαλιζεται η ιδιωτικοτητα καθως κανενας κομβος δεν
γνωριζει καποιον κομβο που απεχει αποσταση μεγαλυτερη η ιση των δυο
βηματων.Έπειτααυξανει κατα ενα την τιμη τωνβηματωνπου ταξιδεψε ενα
μηνυμα και το προσθετει στον πινακα δρομολογησης. Τελος, με την χρηση
του πινακα βρισκει τον κομβο ο οποιος εστειλε το αρχικο μηνυμα αναζητη-
σης και του προωθει το μηνυμα που δεχτηκε.
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Με βαση τα παραπανω, οταν ενας κομβος που ξεκινησε μια αναζητηση λαβει
ενα μηνυμα με bit τελους ισο με την αληθη τιμη τοτε αυτο σημαινει οτι εχει παρα-
λαβει και ολα τα μηνυματα μερικων απαντησεων απο τους κομβους του δεντρου.
Με την μεθοδο αυτη ο χρηστης μπορει να επιλεξει πιο απο ολα τα διαμοιραζο-
μενα αντικειμενα θελει να μεταφερει με βαση τα στοιχειαAd των ιδιοτητων τους.
Έπειτα, με βαση τον αριθμο των βηματων που εχει μεταφερθει μια απαντηση,
οπως αυτη υπαρχει μεσα στο μηνυμα, επιλεγεται η μικροτερη διαδρομη προς το
αντικειμενο που εχει ολες τις ιδιοτητεςAd και αποστελλεται ενα μηνυμα μεταφο-
ρας αρχειου στον επομενο κομβο στην διαδρομη αυτη. Όταν ενας κομβος λαβει
ενα τετοιο μηνυμα κανει αναζητηση μεσα στον πινακα δρομολογησης και βρισκει
με την σειρα του την μικροτερη διαδρομη προς ενα αντικειμενο με τις ιδιοτητες
αυτες. Τελικα το μηνυμααυτοπροωθειται στον τελικο κομβοπου κατεχει το αντι-
κειμενο και ο οποιος αρχιζει μια μεταφορα του αντικειμενου προς την αντιθετη
κατευθυνση με την ιδια μεθοδο.

Σε κανενα βημα απο αυτα που εχουν περιγραφει δεν υπαρχει καποιος κομ-
βος ο οποιος να γνωριζει καποιον αλλο που απεχει δυο η παραπανω βηματα. Επι-
πλεον, η μεταφορα ολων των δεδομενων των αντικειμενων γινεται μεσω των εν-
διαμεσων κομβων. Η ιδιωτικοτητα διασφαλιζεται σε καθε περιπτωση, καθως κα-
νενας κομβος δεν μπορει να γνωριζει την προελευση των αρχειων. Επιπροσθετα,
με μια αλλαγη στο πρωτοκολλο (διαφοροποιηση στον χρονο ζωης) ο κομβος δεν
μπορει να γνωριζει αν ακομα και αν ο ιδιος ο γειτονας του εχει τα δεδομενα του
αντικειμενου η αν ειναι καποιος αλλος.

Το συστημα ομοτιμων Turtle ειναι ενα καλα δομημενο συστημα για διασφα-
λιση ιδιωτικοτητας αλλα δυστυχως εχει πολλα προβληματα. Καθως δεν ειναι
απαραιτητα μεγαλος ο αριθμος των γνωστων ενος κομβου, ειναι πολλες φορες
που λογω της χρησης ενος μικρου χρονου ζωης το δεντρο που δημιουργειται πε-
ριεχει ενα πολυ μικρο αριθμο κομβων. Αυτο καθιστα την αναζητηση πολυ δυ-
σκολη και ακομη και αν υπαρχουν πολλα αντιγραφα ενος αντικειμενου σε κομ-
βους του συστηματος μπορει να μην γινει ευρεση κανενος. Αυξανοντας τον χρονο
ζωης των μηνυματων ειναι ενας τροπος αποφυγης του προβληματος αυτου, αλλα
τοτε ειναι πολυπιθανηηραγδαιααυξηση τουαριθμου τωνμηνυματωνπουθα τα-
ξιδευουν αποκλειστικα και μονο για αναζητησεις, κατι που δεν κανει δυνατη την
κλιμακωση του δικτυου. Τελος, μια στρατηγικη δυναμικης αναθεσης ενος χρονου
ζωης των μηνυματων ενος κομβου αναλογα με τον αριθμο των γειτονων του δεν
ειναι δυνατη καθως ο αριθμος των γειτονων σε καθε γειτονα ειναι αγνωστος.
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2.4 Φήμη στα συστήματα ομότιμων

2.4.1 Φήμη των ομότιμων εταίρων

Περα απο το Turtle, υπαρχουν και αλλα συστηματα ομοτιμων φιλων οπως το
Freenet [35] και το OneSwarm [93]. Σε ολα ομως αυτα τα συστηματα μπορει να
παρατηρηθει οτι καθε κομβος περιοριζεται στη συνδεση με φιλους τους οποιους
ηδη γνωριζει. Ο αριθμος τωνφιλων αυτων μπορει να ειναι αρκετα μεγαλος, αν και
ταυτοχρονα υπαρχουν φορες που ειναι πολυ μικρος. Για τον λογο αυτο δημιουρ-
γουνται αρκετα προβληματα.

Ένα απο τα πιο σημαντικα ειναι η αδυναμια κλιμακωσης. Ειναι πιθανο σε κα-
ποια στιγμη το δικτυο επικαλυψης μετα απο εναν μικρο αριθμο αποσυνδεσεων
να μην αποτελει πλεον εναν πληρως συνδεδεμενο γραφο. Καθως τα περισσοτερα
συστηματα ομοτιμων ειναι δυναμικα υπαρχουν συνεχεις συνδεσεις και αποσυν-
δεσεις που μπορει να αποσταθεροποιησουν πληρως την δομη του δικτυου επι-
καλυψης. Όπως ειναι φανερο, η κλιμακωση σε ενα τετοιο περιβαλλον μπορει να
επιτευχθει πολυ δυσκολα.

Ένα αλλο προβλημα ειναι η μειωμενη πιθανοτητα ευρεσης αποτελεσματων.
Όπως παρουσιαστηκε στο συστημα Turtle ενα μηνυμα αναζητησης μεταφερεται
πανωσε ενα δεντρο επικαλυψης προς ολους τους κομβους. Χρησιμοποιωντας μια
τιμη μεγιστου χρονου ζωης οριζεται το υψος του δεντρου αυτου. Ειναι φανερο οτι
σε συγκριση με δικτυα οπως το Gnutella, το δεντρο αυτο θα συμπεριλαμβανει ενα
πολυ μικροτερο αριθμο κομβων στους οποιους οποιους μπορει να μην συγκατα-
λεγονται οι κομβοι οι οποιοι εχουν τα αντικειμενα προς αναζητηση.

Σημαντικο επισης ειναι και το προβλημα της μεγαλης καταναλωσης ευρους
ζωνης απο πολλους κομβους. Σε συσχετιση με προηγουμενως, το μεσο ελαχιστο
μονοπατι αναμεσα σε δυο οποιουσδηποτε κομβους ειναι αρκετα πιο μεγαλο σε
συγκριση με δικτυα οπως το Gnutella. Αυτο εχει ως αμεση συνεπεια κατα την
διαρκεια της επικοινωνιας αναμεσα σε δυο εταιρους να υπαρχει μια πιο μεγαλη
αποσταση και ετσι να μεταφερονται δεδομενα διαμεσου περισσοτερων κομβων.

Για την επιλυση των προβληματων αυτων θα χρησιμοποιηθει ενας μηχανι-
σμος φημης. Όπως παρατηρειται και απο την πραγματικη ζωη, οταν θεωρουμε
καποιον ως καλο μας φιλο, τοτε ειμαστε πιο δεκτικοι στους φιλους που θα μας
γνωρισει αυτος καθως εμπιστευομαστε περισσοτερο την κριση του. Οι φιλοι αυ-
τοι θα αποκτησουν μια φημη, και καθως συναλλασσομαστε με αυτους αυτη θα
αλλαζει συνεχως. Έτσι ειναι δυνατη η αυξηση του κοινωνικου μας κυκλου.

Όμοια, θα υιοθετηθει η συμπεριφορα αυτη και στα συστηματα ομοτιμων φι-
λων. Θα χρησιμοποιηθει ενας μηχανισμος φημης ο οποιος θα αξιολογει τους χρη-
στες με βαση την συμπεριφορα τους, οπως αυτη οριζεται μεσα στο συγκεκριμενο
συστημα. Γιαπαραδειγμα, με βαση τις προτιμησεις ενος χρηστη,ως θετικησυμπε-
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ριφορα μπορει να οριζεται ο διαμοιρασμος μεγαλου ογκου δεδομενων η η μεγαλη
ταχυτητα συνδεσης. Αντιθετα, αρνητικη συμπεριφορα μπορει να οριζεται ο δια-
μοιρασμος ψευδων δεδομενων η δεδομενων τα οποια δεν αντιστοιχουν στα αρ-
χικα ζητουμενα. Στη συνεχεια, μεσωκανονων θα μπορει να χρησιμοποιησει ολους
τους χρηστες που γνωριζει για την ευρεση νεων κομβων.

2.4.2 Διαχείριση φήμης σε συστήματα ομότιμων

Η διαχειριση της φημης βασιζεται στον τροπο με τον οποιο ενας κομβος του
συστηματος μπορει να δημιουργει μια τιμη φημης για τους υπολοιπους με τους
οποιους επικοινωνει. Στα πλαισια της διαχειρισης φημης περιλαμβανεται η το-
πικη διαμορφωση της, οπως αυτη οριζεται καθε φορα σε καθε συστημα και ανα-
λογα με τις απαιτησεις του χρηστη, αλλα και η συλλογικη διαμορφωση της, οπως
αυτη μπορει να οριζεται και να χρησιμοποιειται απο τους υπολοιπους κομβους.

Η χρηση και η διαχειριση της φημης σε συστηματα ομοτιμων εχει μελετηθει
και σε αλλες ερευνες. Οι Kamvar et al. δημιουργησαν τον αλγοριθμο EigenRep [99]
ο οποιος προοριζεται για χρηση στο δικτυο Gnutella. Ο αλγοριθμος αυτος βασι-
ζεται στην δημιουργια μιας καθολικης τιμης η οποια αντιπροσωπευει την φημη
ενος κομβου σε ολο το συστημα και ειναι κοινη για καθε κομβο. Ο τροπος υπο-
λογισμου της βασιζεται στις προηγουμενες αλληλεπιδρασεις ολων των κομβων
οι οποιοι και διαμορφωνουν την τελικη φημη. Ένα πολυ σημαντικο χαρακτηρι-
στικο ειναι οτι στην διαδικασια διαμορφωσης της τιμης αυτης λαμβανουν μερος
ολοι οι κομβοι του συστηματος. Αυτο δινει την δυνατοτητα χρησης ενος πολυ μι-
κρου μερους υπολογιστικης ισχυος για τον υπολογισμο της φημης, σε αντιθεση
με μια μεθοδο οπου ενας κομβος θα υπολογιζε την φημη για ολο το δικτυο μο-
νος του. Ο αλγοριθμος ομως αυτος, καθως ειναι κατασκευασμενος για το δικτυο
Gnutella, ειναι δυνατον ναχρησιμοποιηθει μονοσεσυστηματαομοτιμωνταοποια
δεν προοριζονται για χρηση με αυξημενη ιδιωτικοτητα. Καθως η τιμη της φημης
ειναι γνωστη απο ολους, και πρεπει να υπολογιζεται απο ολους τους ομοτιμους
κομβους του συστηματος, αυτο συνεπαγεται οτι καθε κομβος πρεπει συνεχως να
γνωριζει τους υπολοιπους κομβους, καταρριπτοντας τις βασικες αρχες της ανω-
νυμιας.

Στο [78] οι Gupta et al. παρουσιαζουν δυο διαφορετικα σχηματα υπολογισμου
της φημης. Το πρωτο ονομαζεται debit-credit reputation computation (DCRC) και
αποτελει ενα σχημα βασισμενο στις δυο λειτουργιες ενος κομβου μεσα σε ενα συ-
στημαομοτιμων, τον διαμοιρασμοπεριεχομενουκαι την χρησηπεριεχομενουαπο
αλλους κομβους. Ως θετικο κριτηριο για την αυξηση της φημης θεωρειται ο δια-
μοιρασμος περιεχομενου, οπως για παραδειγμα αρχεια προς μεταφορα, ενω αντι-
θεταωςαρνητικοκριτηριοθεωρειται η χρησηπεριεχομενουαποαλλουςκομβους.
Το δευτερο σχημα το οποιο καλειται credit-only reputation computation (CORC),
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βασιζεται μονο στοπρωτο κριτηριο, δηλαδηστον διαμοιρασμοπεριεχομενου. Κα-
θως σε καθε συστημα υπαρχουν και επιπροσθετες λειτουργιες οπως η επεξερ-
γασια μηνυματων ερωτηματων και η απαντηση τους, επιπλεον φημη δινεται και
γι'αυτες. Τελος, σημαντικο θεωρειται το γεγονος οτι ενας κομβος βρισκεται συν-
δεδεμενος στοσυστημα για ενα μεγαλο χρονικο διαστημακαι ετσι υπαρχει η αντι-
στοιχη ανταμοιβη γι'αυτο. Κατα την διαρκεια λειτουργιας του συστηματος ολοι
οι κομβοι επικοινωνουν με εναν κεντρικο κομβο ο οποιος ονομαζεται reputation
computation agent (RCA) και με την χρηση αυτου γινεται η ανανεωση της τιμης
της φημης για ολους τους κομβους με εναν ημι-κατανεμημενο τροπο, οπου ολοι
οι κομβοι κανουν ανεξαρτητα υπολογισμους για τον υπολογισμο της φημης, αλλα
η χρηση του reputation computation agent, ενος κεντρικοποιημενου διακομιστη,
ειναι απαραιτητη για την λειτουργια και την ομαδικη συμφωνια στην φημη. Το
συστημα αυτο, οπως παρουσιαζεται, αποτελειται απο δυο αυτοτελη τμηματα. Το
πρωτο ειναι τα δυο σχηματα υπολογισμου της φημης και το δευτερο ο κεντρι-
κος κομβος RCA. Καθως το πρωτο απο τα δυο τμηματα αποτελει εν μερη εναν
υποκειμενικο τροπο υπολογισμου της φημης μπορει να χρησιμοποιηθει σε καθε
συστημα ομοτιμων απο καποιον κομβο. Και τα δυο σχηματα αντιστοιχουν σε δια-
φορετικες στρατηγικες οι οποιες σκοπευουν σε εναν υπολογισμο της φημης με
διαφορετικα κριτηρια. Σε αντιθεση, το δευτερο τμημα καθως αποτελει εναν κε-
ντρικοποιημενο διακομιστη ειναι αρκετα ειδικο. Έτσι, ειναι αδυνατη η χρηση του
σε ενα πληρως κατανεμημενο συστημα ομοτιμων, καθως ολοι οι κομβοι εξαρτω-
νται απο την ομαλη λειτουργια του. Επισης, οταν απαραιτητη ειναι η διατηρηση
της ιδιωτικοτητας και της ανωνυμιας δεν ειναι δυνατο να υπαρχει ενας κεντρι-
κος διακομιστης που θα γνωριζει ολους τους κομβους. Γι'αυτο τον λογο, οπως
γραφουν και οι συγγραφεις, το συστημα προοριζεται για χρηση σε συστηματα με
παρομοια μορφη με το Gnutella.

Το P2PRep [40] αποτελει μια ακομαπροσεγγιση στο προβλημα τηςφημης στα
συστηματα ομοτιμων. Αποτελει μια προσθηκη η οποια ειναι συμβατη με το συ-
στημα Gnutella προσθετοντας μια σειρα απο μηχανισμους. Για την λειτουργια της
απαραιτητη ειναι η χρηση του ιδιου μοναδικου χαρακτηριστικου για ολες τις συν-
δεσεις καθε κομβου στο δικτυο. Έτσι εξασφαλιζεται οτι η φημη του καθε κομβου
θα παραμενει και στην περιπτωση αποσυνδεσεων, κατι που κανει το συστημα
ανθεκτικο σε πολυ δυναμικες συνθηκες. Η μεθοδος λειτουργει προσθετοντας ενα
ακομη βημα στα βηματα για την μεταφορα ενος αρχειου οπως αυτα περιγραφο-
νται στην ενοτητα 1.3.2. Όπως εχει παρουσιαστει, για την αναζητηση ενος αρ-
χειου δημιουργειται ενα μηνυμα της μορφης Query το οποιο με την μεθοδο της
δρομολογησης δια πλημμυρας μεταφερεται σε ολους τους κομβους του δικτυου
μεχρι την ληξη του χρονου ζωης του μηνυματος. Καθε κομβος ο οποιος περιεχει
αρχεια τα οποια συμφωνουν με την αναζητηση του χρηστη δημιουργει ενα νεο
μηνυμα μορφης QueryHit το οποιο περιγραφει τα αποτελεσματα και πως μπο-
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ρει ενας κομβος να τα μεταφερει. Το μηνυμα αυτο δρομολογειται μεσω της ιδιας
οδου με αυτη που αρχικα εφτασε το Query και παραλαμβανεται απο τον κομβο
που αρχισε την αναζητηση. Το P2PRep προσθετει ενα ακομη βημα στην διαδικα-
σια αυτη. Όταν ενας κομβος συλλεξει ολα τα δυνατα μηνυματα QueryHit με τα
αποτελεσματα που αυτα περιεχουν, στελνει ενα μηνυμα σε ενα συνολο απο κομ-
βους που γνωριζει και ζηταει την ``γνωμη'' των κομβων αυτων για τους κομβους
οι οποιοι επεστρεψαν τα αποτελεσματα. Παιρνοντας την γνωμη τους, διαμορφω-
νει μια τιμη φημης η οποια του επιτρεπει να μεταφερει το αρχειο απο τον κομβο
με την υψηλοτερη τετοια τιμη. Μετα το περας της διαδικασιας μεταφορας μπο-
ρει ο ιδιος να διαμορφωσει μια φημη για τον κομβο την οποια και θα προσφερει
σε οποιον αλλον του την ζητησει. Έτσι δημιουργειται μια κατανεμημενη τιμη για
την φημη ολων των κομβων η οποια βεβαια μπορει να διαφερει απο κομβο σε
κομβο και εξαρταται απο τις μεταξυ τους αλληλεπιδρασεις. Και το συστημα αυτο
ομως δεν μπορει να εξασφαλισει την ιδιωτικοτητα και την ανωνυμια. Η βασικη
του λειτουργια στηριζεται στην γνωση του ποιος κομβος εχει τα αποτελεσματα
της αναζητησης, και στηνσυνεχεια η ερωτησηπροςαλλους κομβους για την μετα-
φορααρχειωναποαυτον. Αυτο επιτρεπει αμεσα την γνωσητωνστοιχειων τριτων
κομβων και επιπροσθετα την παρακολουθηση του ποτε ενας κομβος προσπαθει
να μεταφερει ενα αρχειο απο καποιον αλλο. Επιπλεον, η χρηση του ιδιου μοναδι-
κου χαρακτηριστικου για καθε κομβο μπορει να δημιουργησει ενα ιστορικο για
ολες τις ενεργειες καποιου χρηστη. Κατα συνεπεια, η μεθοδος αυτη δεν μπορει να
χρησιμοποιηθει σε συστηματα ομοτιμων με χαρακτηριστικα ανωνυμιας.

Ένα παρομοιο πρωτοκολλο για την χρηση φημης σε συστηματα ομοτιμων
αποτελει το XRep [42]. Η διαφορα του σε σχεση με τα προηγουμενα πρωτοκολλα
που αναλυθηκαν ειναι οτι δεν βασιζεται μονο στην φημη των διαφορων κομβων
με τους οποιους επικοινωνει, αλλα και την φημη των πορων που χρησιμοποιει.
Έτσι, ομοια με το P2PRep, για καθε πορο του δικτυου τον οποιο ανακαλυπτει
αποστελλει ενα μηνυμα. Το μηνυμα ομως δεν χρησιμοποιειται μονο για την ανα-
καλυψη της φημης του κομβου, αλλα επιπροσθετα και για την ανακαλυψη της
φημης του ιδιου του πορου. Αυτη η μεθοδος επιτρεπει τον καλυτερο προσδιορι-
σμο των επιθυμητων αποτελεσματων καθως γινεται μια πιο λεπτη ανακαλυψη
της φημης σε επιπεδο αντικειμενου. Όμοια ομως με τα υπολοιπα συστηματα τα
οποια αναφερθηκαν δεν ειναι δυνατη η χρηση του παρα μονο σε συστηματα πα-
ρομοιας μορφης με το Gnutella.
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Μεταβλητη Περιγραφη
ri Διανυσμα οπου καθε στοιχειο του ri(j) αποτελει

την φημη που εχει ο κομβος i για τον κομβο j
rfi Διανυσμα οπου καθε στοιχειο του rfi(j) αποτελει

το συνολο των φιλων που εχει ανακαλυψει ο κομβος
i διαμεσου του κομβου j

oi Διανυσμα οπου καθε στοιχειο του oi(j) αποτελει τον
κομβο διαμεσου του οποιου εγινε η ανακαλυψη του
κομβου j απο τον κομβο i

Πινακας 2.2: Νεες μεταβλητες κομβων επεκταμενου δικτυου: συνοπτικη παρα-
θεση και περιγραφη

2.5 Φήμη στα συστήματα ομότιμων φίλων

2.5.1 Αρχιτεκτονική του συστήματος

Όπως ειναι φανερο απο τις προηγουμενες μελετες, η διαχειριση της φημης σε
συστηματα ομοτιμων τα οποια προσπαθουν να τηρησουν την ιδιωτικοτητα και
την ανωνυμια ενος χρηστη ειναι ενα πολυ δυσκολο προβλημα. Πιο συγκεκριμενα,
στα συστηματα ομοτιμων φιλων υπαρχει μια περιορισμενη γνωση των κομβων
που συμμετεχουν στο δικτυο και ετσι δεν μπορει να γινει μια εκτιμηση της φη-
μης τους. Επιπλεον, οι μεταφορες των πορων γινονται με την χρηση ενδιαμεσων
κομβων και οχι απευθειας απο την πηγη, κατι που δεν επιτρεπει σε εναν κομβο
να προσαρμοζει την φημη αναλογα.

Κατα συνεπεια, για να διατηρηθουν τα χαρακτηριστικα ανωνυμιας πρεπει να
διασφαλιστει οτι θα ισχυουν οι ακολουθες συνθηκες:

• κανενας κομβος δεν μπορει να μαθει τους γειτονες ενος γειτονα του,

• κανενας κομβος δεν μπορει να μαθει τηνφημηπου εχει ενας αλλος γι'αυτον,

• κανενας κομβος δεν μπορει να μαθει την φημη που εχει ενας γειτονας για
ενα γειτονα του, εστω και αν δεν γνωριζει τον γειτονα αυτο,

• κανενας κομβος δεν μπορει να γνωριζει αν δεν μπορει να μαθει κομβους
επειδη ο γειτονας του εχει χαμηλη φημη γι'αυτον η επειδη ο γειτονας του
γειτονα του εχει χαμηλη φημη για τον γειτονα του.

Η πρωτη συνθηκη ειναι απαραιτητη σε καθε συστημα που εχει μελετηθει και
εξασφαλιζει την ανωνυμια καθε κομβου. Οι υπολοιπες εξασφαλιζουν την ιδιωτι-
κοτητα, δηλαδη οτι καθε κομβος εχει τον αποκλειστικο ελεγχο των πληροφοριων
για καθε γειτονα του χωρις να τις μοιραζεται με καποιον αλλο.

Για τον λογοαυτο τοδικτυοTurtle επεκταθηκε [114] εισαγοντας ταακολουθα
χαρακτηριστικα - μεταβλητες σε καθε κομβο, οπως αυτα παρουσιαζονται στον
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πινακα 2.2.
Για καθε κομβο i με κομβους - φιλους Fi προστεθηκε ενα διανυσμα ri μηκους

|Fi| οπου ως ri(j) συμβολιζεται η φημη του κομβου j οπως αυτη εχει διαμορφω-
θει απο τον κομβο i. Για τους σκοπους του δικτυου θεωρειται οτι η φημη καθε
κομβου μπορει να παρει ακεραιες τιμες με συγκεκριμενα ανω και ενα κατω ορια,
κατι το οποιο μπορει να μεταβληθει αλλαζοντας τα ορια αυτα η κανοντας κανο-
νικοποιηση ωστε η φημη να παρει μια τιμη στο διαστημα [0, 1]. Κατα την αρχικο-
ποιηση του πινακα τιθεται ri(j) = defrep, ∀j ∈ Fi οπου defrep μια ορισμενη
απο την αρχη τιμη.

Η φημη αυτη χρησιμοποιειται για την ανευρεση νεων φιλων στους οποιους
ενας κομβος μπορει να συνδεθει με την χρηση του αλγοριθμου που περιγραφεται
στην ενοτητα 2.6. Καθως το δικτυο ειναι δυναμικο και συνεχως εξελισσεται με
νεες μεταφορες πορων και εισαγωγες κομβων, η φημη ενος κομβου οπως αυτη
εμφανιζεται στο διανυσμα ri μπορει να αλλαξει. Ταυτοχρονα, με τις συνδεσεις και
αποσυνδεσεις κομβων και το μεγεθος του διανυσματος αλλαζει καθως το πληθος
των στοιχειων του Fi αλλαζει και αυτο. Πρεπει να τονιστει οτι για δυο κομβους i
και i′ οπου j ∈ Fi, j ∈ Fi′ δεν ειναι απαραιτητο να ισχυει και οτι ri(j) = ri′(j).

Ένα αλλο νεο χαρακτηριστικο αποτελει το διανυσμα rfi. Καθε στοιχειο rfi(j)
αποτελειται απο το συνολο των φιλων οι οποιοι ανακαλυφθηκαν απο τον κομβο
i διαμεσου του κομβου j. Στην περιπτωση που δεν υπαρχει κανενας τοτε rfi(j) =
∅. Κατα συνεπεια, και για το διανυσμα αυτο εχουμε |rfi| = |Fi|.

Τελευταιο χαρακτηριστικο που προστεθηκε σε καθε κομβο αποτελει το δια-
νυσμα oi. Καθε στοιχειο του oi(j) αποτελει τον κομβο μεσω του οποιου εγινε η
ανακαλυψη του κομβου j. Για τους αρχικους φιλους j ∈ Fi ενος κομβου i την
στιγμη που αυτος εισερχεται στο δικτυο ισχυει oi(j) = null. Και γι'αυτο το δια-
νυσμα ισχυει |oi| = |Fi| καθως καθε στοιχειο του χαρακτηριζει και εναν γειτονικο
κομβο.

2.5.2 Διαχείριση φήμης

Ένα απο τα πιο σημαντικα προβληματα στην διαχειριση της φημης σε ενα συ-
στημα ομοτιμων ειναι ο σωστος υπολογισμος της και η μετεπειτα προσαρμογη
της. Το προβλημα αυτο γινεται ακομη μεγαλυτερο καθως υπαρχουν διαφορετι-
κες χρησεις και δεν ειναι δυνατον ναβρεθει μια μοναδικημεθοδος χαρακτηρισμου
των κομβων ως κακοβουλων η οποια να εχει εφαρμογη παντου.

Μια πρωτη λυση στα συστηματα ανταλλαγης αρχειων αποτελει ο ελεγχος για
το σωστο περιεχομενο στα αρχεια τα οποια αναζητουνται. Με την μεθοδο αυτη,
ενας κομβος μπορει να ελεγξει αν τα περιεχομενα του αρχειου αντιστοιχουν στην
αρχικη αναζητηση η αποτελουν μια προσπαθεια αλλοιωσης της ποιοτητας του
διαμοιραζομενου περιεχομενου του δικτυου. Αν και αυτο μπορει να γινει με αυ-
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τοματοποιημενο τροπο για καποιους τυπους αρχειων, ειναι πολυ πιθανο οτι για
αλλους, οπως για παραδειγμα για αρχεια ηχου η εικονας, θα απαιτειται η επιβε-
βαιωση του χρηστη. Άλλες μεθοδους για την ανευρεση κακοβουλων κομβων απο-
τελουν ο ελεγχος για κατεστραμμενα αρχεια η ο διαμοιρασμος ιων η δουρειων
ιππων.

Τα συστηματα ομοτιμων για κατανεμημενο υπολογισμο αποτελουν μια αλλη
μεγαλη κατηγορια στην οποια οι προηγουμενες τεχνικες δεν μπορουν να χρησι-
μοποιηθουν.Μια ευρεως χρησιμοποιουμενη μεθοδος αποτελει ο διαμελισμος ενος
υπολογισμου σε πολλους επιμερους υπολογισμους και ο διαμοιρασμος αυτων σε
πολλαπλους κομβους, οπου ενα τμημα μπορει να αναλαβουν να το ολοκληρω-
σουν περισσοτεροι του ενος κομβοι. Με την επιστροφη των αποτελεσματων γι-
νεται μια συγκριση τους και με την χρηση καταλληλων αλγοριθμων ψηφοφοριας
μπορει να γινει η επικυρωση των αποτελεσματων [150, 140]. Αν και η μεθοδος
αυτη απαιτει μεγαλυτερη χρηση υπολογιστικων πορων μπορει να εξασφαλισει
την ποιοτητα των αποτελεσματων.

Υπολογισμός φήμης

Ο υπολογισμος της φημης βασιζεται πανω στην αρχικοποιηση της, και την
διαχειριση της κατα την διαρκεια της συνδεσης με ενα κομβο. Συμφωνα και με
τα προηγουμενα, η φημη ενος κομβου εχει οριστει ως ενας ακεραιος ri οπου i ο
κομβος και ri ∈ [1, 100].

Καθως η αρχικη συνδεση γινεται με κομβους οι οποιοι ειναι φιλοι απο την
πραγματικη ζωη, η φημη τους ισουται με την μεγιστη δυνατη τιμη, ητοι ri = 100.
Η φημη αυτη βεβαια δεν ειναι σταθερη αλλα μεταβαλλεται συνεχως.

Για την διαχειριση της, μετα απο την αρχικη συνδεση με εναν κομβο απαραι-
τητη ειναι η ανιχνευση της κακοβουλης συμπεριφορας. Καθως το συστημα Turtle
μπορει να χρησιμοποιηθει για αρκετους σκοπους επειδη επιτρεπει την γενικη με-
ταφορα αντικειμενων που χαρακτηριζονται απο καποιες ιδιοτητες, δεν μπορει να
χρησιμοποιηθει μια συγκεκριμενη μεθοδος. Έτσι, κατα περιπτωση, χρησιμοποιει-
ται μια απο τις μεθοδους που αναφερθηκαν στην ενοτητα 2.5.2. Επιπροσθετα,
ομοια με την ανιχνευση της κακοβουλης γινεται και η ανιχνευση της θετικης η
``καλης'' συμπεριφορας.

Στην συνεχεια απαραιτητη με βαση την εκαστοτε μεθοδο ειναι η ποσοτικοποι-
ηση της συμπεριφορας αυτης. Για τον λογο αυτο οριζεται για καθε συμπεριφορα
μια τιμη maldeci η οποια αποτελει την ποινη που επιβαλλεται σε καθε κομβο
για την συγκεκριμενη συμπεριφορα και μια τιμη honinc που αποτελει την επι-
βραβευση της ορθης συμπεριφορας. Ο ορισμος αυτος οριζεται απο την εκαστοτε
εφαρμογη και δεν μπορει να ειναι σταθερος για καθε χρηση καθως οπως αναφερ-
θηκε υπαρχουν πολλαπλες δυνατοτητες λειτουργιας ενος συστηματος ομοτιμων



2.5 Φήμη στα συστήματα ομότιμων φίλων 59

Διαδικασία
Ανακάλυψης

Σχημα 2.1: Αρχιτεκτονικη του συστηματος φημης

μορφης Turtle.
Όμοια οριζονται και δυο χαρακτηριστικες τιμες του δικτυου. Η πρωτη τιμη of ,

οπου of ∈ (0, 1), αποτελει τον παραγοντα με βαση τον οποιο η μεταβολη της φη-
μης ενος κομβου επηρεαζει τον κομβο μεσω του οποιου ανακαλυφθηκε ο κομβος
αυτος. Όπως και στην πραγματικη ζωη στην οποια στηριζονται τα συστηματα
ομοτιμωνφιλων, οταν ενας φιλος μας γνωρισει εναν τριτο ο οποιος εμφανιζει κα-
κοβουλη συμπεριφορα τοτε αλλαζει η ``αποψη'', η η φημη για τον φιλο αυτο. Με
την μεταφορα του μοντελου στα δικτυα ομοτιμων ο παραγοντας of ποσοτικο-
ποιει την μεταβολη της φημης.

Όμοια με τον παραγοντα of οριζεται και ο rf ο οποιος αντιστοιχει στην με-
ταβολη της φημης των κομβων οι οποιοι εχουν ανακαλυφθει μεσω αυτου. Και σε
αυτη την περιπτωση ισχυει rf ∈ (0, 1). Η διαφορα ειναι οτι αν μεταβληθει ηφημη
ενος κομβου, τοτε δεν μεταβαλλεται μονο η φημη των κομβων οι οποιοι ανακα-
λυφθηκαν μεσω αυτου, αλλα η διαδικασια ειναι αναδρομικη και μεταβαλει την
φημη ολων των κομβων στο δεντρο που δημιουργειται.

Οι μεταβολες αυτες και η διαδοση της μειωσης φημης απεικονιζονται στο
σχημα2.1.ΗυλοποιησητουαλγοριθμουReputationAdjustπαρουσιαζεται στο2.1,
οπου ξεχωριζουν τα δυο διακριτα τμηματα της προσαρμογης τιμων.

Μη ντετερμινιστική αύξηση φήμης

Ένα απο τα προβληματα το οποιο μπορει να εμφανιστει ειναι οτι σποραδικα
καποιος κομβος μπορει να αναγκαστει να αποσυνδεθει απο το υπολοιπο δικτυο
ενω δεν ειναι κακοβουλος. Η πιθανοτητα αυτη αυξανεται λογω της ετερογενειας
των κομβων οσον αφορα το διαθεσιμο ευρος ζωνης τους και την υπολογιστικη
τους ισχυ. Ενω ενας κομβος μπορει να μην ειναι κακοβουλος, λογω των μειω-
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Αλγόριθμος 2.1 Αλγοριθμος προσαρμογης φημης ReputationAdjust
Διαδικασία προσαρμογής φήμης ReputationAdjust
Είσοδος: j: Κομβος προς προσαρμογη φημης

ra: Προσαρμογη της φημης
of : Παραγοντας προσαρμογης φημης εισηγητη
rf : Παραγοντας προσαρμογης φημης

παραπεμφθεντων κομβων
rj ← rj + ra // Προσαρμογη φημης κομβου j
n← oi(j) // Προσαρμογη φημης εισηγητων
tmp← of × ra
while ∃ n and tmp >= 1 do
ri(n)← ri(n) + tmp
n← oi(n)
tmp← of × tmp

end while
call AdjRef(rfi, rf × ra, rf)

Διαδικασία προσαρμογής παραπεμφθέντων κόμβων AdjRef
Είσοδος: j: Κομβος προς προσαρμογη φημης

NS: Συνολο κομβων
ra: Προσαρμογη της φημης
rf : Παραγοντας προσαρμογης φημης

παραπεμφθεντων κομβων
if |ra| < 1 then
return

end if
C ← ∅
for all n ∈ NS do
ri(n)← ri(n) + ra
C ← C ∪ Fn

end for
call AdjRef(C , rf × ra, rf)
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Αλγόριθμος 2.2 Αλγοριθμος αυξησης φημης
Διαδικασία μη ντετερμινιστικής αύξησης φήμης
Είσοδος: ndincr: Αρχικη αυξηση φημης

ndsc: Παραγοντας κλιμακωσης
ndp: Πιθανοτητα αυξησης φημης

pinc← p
loop
n← argmin

i∈F
repi

if rand() < pinc then
repn ← repn + ndincr

end if
pinc← pinc× sc

end loop

μενων δυνατοτητων του καθισταται πιθανη η αδυναμια εξυπηρετησης μεγαλου
μερους αιτηματων τα οποια εξυπηρετουνται αμεσα απο πιο ισχυρους κομβους.
Αυτο εχει ως αμεση συνεπεια την μειωση της φημης του.

Για την αποφυγη του φαινομενου στερησης (starvation) χρησιμοποιειται μια
μη ντετερμινιστικη αυξηση της φημης σε κομβους με την μικροτερη φημη. Η δια-
δικασια αυτη παρουσιαζεται στον αλγοριθμο 2.2. Αρχιζοντας απο τον κομβο με
την μικροτερη φημη πραγματοποιειται μια μικρη αυξηση φημης ιση με ndincr
με πιθανοτητα ndp. Συνεχιζοντας στον κομβο με την αμεσως μεγαλυτερη φημη
πραγματοποιειται ακομη μια μικρη αυξηση φημης ιση με ndincr αλλα με πιθανο-
τητα ndp×ndsc, ndsc < 1. Ο παραγοντας ndsc χρησιμοποιειται για να ορισει τον
ρυθμο με τον οποιο μειωνεται το ndp και πρακτικα να μηδενισει την πιθανοτητα
να αυξηθει η φημη ενος κομβου ο οποιος εχει ηδη μεγαλη.

Ένα μειονεκτημα της μεθοδου αυτης ειναι οτι καθως οι κομβοι οι οποιοι κατα
κυριο λογο εχουν μικρη φημη ειναι αυτοι οι οποιοι εχουν εμφανισει κακοβουλη
συμπεριφορα, αυτη θα αυξανεται επισης. Για τον λογο αυτο ισχυει ο κανονας
ndincr ≤ minmaldeci, οπουmaldeci ολες οι πιθανες τιμες μειωσης φημης. Κατα
συνεπεια η μειωση λογω κακοβουλης συμπεριφορα θα υπερισχυει της αυξησης
για αποφυγη φαινομενου στερησης.

2.6 Ανεύρεση νέων κόμβων - φίλων

2.6.1 Διαδικασία ανεύρεσης νέων κόμβων

Η διαδικασια ανευρεσης νεων κομβων βασιζεται στην αρχη που αναφερθηκε
στην ενοτητα 2.4.1, δηλαδη στο γεγονος οτι ο φιλος ενος φιλου μας ειναι πολυ
πιθανο να εμφανιζει καλοβουλησυμπεριφορακαι ναμπορει να γινει και δικος μας
φιλος. Αν και αυτο δεν μπορει να εξασφαλιστει σε ολες τις περιπτωσεις, αποτελει
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μια καλη ενδειξη οπως φαινεται και απο την πραγματικη ζωη.
Για την υλοποιηση του αλγοριθμου απαραιτητος ειναι απο καθε κομβο ο υπο-

λογισμος του διανυσματος

rni(j) = min(defrep− ri(j), 0), j ∈ Fi

Καθε στοιχειο του διανυσματος αυτου για εναν κομβο i παρεχει την ελαχι-
στη φημη που πρεπει να εχει ενας φιλος του j γειτονα του για να ειναι δυνατη η
συνδεση με αυτον. Στην περιπτωση οπου ri(j) = 0 τοτε θεωρειται οτι η συνδεση
ειναι αδυνατη με καποιονφιλο του κομβου j καθως αυτος δεν εχει εμφανισει ικα-
νοποιητικα μεγαλη καλοβουλη συμπεριφορα.

Έχοντας υπολογισει το διανυσμα αυτο, ο κομβος ανακαλυπτει τον κομβο j

οπου
j = argmax

n∈Fi

ri(n)

ητοι τον κομβο με την μεγαλυτερη φημη, ο οποιος ειναι και ο πρωτος υποψηφιος
για την ανευρεση ενος νεου φιλου.

Το επομενο βημα βασιζεται στην ευρεση ενος φιλου k του κομβου j για τον
οποιο ισχυει

rj(k) > rni(j) (2.1)

Ο κομβος i εκκινει την διαδικασια ανακαλυψης νεων κομβων αποστελλοντας
ενα μηνυμα στον κομβο j. Με την σειρα του ο κομβος j επιλεγει τον κομβο k οπου

k = arg max
n∈Fj

rj(n)

Ο κομβος αυτος χρησιμοποιειται ως ο πρωτος υποψηφιος προς συνδεση αν
ισχυει η συνθηκη (2.1). Στην περιπτωση που αυτη δεν ισχυει χρησιμοποιειται ο
κομβοςμε τηναμεσωςμεγαλυτερητιμηφημηςκαι ουτωκαθεξης. Στηνπεριπτωση
που μεσω του κομβου j ειναι αδυνατο ο κομβος i να ανακαλυψει εναν νεο κομβο,
τοτε παιρνει τον κομβο με την μεγαλυτερη φημη απο το συνολο Fi\{j}.

Όταν για εναν κομβο k ∈ Fj ισχυει η (2.1) τοτε εκκινειται η ιδια διαδικασια
για την επιβεβαιωση της δυνατοτητας του κομβου k να δεχτει συνδεση απο τον
i. Για τον λογο αυτο, ο κομβος j αποστελλει ενα μηνυμα στον k ωστε να αρχισει ο
ελεγχος ισχυος της συνθηκης

rj(i) > rnk(j)

Συμφωνα ομως με τις αρχες της ιδιωτικοτητας που εχουν ηδη παρατεθει δεν
θα πρεπει ο κομβος j να γνωριζει την τιμη rni(j) καθως αυτο θα τον βοηθησει
να εξαγει πληροφοριες που εχει ο κομβος i γι'αυτον και ομοια ουτε ο κομβος i δεν
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πρεπει να γνωριζει την τιμη rj(k) καθως θα εξαγει πληροφοριες για τους κομβους
j και k. Όμοια για το δευτερο τμημα της επιβεβαιωσης δεν θα πρεπει ο κομβος j
να γνωριζει την τιμη rnk(j) ουτε ο κομβος k την τιμη rk(i). Για την υλοποιηση της
συγκρισης αυτης χρησιμοποιειται το πρωτοκολλο ασφαλους πολυμελη υπολογι-
σμου του Yao το οποιο επιτρεπει την συγκριση δυο τιμων που κατεχουν δυο μελη
χωρις την ανταλλαγη των τιμων αυτων.

2.6.2 Ο ασφαλής πολυμελής υπολογισμός

Το προβλημα του ασφαλους πολυμελους υπολογισμου (Secure multiparty
computation - SMC) ειναι ενα απο τα πιο βασικα προβληματα της κρυπτογρα-
φιας. Βασιζεται στην δυνατοτητα υπολογισμου μιας συναρτησης σε ενα σημειο
απο πολλα μελη διχως αυτα να αποκαλυψουν καποια ιδιωτικα στοιχεια τα οποια
αποτελουν την εισοδοστην συναρτησηαυτη.Μαθηματικα μπορει να μοντελοποι-
ηθει με την ακολουθη μορφη.

Ορισμός 2.1 Έστω ένα σύνολοN μελών p1, p2, . . . , pN τα οποία έχουν το καθένα
μία τιμή v1, v2, . . . , vN αντίστοιχα. Η πληροφορία αυτή είναι ιδιωτική για κάθε
μέλος και δεν την γνωρίζει κανένα άλλο. Επιπλέον, έστω μία συνάρτηση
F (x1, x2, . . . , xN ). Σκοπός είναι ο υπολογισμός της τιμής F (v1, v2, . . . , vN ) χωρίς
κάποιος κόμβος pi να μάθει μία από τις τιμές v1, v2, . . . , pi−1, pi+1, . . . , pN .

Μια απο τις πρωτες περιπτωσεις ασφαλους πολυμελους υπολογισμου που
εχουν μελετηθει αποτελει το προβλημα των εκατομμυριουχων (Millionaire
problem) [185]. Ο ακριβης ορισμος του ειναι ο ακολουθος.

Ορισμός 2.2 Έστω δύο εκατομμυριούχοι, η Αλίκη και ο Βασίλης που έχουν περιου-
σία A και B αντίστοιχα. Να υπολογιστεί το αποτέλεσμα της σύγκρισης A ≥ B και
από τα δύο μέλη χωρίς η Αλίκη να μάθει την τιμήB ή το Βασίλης την τιμήA.

Η μαθηματικη μοντελοποιηση με βαση τον ορισμο 2.1 ειναι η ακολουθη.

Ορισμός 2.3 Έστω δύο μέλη p1 και p2 με τις ιδιωτικές τιμές v1 και v2 αντίστοιχα
και η συνάρτηση:

f(x1, x2) =

1 x1 < x2

0 x1 ≥ x2

Να υπολογιστεί η τιμή f(v1, v2) χωρίς ο p1 να μάθει την τιμή v2 ή ο p2 την τιμή
v1.

Το προβλημα αυτο τεθηκε για πρωτη φορα απο τον Andrew Yao ο οποιος
εδωσε μια λυση βασισμενη στην κρυπτογραφια δημοσιου κλειδιου (public key
cryptography) και στην θεωρια αριθμων [185]. Η βαση της κρυπτογραφιας δη-
μοσιου κλειδιου ειναι η υπαρξη δυο συναρτησεων EK(P ) και DK(C) και ενος
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αλγοριθμου δημιουργιας ενος ζευγους κλειδιων (Ke,Kd). Τα ζευγη κλειδιων δη-
μιουργουνται απο καθε χρηστη ανεξαρτητα και το κλειδιKe ειναι το δημοσιο ενω
το Kd το ιδιωτικο. Επιπλεον ισχυει P = DKd

(EKe(P )), ητοι με την συναρτηση
EK(P ) μπορει να κρυπτογραφηθει ενα κειμενοP με το κλειδιKe το οποιο επειτα
μπορει να αποκρυπτογραφηθει με την συναρτησηDK(C) απο καποιον που εχει
το κλειδιKd. Επιπλεον, η αποκρυπτογραφηση γινεται μονο με αυτο τοKd και δεν
ειναι δυνατη η εξαγωγη τουKd γνωριζοντας απλα τοKe.

Για την παρουσιαση του αλγοριθμου θεωρουμε τα εξης:

• Για τις τιμες των δυο μελων p1 και p2 ισχυει 1 ≤ v1 ≤ 100 και 1 ≤ v2 ≤
100. Τα ορια αυτα δεν ειναι σταθερα για τον αλγοριθμο ο οποιος μπορει να
δουλεψει με οποιεσδηποτε τιμες, αλλα στην περιπτωση μας ταυτιζονται με
τις δυνατες τιμες φημης κομβων.

• Ο p2 εχει δημιουργησει ενα ζευγος κλειδιων (Ke,Kd) και εχει δωσει στον p1
το δημοσιο κλειδιKe.

Τα βηματα τα οποια ακολουθουνται για την ληψη της αποφασης ειναι τα ακο-
λουθα:

1. Ο p1 διαλεγει ενα μεγαλο τυχαιο αριθμο, x, τον κρυπτογραφει με το δημοσιο
κλειδι του p2 και ονομαζει το αποτελεσμα c.

c = EK(x)

2. Έπειτα, ο p1 υπολογιζει την τιμη c− v1 και στελνει το αποτελεσμα στον p2.

3. Ο p2 γνωριζοντας την τιμη c− v1 υπολογιζει τις ακολουθες 100 τιμες:

yi = DK(c− v1 + i), 1 ≤ i ≤ 100

4. Μετα τον υπολογισμο, επιλεγει τυχαια εναν πρωτο αριθμο p και υπολογιζει
τις ακολουθες 100 τιμες:

zi = (yimodp), 1 ≤ i ≤ 100

5. Για καθεμια απο τις τιμες yi επιβεβαιωνει οτι ισχυει:

|zi − zj | ≥ 2, i ̸= j

και
0 < zi < p− 1, 1 ≤ i ≤ 100
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Εαν καποια απο τις παραπανω συνθηκες δεν ισχυει τοτε επιλεγει εναν νεο
πρωτο αριθμο p, υπολογιζει τις νεες τιμες zi και επαναλαμβανει το τελευ-
ταιο βημα.

6. Ο p2 αποστελλει στον p1 την επομενη ακολουθια αριθμων με την ακριβη
σειρα που παρουσιαζονται:

z1, z2, . . . , zv2 , zv2+1 + 1, zv2+2 + 1, . . . , z100 + 1, p

7. Ο p1 εχοντας λαβει τους αριθμους αυτους ελεγχει αν ο v1-στος ειναι ισοδυ-
ναμος με x mod p. Εαν ειναι τοτε συμπεραινει οτι v1 ≤ v2, αλλιως v1 > v2.

8. Τελικα ο p1 γνωστοποιει αυτο το αποτελεσμα και στον p2.

Η λογικη του αλγοριθμου βασιζεται στην δημιουργια και αποστολη πολλα-
πλων μηνυματων απο τα οποια καποια αντιστοιχουν στις κρυφες τιμες και κα-
ποια οχι. Στο βημα 2 ο p1 αποστελλει την τιμη c − v1 στον p2. Καθως αυτος δεν
γνωριζει το x δεν μπορει να γνωριζει το c και αρα ουτε το v1. Με βαση αυτο το
c− v1 μπορει να υπολογισει τα yi. Για i = v1 εχουμε

yv1 = DK(c− v1 + v1) = DK(c) = x

Καθως ομως ο p2 δεν γνωριζει ποιο ειναι το v1 δεν μπορει να γνωριζει και το
x αν και γνωριζει οτι ειναι μια απο τις τιμες yi.

Στελνοντας ο p2 στον p1 τις τιμες zi και zi + 1, αναλογα με το i ≤ v2 η i > v2,
εξασφαλιζει οτι εκεινος δεν θα μαθει το v2 αλλα και οτι αν v1 > v2 τοτε ο p1 δεν
θα παρει ποτε την τιμη zv1 ωστε να κανει την σωστη επαληθευση.

Η επιβεβαιωση οτι |zi − zj | ≥ 2 ειναι απαραιτητη γιατι εστω οτι

• |zi − zj | = 1

• i ≤ v2

• j > v2

Αυτο σημαινει κατα την αποστολη θα υπαρχει η ακολουθη ακολουθια αριθ-
μων:

z1, z2, . . . , zi, . . . , zv2 , zv2+1 + 1, . . . , zj + 1, . . . , z100 + 1, p

Καθως ομως zi = zj + 1 στην ακολουθια αυτη θα υπαρχουν δυο ισοι αριθ-
μοι. Κατα συνεπεια, αμεσως ο p1 μαθαινει οτι i ≤ v2 < j το οποιο αποτελει μια
διαρροη πληροφοριων.
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Ηχρηση τουπρωτοκολλουαυτου καθιστα δυνατη την ολοκληρωση της διαδι-
κασιας ανευρεσης νεων κομβων με τηρηση της ιδιωτικοτητας καθως δεν υπαρχει
γνωση καμιας τιμης φημης.

2.7 Επιθέσεις στο πρωτόκολλο

2.7.1 Επιθέσεις μορφής Sybil

Οι επιθεσεις μορφης Sybil οριζονται ως επιθεσεις στο συστημα διαχειρισης
φημης με την χρηση πολλαπλων ταυτοτητων [55, 49]. Η επιθεση αυτη ειναι δυ-
νατη οταν ενας κομβος j δημιουργει πολλαπλες ταυτοτητες τις οποιες και παρου-
σιαζει ως νεους κομβους του συστηματος. Παραδειγματος χαριν, εστω ενας κομ-
βος i ο οποιος επιθυμει να ανακαλυψει εναν νεο κομβο για να συνδεθει και αρχιζει
διαδικασια ανευρεσης με τον κομβο j. Ο κομβος αυτος αυτοματα δημιουργει μια
νεα ταυτοτητα, εστω j1, στην οποια δινει την μεγιστη δυνατη φημη και κατα συ-
νεπεια ο κομβος i δημιουργει μια συνδεση. Σε μια νεα ομοια διαδικασια, ο κομβος
j αυτη τη φορα δημιουργει την νεα ταυτοτητα j2. Με τον τροπο αυτο καταφερνει
να δημιουργησει πανω απο μια συνδεσεις σε ενα κομβο και σε αυτες να επιστρε-
φει διαφορετικα αποτελεσματα.

Το προβλημα αυτο δεν μπορει να λυθει αν δεν λυθει το προβλημα της αποδει-
ξης ταυτοτητας με μηδενικη γνωση (zero knowledge proof of identity) το οποιο
ως αυτη τη στιγμη παραμενει αλυτο. Μια λυση η οποια μπορει να χρησιμοποιηθει
ειναι η ταυτοποιηση ενος κομβου με βαση καποιο χαρακτηριστικο στο επιπεδο
ζευξης δεδομενων (link layer) η στο επιπεδο δικτυου (network layer) οπως για
παραδειγμα η διευθυνση IP. Η λυση αυτη ομως θα οδηγουσε σε ενα νεο μεγαλο
προβλημα. Σε πολλα ιδιωτικα δικτυα χρησιμοποιουνται τεχνολογιες οπωςημετα-
φραση διευθυνσης δικτυου, οι οποιες δινουν μια μοναδικη IP διευθυνση σε πολ-
λαπλους χρηστες. Αυτο θα καθιστουσε αδυνατη τη συνδεση τους στο συστημα
καθως θα μπορουσαν να θεωρηθουν ως ενας χρηστης ο οποιος δημιουργει μια
επιθεση μορφης Sybil.

Η αντισταση του συστηματος σε αυτες τις επιθεσεις βασιζεται στην δυναμικη
προσαρμογη τηςφημης και την αναπροσαρμογη τηςφημης του γειτονα μεσω του
οποιου ανακαλυφθηκε ο κακοβουλος κομβος. Καθως δημιουργουνται νεες ταυ-
τοτητες ο κομβος παρουσιαζει ολοενα και πιο κακοβουλη συμπεριφορα με συνε-
πεια την μειωση της φημης του και τελικα την αποσυνδεση απο τις νεες αυτες
ταυτοτητες. Τα αποτελεσματα των προσομοιωσεων εχουν δειξει οτι το συστημα
εμφανιζεται ανθεκτικο σε τετοιες επιθεσεις.
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2.7.2 Επιθέσεις μορφής Shilling

Οι επιθεσεις μορφης Shilling αποτελουν μια αλλη μορφη επιθεσεων στο πρω-
τοκολλο. Την βαση τους αποτελει μια συλλογικη προσπαθεια απο ενα συνολο
κομβων για την αυξηση της φημης ενος αλλου μοναδικου κομβου [45, 106]. Σε
αντιθεση με τις επιθεσεις μορφης Sybil οι κομβοι που κανουν την επιθεση ειναι
διακριτοι και οχι πολλαπλες ταυτοτητες του ιδιου κομβου.

Οι επιθεσεις αυτες ειναι αδυνατες για τους ακολουθους λογους:

• Το συνολο των φιλων Fi ενος κομβου i δεν ειναι γνωστο απο κανεναν αλλο
κομβο. Κατα συνεπεια δεν μπορει να υπαρχει συνεργασια αναμεσα σε επι-
τιθεμενους καθως δεν γνωριζουν σε ποιους κομβους ειναι συνδεδεμενος ο
i. Στην περιπτωση που ενας κομβος γνωριζει οτι λογω της φιλιας υπαρχει
κομβος j οπου j ∈ Fi στην αρχη της συνδεσης του i στο δικτυο, δεν μπορει
να ειναι σιγουρος οτι η συνδεση αυτη συνεχιζει να υπαρχει.

• Καθεκομβοςδημιουργει εναδιανυσμαμε τηνφημηκαθεφιλουτουτοοποιο
περιεχει προσωποποιημενες τιμες και οχι μια γενικη τιμη για ολο το δικτυο.
Επιπροσθετα, κατα την συνδεση σε εναν νεο κομβο δεν λαμβανεται υποψιν
καποια αλλη φημη. Για τους λογους αυτους, σε αντιθεση με τα συστηματα
ομοτιμων που χρησιμοποιουν μια κοινη φημη που χρησιμοποιουν ολοι οι
κομβοι, το προτεινομενο συστημα δεν ειναι ευπαθες σε τετοιες επιθεσεις.

2.8 Αποτελέσματα προσομοίωσης

Για την προσομοιωση χρησιμοποιηθηκαν δυο διαφορετικα συνολα παραμε-
τρων, οπου το πρωτο αντιπροσωπευει ενα συστημα υψηλης ετερογενειας ενω το
δευτερο ενα συστημα με υψηλο λογο κακοβουλων προς καλοβουλους χρηστες.

Για καθε συνολο παραμετρων εκτελεστηκαν πενηντα αναπαραγωγες του πει-
ραματος με διαφορετικες αρχικες συνθηκες. Σε ολες τις προσομοιωσεις θεωρη-
θηκε οτι αρχικα καθε ο κομβος που παρατηρηθηκε ειχε δεκα φιλους, ενω στο δι-
κτυο υπηρχαν περισσοτεροι κομβοι με τους οποιους μπορουσε να συνδεθει.

Οι τιμες των γενικων παραμετρων που ειναι κοινες σε ολες τις προσομοιω-
σεις παρουσιαζονται στον πινακα 2.3. Ως απαραιτητη συνθηκη θεωρηθηκε η δια-
τηρηση του λογου τεσσερα αιτηματα προς ενα κομβο. Κατα συνεπεια, στην περι-
πτωση υπαρξης περισσοτερων αιτηματων για ανακαλυψη πορων τοτε αρχιζε μια
νεα διαδικασια ευρεσης νεων φιλων.

2.8.1 Σύστημα υψηλής ετερογένειας

Στο πρωτο συνολο παραμετρων θεωρηθηκε οτι οι κομβοι εχουν μια μεγαλη
ετερογενεια αναμεσα τους οσον αφορα τους διαμοιραζομενους πορους. Συγκε-
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Παραμετρος Τιμη
Διαστημα φημης [0, 100]
defrep 50
maldec 10
honinc 10
ndincr 10
ndp 0.1
ndsc 0.5
of 0.3
rf 0.4
Ρυθμος δημιουργιας αιτησεων 0.2
Ποσοστο αιτηματων προς κομβους 4

Πινακας 2.3: Γενικες παραμετροι προσομοιωσης

κριμενα τεθηκε οτι ενα ποσοστο ισο με το 40% των κομβων ενω δεν ειναι κακο-
βουλοι, λογω των μειωμενων δυνατοτητων τους θα εκληφθουν ως τετοιοι. Επι-
προσθετα, ενα ποσοστο 10% αποτελουν πραγματικα κακοβουλους κομβους. Η
διαρκεια της προσομοιωσης ηταν ιση με 4000 χρονικες περιοδους.

Τα αποτελεσματα της προσομοιωσης παρουσιαζουν την σημαντικοτητα της
μη ντετερμινιστικης αυξησης καθως επισης και την δυνατοτητα αναγνωρισης
κομβων με χαμηλη φημη αναμεσα στους αρχικους κομβους αλλα και αυτους οι
οποιοι ανακαλυφθηκαν κατα την διαρκεια της συνδεσης.

Στο σχημα 2.2 παρουσιαζεται η διαρκεια των συνδεσεων ενος κομβου προς
ενα συνολο αλλων. Στην συγκεκριμενη περιπτωση δεν γινεται καμια αυξηση της
φημης με βαση τον μηχανισμο της ενοτητας 2.5.2. Για το συγκεκριμενο παρα-
δειγμα, κανενας απο τους αρχικους κομβους δεν ειναι κακοβουλος ενω κατα την
διαρκεια της συνδεσης ανακαλυπτονται 4 νεοι κομβοι, απο τους οποιους οι δυο
πρωτοι, δηλαδη ο 11 και ο 12, ειναι κακοβουλοι ενω οι υπολοιποι οχι.

Όπως φαινεται, λογω της ανομοιογενειας των πορων ολων των κομβων, οι
κομβοι 2 και 7 αποσυνδεονται καθως θεωρουνται εσφαλμενα ως κακοβουλοι.
Ταυτοχρονα, μετα απο την ανακαλυψη τους οι κακοβουλοι κομβοι 11 και 12 απο-
συνδεονται μετα απο συντομο χρονικο διαστημα. Καθοτι υπαρχει ενας μειωμενος
αριθμος συνδεσεων δημιουργουνται δυο νεες οι οποιες παραμενουν ως το τελος
της προσομοιωσης.

Το προβλημα το οποιο εμφανιζεται ειναι οτι υπαρχουν δυο εσφαλμενες θε-
τικες αναγνωρισεις (false positives) οι οποιες απομονωνουν τους δυο κομβους
2 και 7 απο το δικτυο. Συγκεκριμενα, παρατηρωντας την φημη του κομβου 2,
οπως αυτη παρουσιαζεται στην εικονα 2.3, φαινεται οτι υπαρχει μια μεγαλη δια-
κυμανση στην φημη του λογω και των δυνατοτητων του. Επιπροσθετα, αν και
υπαρχει μια μεση τιμη στην αρχη της προσομοιωσης, λογω της μειωμενης δυνα-
τοτητας αποκρισης του σε μια χρονικη στιγμη εμφανιζεται η φημη να μειωνεται
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Σχημα 2.2: Διαρκεια συνδεσης κομβων χωρις χρηση μη ντετερμινιστικης αυξησης
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Σχημα 2.3: Φημη κομβου 2 σε συστημα ομοτιμων χωρις χρηση μη ντετερμινιστι-
κης αυξησης φημης
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Σχημα 2.4: Διαρκεια συνδεσης κομβων με χρηση μη ντετερμινιστικης αυξησηςφη-
μης

με ενα μεγαλο ρυθμο με αποτελεσμα την τελικη αποσυνδεση του απο το δικτυο.

Με την εισαγωγη της μη ντετερμινιστικης αυξησης τηςφημης, και υπο τις ιδιες
συνθηκες για τους αρχικους κομβους, εμφανιζεται μια πολυ καλυτερη διαχειριση
της. Συγκεκριμενα, στην εικονα 2.4 εμφανιζεται η διαρκεια ζωης ολων των κομ-
βων. Και σε αυτη τη περιπτωση οι κομβοι 2 και 7 αποτελουν κομβους με μειω-
μενες δυνατοτητες, αλλα η συνδεση μαζι τους παραμενει σταθερη. Οι επιπλεον
συνδεσεις που δημιουργουνται ειναι δυο, οπου μονο η πρωτη ειναι με εναν κα-
κοβουλο κομβο. Ειναι εμφανες οτι καθως δεν υπαρχουν περισσοτερες αποσυν-
δεσεις, ειναι μικροτερος και ο αριθμος των νεων συνδεσεων που πρεπει να δη-
μιουργηθουν και κατα συνεπεια αυξανεται και ο βαθμος ιδιωτικοτητας. Επισης,
καθως η χαμηλη φημη του κακοβουλου κομβου 11 αυξανεται σε τυχαιες στιγμες,
το χρονικο διαστημα συνδεσης μαζι του ειναι μεγαλυτερο απο το χρονικο δια-
στημα συνδεσης με κακοβουλους κομβους της προηγουμενης περιπτωσης.

Στην εικονα 2.5 εμφανιζεται η φημη ενος κομβου. Μπορει να παρατηρηθει οτι
αν και κατα την διαρκεια της προσομοιωσης εμφανιζονται στιγμες οπου η φημη
του αρχιζει να μειωνεται, η τιμη της επανερχεται σταδιακα στα ομαλα επιπεδα
και κατα συνεπεια δεν υπαρχει περιπτωση αποσυνδεσης.
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Σχημα 2.5: Φημη κομβου 5 σε συστημα ομοτιμων με χρηση μη ντετερμινιστικης
αυξησης φημης

2.8.2 Σύστημα με υψηλό αριθμό κακόβουλων χρηστών

Στο δευτερο συνολο παραμετρων θεωρηθηκε οτι στο συστημα υπαρχει ενας
μεγαλος αριθμος κακοβουλων χρηστων με σκοπο να μελετηθει η συμπεριφορα
και η αναγνωριση τους. Ένα απο τα γενικα προβληματα των συστηματων ομο-
τιμων αποτελει η υπαρξη χρηστων οι οποιοι μπορει να ειναι κακοβουλοι ενεργη-
τικα, παραδειγματος χαριν δημιουργωντας επιθεσεις, η παθητικα μη συνεισφε-
ροντας στο δικτυο. Έχει βρεθει οτι στο δικτυο Gnutella ενα ποσοστο ισο με 70%
δεν διαμοιραζε κανενα αρχειο αλλα αποκλειστικα επωφελουνταν απο αυτο [4].
Επιπλεον, μια αλλη μελετη εχει δειξει οτι το 2004 στο δικτυο KaZaA περιπου 50%
των αρχειων ηταν μολυσμενα απο ιους [186]. Καθως τα συστηματα ομοτιμωνφι-
λων αποτελουνται απο κομβους οι οποιοι γνωριζονται στην πραγματικη ζωη θε-
ωρειται οτι ο αριθμος των κακοβουλων ειναι πολυ πιο μικρος και κατα συνεπεια
στην περιπτωση της προσομοιωσης αυτης χρησιμοποιηθηκε ενα ποσοστο 40%
των κομβων. Η διαρκεια της προσομοιωσης ηταν ιση με 100000 περιοδους.

Στην εικονα 2.6 παρουσιαζεται η διαρκεια των συνδεσεων ενος κομβου με
10 αρχικες συνδεσεις απο τις οποιες οι 4 πρωτες ηταν με κακοβουλους κομβους
(40% των συνδεσεων). Κατα την διαρκεια της προσομοιωσης 18 νεες συνδεσεις
δημιουργηθηκαν απο τις οποιες οι 8 ηταν επισης με κακοβουλους κομβους.

Μετα απο ενα συνολο 250 περιοδων ολοι οι αρχικοι 4 πρωτοι κομβοι ανιχνευ-
τηκαν και οι συνδεσεις προς αυτους τερματιστηκαν. Επιπροσθετα, αποσυνδεθη-
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Σχημα 2.6: Διαρκεια συνδεσης κομβων σε συστημα με υψηλο αριθμο κακοβουλων
χρηστων

καν και οι νεοι 8 κακοβουλοι κομβοι με μια μεγιστη διαρκεια συνδεσης ιση με
5000 περιοδους. Απο την αλλη πλευρα, δεν υπηρχε καμια συνδεση προς καλο-
βουλο κομβο η οποια και να τερματιστει.

Η φημη του κομβου 25 παρουσιαζεται στην εικονα 2.7. Ο κομβος αυτος απο-
τελει τον κακοβουλο κομβομε την μεγαλυτερη διαρκεια συνδεσης ιση με 5000πε-
ριπου περιοδους. Επειδη παρουσιαζει μια μεγαλη διακυμανση στην συμπεριφορα
του, καθως θεωρηθηκε οτι στο συστημα υπαρχουν κομβοι που χρησιμοποιουν τε-
χνικες για να αυξησουν τεχνητα την φημη τους, υπαρχουν περιοδοι οπου εμφανι-
ζει μια μεγαλη τιμηφημης. Καθως ομωςσυνολικα ησυμπεριφορα τουανιχνευεται
ως αρνητικη η συνδεση προς αυτον τελικα τερματιζεται.

Αντιθετως, ο κομβος 5 παρουσιαζει μια καλοβουλη συμπεριφορα και η φημη
του απεικονιζεται στην εικονα 2.8. Σε ολη την διαρκεια της συνδεσης υπαρχει μια
μεγαλη τιμη φημης, η οποια μονο σε ενα σημειο μειωνεται και παιρνει την τιμη
40. Η μειωση αυτη αποτελει αμεση επιπτωση της συστασης ενος κακοβουλου
κομβου. Επισης, επιπλεον μειωσεις ανα διαφορα διαστηματα συμβαινουν λογω
αδυναμιων που οφειλονται σε περιορισμενους υπολογιστικους πορους.
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Σχημα 2.7: Φημη κακοβουλου κομβου 25
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Σχημα 2.8: Φημη καλοβουλου κομβου 5
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2.9 Συμπερασματικά

Όπως εχει αναφερθει στην εισαγωγη, λογω της πληρως κατανεμημενης αρ-
χιτεκτονικης τους, συστηματα ομοτιμων οπως το Gnutella και το Chord εμφανι-
ζουν αδυναμιες οταν προσπαθει να εξασφαλιστει η ιδιωτικοτητα των χρηστων.
Για τον λογο αυτο προταθηκαν τα συστηματα ομοτιμων φιλων, οπως το Turtle,
τα οποια λυνουν ολα αυτα τα προβληματα. Ταυτοχρονα ομως εισαγουν νεα, οπως
για παραδειγμα η αυξηση της πιθανοτητας αποτυχιας ευρεσης ενος πορου που
ηδη υπαρχει στο δικτυο και η αυξημενη κινηση αναμεσα σε πολλαπλους κομβων.
Τα προβληματα αυτα οφειλονται στον μειωμενο αριθμο συνδεσεων προς τριτους
κομβους που περιοριζει την δενδρικη δομη στην οποια ταξιδευουν ολα τα μηνυ-
ματα που στελνει ενας κομβος.

Η προτεινομενη αρχιτεκτονικη παρεχει την δυνατοτητα σε ολους τους χρη-
στες να ανακαλυπτουν νεους κομβους και να δημιουργουν συνδεσεις προς αυ-
τους. Απο τα πιο σημαντικα μεληματα ειναι η τηρηση της ιδιωτικοτητας και η
διαχειριση μιας τιμης φημης για καθε γειτονα η οποια θα μειωνει στο ελαχιστο
την πιθανοτητα συνδεσης με καποιον κακοβουλο κομβο.

Η αρχιτεκτονικη αυτη ειναι ανεξαρτητη απο τους πορους οι οποιοι διαμοιρα-
ζονται καθως δεν βασιζεται σε καποιο ιδιαιτερο χαρακτηριστικο του συστηματος
αλλαχρησιμοποιει εξωτερικουςαλγοριθμουςαναγνωρισης κακοβουληςσυμπερι-
φορας. Αυτο επιτρεπει την πιο ευρεια χρηση της και την δυνατοτητα προσαρμο-
γης και σε αλλα δικτυα.

Τα αποτελεσματα των προσομοιωσεων εδειξαν οτι παρουσιαζονται ολες οι
επιθυμητες συμπεριφορες. Σημαντικο αποτελει το γεγονος οτι σε συστηματα με
ενα πολυ υψηλο λογο κακοβουλων προς καλοβουλους χρηστες, οι πρωτοι ανα-
γνωριστηκαν αμεσα και οι συνδεσεις προς αυτους τερματιστηκαν. Τελος, χαμηλη
βρεθηκε η πιθανοτητα αποσυνδεσης ενος καλοβουλου κομβου λογω εσφαλμενης
αναγνωρισης του ως κακοβουλου.
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Κεφάλαιο 3

Χρήση νοημοσύνης σμήνους
σε συστήματα ομότιμων

3.1 Εισαγωγή

Τα περισσοτερα συστηματα ομοτιμων κομβων χρησιμοποιουνται για τον δια-
μοιρασμοπορωναναμεσαστους εταιρους. Καποιεςαποτιςπιοσυνηθισμενες μορ-
φες αυτων των πορων αποτελουν τα αρχεια, ο αποθηκευτικος χωρος και η επε-
ξεργαστικη ισχυς. Καθως δεν υπαρχει καποιος κεντρικος διακομιστης ο οποιος
εχει την δυνατοτητα να συντονιζει τον διαμοιρασμο αυτο, ενα απο τα προβλη-
ματα το οποιο εμφανιζεται ειναι η υπαρξη κομβων οι οποιοι εκμεταλλευονται
τους πορους των υπολοιπων εταιρων χωρις να διαμοιραζουν οι ιδιοι.

Στο παρον κεφαλαιο θα παρουσιαστει μια μεθοδος για την αναγνωριση και
απομονωση κομβων οι οποιοι παρουσιαζουν τετοια κακοβουλη συμπεριφορα.
Ταυτοχρονα η μεθοδος αυτη μπορει να εξασφαλισει την μειωση της δικτυακης
κινησης παρουσιαζοντας ετσι χρησιμα χαρακτηριστικα για τυπους δικτυων με
περιορισμενο ευρος ζωνης στις συνδεσεις των κομβων.

Για την υλοποιηση θα χρησιμοποιηθει η τεχνικη της νοημοσυνης σμηνους η
οποια εχει εμφανισει ενδιαφεροντα αποτελεσματα σε πολλες περιπτωσεις δρο-
μολογησης σε δικτυα υπολογιστικων συστηματων. Και στην περιπτωση των συ-
στηματων ομοτιμων, οπως θαφανει η χρηση της επιφερει σημαντικα θετικα απο-
τελεσματα.

3.2 Συνεισφορά του κεφαλαίου

Για το προβλημα της αναγνωρισης κακοβουλων κομβων σε συστηματα ομο-
τιμων εχει προταθει μια σειρα αποαλγοριθμους βασισμενους σε διαφορετικες με-
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θοδους. Η παρουσα μελετη θα χρησιμοποιησει την μεθοδο της νοημοσυνης σμη-
νους και συγκεκριμενα θα εστιασει στο συστημα διαμοιρασμου αρχειων Gnutella,
οπως αυτο παρουσιαστηκε στην ενοτητα 1.3.2.

Στο συστημα αυτο εχει παρατηρηθει πολυ εντονο το προβλημα της εκμεταλ-
λευσης πορων του συστηματος απο κομβους οι οποιοι δεν διαμοιρασουν αντι-
στοιχους πορους απο το υπολογιστικο τους συστημα, ενα προβλημα που αναφε-
ρεται καιωςη τραγωδια τωνκοινων (Tragedyof the commons) [4]. Συγκεκριμενα
εχει παρατηρηθει οτι στο συστημα Gnutella ενα ποσοστο ισο με 70% δεν διαμοι-
ραζε κανενα αρχειο αλλα αποκλειστικα επωφελουνταν απο αυτο.

Ένα δευτερο προβλημα αποτελει ο μεγαλος αριθμος μηνυματων τα οποια
οφειλονται αποκλειστικα στην ανταλλαγη πληροφοριων του πρωτοκολλου που
χρησιμοποιει το εκαστοτε συστημα και οχι σε ανταλλαγη δεδομενων. Ξανα στην
περιπτωση του συστηματος Gnutella παρατηρηθηκε οτι λογω της δρομολογησης
δια πλημμυρας στο τελος του 2000 περισσοτερο απο το 50% της συνολικης κινη-
σης του δικτυου αποτελουνταν απο μηνυματα τυπου Ping και Pong, και η πλειο-
ψηφια των υπολοιπων ηταν τυπου Query με μηδαμινα μηνυματα QueryHit [146].

Για την λυση των δυο προβληματων θα χρησιμοποιηθει ενας νεος αλγοριθμος
δρομολογησης μηνυματων στο δικτυο επικαλυψης που δημιουργει το συστημα
Gnutella. Σκοπος του αλγοριθμου ειναι η σταδιακη μειωση των δρομολογουμε-
νων μηνυματων προς κακοβουλους κομβους και η τελικη απομονωση τους απο
το δικτυο, καθως η συνδεσιμοτητα τους εξαρταται αποκλειστικα απο την δρομο-
λογηση των μηνυματων απο και προς αυτους.

Ένα σημαντικο προτερημα της μεθοδου αυτης ειναι η δυνατοτητα σταδιακης
υλοποιησης της στο συστημα Gnutella καθως η εισαγωγη της δεν επηρεαζει το
πρωτοκολλο που χρησιμοποιειται αλλα αποκλειστικα την δρομολογηση των μη-
νυματων στο δικτυο επικαλυψης. Κατα συνεπεια, η ερευνα αυτη μπορει να βοη-
θησει στην επιλυση δυο προβληματων των καθαρα κατανεμημενων συστηματων
ομοτιμων οπως αυτα παρατηρηθηκαν στο συστημα Gnutella. Τα πλεονεκτηματα
της υιοθετησης των προτεινομενων αλγοριθμων φαινονται και απο τα αποτελε-
σματα των προσομοιωσεων κατω απο διαφορετικες συνθηκες που θα παρουσια-
στουν στην συνεχεια.

3.3 Διαμοιρασμός πόρων σε συστήματα ομότιμων

3.3.1 Τα κοινά

Η εννοια των κοινων (Commons) αποτελει μια γενικοτερη εννοια, και οχι αυ-
στηρα δεμενη με την επιστημη των υπολογιστων, καθως αναφερεται σε ολα τα
αγαθα τα οποια ειναι δημοσια και προσβασιμα απο τον καθενα [137, 23]. Παρα-
δειγματα τετοιων αγαθων ειναι τα ακολουθα [19]:
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• Η κρατικη περιουσια η οποια περιλαμβανει την δημοσια γη, την δημοσια
ερευνα και αναπτυξη και τις δημοσιες πληροφοριες.

• Τα φυσικα συστηματα, οπως η ατμοσφαιρα, το νερο και τα τοπικα οικοσυ-
στηματα.

• Καθεστωταταοποιαδιαχειριζονται αποτους χρηστες, οπως ειναι γιαπαρα-
δειγμα η συντηρηση ενος δημοσιου χωρου και η προσβαση σε ενα δημοσιο
πορο.

• Οικονομιες που βασιζονται σε ανταλλαγη δωρων οι οποιες δημιουργουν
κοινωνικες αξιες σε κοινωνικα δικτυα, οπως για παραδειγμα τα δικτυα των
ερευνητων.

• Κοινη γνωση και γνωση η οποια εχει κληρονομηθει, οπως η ιστορικη γνωση
και η επιστημονικη ερευνα.

• Πολιτιστικη παραδοση και κανονες οι οποιοι αποτελουν ενα συνολο προσ-
δοκιων για την καθημερινη ζωη.

Με την συνεχομενη αναπτυξη της τεχνολογιας και τα ολοενα και περισσοτερα
προσφερομενα αγαθα, τα κοινα αποτελεσαν μερος και της επιστημης των υπολο-
γιστων.

Ένα απο τα πιο σημαντικα παραδειγματα ειναι οι κοινοτητες που δημιουρ-
γουνται για την αναπτυξη προγραμματων που ανηκουν στο ελευθερο λογισμικο
και λογισμικο ανοικτου κωδικα. Σε ολες αυτες συμμετεχει ενα συνολο ατομων οι
οποιοι οργανωνονται και αναπτυσσουν τμηματα του προγραμματος το οποιο και
ειναι προσβασιμο απο ολο τον κοσμο. Η συλλογικη αυτη προσπαθεια εχει αποδει-
χτει οτι καθιστα πιο ευελικτη την διαδικασια αναπτυξης και βοηθαει στην επιτυ-
χια ενος μεγαλου προγραμματος [179, 164, 68]. Παραδειγματα προγραμματων
ελευθερου λογισμικου / λογισμικου ανοικτου κωδικα αποτελουν το λειτουργικο
συστημα Linux, ο διακομιστης υπηρεσιων ιστοχωρου Apache και ο διακομιστης
υπηρεσιων DNS BIND.

Ένα αλλο παραδειγμα κοινου αγαθου αποτελει ο χωρος του διαδικτυου ο
οποιος παρεχει την δυνατοτητα προσβασης σε εναν πολυ μεγαλο ογκο πληρο-
φοριων που συνεχως αυξανονται με πολυ μεγαλους ρυθμους. Η εγκυκλοπαιδεια
Wikipedia αποτελει εναν ιστοχωρο οπου ολοι οι χρηστες του διαδικτυου μπορουν
να γραφουν αρθρα σχετικα με διαφορα λημματα και να μοιραζονται την γνωση
που εχουν για καθε τομεα [125]. Ειναι πολυ σημαντικο οτι μετα απο ερευνες εχει
βρεθει οτι το μεγεθος της αυξανεται εκθετικα λογο της ολοενα και μεγαλυτερης
συμμετοχης χρηστων του διαδικτυου [174] ενω αποτελει εναν απο τους δεκα πιο
συχνα επισκεπτομενους ιστοχωρους.
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Τελος, στα κοινα συμπεριλαμβανονται και ολοι οι ιστοχωροι δημοσιας συζη-
τησης (forums) και ανταλλαγης αρχειων. Στους ιστοχωρους αυτους δημιουργου-
νται τοπικες διαδικτυακες κοινοτητες οι οποιες εχουνως σκοπο τον διαμοιρασμο
της γνωσης και αλλων μορφων αγαθων με την χρηση ειδικου λογισμικου σε εναν
διακομιστη.

3.3.2 Τα κοινά στα συστήματα ομότιμων

Μια απο τις πιο κυριες αιτιες για την αναπτυξη των συστηματων ομοτιμων
ειναι ο διαμοιρασμος κοινων σε ενα δικτυο. Οι ποροι ολων των ομοτιμων εται-
ρων αποτελουν τα κοινα στα οποια μπορουν να εχουν προσβαση και να τα εκμε-
ταλλευτουν ολοι οι χρηστες του συστηματος δημιουργωντας κατα συνεπεια μια
μεγαλη κοινοτητα [15].

Τα συστηματα ομοτιμων διαμοιρασμου αρχειων ειναι ενα απο τα πιο χαρα-
κτηριστικα παραδειγματα κοινων. Καθε κομβος εχει σε ενα προσωπικο του απο-
θηκευτικο χωρο ενα συνολο αρχειων που ανηκουν στα κοινα του συστηματος.
Με χρηση μιας λειτουργιας αναζητησης, οποιοσδηποτε αλλος κομβος μπορει να
ανακαλυψει τα αρχεια αυτα και να ζητησει την μεταφορα τους προς αυτον. Όπως
προαναφερθηκε, δικτυα αυτης της μορφης ειναι το Gnutella [74], το Kazaa [101]
και το BitTorrent [39].

Ένας αλλος πορος που ανηκει στα κοινα ειναι ο αποθηκευτικος χωρος. Με την
χρηση των συστηματων ομοτιμων ειναι δυνατη η κοινη χρηση και του πορου αυ-
του. Συστηματα οπως το PAST [57] που χρησιμοποιει το δικτυο Pastry [148] και
το Freenet [35] προσφερουν στους χρηστες τους την δυνατοτητα δημιουργιας
ενος κοινου αποθηκευτικου χωρου στον οποιο θα εχουν προσβαση ολοι και θα
μπορουν ολοι ταυτοχρονα να τον εκμεταλλευτουν.

Ευρεως διαδεδομενα ειναι επισης τα συστηματα ομοτιμων τα οποια χρησιμο-
ποιουν ως κοινο αγαθο την επεξεργαστικη ισχυ των εταιρων. Για τον λογο αυτο
δημιουργηθηκε το πλαισιο λογισμικου Berkeley Open Infrastructure for Network
Computing (BOINC) [8], το οποιο και χρησιμοποιειται απο εναν μεγαλο αριθμο
ερευνων (Folding@home, Genome@home και αλλα).

3.3.3 Το πρόβλημα της τραγωδίας των κοινών

Η χρηση των κοινων, αν και ειναι επιθυμητη απο το μεγαλυτερο μερος της
κοινωνιας, μπορει να επιφερει ενα πολυ σημαντικο προβλημα, την τραγωδια των
κοινων [81, 66, 73]. Με τον ορο αυτο οριζεται η προσπαθεια καθε ατομου να επω-
φεληθει ο ιδιος μεγιστα απο την χρηση των κοινων, χωρις να μελεταει τις επιπτω-
σεις στο κοινωνικο συνολο. Το γεγονος αυτο μπορει τελικα να μην αποφερει το
βελτιστο οφελος στο καθε ατομο.
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Στα υλικα αγαθα το προβλημα αυτο μπορει να εμφανιστει με την μορφη της
υπερμετρης εκμεταλλευσης ενος αγαθου που εμφανιζεται περιορισμενο σε ποσο-
τητα. Αυτο εχει ως αμεση συνεπεια την προσωρινη αυξηση του οφελους ενος ατο-
μου, αλλα λογω της πολυ μεγαλης μειωσης το κοινο αγαθο οδηγειται σταδιακα
στην εξαφανιση.

Ένα απο τα πιο χαρακτηριστικα παραδειγματα της τραγωδιας των κοινων
στα υλικα αγαθα αποτελει η υπερμετρη αλιεια [124]. Καθως καθε ατομο μιας κοι-
νωνιας μεμονωμενα θελει να αυξησει το προσωπικο του οφελος προσπαθει να
αλιευσει το μεγαλυτερο δυνατο αριθμο ψαριων. Αυτο αποφερει ως αποτελεσμα
την μειωση τουσυνολικουπληθυσμου τους, και επακολουθα την μειωση τουπλη-
θυσμου των επομενων γενεων. Κατα συνεπεια, ο διαθεσιμος αριθμοςψαριων στις
μετεπειτα χρονικες στιγμες θα ειναι πολυ μικροτερος αποφεροντας τελικα ζημια
στο συνολο της κοινωνιας.

Για την αντιμετωπιση του προβληματος πρεπει να γινει μια μελετη απο καθε
ατομο η οποια να προσπαθει να μεγιστοποιησει το οφελος ολης της κοινωνιας.
Στην περιπτωση της αλιειας αυτο εχει ως συνεπεια την προσωρινη μειωση της
ωφελειας διατηρωντας την ομως σταθερη συνεχως.

Στα ψηφιακα αγαθα και στα συστηματα ομοτιμων το προβλημα εμφανιζεται
με την ιδια μορφη, δηλαδη την προσπαθεια των χρηστων να επωφεληθουν απο
το συστημα χωρις οι ιδιοι να συμβαλουν σε αυτο. Οι χρηστες που παρουσιαζουν
την συμπεριφορα αυτη στα πλαισια των συστηματων ομοτιμων εχουν ονομαστει
``ελευθεροι χρηστες'' (free-riders) [67]. Καθως δεν υπαρχει μια κεντρικη αρχη η
οποια να ελεγχει τους πορους που καθε χρηστης διαμοιραζει, το φαινομενο αυτο
μπορει να παρατηρηθει να συμβαινει απο ενα μεγαλο ποσοστο των συνολικων
χρηστων που ειναι συνδεδεμενοι στο συστημα. Αυτο οδηγει τελικα στους μειωμε-
νους συνολικα διαμοιραζομενους πορους που βρισκονται στο συστημα και κατα
συνεπεια στην μειωμενη ωφελεια ολων των χρηστων [77].

Ένα απο τα πιο χαρακτηριστικα παραδειγματα συστηματος ομοτιμων οπου
παρατηρηθηκε αυτο το φαινομενο αποτελει το συστημα Gnutella. Οι Adar και
Huberman [4] διεξηγαγαν μια σειρα πειραματων για να εκτιμησουν τον αριθμο
των χρηστων που εμφανιζουν αυτη τη μορφη συμπεριφορας. Με την χρηση μιας
τροποποιημενης εκδοσης του προγραμματος Furi [182] μετρηθηκε το ποσο και ο
τυπος της δικτυακης κινησης σε μια περιοδο εικοσιτεσσαρων ωρων. Τα αποτελε-
σματα εδειξαν οτι 66% των κομβων δεν μοιραζαν κανενα αρχειο, ενω 73% αυτων
μοιραζαν δεκα η λιγοτερα. Η συμπεριφορα αυτη ανηκει σε μια πρωτη κατηγορια
ελευθερων χρηστων, την ποσοτικη. Μια δευτερη κατηγορια ειναι η ποιοτικη. Τα
αποτελεσματα των πειραματων εδειξαν οτι 61% των χρηστων δεν απαντησαν σε
κανενα ερωτημα. Εαν στα αποτελεσματα αυτα συμπεριληφθει και η κατηγορια
των χρηστων οι οποιοι χρησιμοποιουν την τεχνολογια της μεταφρασης διευθυν-
σης δικτυου τοτε το ποσοστο αυτο γινεται ισο με το 90% ολων των χρηστων. Επι-
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προσθετα, μονο το 1% επεστρεψε αποτελεσματα στο 50% των ερωτηματων ενω
το 25% απαντησε στο 98% αυτων.

Το 2005 μια νεα ερευνα [91] εδειξε οτι το προβλημα αυτο αυξηθηκε και
προσθεσε μια νεα συμπεριφορα που παρατηρηθηκε. Συμφωνα με τους Hughes,
Coulson και Walkerdine δημιουργηθηκε ενα νεο φαινομενο το οποιο και ονομα-
σανμετα-τραγωδια τωνκοινων. Συγκεκριμενα, αν και υπηρχανπροτασεις για την
καταπολεμηση του προβληματος της τραγωδιας των κοινων, οι υπευθυνοι για
τον σχεδιασμο του συστηματος προτιμησαν να μην χρησιμοποιησουν καμια απο
αυτες καθως αυτο θα σημαινε οτι οι ελευθεροι χρηστες θα προτιμουσαν να χρη-
σιμοποιησουν καποιο αλλο συστημα για την εκμεταλλευση των πορων του.

Το φαινομενο αυτο δεν παρατηρειται αποκλειστικα στο συστημα ομοτιμων
Gnutella. Ένα αλλο παραδειγμα αποτελει το συστημα BitTorrent το οποιο αν και
παρεχει εναν αριθμο μηχανισμων για την καταπολεμηση του [39], συνεχιζει να
εμφανιζει το προβλημα αυτο [108]. Ειδικοτερα, εχουν δημιουργηθει νεες επιθε-
σεις και προγραμματα τα οποια επιτρεπουν την υπαρξη ελευθερων χρηστωνπρο-
σπερνωντας ολες τις μεθοδους προστασιας [110, 160].

Η τραγωδια των κοινων ομως δεν εμφανιζεται μονο σε συστηματα ομοτιμων
με εφαρμογη τον διαμοιρασμο αρχειων. Το φαινομενο αυτο εχει παρατηρηθει και
σε αλλες μορφες, οπως για παραδειγμα τα συστηματα ομοτιμων για μεταδοση
βιντεο, και εχουν ερευνηθει λυσεις του [126].

3.4 Η δρομολόγηση δια πλημμύρας

Ένα αλλο προβλημα που εμφανιζεται κατα τον σχεδιασμο πολλων πληρως
κατανεμημενων συστηματων ομοτιμων αποτελει η δρομολογηση δια πλημμυρας
η οποια χρησιμοποιειται στην πλειοψηφια των περιπτωσεων. Τις περισσοτερες
φορες η χρηση της επιβαλλεται καθως δεν υπαρχει μια υποδομη στο δικτυο επι-
καλυψης η οποια να εξασφαλιζει την ορθη και αμεση μεταφορα ενος μηνυματος
στον σωστο τελικο παραληπτη. Η μεθοδος αυτη εχει ως αμεσο αποτελεσμα την
δημιουργια μεγαλης δικτυακης κινησης η οποια οφειλεται αποκλειστικα σε μηνυ-
ματα του πρωτοκολλου και οχι σε μηνυματα μεταφορας δεδομενων.

Χαρακτηριστικο παραδειγμα αποτελει το συστημα ομοτιμων Gnutella. Σε μια
πρωτη μελετη [146] που ειχε λαβει χωρα το 2000 βρεθηκε οτι περισσοτερο απο
το 50% της συνολικης κινησης του δικτυου αποτελουταν απο μηνυματα τα οποια
προβλεπονταν απο το πρωτοκολλο αποκλειστικα για τον ελεγχο της συνδεσιμο-
τητας των κομβων και μονο ενα πολυ μικρο ποσοστο ηταν μηνυματα τα οποια
αντιπροσωπευαν αποτελεσματα επιτυχων αναζητησεων. Τα αποτελεσματα αυτα
αναγκασαν τους σχεδιαστες του συστηματος να δημιουργησουν μια νεα εκδοση
του πρωτοκολλου.
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Παρομοια αποτελεσματα εμφανιστηκαν και απο αλλες μελετες [151] οπου
φαινεται οτι το προβλημα αυτο ισχυει οχι μονο στο Gnutella αλλα και σε αλλα
συστηματα, οπως για παραδειγμα το Napster.

Τα αποτελεσματα του προβληματος αυτου πολλαπλασιαζονται αν ληφθει
υποψιν το προβλημα της τραγωδιας των κοινων. Συνεπως, ενω ενα μεγαλο ποσο-
στο των κομβων του συστηματος μπορει να μην διαμοιραζουν κανεναν πορο, ολα
τα μηνυματα εξακολουθουν να δρομολογουνται προς αυτους, αυξανοντας σημα-
ντικα τον ογκο της δικτυακης κινησης που δημιουργειται.

3.5 Νοημοσύνη σμήνους

3.5.1 Βιολογικά εμπνευσμένος υπολογισμός

Ο βιολογικα εμπνευσμενος υπολογισμος (Biologically inspired computing)
αποτελει μια μεθοδουπολογισμουηοποιαπροσπαθει νασυνδυασει τις επιστημες
της βιολογιας και της πληροφορικης για την λυση πολυπλοκων προβληματων. Ο
κυριος κανονας της ειναι η δημιουργια αλγοριθμων οι οποιοι εχουν ως βαση τους
διαφορες βιολογικες διαδικασιες [21, 69, 139].

Καποια παραδειγματα βιολογικα εμπνευσμενου υπολογισμου ειναι τα ακο-
λουθα:

• Τα νευρωνικα δικτυααποτελουν ισως τοπιο γνωστοπαραδειγμαβιολογικα
εμπνευσμενου υπολογισμου. Η βαση τους ειναι η χρηση των λειτουργιων
του εγκεφαλου και του κεντρικου νευρικουσυστηματοςως μοντελα για την
επιλυση προβληματων προβλεψης και αναγνωρισης [158, 133, 111]. Περα
απο τον τομεα της πληροφορικης, εχουν χρησιμοποιηθει και σε αλλες επι-
στημες, οπως γιαπαραδειγμα τα οικονομικα [109] και η μετεωρολογια [31].

• Οι γενετικοι αλγοριθμοι ειναι ενα αλλο παραδειγμα βιολογικα εμπνευσμε-
νου υπολογισμου που ως βαση του εχει την φυσικη εξελιξη [89, 59]. Την
κυρια χρηση τους αποτελει η ευρεση λυσεων σε προβληματα βελτιστοποι-
ησης. Οι γενετικοι αλγοριθμοι εχουν ερευνηθει και στα δικτυα ομοτιμων για
χρησεις οπως η στρατηγικη επιλογη γειτονων [104].

• Τα κυψελικα αυτοματα αποτελουν ενα ακομη τμημα του βιολογικα εμπνευ-
σμενου υπολογισμου. Η θεωρια τους βασιζεται στην μελετη των λειτουρ-
γιων των κυτταρων και στην εξελιξη τους [152, 80]. Έχουν χρησιμοποιηθει
πολυ συχνα στην θεωρια υπολογισμου, ενω το γνωστο ``παιχνιδι της ζωης''
του John Conway αποτελει ενα τετοιο αυτοματο [3, 16].
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3.5.2 Νοημοσύνη σμήνους

Η νοημοσυνη σμηνους (Swarm intelligence) αποτελει ενα τμημα του βιολο-
γικα εμπνευσμενου υπολογισμου. Ως βαση εχει την μεταφορα της συλλογικης συ-
μπεριφοραςμιαςαυτοοργανωμενηςομαδαςπουβρισκεται στηνφυσηστοντομεα
των υπολογιστικων αλγοριθμων [88, 62, 102].

Παραδειγματα τετοιων ομαδων αποτελουν τα κοινωνικα εντομα, οπως για
παραδειγμα τα μυρμηγκια και οι μελισσες που εχουν χρησιμοποιηθει πολλες φο-
ρες για προβληματα βελτιστοποιησης [52, 54] και οι αγελες ψαριων με διαφορες
χρησεις [44, 14].

Στην νοημοσυνη σμηνους καθε φορα μοντελοποιειται ενας πληθυσμος (το
σμηνος) και το καθε ανεξαρτητο μελος του αντιπροσωπευεται απο εναν πρα-
κτορα (agent). Για παραδειγμα, οταν ο πληθυσμος που αναφερθηκε αποτελει την
αναπαρασταση μιας αποικιας μυρμηγκιων τοτε οι πρακτορες ειναι το καθε ανε-
ξαρτητομυρμηγκι. Ο καθεναςαποαυτους τουςπρακτορες αποτελει μιααυτονομη
οντοτητα και η συμπεριφορα του δεν οριζεται απο καποια κεντρικη αρχη. Όλοι οι
πρακτορες πρεπει να ακολουθουν ενα συνολο απο βασικους κανονες οι οποιοι
οριζονται καθε φορα απο τον αλγοριθμο ο οποιος προσπαθει να επιλυσει ενα
προβλημα. Καθε πρακτορας μπορει να αλληλεπιδρα με εναν αλλο με βαση αυτους
τους κανονες και ετσι να αλλαζει την κατασταση του, χωρις ομως να γνωριζει την
καθολικη κατασταση του πληθυσμου. Κατα συνεπεια, ενω κανενας πρακτορας
δεν μπορει να ξερει συνολικα την κατασταση του σμηνους, ολοι μαζι συμπεριφε-
ρονται με εναν συγκεκριμενο τροπο ο οποιος αποτελει την λυση στο προβλημα
που στοχευει ο αλγοριθμος.

3.5.3 Αυτοοργάνωση αποικίας μυρμηγκιών

Τα μυρμηγκια χρησιμοποιουν ενα συνολο απο διαδικασιες οι οποιες λαμβα-
νουν υποψιν τους αποκλειστικα τοπικες πληροφοριες για την αυτοοργανωση
τους.Με τηνμοντελοποιησητους δημιουργουνται οι καταλληλοι μηχανισμοι στην
τεχνητη νοημοσυνη σμηνους για την επιλυση των προβληματων. Οι βασικες δια-
δικασιες που χρησιμοποιουνται ειναι οι ακολουθες [20].

Η πρωτη διαδικασια ειναι η θετικη αναδραση (positive feedback). Με την λει-
τουργια αυτη ενα μελος της αποικιας εχει την δυνατοτητα να προσελκυσει αλλα
προς μια τοποθεσια τροφης η να ενισχυσει το μονοπατι που ηδη εχει δημιουρ-
γηθει προς την τοποθεσια αυτη. Η βαση της ειναι η χρηση της φερομονης, μιας
χημικης ουσιας η οποια απελευθερωνεται απο τα μυρμηγκια και με την χρηση
ειδικων οργανων μπορει να ανιχνευθει απο αλλα. Μετα την ευρεση τροφης, ενα
μυρμηγκι εναποθετει μια ποσοτητα φερομονης στο μονοπατι που δημιουργειται
κατα την επιστροφη του προς την φωλια. Η φερομονη αυτη μπορει να ανιχνευ-
θει απο τον υπολοιπο πληθυσμο με την χρηση ειδικων αισθητηριων οργανων ο
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Σχημα 3.1: Διαδικασια θετικης αναδρασης

Φωλιά
Πηγή
τροφής

Σχημα 3.2: Διαδικασια αρνητικης αναδρασης

οποιος ειναι πιο πιθανο να την ακολουθησει για να βρει την πηγη της τροφης σε
σχεση με μια αλλη τυχαια διαδρομη. Περα απο την ανακαλυψη νεων μονοπατιων,
η διαδικασια αυτη μπορει να χρησιμοποιηθει και για την ενισχυση της ποσοτη-
τας φερομονης σε ενα ηδη υπαρχον, ωστε να γινει πιο πιθανη η χρηση του απο τα
υπολοιπα μυρμηγκια της αποικιας.

Στο σχημα 3.1 παρουσιαζεται ενα παραδειγμα θετικης αναδρασης. Αρχικα,
απο την αποικια των μυρμηγκιων ενας πληθυσμος αρχιζει την διαδικασια ευρε-
σης τροφης με την εξερευνηση με βαση τυχαια μονοπατια (σχημα 3.1αʹ). Απο
τον πληθυσμο αυτο ενα μυρμηγκι ανακαλυπτει μια πηγη τροφης. Κατα την επι-
στροφη του στην φωλια εναποθετει μια ποσοτητα φερομονης στο μονοπατι που
ακολουθει. Στην συνεχεια, νεα μυρμηγκια εχουν μεγαλυτερη πιθανοτητα να ακο-
λουθησουν εκεινο το μονοπατι και κατα συνεπεια να οδηγηθουν στην πηγη τρο-
φης (σχημα 3.1βʹ).

Η δευτερη διαδικασια η οποια χρησιμοποιειται ειναι η αρνητικη αναδραση
(negative feedback). Η αρνητικη αναδραση αποτελει την αντιστροφη διαδικασια
απο την θετικη και υλοποιειται με την μειωση της ποσοτητας φερομονης σε μια
συγκεκριμενη διαδρομη. Η μειωση αυτη στην φυση επιτελειται με την εξατμιση
της φερομονης με καποιο ρυθμο. Αυτο μπορει να οφειλεται η στην ευρεση μιας
νεας καλυτερης διαδρομης, η στην εξαντληση της πηγης και κατα συνεπεια στην
εγκαταλειψη της.
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Στο σχημα 3.2 παρουσιαζεται η λειτουργια της αρνητικης αναδρασης. Ενω
εχουν βρεθει δυο μονοπατια απο τηνφωλιαπρος την πηγη τροφης, το πρωτοαπο
αυτα ειναι πιο μεγαλο. Κατα συνεπεια, ο χρονος που χρειαζεται για να το διασχι-
σει ενα μυρμηγκι ειναι μεγαλυτερος το οποιο εχει ως αποτελεσμα την εξατμιση
μεγαλου μερους την φερομονης λογω της αρνητικης αναδρασης. Όταν ενα νεο
μυρμηγκι παρουσιαστει μπροστα στα δυο μονοπατια θα προτιμησει με μεγαλη
πιθανοτητα να ακολουθησει αυτο το οποιο εχει μεγαλυτερη ποσοτητα φερομο-
νης το οποιο ειναι και το πιο γρηγορο.

Η τριτη διαδικασια ειναι η ενισχυση τυχαιων διακυμανσεων (ampli ication of
random luctuations). Η ενισχυση τυχαιων διακυμανσεων αποτελει μια μη ντε-
τερμινιστικη διαδικασια κατα την οποια, σε τυχαιες χρονικες στιγμες, δημιουρ-
γουνται νεα μονοπατια. Τα μονοπατια αυτα μπορει να οδηγησουν στην ευρεση
μιας νεας μικροτερης διαδρομης προς μια ηδη υπαρχουσα πηγη τροφης η μιας
νεας μικροτερης διαδρομης προς μια νεα πηγη τροφης. Ως αμεση συνεπεια εχουμε
την ευρεση νεων βελτιστων λυσεων στο προβλημα ευρεσης ελαχιστου μονοπα-
τιου.

Τελος, η πολλαπλη αλληλεπιδραση (multiple interactions) μεταξυ των μελων
της αποικιας αποτελει την τεταρτη διαδικασια. Η αλληλεπιδραση αυτη επιτρεπει
την δημιουργια των μονοπατιων με βαση τους προηγουμενους κανονες. Για ειναι
ομως εφικτη αυτη η διεργασια απαραιτητη ειναι η υπαρξη ενος ελαχιστου αριθ-
μου μελων τα οποια μπορουν να δημιουργησουν την δομη επικοινωνιας. Όπως
αναφερθηκε στην περιπτωση της αρνητικης αναδρασης, με αυτοματους μηχανι-
σμους η ποσοτητα φερομονης σε ενα μονοπατι μειωνεται. Αν δεν υπαρχει ενας
ελαχιστον αριθμος μυρμηγκιων, το μονοπατι που δημιουργηθηκε δεν θα μπορε-
σει να διατηρηθει.

3.5.4 Χρήση νοημοσύνης σμήνους σε κατανεμημένα συστή-
ματα

Οι βιολογικες αυτες διαδικασιες εχουνβρει ευρεια χρησηκαι σε κατανεμημενα
συστηματα. Με βαση καποια σχεδιαστικα προτυπα ειναι δυνατη η επιλυση προ-
βληματων σε κατανεμημενα συστηματα με βαση καποια σχεδιαστικα προτυπα.
Συμφωνα με τους Babaoglu et al., τα σχεδιαστικα αυτα προτυπα ειναι τα ακο-
λουθα τρια [12].

Διάχυση Η διαχυση (diffusion) αποτελει το πρωτο σχεδιαστικο προτυπο και
χρησιμοποιειται σε ενα μεγαλο αριθμο απο εφαρμογες [131]. Η κυρια χρηση της
ειναι η συγκλιση σε μια μεση τιμη απο ολους τους κομβους ενος κατανεμημενου
συστηματος οπου ο καθενας αρχικα κατεχει μια ανεξαρτητη δικη του τιμη. Για
την επιτευξη του στοχου αυτου γινεται μια ανταλλαγη μηνυματων - πρακτορων
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αναμεσα σε κομβους οπου καθενας στελνει μια τιμη σε ολους τους γειτονες και
αναλογαμεταβαλει τηνπροσωπικη του. Αν ενας κομβος λαβει μια τετοια τιμηαπο
καποιον γειτονικο του κομβο, τοτε μεταβαλει τηνπροσωπικη τουμε βασηκαποια
συναρτηση. Το συστημα αυτο τελικα συγκλινει σε μια κοινη τιμη για ολους τους
κομβους.

Αντιγραφή Το δευτερο σχεδιαστικο προτυπο ειναι η αντιγραφη (replication).
Η αντιγραφη επιτρεπει την μεταφορα μιας τιμης η ενος μηνυματος απο εναν η
περισσοτερους κομβους σε ολους τους κομβους του κατανεμημενου συστηματος.
Για την επιτευξη του στοχου αυτου καθε κομβος αποστελλει ενα μηνυμα με την
τιμη η το μηνυμα αυτο σε ολους τους γειτονικους του κομβους. Στην συνεχεια,
αν ενας κομβος λαβει ενα τετοιο μηνυμα, με βαση εναν συγκεκριμενο αριθμο απο
κανονες αποφασιζει αν το προωθησει σε ολους τους γειτονες του.

Στιγματική συμπεριφορά Ένα πολυ σημαντικο σχεδιαστικο προτυπο αποτε-
λει η στιγματικησυμπεριφορα (stigmergy). Με την χρηση της ειναι δυνατηη λυση
πολυ σημαντικων προβληματων, οπως για παραδειγμα η ευρεση του πιο συντο-
μου μονοπατιου σε ενα δικτυο με κομβους και συνδεσεις με βαρη. Άλλες χρησεις
ειναι ο διαμοιρασμος αντικειμενων απο πολλους κομβους με βαση καποια κοινα
χαρακτηριστικα που μπορει να εχουν μερικα απο αυτα. Η συμπεριφορα αυτη βα-
σιζεται σε ενα συνολο τιμων, τις στιγματικες τιμες, που αποθηκευει καθε κομβος
για ολους τους γειτονες του. Με βαση την λειτουργια που θελει ο καθε κομβος να
επιτελεσει και το προβλημα που επιθυμει να λυσει δημιουργει μια πολιτικη δρο-
μολογησης η οποια εξαρταται απο τις τιμες αυτες. Η πολιτικη αυτη οριζει κατα
ποσο ενα μηνυμα που λαμβανεται απο εναν γειτονα θα προωθηθει στους υπο-
λοιπους γειτονικους κομβους και με ποια μορφη. Επιπλεον, με βαση τα μηνυματα
που λαμβανονται μεταβαλλονται οι στιγματικες τιμες συμφωνα με ενα συνολο
απο κανονες. Η μεταβολη αυτη επιτρεπει την αλλαγη στην μεταφορα των περαι-
τερωμηνυματων καθως μεταβαλλεται αμεσα και η πολιτικη δρομολογησης. Ειναι
φανερο οτι η στιγματικη συμπεριφορα ειναι μια μεταφορα του μοντελου της ευ-
ρεσης της πιο συντομης διαδρομης προς μια πηγη τροφης χρησιμοποιωντας τις
στιγματικες τιμες οι οποιες αντιπροσωπευουν την ποσοτητα φερομονης σε ενα
μονοπατι.

Περα απο αυτα τα σχεδιαστικα προτυπα, οι συνδυασμοι τους μπορουν να
οδηγησουν στην δημιουργια νεων. Παραδειγματα αποτελουν ο χημειοτακτισμος
(chemotaxis) και η διαδικασια διαχυσης - αντιδρασης (diffusion - reaction).
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3.5.5 Χρήση νοημοσύνης σμήνους σε δίκτυα

Τα παραπανω σχεδιαστικα προτυπα εχουν οδηγησει στην δημιουργια
ενος πληθους απο πρωτοκολλα τα οποια χρησιμοποιουνται στον τομεα των
δικτυων [53].

Το AntNet αποτελει ενα απο τα πρωτα πρωτοκολλα δρομολογησης με χρηση
της νοημοσυνη σμηνους για βελτιστοποιηση της δρομολογησης. Το κυριο χαρα-
κτηριστικο του ειναι η μεταφορα της στιγματικης συμπεριφορας στα δικτυα ενω
ειναι σχεδιασμενο για χρηση σε δικτυα IP. Βασιζεται στην δημιουργια πρακτο-
ρων, οι οποιοι αντιπροσωπευουν τα μυρμηγκια, σε τυχαιες χρονικες στιγμες και
την μεταφορα μεσω αυτων πληροφοριων που σχετιζονται με το μονοπατι που
αυταακολουθησαν. Συγκεκριμενα οαλγοριθμος που χρησιμοποιειται ειναι ο ακο-
λουθος:

• Σε τυχαιες χρονικες στιγμες, παραλληλα με τις μεταφορες δεδομενων, δη-
μιουργουνται νεοι πρακτορες οι οποιοι αποστελλονται ασυγχρονα σε τυ-
χαιους κομβους. Οι πρακτορες αυτοι χρησιμοποιουνται για την ευρεση
του πιο μικρου μονοπατιου αναμεσα στον κομβο που τους στελνει και
τον κομβο που θα τους λαβει οντας ανεξαρτητοι και χωρις καμια αλληλε-
πιδραση μεταξυ τους.

• Καθε πρακτορας μετακινειται βηματικα στο δικτυο χρησιμοποιωντας μια
στοχαστικη πολιτικη δρομολογησης. Η πολιτικη αυτη στηριζεται σε αποθη-
κευμενες πληροφοριες που εχει ο κομβος απο παλιοτερες αλληλεπιδρασεις
με πρακτορες που περασαν απο αυτον, σε πληροφοριες οι οποιες εξαρτω-
νται καθε φορα απο το προβλημα της δρομολογησης και τελος σε πληρο-
φοριες οι οποιες περιεχει ο ιδιος ο πρακτορας.

• Κατα τηνμεταφορατου, καθεπρακτοραςσυλλεγει πληροφοριες για το χρο-
νικο διαστημα που ταξιδευει, την συμφορηση (congestion), καθως και μια
λιστα απο ολους τους κομβους απο τους οποιους περασε.

• Όταν ο πρακτορας φτασει στον προορισμο του τοτε επιστρεφει στην αρ-
χικη πηγη του με ολες τις πληροφοριες που εχει συλλεξει. Κατα την επι-
στροφη του μεταφερει σε ολους τους κομβους πληροφοριες σχετικα με το
μονοπατι που ακολουθησε και τα χαρακτηριστικα του. Οι πληροφοριες αυ-
τες χρησιμοποιουνται για την ανανεωση του πινακα δρομολογησης και της
εσωτερικης καταστασης καθε κομβου.

• Τελικα, οταν ο πρακτορας φτασει στην πηγη καταστρεφεται.

Οι πληροφοριες που λαμβανει καθε πρακτορας κατα την διαρκεια της δια-
δρομης του, οπως ο χρονος που ταξιδευει και η συμφορηση, αποτελουν το ανα-
λογο τηςφερομονης στις αποικιες μυρμηγκιων. Χρησιμοποιωντας την στιγματικη
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συμπεριφορα, καθε κομβος ειναι δυνατον να διαμορφωνει δυναμικα καθε φορα
εναν πινακα δρομολογησης. Με χρηση των διαφορων πρακτορων οι οποιοι τα-
ξιδευουν μεσα στο δικτυο, υπαρχει μια συνεχης μεταβολη των αναλογων πληρο-
φοριων σε καθε κομβο οι οποιες εκφραζουν την κατασταση του δικτυου σε καθε
δεδομενη χρονικη στιγμη.

Οι δημιουργοι του πρωτοκολλου το συνεκριναν με εξι διαφορετικους κλασι-
κους αλγοριθμους δρομολογησης στο Internet, τους OSPF [129], SPF [123, 103],
BF [18, 156], Q-R [22], PQ-R [32] και Daemon. Τα αποτελεσματα της συγκρισης
εδειξαν μια υπεροχη σε σχεση με τους αλλους αλγοριθμους δρομολογησης λογω
της χρησης της νοημοσυνης σμηνους.

Ένα αλλο πρωτοκολλο το οποιο χρησιμοποιειται για την κατανομη του
ευρους ζωνης σε ενα δικτυο για την πιο αποτελεσματικη δρομολογηση ειναι το
SART (Split Agent-basedRoutingTechnique) [119, 120, 121]. Και στηνπεριπτωση
αυτηχρησιμοποιειται ηστιγματικησυμπεριφορατης νοημοσυνηςσμηνουςμε την
χρηση πινακων φερομονης.

Στο πρωτοκολλο αυτο χρησιμοποιουνται τρεις διαφορετικοι τυποι πρακτο-
ρων, οι εξερευνητες (explorers), οι δεσμευτες (allocators) και οι αποδεσμευτες
(deallocators). Οι εξερευνητες ειναι υπευθυνοι για την ευρεση του δικτυου και την
δημιουργια των πινακωνφερομονης. Οι πινακες αυτοι περιεχουν τις πιθανοτητες
ενα πακετο να μεταφερθει μεσωμιας συγκεκριμενης διαδρομης. Ένας πρακτορας
εξερευνητης μεταφερεται μεσα στο δικτυο και με βαση τους πινακες φερομονης
δρομολογειται καθε φορα απο μια διαδρομη. Η δρομολογηση του αυτη επηρεαζει
τον ιδιο τον πινακα εναποθετοντας μια ποσοτηταφερομονης στο μονοπατι αυτο,
δηλαδη αυξανοντας την πιθανοτητα ενα επομενο πακετο να το ακολουθησει, και
μειωνοντας την απο τα υπολοιπα.

Όταν πρεπει να γινει εκχωρηση ενος ευρους ζωνης απο ενα κομβο σε εναν
αλλο τοτε χρησιμοποιειται ενας πρακτορας δεσμευτης. Ο πρακτορας αυτος ταξι-
δευει στο δικτυο και με βαση τους πινακες φερομονης ανακαλυπτει το βελτιστο
μονοπατι. Κατα την διαρκεια της μεταφορας του δεσμευει ενα μερος απο το δια-
θεσιμο ευρος ζωνης σε ολες τις συνδεσεις αναμεσα στους κομβους το οποιο μπο-
ρει αργοτερα να χρησιμοποιηθει. Ειναι σημαντικο να τονιστει οτι ενας πρακτορας
δεσμευτης δεν ρυθμιζει τους πινακες φερομονης καθως αυτη ειναι αποκλειστικα
διαδικασια που υλοποιειται απο πρακτορες εξερευνητες.

Όταν χρειαστει να παυσει η λειτουργια του μονοπατιου το οποιο ειχε δεσμευ-
τει τοτε αποστελλεται ενας πρακτορας αποδεσμευτης. Γνωριζοντας ηδη το μονο-
πατι το οποιο εχει χρησιμοποιηθει για τηναποστολημηνυματων, ταξιδευει ενημε-
ρωνοντας ολους τους κομβους οτι πλεον μπορουν να εκχωρησουν το δεσμευμενο
ευρος ζωνης για την δημιουργια νεων μονοπατιων.

Χρησιμοποιωντας προσομοιωση οι συγγραφεις εκαναν μια συγκριση του αλ-
γοριθμου SART με αλλους αλγοριθμους που χρησιμοποιουν την νοημοσυνη σμη-
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νους, οπως ο AntNet και βρηκαν οτι παρουσιαζει βελτιωμενα αποτελεσματα.

3.5.6 Νοημοσύνη σμήνους σε συστήματα ομότιμων

Η νοημοσυνη σμηνους εχει χρησιμοποιηθει στα συστηματα ομοτιμων μεσα
απο διαφορα πρωτοκολλα.

Ένα απο τα πιο γνωστα πρωτοκολλα απο τους Babaoglu et al. ειναι το
AntHill [11]. Το πρωτοκολλο αυτο βασιζεται στην τεχνολογια JXTA [1] της Java
και κατα συνεπεια κληρονομει ολα τα χαρακτηριστικα αυτης. Έχει την δυνα-
τοτητα να λειτουργησει χρησιμοποιωντας διαφορετικα πρωτοκολλα σε πιο χα-
μηλο επιπεδο οπως το TCP και το HTTP. Επισης, η τεχνολογια JXTA εχει δοκιμα-
στει λειτουργει αποδοτικα σε μεγαλα δικτυα οπως το Internet. Το AntHill προ-
σφερει στον χρηστη μια διασυνδεση προγραμματισμου εφαρμογων (Application
Programming Interface - API) την οποια μπορει να χρησιμοποιησει για την πε-
ραιτερω αναπτυξη εφαρμογων. Στα πλαισια της δημιουργιας του πρωτοκολλου
αναπτυχθηκεη εφαρμογηGnutant η οποιααποτελει εναδικτυοδιαμοιρασμουαρ-
χειων.

Και το AntHill, οπως τα προηγουμενα συστηματα, βασιζεται στην στιγματικη
συμπεριφορα. Οι βασικες οντοτητες που χρησιμοποιουνται ειναι δυο, οι φωλιες
(nests) και τα μυρμηγκια (ants). Ένα συστημα ομοτιμων βασισμενο στην αρχιτε-
κτονικη του AntHill αποτελει ενα αυτοοργανωμενο δικτυο απο φωλιες.

Μια φωλια ειναι η βασικη οντοτητα του δικτυου η οποια παρουσιαζει μια δια-
συνδεση προγραμματισμου εφαρμογων με δυνατοτητες αποθηκευσης και επε-
ξεργασιας στον χρηστη. Ηφωλιααυτη δημιουργειται αυτοματαμε την χρησημιας
ειδικης εφαρμογης η οποια ειναι υπευθυνη για την συνδεση στο δικτυο. Κατα συ-
νεπεια, καθε υπολογιστης ο οποιος ειναι συνδεδεμενος σε ενα δικτυο οπως το
Internet μπορει να τρεξει την εφαρμογηαυτη και να συνδεθει αμεσαστο συστημα
AntHill ως μια φωλια. Στην συνεχεια, μια οποιαδηποτε αλλη εφαρμογη μπορει να
χρησιμοποιησει την διασυνδεση προγραμματισμου εφαρμογων και να εχει προ-
σβαση στις δυνατοτητες που παρεχονται απο το συστημα σε ενα κομβο - φωλια.

Τα μυρμηγκια με την σειρα τους αποτελουν τους πρακτορες οι οποιοι μετακι-
νουνται μεσα στο συστημα και ειναι υπευθυνοι για την επικοινωνια τωνφωλιων.
Ένα μυρμηγκι κατεχει μια κατασταση η οποια αποτελειται απο το αιτημα που
δημιουργειται απο την εκαστοτε εφαρμογη, τααποτελεσματακαι πιθανα επιπρο-
σθετα αποτελεσματα. Επιπλεον, καθε μυρμηγκι εχει μια περιοδο ζωης. Όταν μια
εφαρμογη δημιουργησει ενα αιτημα τοτε δημιουργειται ενα μυρμηγκι το οποιο
ταξιδευει μεχρι να βρει τον τελικο προορισμο του ο οποιος μπορει να εξυπηρε-
τησει το αιτημα η να τελειωσει η περιοδος ζωης του. Κατα την διαρκεια της με-
ταφορας του, καθε κομβος - φωλια απο τον οποιο διερχεται αλλαζει την εσωτε-
ρικη του κατασταση με βαση τα στοιχεια της εσωτερικης καταστασης του μυρ-
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μηγκιου, οπως επισης μπορει και το ιδιο το μυρμηγκι να αλλαξει την κατασταση
απο τα στοιχεια της εσωτερικης καταστασης του κομβου. Δυο μυρμηγκια ποτε
δεν επικοινωνουν μεταξυ τους αμεσα, αλλα λογω της αλλαγης των καταστασεων
των φωλιων υπαρχει μια εμμεση επικοινωνια. Όταν τελικα το μυρμηγκι φτασει
στον τελικο του προορισμο, τοτε αναλογα με την λειτουργια που πρεπει να επιτε-
λεστει, μπορει να δημιουργηθει ενα νεο μυρμηγκι το οποιο ταξιδευει στον αρχικο
κομβο και το οποιο περιεχει την απαντηση στο αιτημα.

Πανω σε αυτη την αρχιτεκτονικη οι δημιουργοι του δικτυου ανεπτυξαν την
εφαρμογη Gnutant για τον διαμοιρασμο αρχειων. Στην εφαρμογη αυτη δημιουρ-
γειται ενα κατανεμημενο ευρετηριο αρχειων που αποθηκευεται σε ολους τους
κομβους του συστηματος. Με χρηση της διασυνδεσης προγραμματισμου εφαρ-
μογων δημιουργουνται τρια διαφορετικα ηδη μυρμηγκιων, τα μυρμηγκια εισα-
γωγης, τα μυρμηγκια αναζητησης και τα μυρμηγκια απαντησεων.

Ο ρολος τωνμυρμηγκιων εισαγωγης ειναι η ανανεωση του κατανεμημενου ευ-
ρετηριου με την εισαγωγη μοναδικων διευθυνσεων απο καθε κομβο με τα αρχεια
που διαμοιραζει. Τα μυρμηγκια αναζητησης ειναι υπευθυνα για την αναζητηση
μεσα στο κατανεμημενο ευρετηριο για ενα αρχειο του δικτυου. Καθως το ευρε-
τηριο δεν ειναι κεντρικοποιημενο, δεν υπαρχει ενα μοναδικο σημειο οπου μπορει
να γινει η αναζητηση και κατα συνεπεια τα μυρμηγκια μπορουν και μεταφερο-
νται μεχρι να βρουν ενα κομβο ο οποιος εχει το αρχειο προς ευρεση. Τελος, οταν
μια φωλια περιεχει το αρχειο αυτο, τοτε δημιουργει ενα μυρμηγκι απαντησης το
οποιο εχει ως παραληπτη τον κομβο που εκανε την αναζητηση.

Για την προσομοιωση του συστηματος χρησιμοποιηθηκαν 10.000 αναζητη-
σεις απο το δικτυο Gnutella σε μια περιοδο 30 λεπτων. Το συστημα αποτελουνταν
απο 2.000φωλιες οι οποιες θεωρηθηκε οτι περιειχαν ολα τα αρχεια των αναζητη-
σεων. Με βαση τα αποτελεσματα βρεθηκε οτι το συστημα συγκλινει σε ενα ποσο-
στο ευρεσης αρχειων αναζητησεων ισο με 65% μετα απο περιπου 6 βηματα. Τα
αποτελεσματα αυτα ειναι συγκρισιμα με το δικτυο Freenet [35] το οποιο ομως
δεν μπορει να δεχτει αναζητησεις ελευθερου κειμενου (Free text search queries).

Ένας αλλος τομεας των συστηματων ομοτιμων στον οποιο εχει χρησιμοποιη-
θει η νοημοσυνη σμηνους ειναι η ανακαλυψη πορων σε υπολογιστικα πλεγματα
συστηματων ομοτιμων (Peer-to-Peer Grids) [46].

Μια απο τις βασικες οντοτητες σε ενα τυπικο υπολογιστικο πλεγμα ειναι το
Συστημα Παρακολουθησης και Ανακαλυψης (Monitoring and Discovery System
- MDS). Στο συστημα αυτο εγγραφεται καθε υπηρεσια η οποια παρεχεται απο
τουπολογιστικοπλεγμακαι ετσι γινεται δυνατηηανακαλυψητηςαποτους ολους
τους χρηστες. Στα υπολογιστικα πλεγματα συστηματων ομοτιμων δεν χρησιμο-
ποιειται ενα κεντρικο Συστημα Παρακολουθησης και Ανακαλυψης, αλλα σε αντι-
θεση ενας αριθμος απο τετοια συστηματα τα οποια ειναι κατανεμημενα σε ολους
τους κομβους που ειναι συνδεδεμενοι με την μορφη ενος συστηματος ομοτιμων.



90 3 Χρήση νοημοσύνης σμήνους σε συστήματα ομότιμων

Ένααπο ταμεγαλυτεραπροβληματα ταοποιαβρεθηκαν ειναι ο μεγαλοςαριθ-
μος μηνυματωνπου μεταφερονται στο δικτυο, ομοια με τα μηνυματα ευρεσης αρ-
χειων στο συστημα Gnutella. Για τον λογο αυτο χρησιμοποιηθηκε η νοημοσυνη
σμηνους μεσω της υλοποιησης πινακων φερομονης. Οι πινακες αυτοι περιεχουν
μια τιμη για καθε συνδεση προς ενα γειτονικο κομβο η οποια αντικατοπτριζει την
πιθανοτητα μεταβασης ενος πακετου προς τον κομβο αυτο. Όταν γινει η ευρεση
ενος πορου μεσω ενος Συστηματος Παρακολουθησης και Ανακαλυψης που βρι-
σκεται σε ενα κομβο, τοτε επιστρεφει ενα μηνυμα στον αρχικο κομβο που εκανε
την αναζητηση του πορου. Κατα την επιστροφη χρησιμοποιειται το αντιστροφο
μονοπατι και ολοι οι κομβοι αναδιαμορφωνουν τους πινακες φερομονης αυξα-
νοντας την τιμη της στους κομβους απο τους οποιους ηρθε το μηνυμα επιτυχους
αναζητησης. Ως αμεση συνεπεια, η τιμη της φερομονης για τους υπολοιπους κομ-
βους ενος πινακα μειωνεται.

Για την αξιολογηση του συστηματος εγινε προσομοιωση και συγκριση με ενα
υπολογιστικο πλεγμα συστηματος ομοτιμων που βασιζεται στην βασικη τεχνικη
της δρομολογησης δια πλημμυρας. Μετα απο εναν αριθμο κυκλων προσομοιωσης
το βασισμενο σε νοημοσυνη σμηνους συστημα εμφανισε ενα ποσοστο επιτυχων
αναζητησεων ισο με 80.1%, σε αντιθεση με το κλασικο μοντελο που εμφανισε
ενα ποσοστο ισο με 42%. Επισης, ενα σημαντικο αποτελεσμα ειναι η μεγαλη δυ-
νατοτητα του συστηματος να κλιμακωθει σε μεγαλο βαθμο, ενα προβλημα που
συνανταται πολυ συχνα στα συστηματα ομοτιμων.

3.6 Το σύστημα AntP2PR

3.6.1 Αρχιτεκτονική του συστήματος AntP2PR

Σκοπος του συστηματος AntP2PR [115] ειναι η ανακαλυψη των ελευθερων
χρηστων οι οποιοι δεν διαμοιραζουν πορους στο συστημα ομοτιμων αλλα προ-
σπαθουν αποκλειστικα να επωφεληθουν απ' αυτο και η απομονωση τους. Ταυ-
τοχρονα επιτυγχανεται και η μειωση των μηνυματων που ανταλλασσονται και
αρα η δικτυακη κινηση η οποια δεν οφειλεται σε μεταφορα δεδομενων αναμεσα
στους κομβους.

Η δικτυακη αρχιτεκτονικη ειναι αντιστοιχη με αυτη ενος συστηματος ομο-
τιμων οπως το Gnutella, και τα μηνυματα τα οποια ανταλλασσονται εχουν την
ιδια μορφη. Η διαφορα ειναι στην δρομολογηση των μηνυματων αναμεσα στους
κομβους για την καλυτερη αντιμετωπιση της τραγωδιας των κοινων και για τον
σκοπο αυτο χρησιμοποιειται η νοημοσυνη σμηνους.

Το σχεδιαστικο προτυπο που χρησιμοποιειται ειναι αυτο της στιγματικης συ-
μπεριφορας και τον ρολο των πρακτορων παιρνουν τα πακετα επιτυχους ανα-
ζητησης (QueryHit). Αυτο επιτρεπει στο AntP2PR την ευκολια μεταφορας του σε
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(αʹ) Με χρηση δρομολογησης δια πλημ-
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Query

Query Hit

(βʹ) Με χρηση του συστηματος AntP2PR

Σχημα 3.3: Μηχανισμος προωθησης μηνυματων

ενα οποιοδηποτε συστημα ομοτιμων χωρις την προσθηκη αλγοριθμων επεξερ-
γασιας νεων μηνυματων. Ταυτοχρονα καθιστα εφικτη την χρηση του σε ενα ηδη
υπαρχον δικτυο στο οποιο μπορουν να βρισκονται κομβοι οι οποιοι δεν ακολου-
θουν την αρχιτεκτονικη αυτη. Η περιπτωση που θα εξεταστει στα πλαισια της ερ-
γασιας αυτης αφορααποκλειστικα ενα υποκειμενο δικτυο αρχιτεκτονικης ομοιας
με το Gnutella.

Για την αποθηκευση τηςφερομονης σε ενα μονοπατι χρησιμοποιειται ενας πι-
νακας ο οποιος ειναι αποθηκευμενος σε καθε κομβο και εχει μεγεθος ισο με τον
αριθμο των γειτονων του κομβουαυτου. Σε καθε γειτονα αντιστοιχιζεται μια τιμη
στο διαστημα [0, 1] οπου χαμηλοτερες τιμες αντιστοιχουν σε διαδρομες προς κομ-
βους - ελευθερους χρηστες ενω υψηλοτερες τιμες εχουν οι διαδρομες προς κομ-
βους με μεγαλο ποσοστο διαμοιρασμου αρχειων. Ταυτοχρονα, γινεται ανιχνευση
για χρηστες οι οποιοι με σκοπο τον περιορισμο της δικτυακης κινησης απο αυ-
τους, διαμοιραζουν αρχεια τα οποια ομως εχουν χαμηλη πιθανοτητα να ζητηθουν
απο αλλους χρηστες.

Σε αντιθεση με τον μεγαλυτερο αριθμο συστηματων που χρησιμοποιουν την
νοημοσυνη σμηνους η τιμη που αντιστοιχιζεται σε καθε γειτονικο κομβο δεν χρη-
σιμοποιειταιωςμιαπιθανοτηταμεταβασης ενοςμηνυματοςπρος τονκομβοαυτο,
αλλα τα μηνυματα δρομολογουνται προς ολους τους γειτονες, οπως στο μοντελο
της δρομολογησης δια πλημμυρας. Με βαση ομως την τιμη φερομονης εκτελειται
μια μειωση η μια αυξηση της τιμης χρονου ζωης (Time-To-Live) το οποιο εμμεσα
υποδηλωνει οτι πολυ χαμηλες τιμες μπορουν να επιφερουν την μη δρομολογηση
προς ενα κομβο.

Στο παραδειγμα του σχηματος 3.3 παρουσιαζεται ενας κομβος, οN1, με τρεις
γειτονες, τουςN2,N3 καιN4. Για το παραδειγμα αυτο θεωρειται οτι ο κομβοςN4
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Path 1

Path 2

Σχημα 3.4: Μονοπατια στο συστημα AntP2PR

παρουσιαζει συμπεριφορα ελευθερου χρηστη με χαμηλο διαμοιρασμο αρχειων.
Όταν γινεται χρηση της δρομολογησης δια πλημμυρας, οπως παρουσιαζεται στο
σχημα 3.3αʹ, οταν ο κομβος N1 παραλαμβανει ενα μηνυμα Query με χρονο ζωης
ισο με 1 δρομολογει το μηνυμα και το προωθει σε ολους τους υπολοιπους γειτονες
του, και κατα συνεπεια και στον κομβοN4. Όταν ομως γινει χρηση του συστημα-
τος AntP2PR, οπωςφαινεται και στο σχημα 3.3βʹ, επειδη ο κομβοςN4 εχει χαμηλη
τιμη φερομονης στον πινακα του κομβουN1 μειωνεται ο χρονος ζωης του μηνυ-
ματος. Άμεση συνεπεια ειναι ο μηδενισμος του το οποιο εχει ως αποτελεσμα την
μη δρομολογηση του μηνυματος προς τον κομβο αυτο.

Στο σχημα 3.4 φαινεται πως μπορουν να διαμορφωθουν τα μονοπατια στο
συστημα AntP2PR. Στο πρωτο μονοπατι (Path 1) εμφανιζονται περισσοτερα μη-
νυματα μορφης QueryHit και κατα συνεπεια η φερομονη που εναποτιθεται ειναι
περισσοτερη, και αρα η τιμη της στον πινακα ειναι μεγαλυτερη. Σε αντιθεση, στο
δευτερο μονοπατι (Path 2) ο αριθμος των μηνυματων QueryHit ειναι μικροτερος
το οποιο εχει ως αποτελεσμα και την μικροτερη τιμη φερομονης. Κατα την προω-
θηση ενος μηνυματος ο χρονος ζωης του αυξανεται στο πρωτο μονοπατι, και ετσι
μεταφερεται σε ολους τους κομβους, ενω μειωνεται στο δευτερο και η μεταφορα
του σταματαει.
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Μεταβλητη Περιγραφη
queryHitCounti Διανυσμα οπου καθε στοιχειο του

queryHitCounti(j) αποτελει τον συνολικο
αριθμο μηνυματων QueryHit που ελαβε
ο κομβος i απο τον κομβο j

pherTablei Διανυσμα οπου καθε στοιχειο του pherTablei(j)
αποτελει την τιμη της φερομονης στο μονοπατι
απο τον κομβο i προς τον j

q1, q2 Μεταβλητες που διαμορφωνουν την αλλαγη
της τιμης φερομονης

lowPheromoneLimit Όριο για την μειωση του χρονου ζωης
μηνυματος σε ενα μονοπατι

highPheromoneLimit Όριο για την αυξηση του χρονου ζωης
μηνυματος σε ενα μονοπατι

Πινακας 3.1: Μεταβλητες συστηματος AntP2PR

3.6.2 Διαχείριση πινάκων φερομόνης

Για την χρηση πινακων φερομονης χρειαστηκε η εισαγωγη μιας εσωτερικης
καταστασηςσε καθεκομβοοοποιος ανηκει στοσυστημαAntP2PR.Οι μεταβλητες
που απαρτιζουν αυτη την κατασταση παρουσιαζονται στον πινακα 3.1.

Αρχικα, οταν ενας κομβος i εισερχεται στο συστημα AntP2PR συνδεεται σε
εναναριθμοαπογειτονικουςκομβους, τουςneighboursi, τουςοποιουςκαι ανακα-
λυπτει με βαση τους μηχανισμους του υποκειμενου συστηματος ομοτιμων, ητοι
του Gnutella. Κατα την συνδεση του δημιουργει τον πινακα pherTable ο οποιος
εχει μεγεθος ισο με τον αριθμο των γειτονικων κομβων και οι τιμες του αντι-
προσωπευουν την ποσοτητα φερομονης σε εκεινο το μονοπατι. Καθοτι αρχικα ο
κομβος εχει μηδενικη γνωση σχετικα με τους γειτονες του, ο πινακας pherTable
αρχικοποιειται με τυχαιες, ομοιομορφα κατανεμημενες τιμες. Όταν γινει μια νεα
συνδεση προς ενα κομβο τοτε ο πινακας pherTable επεκτεινεται και για τον νεο
κομβο τιθεται μια νεα τυχαια τιμη φερομονης. Όμοια, οταν γινεται αποσυνδεση
απο εναν κομβο, το μεγεθος του πινακα pherTable μειωνεται και η τιμη φερομο-
νης του κομβου που αποσυνδεθηκε αγνοειται.

Ταυτοχρονα, ενας νεος πινακας, ο queryHitCount, ο οποιος εχει ισο μεγεθος
με τον pherTable, δημιουργειται και αρχικοποιειται με την τιμη 0. Καθε φορα
που ενας κομβος λαμβανει ενα μηνυμα τυπου QueryHit τοτε η τιμη του πινακα
queryHitCount για τον κομβο που εστειλε το μηνυμα αυξανεται κατα ενα. Οι
τιμες αυτες χρησιμοποιουνται για την αναπροσαρμογη των τιμωνφερομονης του
πινακα pherTable με βαση τον αλγοριθμο 3.1. Η συναρτηση delta(qh) = q1 ∗
eq2∗qh, οπου q1 και q2 ειναι παραμετροι οι οποιες οριζονται απο το συστημα και
qh ο αριθμος των QueryHit μηνυματων οπως αυτα αποθηκευονται στον πινακα
queryHitCount, οριζει την μεταβολη στην τιμη φερομονης την οποια επιφερει
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Αλγόριθμος 3.1 Αλγοριθμοι διαχειρισης πινακων φερομονης
Διαδικασία αναπροσαρμογής τιμών φερομόνης
Είσοδος: i: Κομβος παραληπτης μηνυματος QueryHit

j: Κομβος αποστολεας μηνυματος QueryHit
neighboursi Συνολο γειτονων κομβου i

for allm ∈ neighboursi do
qh← queryHitCounti(j)
delta← q1 ∗ eq2∗qh
pherTablei(j)← pherTablei(j) + delta

end for

Διαδικασία κανονικοποίησης τιμών φερομόνης
Είσοδος: i: Κομβος προς κανονικοποιηση τιμων

neighboursi Συνολο γειτονων κομβου i
sum← 0
for allm ∈ neighboursi do
sum← sum+ pherTablei(m)

end for
for allm ∈ neighboursi do
pherTablei(m)← pherTablei(m)/sum

end for

ενα μηνυμα QueryHit. Καθοτι για καθε κομβο i θα πρεπει να ισχυει οτι ∀m ∈
neighboursi : pherTablei(m) ∈ [0, 1] πρεπει να γινει κανονικοποιηση των τιμων
του πινακα pherTable με βαση το δευτερο τμημα του αλγοριθμου 3.1.

Οι δυο παραμετροι q1 και q2 της συναρτησης delta επιτρεπουν στον χρηστη
να ορισει δυναμικοτητα του πρωτοκολλου. Η πρωτη παραμετρος επιτρεπει μια
γραμμικη αυξηση της τιμης φερομονης βαση του αριθμου μηνυματων QueryHit,
ενωηδευτερημια εκθετικη. Η επιδραση των τιμωναυτωνστονπινακα pherTable
παρουσιαζεται στα αποτελεσματα της προσομοιωσης.

3.6.3 Δρομολόγηση

Καθε φορα που ενα νεο μηνυμα παραλαμβανεται απο εναν κομβο του συστη-
ματος, αυτος το επεξεργαζεται τοπικα με βαση το αρχικο πρωτοκολλο. Για παρα-
δειγμα, στην περιπτωση του συστηματος Gnutella και οταν εμφανιζεται ενα μη-
νυμα τυπου Query θα πρεπει να γινεται αναζητηση για αρχεια τα οποια συμφω-
νουν με τα κριτηρια αναζητησης. Συμφωνα με τον αλγοριθμο δρομολογησης δια
πλημμυρας, θα πρεπει επειτα να μειωθει ο χρονος ζωης του μηνυματος κατα ενα
και στην περιπτωσηπου ο τελικος χρονος ζωης του μηνυματος ειναι μεγαλυτερος
του μηδεν να προωθηθει σε ολους τους γειτονες εκτος του αρχικου αποστολεα.
Η μεθοδος δρομολογησης αυτη παρουσιαζεται και στο σχημα 3.3αʹ. Όταν ο κομ-
βοςN1 λαβει ενα μηνυμααναζητησης το επεξεργαζεται τοπικα και επειτα αν αυτο
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Αλγόριθμος 3.2 Αλγοριθμος δρομολογησης συστηματος AntP2PR
Είσοδος: i: Κομβος παραληπτης μηνυματος

msg: Μηνυμα
neighboursi Συνολο γειτονων κομβου i

// Επεξεργασια του μηνυματος συμφωνα με αρχικο πρωτοκολλο
process(msg)
for all j ∈ neighboursi do
p← pherTablei(j)
if p < lowPheromoneLimit then
msg.ttl← msg.ttl − 1

else if p > highPheromoneLimit then
msg.ttl⇐ msg.ttl + 1

end if
msg.ttl← msg.ttl − 1
if msg.ttl > 0 then
send(j,msg)

end if
end for

εχει χρονο ζωης μεγαλυτερο του ενα, τοτε το προωθει σε ολους τους γειτονες του,
ητοι τουςN2,N3 καιN4. Η ιδια διαδικασια ακολουθειται και στην περιπτωση αυ-
των των κομβων οι οποιοι με την σειρα τους προωθουν το μηνυμα με βαση τον
κανονα του χρονου ζωης.

Για να γινει χρηση των πινακωνφερομονης απαραιτητη ειναι η εισαγωγη δυο
νεων τιμων, του κατω και του ανω οριου φερομονης (lowPheromoneLimit και
highPheromoneLimit). Οι τιμες αυτες χρησιμοποιουνται για να καθοριστει αν
θα υπαρχει μια αυξηση η μειωση κατα ενα στον χρονο ζωης ενος μηνυματος, η
αν αυτος θα παραμεινει ιδιος, πριν απο την τελικη μειωση του. Κατα συνεπεια,
ενα μηνυμα το οποιο θα ακολουθησει μια διαδρομη προς ενα κομβο που εχει τιμη
φερομονης μικροτερη απο την τιμη του κατω οριου θα εχει μια τελικη συνολικη
μειωση του χρονου ζωης κατα δυο ενω σε αντιθεση ενα μηνυμα το οποιο θα ακο-
λουθησει μια διαδρομη προς ενα κομβο με μεγαλυτερη τιμη φερομονης απο το
ανω οριο δεν θα εχει τελικη μειωση του χρονου ζωης. Αυτη η επεκτεταμενη δια-
δικασια προωθησης των μηνυματων εμφανιζεται στον αλγοριθμο 3.2.

Στο παραδειγμα του σχηματος 3.3βʹ ισχυει οτι ο χρονος ζωης του μηνυμα-
τος ειναι ισος με 2 ενω για τις τιμες φερομονης ισχυει οτι pherTable1(N2) >

lowPheromoneLimit, pherTable1(N3) > lowPheromoneLimit και τελος
pherTable1(N4) < lowPheromoneLimit. Χρησιμοποιωντας τον αλγοριθμο 3.2
ο χρονος ζωης του μηνυματος κατα την αποστολη του προς τον κομβοN4 γινεται
ισως με μηδεν και κατα συνεπεια το μηνυμα αγνοειται.

Στην περιπτωση του συστηματος AntP2PR, η θετικη αναδραση εμφανιζεται
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υπο την μορφη της αυξησης της τιμης φερομονης απο μια διαδρομη οταν λαμ-
βανονται πολλαπλα μηνυματα επιτυχους ανακαλυψης πορων. Η αρνητικη ανα-
δραση ειναι αμεσο ακολουθο της διαδικασιας κανονικοποιησης. Όταν δεν εμφα-
νιζονται απο μια διαδρομη μηνυματα ανακαλυψης πορων, τοτε η τιμη της φερο-
μονης μειωνεται λογω της αυξησης της τιμης φερομονης στις αλλες διαδρομες.

Χρησιμοποιωντας την αρχιτεκτονικη αυτη, το συστημα AntP2PR πετυχαινει
μια δρομολογηση δια πλημμυρας υπο ελεγχο. Βαση των τιμων του ανω και κατω
οριου μπορει να γινει ενας καλυτερος ελεγχος της δικτυακης κινησης η οποια δη-
μιουργειται και ετσι νακληρονομηθουν τα επιθυμηταχαρακτηριστικα της δρομο-
λογησης δια πλημμυρας και της επιλεκτικης δρομολογησης προς συγκεκριμενους
κομβους. Σημαντικο ειναι επισης το γεγονος οτι περα απο την επιβολη μιας ποι-
νης στα μονοπατια απο τα οποια δεν επιστρεφονται αποτελεσματα γινεται και
μια επιβραβευση στα μονοπατια τα οποια επιστρεφουν μεγαλο αριθμο αποτελε-
σματων.

3.7 Αποτελέσματα προσομοίωσης

Για την προσομοιωση χρησιμοποιηθηκε ο προσομοιωτης συστηματων ομοτι-
μων Peersim [95] σε συνδυασμο με μια υλοποιηση του προτεινομενου πρωτοκολ-
λου. Ο Peersim παρεχει το πλαισιο πανω στο οποιο μια εφαρμογη σε Java μπορει
να προσομοιωσει ενα δικτυο ομοτιμων οποιουδηποτε μεγεθους με χρηση διακρι-
των γεγονοτων.

Το δικτυο το οποιο προσομοιωθηκε αποτελειται απο 200 κομβους και η διαρ-
κεια προσομοιωσης ειναι 500 κυκλοι. Τα ιδια αποτελεσματα παρατηρηθηκαν
και χρησιμοποιωντας συστηματα με περισσοτερους κομβους και για μεγαλυτερη
διαρκεια προσομοιωσης. Για το δικτυο επικαλυψης χρησιμοποιηθηκε η τοπολο-
για εκθετικου νομου (power-law) καθως αποτελει την πραγματικη τοπολογια
του συστηματος Gnutella [146]. Επιπροσθετα, το δικτυο ηταν μη-δυναμικο.

Τα ερωτηματα που δημιουργηθηκαν ακολουθουν την κατανομη Zipf και απο-
τελουνται απο συνολικα 1000 λεξεις - κλειδια. Σε καθε εκτελεση του πειραματος
χρησιμοποιηθηκαν περιπου 16000 τυχαια ερωτηματα. Καθενα απο αυτα τα ερω-
τηματαπεριειχε ενα συνολο διαφορετικων λεξεων - κλειδιων που επρεπε να αντι-
στοιχησουν ολες σε αρχεια για να υπαρχει επιτυχες αποτελεσμα.

Οι μετρικες που χρησιμοποιηθηκαν σε ολα τα πειραματα ειναι ο αριθμος των
μηνυματων Query που δημιουργηθηκαν, καθως και ο συνολικο αριθμος αποτυ-
χημενων αναζητησεων. Και τα δυο αποτελεσματα εμφανιζονται ως ποσοστα και
οχι με απολυτους αριθμους.
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Σχημα 3.5: Παραμετροι προσομοιωσης q2 = −0.075, lowbound = 0.3,
highbound = 0.8

3.7.1 Μεταβλητές συνάρτησης delta

Στο πρωτο μερος της προσομοιωσης μελετηθηκαν οι παραμετροι της συναρ-
τησης delta, ητοι οι q1 και q2. Σε ολα αυτα τα πειραματα οι τιμες για το ανω και
κατω οριο τιμης φερομονης ηταν σταθερες και ισες με lowPheromoneLimit =

0.3 και highPheromoneLimit = 0.8.
Αρχικα τεθηκε σταθερη η παραμετρος q2 = −0.075. Καθως η τιμη της μετα-

βλητης q1 πρεπει να ειναι μεγαλυτερη η ιση του μηδενος τεθηκε οτι q1 ∈ [0, 100].
Κατα την μελετη και απο επιπροσθετες προσομοιωσεις βρεθηκε οτι για τιμες q1 >

100 τα χαρακτηριστικα που παρουσιαζονται ειναι ομοια. Τα αποτελεσματα εμφα-
νιζονται στο σχημα 3.5.

Στο σχημα 3.5αʹ παρουσιαζεται ο συνολικος αριθμος μηνυματων Query τα
οποια δημιουργουνται. Τα μηνυματααυτα ειναι υπευθυνα για τις αναζητησεις και
αποτελουν το μεγαλυτερο μερος την δικτυακης κινησης που παραγεται και δεν
οφειλεται σε μεταφορα πορων. Όπως μπορει να παρατηρηθει, ο συνολικος αριθ-
μος των μηνυματων μειωνεται με ενα μεγαλο ρυθμο στο διαστημα q1 ∈ [0, 10].
Η αιτια που παρουσιαζεται αυτη η μειωση ειναι το γεγονος οτι για τιμες περι-
που ισες με το 0 η διαφορα που δημιουργειται ειναι πολυ μικρη, ενω στην ακραια
περιπτωση οπου q1 = 0 δεν υπαρχει μεταβολη της τιμης φερομονης και κατα
συνεπεια η νοημοσυνη σμηνους δεν χρησιμοποιειται και το συστημα βασιζεται
στην δρομολογηση δια πλημμυρας. Για τιμες q1 > 10 ο αριθμος των μηνυματων
Query ειναι σχεδονσταθερος. Αυτο ειναι αμεσοαποτελεσματηςκανονικοποιησης
η οποια ελαχιστοποιει την επιρροη της παραμετρου q1 στην μεταβολη της τιμης
φερομονης.

Στο σχημα 3.5βʹ εμφανιζεται ο συνολικος αριθμος των αποτυχημενων αναζη-
τησεων με ιδιες τιμες παραμετρων. Και σε αυτη την περιπτωση η μεταβολη εμφα-
νιζεται στοδιαστημα q1 ∈ [0, 10]καθωςσε εκεινο τοδιαστημαγινεται η μεταβαση
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Σχημα 3.6: Παραμετροι προσομοιωσης q1 = 20, lowbound = 0.3,highbound = 0.8

απο την δρομολογηση δια πλημμυρας σε ενα συστημα με χρηση νοημοσυνης σμη-
νους. Καθως ο αριθμος των μηνυματων Query μειωνεται, εμφανιζεται και μια μει-
ωση των επιτυχων αναζητησεων. Για τιμες q1 > 10 ο αριθμος των αποτυχημενων
αναζητησεων παραμενει και εδω σχεδον σταθερος.

Μελετωντας τα αποτελεσματα μπορει κανεις να διακρινει οτι για αυτη την
σταθερη τιμη της παραμετρου q2 η μειωση των μηνυματων σε σχεση με ενα δι-
κτυο που χρησιμοποιει δρομολογηση δια πλημμυρας ανηκει στην ταξη του 2%.
Αυτη η μειωση επιφερει και μια αυξηση των αποτυχημενων αναζητησεων της τα-
ξης του 0.2%. Κατα συνεπεια, συμπεραινεται οτι για την παραμετρο αυτη, οποια-
δηποτε τιμη q1 > 10 επιφερει τα ιδια αποτελεσματα καθως το συστημα λειτουρ-
γει πληρως με την νοημοσυνη σμηνους αλλα μπορει να εχει ελαχιστες τελικες δια-
φοροποιησεις.

Στο σχημα 3.6 παρουσιαζονται τα αποτελεσματα για διαφορετικες τιμες της
μεταβλητης q2 η οποια επιφερει και τις μεγαλυτερες μεταβολες. Καθως οπως με-
λετηθηκε για τιμες q1 > 10 δεν υπαρχει μεταβολη στα αποτελεσματα ενω χρησι-
μοποιειται πληρωςη νοημοσυνησμηνους, τεθηκε q1 = 20. Η ελαχιστη τιμη για την
παραμετρο q2 ηταν −0.6 ενω η μεγιστη 0. Επιπροσθετες προσομοιωσεις εδειξαν
οτι τιμες μικροτερες του−0.6 και μεγαλυτερες του 0 παρουσιασαν ομοια αποτε-
λεσματα.

Όπωςμπορει ναπαρατηρηθει, οσοη τιμη της μεταβλητης q2 προσεγγιζει το 0ο
αριθμος των πακετων μειωνεται αλλα ταυτοχρονα αυξανονται με μεγαλο ρυθμο
οι αποτυχημενες αναζητησεις. Για τιμες μικροτερες του −0.1 εμφανιζεται ενας
σχεδον σταθερος αριθμος αποτυχημενων αναζητησεων, αλλα ταυτοχρονα μειω-
νονται συνεχως τα μηνυματα Query. Κανοντας μια συγκριση αναμεσα στις τιμες
−0.6 και −0.1 μπορει να παρατηρηθει οτι ενω οι αποτυχημενες αναζητησεις πα-
ραμενουν σχεδον σταθερες, ο αριθμος των μηνυματων Query μειωνεται συνεχως
οσο αυξανεται η τιμη q2. Η αιτια για την συμπεριφορα αυτη ειναι οτι καθως η πα-
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Σχημα 3.7: Παραμετροι προσομοιωσης q1 = 60, q2 = −0.075
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Σχημα 3.8: Παραμετροι προσομοιωσης q1 = 20, q2 = −0.075

ραμετρος q2 βρισκεται στον εκθετη της συναρτησης μεταβοληςφερομονης, μεγα-
λες τιμες επιφερουν μεγαλες διαφορες στην τιμη φερομονης.

Συμπερασματικα, απο τα αποτελεσματα των προσομοιωσεων ειναι φανερο
οτι υπαρχει μια κρισιμη τιμη για την οποια ισχυει οτι μικροτερες τιμες της μετα-
βλητης q2 δεν επιφερουν περισσοτερες αποτυχημενες αναζητησεις ενω παντα ο
αριθμος των μηνυματων Query μειωνεται.

3.7.2 Άνω και κάτω όρια τιμών φερομόνης

Στο δευτερο μερος της προσομοιωσης εγινε η μελετη των παραμετρων
lowPheromoneLimit και highPheromoneLimit οι οποιες οριζουν τα ορια για
την μειωση και την αυξηση του χρονου ζωης ενος μηνυματος.

Στο πρωτο συνολο προσομοιωσεων τεθηκαν οι τιμες των παραμετρων q1 =

60και q2 = −0.075μεαποτελεσμαησυναρτησηdelta ναπαρει την μορφη delta =

60∗e−0.075∗qh. Η τιμη για τηνπαραμετρο q2 επιλεχθηκε ετσιωστε, με βασητααπο-
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Σχημα 3.9: Παραμετροι προσομοιωσης q1 = 60, q2 = −0.15

τελεσματα των προηγουμενων προσομοιωσεων, να μειωθει σημαντικα ο αριθμος
των μηνυματων Query χωρις να αυξηθει ο αριθμος των αποτυχημενων αναζητη-
σεων. Τα αποτελεσματα παρουσιαζονται στο σχημα 3.7. Το σχημα 3.7αʹ παρου-
σιαζει τον συνολικο αριθμο μηνυματων Query που δημιουργηθηκαν σε σχεση με
ενα καθαρο δικτυο Gnutella ενω το σχημα 3.7βʹ παρουσιαζει τον αριθμο των ανα-
ζητησεων που δεν επεστρεψαν αποτελεσματα αν και υπηρχαν κομβοι στο δικτυο
οι οποιοι ειχαν περιεχομενο που αντιστοιχουσε στα κριτηρια αναζητησης.

Με βαση τα αποτελεσματα του πρωτου σχηματος, ειναι φανερο οτι η τιμη
highPheromoneLimit εχει χαμηλη επιρροη στον αριθμο των μηνυματων Query
που δημιουργουνται. Αντιθετα, η τιμη lowPheromoneLimit ειναι πολυ πιο ση-
μαντικη καθως ο αριθμος των μηνυματων μειωνεται οσο η τιμη αυτη αυξανεται.
Αυτο ομως επιφερει και ενα κοστος που ειναι η αυξηση των αποτυχημενων ανα-
ζητησεων. Όπως παρουσιαζεται και στο σχημα 3.7βʹ ο αριθμος αυτος αυξανεται
ταυτοχρονα με την τιμη lowPheromoneLimit.

Επιπροσθετα, δημιουργουνται περισσοτερα μηνυματα οταν αυξανεται η τιμη
highPheromoneLimit. Απο τον ορισμο της, μια χαμηλη τιμη για το οριο αυτο αυ-
ξανει τον χρονο ζωης περισσοτερων μηνυματων. Στην περιπτωση ομως κατα την
οποια περισσοτερα μηνυματα μεταφερονται μεσω μιας διαδρομης προς κομβους
οι οποιοι δεν επιστρεφουν μεγαλο αριθμο αποτελεσματων τοτε η τιμη φερομο-
νης τους θα μειωνεται με μεγαλυτερο ρυθμο. Επισης, καθως η τιμη του οριου
highPheromoneLimit ειναι χαμηλη, αυτο επιφερει ενα μικρο διαστημα αναμεσα
στην τιμη της και την τιμη του οριου lowPheromoneLimit, και κατα συνεπεια η
τιμη της φερομονης θα πεφτει πιο συχνα κατωαπο το οριο lowPheromoneLimit

μειωνοντας τον χρονο ζωης των μηνυματων και συνεπως τον αριθμο τους. Μια
μεγαλη τιμη οριου highPheromoneLimit επιφερει ενα μεγαλυτερο διαστημα με
την τιμη lowPheromoneLimit και ετσι περισσοτερα μηνυματα θα μεταφερονται
χωρις να μειωνεται ο χρονος ζωης τους.
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Στο δευτερο συνολο προσομοιωσεων επιλεχτηκαν οι τιμες q1 = 20 και q2 =

−0.075, δηλαδη μειωθηκε κατα 40 η τιμη της μεταβλητης q1 σε σχεση με το πρωτο
συνολο. Η τελικη συναρτηση delta διαμορφωθηκε στην delta = 20 ∗ e−0.075∗qh.
Τα αποτελεσματα των προσομοιωσεων παρουσιαζονται στο σχημα 3.8 και ειναι
φανερο οτι εχουν ιδια μορφη με αυτα του πρωτου συνολου οπου q1 = 60. Αυτο
οφειλεται στο γεγονος οτι η μεταβλητη q1, οπως παρουσιαστηκε και στην προη-
γουμενη ενοτητα, εχει μικρη επιρροη στην τελικη αλλαγη της τιμης φερομονης.
Κατα συνεπεια, και μετα την κανονικοποιηση, παρουσιαζονται ομοια αποτελε-
σματα.

Στο τελικο συνολο, για τις μεταβλητες q1 και q2 επιλεχτηκαν οι τιμες q1 = 60

και q2 = −0.15, δηλαδη υπηρχε μονο μια μειωση στην τιμη της q2 σε σχεση με το
πρωτο συνολο προσομοιωσεων. Τα αποτελεσματα απεικονιζονται στο σχημα 3.9.
Απο το γραφημα του σχηματος 3.9αʹ φαινεται οτι ο αριθμος των μηνυματων
που δημιουργουνται μειωνεται εκθετικα οσο το οριο lowPheromoneLimit αυ-
ξανεται. Ο ρυθμος αυξησης αυτης της μειωσης εμφανιζεται να ειναι μεγαλυτερος
απο αυτον του πρωτου συνολου που ειναι αμεση συνεπεια της μεταβολης της
τιμης q2. Με βαση τα αποτελεσματα του σχηματος 3.9βʹ φαινεται οτι για τιμες
του lowPheromoneLimitπεριπου ισες με 0.1 εμφανιζεται μια μεγαλημειωση του
αριθμου μηνυματων ενω ταυτοχρονα δεν υπαρχει αυξηση του αριθμου αποτυχη-
μενων αναζητησεων.

3.8 Συμπερασματικά

Το προβλημα της τραγωδιας των κοινων ειναι ενα απο τα πιο σημαντικα προ-
βληματα σε ολα τα δικτυα ομοτιμων οπου γινεται διαμοιρασμος πορων. Όπως
παρουσιαστηκε στο κεφαλαιο αυτο, η χρηση του συστηματος AntP2PR μπορει
να αποτελεσει εναν τροπο αντιμετωπισης του προβληματος με την χρηση νοημο-
συνης σμηνους. Ένας κομβος που λειτουργει ως ελευθερος χρηστης, και κατα συ-
νεπεια δεν επιστρεφει αποτελεσματα σε αναζητησεις, ανιχνευεται και μηνυματα
προς αυτον αποκτουν μικροτερο χρονο ζωης. Στα μηνυματα αυτα συμπεριλαμ-
βανονται μηνυματα μορφης QueryHit και Pong. Αυτο επιφερει μια αδυναμια επι-
στροφης αποτελεσματων στον κομβο και μια απομονωση απο το δικτυο καθως
ο κομβος δεν λαμβανει απαντησεις στην διαδικασια ανακαλυψης νεων γειτονων.
Τελικα ο κομβος αναγκαζεται να μην παρουσιαζει συμπεριφορα ελευθερου χρη-
στη η να αποσυνδεθει τελειως απο το συστημα.

Επιπροσθετα, η προσομοιωση εδειξε οτι ενα ακομη οφελος ειναι η μειωση των
μηνυματων μορφης Query στα οποια οφειλεται ενα μεγαλο ποσοστο της δικτυα-
κης κινησης. Με μια χαμηλη αυξηση των αποτυχημενων αναζητησεων τα μηνυ-
ματα Query λογω της δρομολογησης δια πλημμυρας μειωνονται δραστικα.
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Πολυ σημαντικο ειναι οτι το συστημα AntP2PR μπορει να εφαρμοστει αμεσα
σε ηδη υπαρχοντα συστηματα οπως το Gnutella καθως δεν μεταβαλει τη μορφη
των μηνυματων του πρωτοκολλου. Καθως η βαση του ειναι ενας νεος αλγοριθμος
δρομολογησης, υπαρχει η δυνατοτητα να δημιουργηθει ενα υβριδικο δικτυο στο
οποιο καποιοι κομβοι μπορουν να χρησιμοποιουν τη δρομολογηση με χρηση νοη-
μοσυνης σμηνους ταυτοχρονα με αλλους οι οποιοι βασιζονται στην δρομολογηση
δια πλημμυρας.

Με βαση τααποτελεσματα τωνπροσομοιωσεων, το συστημαAntP2PRμπορει
να αποτελεσει μια λυση η οποια θα καταπολεμησει και το προβλημα της τραγω-
διας των κοινων, αλλα ταυτοχρονα και προβληματα μεγαλης δικτυακης κινησης
αποκλειστικα απο μηνυματα μορφης Query και Ping που οφειλονται στην δρομο-
λογηση δια πλημμυρας.
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Κεφάλαιο 4

Χρήση οικονομικών μεθόδων
σε συστήματα ομότιμων

4.1 Εισαγωγή

Όπως αναφερθηκε στο κεφαλαιο 3, ενα απο τα μεγαλυτερα προβληματα στα
συστηματα ομοτιμων εταιρων ειναι η τραγωδια των κοινων, δηλαδη η εκμεταλ-
λευση των πορων του συστηματος απο εναν κομβο, χωρις αυτος να προσφερει
στο υπολοιπο συστημα. Το προβλημα αυτο θεωρειται ενα απο τα μεγαλυτερα
προβληματα που εμφανιζονται και η αντιμετωπιση του ειναι πολυ δυσκολη κα-
θως η αιτια του ειναι η αποκεντρωμενη φυση του συστηματος.

Στο παρον κεφαλαιο παρουσιαζεται ενα συστημα ομοτιμων το οποιο χρησι-
μοποιει μια πιο συγκεντρωτικη αρχιτεκτονικη για τον καλυτερο ελεγχο του δια-
μοιρασμου πορων. Με την χρηση ενος κεντρικου χρηματιστη ειναι δυνατος ο κα-
λυτερος ελεγχος διαμοιρασμου, και κατα συνεπεια η αποφυγη του προβληματος
της τραγωδιας των κοινων.

Για την υλοποιηση του συστηματος αυτου θα χρησιμοποιηθουν τεχνικες απο
την επιστημη των οικονομικων. Όπως θα φανει και απο το συστημα που παρου-
σιαζεται, η διαχειριση πορων και ο διαμοιρασμος τους αποτελουν αναλογα διαδι-
κασιων που συναντωνται στα οικονομικα και εχουν μελετηθει εκτενως.

4.2 Συνεισφορά του κεφαλαίου

Το προβλημα της αναγνωρισης κομβων οι οποιοι δεν διαμοιραζουν πορους σε
ενα συστημα ομοτιμων εχει μελετηθει απο πολλες σκοπιες και εχουν προταθει
διαφορετικες λυσεις βασισμενες σε εναν αριθμο απο μεθοδους. Στο προηγουμενο
κεφαλαιο προταθηκε μια λυση με την χρηση της νοημοσυνης σμηνους σε συστη-
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ματα μορφης Gnutella, ενα συστημα στο οποιο εχει εμφανιστει σε πολυ μεγαλο
βαθμο το προβλημα αυτο [4].

Στο κεφαλαιο αυτο θα γινει εισαγωγη μιας νεας αρχιτεκτονικης, του συστη-
ματος SPECT [113], η οποια βασιζεται στην οικονομικη επιστημη. Η οικονομικη
θεωρια αποτελει ενα τομεα με την χρηση του οποιου εχουν επιτευχθει σημαντικα
αποτελεσματα στα συστηματα ομοτιμων αλλα και γενικοτερα στα δικτυα υπο-
λογιστων. Παραδειγματα συστηματων αυτης της μορφης θα παρουσιαστουν πιο
αναλυτικα στην ενοτητα 4.3. Στα πλαισια του συστηματος SPECT Θα γινει η εισα-
γωγη των εικονικων κουπονιων, ενος τυπου νομισματος ο οποιος χρησιμοποιει-
ται για την ανταλλαγη πορων αναμεσα σε δυο κομβους. Επιπροσθετα, θα χρησι-
μοποιηθουνκαιαλλα εργαλειααποτον τομεατωνοικονομικωνταοποιαμπορουν
να βοηθησουν τους κομβους στην ανταλλαγη πορων και στην εκμεταλλευση των
κουπονιων που ηδη κατεχουν.

Σημαντικο ειναι οτι η αρχιτεκτονικη του συστηματος SPECT εμφανιζεται πιο
συγκεντρωτικη σε σχεση με τα καθαρα κατανεμημενα συστηματα ομοτιμων. Η
χρηση ενος κεντρικου χρηματιστη επιτρεπει τον ελεγχο των ανταλλαγων πορων
και την δημιουργια οικονομικων εργαλειων, χωρις ομως να γνωριζει τι ανταλλασ-
σεται και κατα συνεπεια διατηρειται η φυση του συστηματος ομοτιμων κομβων.

Η εισαγωγη του μοντελου μιας πραγματικης οικονομιας στον τομεα των
συστηματων ομοτιμων εμφανιζει ενδιαφεροντα αποτελεσματα τα οποια επιτρε-
πουν την αμεση χρηση της και σε πραγματικα συστηματα. Σημαντικο πλεονε-
κτημα ειναι οτι εχοντας αυτη τη βαση ειναι δυνατη η επεκταση του συστηματος
με την εισαγωγη νεων οικονομικων εργαλειων τα οποια εχουν μελετηθει σε με-
γαλο βαθμο στον τομεα των χρηματοοικονομικων.

4.3 Οικονομικές μέθοδοι σε κατανεμημένα συστή-
ματα

Οι οικονομικες μεθοδοι εχουν χρησιμοποιηθει σε μεγαλο βαθμο για τον δια-
μοιρασμο πορων σε κατανεμημενα συστηματα. Καποια απο τα πιο γνωστα πα-
ραδειγματα ειναι η περιπτωση του υπολογιστικου πλεγματος, των λειτουργικων
συστηματων και των κατανεμημενων βασεων δεδομενων [29]. Για τον διαμοιρα-
σμο στα συστηματα αυτα εχουν δημιουργηθει διαφορα μοντελα τα οποια βασι-
ζονται σε πραγματικα μοντελα των οικονομικων.

Στα [25, 26, 27, 28] οι Buyya et al. παρουσιαζουν το Nimrod/G, ενα οικονομικο
συστημα για την κατανομη των πορων σε ενα υπολογιστικο πλεγμα. Οι στοχοι
του συστηματος αυτου ειναι η αποκεντρωση των κομβων που διαμοιραζουν τους
πορους αλλα και ο σεβασμος στην ετερογενεια τους. Για τον σκοπο αυτο προτα-
θηκαν διαφορετικα μοντελα απο την οικονομικη θεωρια τα οποια μπορουν να
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χρησιμοποιηθουν.
Ένααπο ταμοντελα ειναι η αγορα εμπορευματων (Commoditymarket). Το οι-

κονομικο μοντελο αυτο οριζει οτι καθε πορος ο οποιος ανηκει στο συστημα απο-
τελει ενα εμπορευμα τοοποιο μπορει ναπουληθει απο ενακομβοσε καποιοναλλο
στην τιμη που οριζει ο πωλητης. Η τιμη αυτη μπορει να ειναι σταθερη η μετα-
βλητη, αναλογα με καποιες αλλες παραμετρους του συστηματος οπως η ζητηση.
Σε καθε τετοιο συστημα η χρεωση γινεται αρχικα παντα με βαση τον τυπο του
πορου. Έπειτα το ποσο χρησης, το οποιο αναλογα με τον πορο μπορει να μετρη-
θει για παραδειγμα σε χρονο η χωρητικοτητα, η η συνδρομη επηρεαζουν την τε-
λικη τιμη. Στην περιπτωση του Nimrod/G καθε κομβος κατεχει εναν χρηματιστη
(broker) ο οποιος ειναι υπευθυνος για την ευρεση των πορων, την διαπραγμα-
τευση των τιμων, την πληρωμη και τον ελεγχο τελους συναλλαγης με βαση ευρε-
τικες μεθοδους.

Το μοντελο της αγορας εμπορευματων χρησιμοποιειται και στο συστημα
Mungi [85, 105, 86]. Το Mungi αποτελει ενα κατανεμημενο λειτουργικο συστημα
τοοποιοβασιζεται στηναρχητουμοναδικουχωρουδιευθυνσεων.Όλατααντικει-
μενα και οι ποροι, οπως για παραδειγμα οι διεργασιες, η μνημη και ο αποθηκευ-
τικος χωρος, χαρακτηριζονται απο ενα μοναδικο αναγνωριστικο το οποιο ειναι
κοινο σε ολα τα υπολογιστικα συστηματα που εκτελειται μια διεργασια. Οι ποροι
αυτοι αποτελουν τα εμπορευματα του συστηματος. Ένα απο τα χαρακτηριστικα
που χρησιμοποιει για τον χρονοπρογραμματισμο των εργασιων ειναι οι εικονικοι
τραπεζικοι λογαριασμοι, οι οποιοι αποτελουν με την σειρα τους μοναδικα ανα-
γνωριστικα. Καθε χρηστης του συστηματος κατεχει εναν λογαριασμο τον οποιο
μπορει να χρησιμοποιησει για την αποκτησηπροσβασης σε πορους του συστημα-
τος. Ταυτοχρονα, με καθε λογαριασμο αντιστοιχιζεται και ενας μισθος τον οποιο
λαμβανει για τον διαμοιρασμο των πορων του. Μια διεργασια η οποια εκτελειται
περιοδικα ειναι υπευθυνη για την τροφοδοτηση του λογαριασμου με τον σχετικο
μισθο. Ταυτοχρονα, στο παρασκηνιο εκτελειται και μια αλλη διεργασια η οποια
ειναι υπευθυνη για την αντληση ενος ποσου με βαση την χρηση αλλων πορων.

Ένα αλλο μοντελο που χρησιμοποιειται απο το Nimrod/G ειναι το μοντελο
της δημοσιευμενης τιμης (Posted price). Η διαφοροποιηση απο την αγορα εμπο-
ρευματων βρισκεται στον τροπο ευρεσης του κομβου ο οποιος θα διαμοιρασει
τους πορους και αποτελει μια λυση η οποια προτιμαται σε συστηματα στα οποια
δεν υπαρχει αμεση αναγκη χρησης των πορων. Στην περιπτωση αυτη ο χρημα-
τιστης δεν δινει μια τιμη για την οποια μπορει να αγορασει εναν πορο αμεσα,
αλλα ανακοινωνει μια πολυ χαμηλοτερη με ενα χρονικο περιθωριο μεχρι το περας
του οποιου μπορει να αγορασει τον πορο. Οι υπολοιποι κομβοι του συστηματος
επειτα εχουν την δυνατοτητα να κανουν μια προσφορα σε χαμηλοτερη τιμη με
βαση τις αρχες του ανταγωνισμου, και κατα συνεπεια να προσφερουν αυτοι τον
πορο.
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Ένα αλλο μοντελο οικονομικων που χρησιμοποιειται στα κατανεμημενα συ-
στηματα ειναι το μοντελο του αντιπραγματισμου (Bartering). Σε αντιθεση με τις
προηγουμενες περιπτωσεις οπου καθε κομβος ο οποιος ηθελε να μοιρασει ενα
πορο οριζε και την τιμη του, στο μοντελο αυτο γινεται ενας αντιπραγματισμος.
Για τον αντιπραγματισμο αυτο οριζονται καποιοι στοχοι τους οποιους προσπαθει
καθε κομβος να επιτυχει, οπως για παραδειγμα χαμηλοτερη τιμη και μεγαλυτερος
αριθμος διαμοιραζομενων πορων, και επικοινωνει με πολλους κομβους προσπα-
θωντας να μεγιστοποιησει το κερδος του. Όταν δυο κομβοι συμφωνησουν σε μια
κοινα αποδεκτη τιμη τοτε γινεται ο διαμοιρασμος των πορων. Κατα την διαρκεια
του αντιπραγματισμου πρεπει ενας κομβος να γνωριζει οτι υπαρχουν και αλλοι
με τους οποιους μπορει να διαπραγματευεται ο δευτερος, και κατα συνεπεια να
ορισει καταλληλα το ποτε θα αποδεχτει η απορριψει τελικα την προταση ανταλ-
λαγης.

Ένα συστημα οπου χρησιμοποιειται το μοντελο αυτο ειναι το Mariposa [167,
166]. Το Mariposa αποτελει μια κατανεμημενη βαση δεδομενων η οποια προο-
ριζεται για χρηση σε δικτυα ευρειας περιοχης (Wide Area Networks - WAN). Το
προβλημα το οποιο καλειται να αντιμετωπισει ειναι η βελτιστοποιηση του συ-
στηματος δημιουργιας ερωτηματων με την χρηση ενος βελτιστοποιητη κοστους.
Ηβασικη τουλειτουργια ειναι η χρηση ενος κοστους για καθεποροοοποιος κατα-
ναλωνεται απο τα συστηματα τα οποια εχουν αποθηκευμενα στοιχεια που ανη-
κουν στα αποτελεσματα ενος ερωτηματος. Ο χρηστης εκτελωντας το ερωτημα
του εχει την δυνατοτητα να διαπραγματευτει μια τιμη η οποια θα του επιτρεψει
την χρηση των πορων ενος συστηματος για την ανακτηση του μερους των απο-
τελεσματων που αυτο εχει.

Το μοντελο αυτο εχει χρησιμοποιηθει και για συστηματα ομοτιμων απο τους
Chun et al. [33]. Με την χρηση της αρχιτεκτονικης Planetlab [34] προτεινουν
την δημιουργια ενος συστηματος βασισμενου σε οικονομικα για την ανακαλυψη
πορων, τον ασφαλη διαμοιρασμο τους και τον αντιπραγματισμο αναμεσα στους
κομβους. Η τιμη ανταλλαγης οριζεται απο μια στρατηγικη μορφης ``Tit-for-Tat''
οπου καθε κομβος ανταμειβει τον αλλο για την ορθη συμπεριφορα του στο προη-
γουμενο βημα. Κατα συνεπεια, μετα απο εναν αριθμο βηματων και οι δυο κομβοι
μπορουν να καταληξουν σε μια κοινα αποδεκτη τιμη ανταλλαγης. Η αρχιτεκτο-
νικη αυτη εμφανιζει το σημαντικο μειονεκτημα της αδυναμιας χρησης οταν το
συστημα αρχισει να αποκτα ενα πολυ μεγαλο αριθμο κομβων. Επισης, ενα αλλο
μειονεκτημα ειναι η δυσκολια διαπραγματευσης οταν ενας κομβος επιθυμει να
διαμοιραζει τους πορους του χωρις καποιο αντιτιμο.

Τελος, ενα αλλο μοντελο που εχει χρησιμοποιηθει ειναι το μοντελο των δημο-
πρασιων (Auctions) στοοποιο καθε κομβος ο οποιος θελει να διαμοιρασει πορους
δημιουργει μια νεα δημοπρασια. Για τους πορους αυτους καθε κομβος εχει την
δυνατοτητα να ακολουθησει μια στρατηγικη και να δηλωσει μια τιμη την οποιο
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προτιθεται να δωσει για να τους εκμεταλλευτει. Οι τυποι δημοπρασιων που μπο-
ρουν να ακολουθηθουν ειναι οι ακολουθοι τεσσερις [173, 149]:

• Αγγλικες δημοπρασιες οι οποιες αρχιζουν απο μηδενικη τιμη και ολοι οι χρη-
στες μπορουν να δινουν συνεχως αυξανομενες ανοιχτες προσφορες μεχρι
την στιγμη που ολοι θα αποσυρθουν εκτος απο τον τελικο χρηστη ο οποιος
θα κερδισει,

• Ολλανδικες δημοπρασιες οι οποιες αρχιζουν απο μια υψηλη τιμη η οποια
συνεχως μειωνεται μεχρι την στιγμη που ενας χρηστης θα δεχτει την προ-
σφορα και θα κερδισει,

• κλειστες δημοπρασιες πρωτης τιμης στις οποιες ολοι οι χρηστες δινουν μια
κλειστη τιμη και ο χρηστης με την μεγαλυτερη προσφορα κερδιζει, και

• κλειστες δημοπρασιες δευτερης τιμης στις οποιες ολοι οι χρηστες δινουν
μια κλειστη τιμη και ο χρηστης με την μεγαλυτερη προσφορα κερδιζει και
πρεπει να πληρωσει ενα ποσο ισο με την δευτερη μεγαλυτερη προσφορα.

ΤομοντελοαυτοπρωτοχρησιμοποιηθηκεαποτονSutherlandγια τηνδημιουρ-
για ενος συστηματος αγορας πορων σε ενα υπολογιστικο συστημα αρχιτεκτονι-
κης PDP-1 [168]. Όλοι οι χρηστες ειχαν ενα νομισμα, το ``yen'', το οποιο χρησιμο-
ποιουσαν καθημερινα σε μια δημοπρασια στην οποια μπορουσαν να αγορασουν
χρονο στο υπολογιστικο συστημα. Ο αριθμος των yen καθε χρηστη ηταν σταθε-
ρος, και οταν τελειωνε η χρηση του χρονου τα yen που χρησιμοποιησαν τους επι-
στρεφοταν ωστε να τα χρησιμοποιησουν στην επομενη δημοπρασια.

Στο συστημα αυτο βασιστηκε και η αρχιτεκτονικη Cereus [92] η οποια επε-
κτεινει την προηγουμενη αγορα πορων δημιουργωντας πολλαπλες δημοπρασιες
μεσα σε ενα συστημα ομοτιμων. Η αρχιτεκτονικη η οποια χρησιμοποιειται ειναι η
SHARP [72] ηοποιαβασιζεται σε ενα νεο τυπονομισματων, τα ``credits''. Όμοιαμε
τα yen, τα credits επιστρεφονται σε καθε χρηστη μετα απο ενα προκαθορισμενο
χρονο απο το τελος της χρησης των πορων.

Όλες οι προηγουμενες αρχιτεκτονικες στηριζονται στην κατηγορια των αγ-
γλικων δημοπρασιων. Κανοντας ομως μια προσεκτικη μελετη ολων των κατηγο-
ριων, και υπο την προϋποθεση οτι η προσφορα ενος κομβου δεν επηρεαζει την
προσφορα των υπολοιπων, μπορει να αποδειχθει οτι υπαρχει μια κοινη ισορρο-
πια Nash και οτι οποιαδηποτε μορφη δημοπρασιας και να ειχε χρησιμοποιηθει η
τελικη τιμη που θα αποφασιστει ειναι η ιδια.
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4.4 Το σύστημα SPECT

4.4.1 Αρχιτεκτονική του συστήματος SPECT

Τοσυστημα SPECT (System for Peer-to-Peer Economic Transactions) αποτελει
την μεταφορα μιας αγορας εμπορευματων, οπως οριζεται απο την οικονομικη θε-
ωρια και εχει αναλυθει στην προηγουμενη ενοτητα, σε ενα συστημα ομοτιμων. Η
χρησητωνοικονομικωνμεθοδωναποτελει τηνβασηγια τονδιαμοιρασμοτωνπο-
ρων με σκοπο την καταπολεμηση του προβληματος της τραγωδιας των κοινων.
Για τον σκοπο αυτο, ενας αριθμος απο στοιχειωδεις εννοιες των οικονομικων με-
ταφερθηκαν στον τομεα των συστηματων ομοτιμων.

Συμμετέχοντες Καθε ομοτιμος κομβος ο οποιος ειναι συνδεδεμενος στο συ-
στημααποτελει και ενα συμμετεχοντα, η επενδυτη. Σε μια οικονομια οι επενδυτες
χωριζονται σε δυο κατηγοριες, οι οποιες ειναι:

1. Οι ιδιωτες επενδυτες (individual investors), και

2. Οι θεσμικοι επενδυτες (institutional investors). Στην κατηγορια αυτη περι-
λαμβανονται οι τραπεζες, οι χρηματοπιστωτικοι οργανισμοι και οι ασφαλι-
στικες εταιριες.

Στην αρχιτεκτονικη του SPECT τον ρολο των ιδιωτων επενδυτων λαμβανουν
ολοι οι χρηστες οι οποιοι ειναι συνδεδεμενοι στοσυστημα.Καθε χρηστηςαποτελει
εναν ανεξαρτητο κομβο στο δικτυο ο οποιος παρεχει ενα συνολο απο διαφορετι-
κους πορους προς το συστημα.

Περα απο τους χρηστες - ιδιωτες επενδυτες υπαρχει και μια αλλη οντοτητα, ο
κεντρικος χρηματιστης (Central Broker - CB), η οποια αποτελει μια μορφη θεσμι-
κου επενδυτη. Καθως προκειται για ενα υβριδικο συστημα ομοτιμων, η οντοτητα
αυτη εκτελει εναν ρολο διαφορετικοαπο τους υπολοιπους κομβους και ειναι απα-
ραιτητη για την λειτουργια του συστηματος. Ο ρολος της ειναι η διαχειριση ολων
των αγαθων μεσα στο συστημα και η βαθμολογηση των χρηστων.

Πόροι Σε καθε πραγματικη οικονομια υπαρχει ενας αριθμος απο περιουσιακα
στοιχεια (assets) τα οποια κατεχει καθε επενδυτης με σκοπο να τα χρησιμοποι-
ησει για την ανταλλαγη με αγαθα. Τα περιουσιακα στοιχεια μπορει να εχουν δυο
μορφες οι οποιες ειναι:

1. Τα πραγματικα περιουσιακα στοιχεια (real assets) τα οποια αποτελουν ολα
τα υλικα αγαθα, και
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2. Τααυλαπεριουσιακαστοιχεια (intangible assets) τα οποια μπορουν να χρη-
σιμοποιηθουν για την αποκτηση ενος μελλοντικου οφελους. Με μια περαι-
τερω κατηγοριοποιηση τους, τα αυλα περιουσιακα στοιχεια αποτελουνται
απο τα νομισματα (currency) και αλλα χρηματοοικονομικα περιουσιακα
στοιχεια ( inancial assets) η εργαλεια (instruments).

Στο μοντελο τουσυστηματος SPECTδημιουργειται μια προβολη της δομης αυ-
της σε ενα συστημα ομοτιμων.

Τα πραγματικα περιουσιακα στοιχεια αντιπροσωπευονται απο τους διαφο-
ρετικους πορους που διαμοιραζει καθε κομβος. Οι ποροι αυτοι μπορει να εχουν
οποιαδηποτε μορφη και καθε κομβος μπορει να διαμοιραζει εναν η περισσοτε-
ρους. Παραδειγματα αποτελουν ο αποθηκευτικος χωρος, η επεξεργαστικη ισχυς
και τα αρχεια ορισμενου περιεχομενου. Στο συστημα SPECT δεν υπαρχει κανενας
περιορισμος στον τυπο και τον αριθμο των πορων οι οποιοι διαμοιραζονται, και
καθε κομβος μπορει να διαμοιρασει οποιασδηποτε μορφης πορο αρκει ο κεντρι-
κος χρηματιστης να τον γνωριζει ως εγκυρο πορο.

Μια αλλη μορφη περιουσιακων στοιχειων του συστηματος SPECT αποτελουν
τα εικονικα κουπονια (Virtual token - VT) τα οποια αντιστοιχουν σε ενα ειδος
νομισματων που κατεχει ενας κομβος. Για την χρηση των πορων ενος αλλου κομ-
βου απαραιτητη ειναι η ανταλλαγη ενος αριθμου απο κουπονια, ο αριθμος των
οποιων οριζεται με την χρηση του μοντελου ορισμου τιμων που παρουσιαζεται
στην ενοτητα 4.4.2. Για την εκκινηση του συστηματος, και καθως κανενας κομβος
δεν εχει κουπονια οταν συνδεεται στο συστημα, σε τακτα χρονικα διαστηματα ο
κεντρικος χρηματιστης (CB) διαμοιραζει σε ολους τους χρηστες εναν αριθμο απο
κουπονια. Ο αριθμος αυτος αυξανεται με την παροδο του χρονου και κατα συνε-
πεια δεν δινεται το κινητρο για ενα χρηστη να αποσυνδεθει απο το συστημα.

Τα κουπονια αντιπροσωπευονται απο τις πλειαδες (value, validto, serial)S
και (value, validto, serial, secret)S . Καθεμια απο αυτες περιεχει την τιμη του
κουπονιου, την ημερομηνια ληξης του, εναν σειριακο αριθμο και τελος η δευτερη
πλειαδα περιεχει και ενα κρυφο κωδικο που οριζεται απο τον κεντρικο χρηματι-
στη. Και οι δυοαυτες πλειαδες υπογραφονται με την χρηση κρυπτογραφιας δημο-
σιου κλειδιου απο τον κεντρικο χρηματιστη για την αποδειξη της αυθεντικοτητας
τους. Ενω η πρωτη ειναι δημοσια και μπορει να χρησιμοποιηθει ως αποδειξη της
κατοχης του κουπονιου, η δευτερη ειναι ιδιωτικη και με την χρηση του κρυφου
κωδικου ο κεντρικος χρηματιστης μπορει να αποδεικνυει την αυθεντικοτητα του
κατοχου της.

Καθως ενας κομβος μπορει να χρησιμοποιησει οποιαδηποτε τιμη κουπονιου,
ανεξαρτητα απο τις τιμες των κουπονιων που εχει στην κατοχη του, μπορει να
αιτηθει απο τον κεντρικο χρηματιστη την δημιουργια δυο η περισσοτερων κου-
πονιων, ισης τιμης. Τα κουπονια αυτα θα εχουν εναν νεο σειριακο αριθμο ενω το
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Σχημα 4.1: Προσφορα και ζητηση επεξεργαστικης ισχυος CPU

παλιο θα ακυρωθει.

Η διαδικασια ακυρωσης βασιζεται στην χρηση μιας λιστας ακυρωθεντων κου-
πονιων η οποια περιεχει ενα συνολο απο σειριακους αριθμους και την οποια δια-
μοιραζει ο κεντρικος χρηματιστης. Για την αποφυγη την αυξησης του μεγεθους
της λιστας αυτης, ο σειριακος αριθμος ενος ακυρωθεντος κουπονιου αφαιρειται
οταν περασει η ημερομηνια ληξης του.

Για την διαχειριση των κουπονιων απαραιτητη ειναι και η ανανεωση του απο
τον κεντρικο χρηματιστη με την χρηση της ιδιας διαδικασιας με την εκδοση δυο η
περισσοτερων κουπονιων. Η χρηση της ημερομηνιας ληξης επιτρεπει ετσι την κα-
λυτερη διαχειριση τους χωρις μεγαλη επιβαρυνση καθως χρησιμοποιειται η προ-
ϋπαρχουσα λειτουργικοτητα του πρωτοκολλου.

Ο δευτερος τυπος αυλης περιουσιας που μπορει να κατεχει ενας κομβος ειναι
οι υποχρεωσεις χρεους (Debt obligations), που εχουν ως αντιστοιχη μορφη στον
τομεα των οικονομικων τα ομολογα. Στην οικονομικη θεωρια υπαρχουν δυο δια-
φορετικες αγορες ομολογων, η πρωτογενης και η δευτερογενης. Στην πρωτογενη
αγορα πωλουνται νεα ομολογα τα οποια εκδιδονται, ενω σε αντιθεση στην δευ-
τερογενη μπορουν να γινουν αγορες ομολογων που ηδη καποιος τριτος εχει στην
κατοχη του. Για τους σκοπους του συστηματος SPECT μοντελοποιειται η πρωτο-
γενης αγορα.

Οι υποχρεωσεις αυτες αποτελουν μια μορφηδανειου την οποια μπορει να χρη-
σιμοποιησει ενας κομβος για να αποκτησει την δυνατοτητα να εκμεταλλευτει πο-
ρους του συστηματος οταν καποια στιγμη δεν εχει τα απαραιτητα κουπονια και η
θεωρια τους θα αναπτυχθει στο κεφαλαιο 4.5. Με την χρηση τους ειναι δυνατη η
δημιουργια ενος χαρτοφυλακιου το οποιο βασιζεται αποκλειστικα σε υποχρεω-
σεις, ομοια με τα χαρτοφυλακια ομολογων τα οποια εχουν μελετηθει στην πραγ-
ματικη αγορα [63]. Κατα συνεπεια ενας κομβος μπορει να αυξησει το κερδος του
οχι μονο απο τον διαμοιρασμο πορων αλλα και με χρηματοοικονομικες μεθοδους.
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4.4.2 Μοντέλο ορισμού τιμών

Το συστημα SPECT χρησιμοποιει το μοντελο της προσφορας και ζητησης για
τον ορισμο των τιμων. Το μοντελο αυτο αποτελειται απο δυο βασικους νομους:

1. Ο νομος της ζητησης οριζει οτι αν η τιμη ενος πορου αυξηθει ενω οι υπολοι-
ποι παραγοντες παραμενουν σταθεροι, τοτε η ζητηση του θα μειωθει, και

2. Ο νομος της προσφορας οριζει οτι αν η τιμη ενος πορου αυξηθει ενω οι υπο-
λοιποι παραγοντες παραμενουν σταθεροι, τοτε η προσφορα του αυξηθει.

Όπως φαινεται, η ζητηση και η προσφορα ενος πορου ειναι μεγεθη τα οποια
ειναι αρρηκτα συνδεδεμενα μεταξυ τους και συνδεδεμενα με την τιμη. Η διαφο-
ροποιηση τους ειναι οτι με την αυξηση της τιμης το ενα μεγεθος αυξανεται και
το αλλο μειωνεται. Η τιμη για την οποια η προσφορα ειναι ιση με την ζητηση ει-
ναι η τελικη τιμη κατα την οποια υπαρχει ισορροπια. Ένα παραδειγμα του μο-
ντελου παρουσιαζεται στο σχημα 4.1. Αρχικα, οπως φαινεται στο σχημα 4.1αʹ, το
συστημα βρισκεται σε ισορροπια και κατα συνεπεια οριζεται η τιμη του πορου.
Στην περιπτωση που περισσοτεροι κομβοι παρεχουν τον πορο αυτο, η καμπυλη
προσφορας μετατοπιζεται και κατα συνεπεια μετατοπιζεται το σημειο ισορρο-
πιας. Όπως παρουσιαζεται στο σχημα 4.1βʹ δημιουργειται μια νεα τιμη, χαμηλο-
τερη απο την προηγουμενη. Αντιθετα, στο σχημα 4.1γʹ εμφανιζεται η περιπτωση
της αυξησης της ζητησης. Το νεο σημειο ισορροπιας στην περιπτωση αυτη αντι-
στοιχει σε μια μεγαλυτερη τιμη.
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Όπως ειναι φανερο, τις τιμες των πορων δεν τις καθοριζουν οι χρηστες αλλα
καθοριζονται αυτοματα απο το συστημα. Το φαινομενο αυτο εχει μελετηθει και
στις πραγματικες αγορες με τον Adam Smith να το ονομαζει το αορατο χερι της
αγορας (Invisible hand of the market) [161, 162].

Στο συστημα SPECT η διαμορφωση αυτη ειναι δυνατη με την χρηση της δια-
δικασιας ανταλλαγης πορων, οπως παρουσιαζεται στο σχημα 4.2. Αρχικα καθε
κομβος που θελει να διαμοιρασει πορους, οπως στο παραδειγμα ο κομβος 2, ανα-
κοινωνει στον κεντρικο χρηματιστη την προθεση του και οριζει μια τιμη. Η τιμη
αυτη ανηκει σε ενα διαστημα γυρω απο την γενικη τιμη του πορου την οποια δια-
μορφωνει ο κεντρικος χρηματιστης. Για την διαμορφωση της χρησιμοποιουνται
ολες οι ανακοινωσεις για να βρεθει η προσφορα και ταυτοχρονα οι αναζητησεις
για ναβρεθει η ζητηση. Οκομβος εισαγει τηνπροσφορααυτησεμια ταξινομημενη
λιστα με ολες τις τιμες. Κατα την αναζητηση ενος πορου απο εναν κομβο, στην
περιπτωση αυτη ο κομβος 1, δημιουργειται ενα ερωτημα στον κεντρικο χρημα-
τιστη ο οποιος απανταει με την μικροτερη τιμη για ενα κομβο και την διευθυνση
του κομβου αυτου. Στην συνεχεια, ο κομβος 1 παρεχει στον κομβο 2 την αποδειξη
κατοχης των απαραιτητων κουπονιων την οποια και επιβεβαιωνει με βαση την
υπογραφη της αποδειξης, την ημερομηνια ληξης και την μη ακυρωση του σειρια-
κου αριθμου. Ταυτοχρονα ο κεντρικος χρηματιστης δεσμευει τα κουπονια αυτα
και ο κομβος 2 παρεχει τους πορους που διαμοιραζει. Όταν η διαδικασια διαμοι-
ρασμου ολοκληρωθει, και οι δυο κομβοι απελευθερωνουν το αιτημα απο τον κε-
ντρικο χρηματιστη ο οποιος δινει ενα νεο κουπονι με ενα νεο σειριακο αριθμο και
κρυφο κωδικο στον κομβο 2 ενω ακυρωνει το κουπονι του κομβου 1.

Η προσφορα και η ζητηση μπορουν να επηρεαστουν απο πολλους παραγο-
ντες. Η δυνατοτητα ολοενα και περισσοτερων κομβων να μπορουν να διαμοιρα-
σουν ενα συγκεκριμενο τυπο πορου εχει αμεση επιπτωση στην προσφορα ενω η
αυξανομενη χρηση του επηρεαζει την ζητηση. Καθως ενας κομβος ο οποιος εχει
εναν μεγαλο αριθμο απο κουπονια εχει την δυνατοτητα να αγορασει πορους σε
μεγαλες ποσοτητες, μπορει και να αυξησει την τιμη, μια διαδικασια που αποτελει
τμημα της μονοπωλησης της αγορας (corner the market). Όμοια ενας κομβος με
μεγαλο αριθμο πορων μπορει να τους διαμοιρασει σε πολυ χαμηλη τιμη. Για απο-
τροπη των διαδικασιων αυτων οι προθεσεις πωλησεων πρεπει να εχουν μια τιμη
μεσα σε καλα καθορισμενα ορια γυρω απο την τιμη του πορου.

Όταν υπαρχει μια μεταβολη στις καμπυλες προσφορας η ζητησης, το συστημα
SPECT προσαρμοζει τον εαυτο του στο νεο σημειο ισορροπιας και κατα συνεπεια
την νεα τιμη. Η τιμη αυτη καθοριζεται απο την διαμεσο ολων των τιμων. Κατα συ-
νεπεια, εστω και μεσα στα καλα καθορισμενα ορια προσφορας, για να καταφερει
ενας κομβος να επηρεασει μια τιμη πρεπει να κατεχει περισσοτερο απο τους μι-
σους πορους που διαμοιραζονται στο συστημα.
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4.4.3 Διαχείριση πληθωρισμού

Ο πληθωρισμος οριζεται ως η αυξηση των απαιτουμενων κουπονιων για την
αγορα ενος πορου, και κατα συνεπεια η μειωση της αγοραστικης αξιας του εικο-
νικου νομισματος. Η αυξηση στις τιμες αποτελει αποτελεσμα της ολοενα μεγαλυ-
τερης προσφορας κουπονιων η της ζητησης πορων σε σχεση με την προσφορα
τους. Ένας αρνητικος πληθωρισμος, γνωστος και ως αποπληθωρισμος, αποτελει
ενα χαρακτηριστικο ενος συστηματος ομοτιμων το οποιο εχει ως αιτια την μει-
ωση τιμων λογω της αυξημενης ζητησης τους.

Υπαρχει ενας μεγαλος αριθμος διαφορετικων δεικτων οι οποιοι μπορουν να
χρησιμοποιηθουν για τον υπολογισμο των διαφορων στις τιμες [47]. Για τους
σκοπους τουσυστηματος SPECTθαχρησιμοποιηθει μια ειδικα διαμορφωμενη εκ-
δοση του δεικτη τιμων Laspèyes. Ο υπολογισμος του δεικτη Laspèyes εξαρταται
απο τις τιμες των πορων και απο ενα βαρος, η μια ποσοτητα, η οποια αντιστοι-
χει σε καθε πορο. Χρησιμοποιωντας τον συμβολισμο pit για την τιμη του πορου i
στην χρονικη στιγμη t και qit για την ποσοτητα του πορου q την χρονικη στιγμη t
ο δεικτης ειναι ισος με τον λογο:

It =

∑N
i=0 p

i
tq

i
t∑N

i=0 p
i
t−1q

i
t−1

(4.1)

Για τους σκοπους του συστηματος SPECT θα χρησιμοποιηθει μια κοινη ποσο-
τητα για ολους πορους. Κατα συνεπεια, απο την εξισωση (4.1) ισχυει:

It =

∑N
i=0 p

i
tq

i
t∑N

i=0 p
i
t−1q

i
t−1

=

∑N
i=0 p

i
tq∑N

i=0 p
i
t−1q

=

∑N
i=0 p

i
t∑N

i=0 p
i
t−1

(4.2)

Όπως φαινεται και απο την εξισωση 4.2, ο πληθωρισμος ειναι ενα μεγεθος το
οποιο υπολογιζεται αναδρομικα. Έστω το παραδειγμα ενος συστηματος οπου οι
μονοι ποροι οι οποιοι διαμοιραζονται ειναι ο αποθηκευτικος χωρος και η επεξερ-
γαστικη ισχυς. Αν στην χρονικη στιγμη t−1 η τιμη για μια μοναδα αποθηκευτικου
χωρου ηταν pstoraget−1 = 5 και για την επεξεργαστικη ισχυ pcput−1 = 15 και στην χρο-
νικη στιγμη t οι τιμες αυτες διαμορφωθηκαν σε pstoraget = 7 και pcput = 16, τοτε
απο την εξισωση 4.2 εχουμε:

It =
pstoraget + pcput

pstoraget−1 + pcput−1

=
7 + 16

5 + 15
=

23

20
= 1.15

Κατασυνεπεια οπληθωρισμος την χρονικηστιγμη t ειναι ισος με 0.15ηαλλιως
15%.

Οι τιμες οι οποιες χρησιμοποιουνται στους προηγουμενους υπολογισμους
αποτελουν τον διαμεσοολωντωντιμων τηνστιγμη t, οπωςαυτες ειναι αποθηκευ-
μενες στον κεντρικο χρηματιστη. Καθως ο πληθωρισμος και ο αποπληθωρισμος
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επηρεαζουν αμεσα την αγοραστικη αξια καθε κουπονιου, ο κεντρικος χρηματι-
στης επιβαλει μια πολιτικη για να τους αποτρεψει. Όταν ο πληθωρισμος αυξανε-
ται, τοτε η μεγιστη επιτρεπτη τιμη για εναν πορο μειωνεται και κατα συνεπεια
μειωνονται και οι πραγματικες τιμες. Όμοια, οποτε υπαρχει ενας μεγαλος απο-
πληθωρισμος τοτε η ελαχιστη τιμη ενος πορου αυξανεται. Χρησιμοποιωντας την
διαδικασια αυτη το συστημα SPECT μπορει να επηρεαζει εμμεσα την τελικη τιμη
ενος πορου για την αποφυγη της αλλαγης της αγοραστικης αξιας των κομβων του
συστηματος.

4.5 Σύστημα δανεισμού

Ο δανεισμος στο συστημα SPECT βασιζεται στην χρηση των υποχρεωσεων
χρεους, ενος εργαλειου που αντιστοιχει στα ομολογα χωρις τοκους (Zero-coupon
bond) των οικονομικων, και κατεχει τρια χαρακτηριστικα:

• Την ημερομηνια ληξης (maturity date) του, η οποια ειναι η ημερομηνια κατα
την οποια πρεπει να γινει η αποπληρωμη του χρεους,

• Την ονομαστικη αξια (par value), η οποια αποτελει τον αριθμο των κουπο-
νιων που πρεπει να αποπληρωθουν, και

• Την τιμη αγορας η οποια ειναι χαμηλοτερη απο την ονομαστικη τιμη και
αποτελει τον αριθμο των κουπονιων που ενας κομβος δανειζει σε καποιον
αλλο.

Με την χρηση των χαρακτηριστικων αυτων, μια υπογεγραμμενη πλειαδα
(price, par_value, duration, issuer_id, serial)S απεικονιζει μια υποχρεωση χρε-
ους στο συστημα SPECT.

Για τον δανεισμο ενος αριθμου κουπονιων, θα πρεπει ο κομβος να καταχωρη-
σει την αιτηση του στον κεντρικο χρηματιστη δινοντας την τιμη αγορας και την
ημερομηνια ληξης.Έπειτα, ο κεντρικος χρηματιστης, με βασηταστοιχεια τουκομ-
βου που εκανε την αιτηση, ειναι υπευθυνος να υπολογισει την ονομαστικη αξια
της υποχρεωσης χρεους. Τα κυριοτερα χαρακτηριστικα που λαμβανονται υποψιν
για τον υπολογισμο αυτο ειναι η προηγουμενη συμπεριφορα ενος κομβου και η
διαρκεια συνδεσης του. Η αιτηση εχοντας ολα τα απαραιτητα στοιχεια εισαγεται
επειτα σε μια ουρα με ολα τα αιτηματα ολων των κομβων.

Ένας κομβος ο οποιος εχει ενα μεγαλο αριθμο κουπονιων και προτιθεται να
δανεισει καποια απο αυτα πρεπει παλι να απευθυνθει στον κεντρικο χρηματιστη,
ομοια με την αναζητηση πορων. Ο κεντρικος χρηματιστης ειναι τοτε υπευθυνος
να του προσφερει σειριακα τα διαθεσιμα αιτηματα δανεισμου. Στην περιπτωση
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Χρονος Περιουσιακα στοιχεια Αγοραστικη αξια
Αρχικα RVIn RVIn

0 RVIn − P RVIn + PIn

1 RVIn − P + 1 ∗M RVIn + PIn

2 RVIn − P + 2 ∗M RVIn + PIn

...
k RVIn − P + k ∗M RVIn + PIn

k + 1 −P + k ∗M 0
...

n −P + n ∗M = 0 0
n + 1 M M

οπου
RVIn ο αρχικος αριθμος κουπονιων που εχει ο χρηστης
P ο αριθμος κουπονιων που θα δανειστει
PIn η τιμη αγορας των κουπονιων
k η περιοδος κατα την οποια ο χρηστης θα χρησιμοποιησει τα

κουπονια του
n η ημερομηνια ληξης της υποχρεωσης χρεους
M ο αριθμος των κουπονιων που λαμβανει ο χρηστης καθε περιοδο

Πινακας 4.1: Τα πραγματικα περιουσιακα στοιχεια και η αγοραστικη αξια κατα
την διαρκεια χρεους

αυτη ομως υπαρχει η δυνατοτητα και απο τους δυο κομβους να αρνηθουν την συ-
ναλλαγη αυτη. Αν τελικα γινει δεκτη, τοτε με χρηση του μηχανισμου που περιγρα-
φηκεστηνπροηγουμενη ενοτηταγινεται ηαποστολη τωνκουπονιωνκαι επειταη
ενημερωση του κεντρικου χρηματιστη για την συναλλαγη αυτη. Ο κεντρικος χρη-
ματιστης ειναι αυτος ο οποιος ειναι υπευθυνος για την επιστροφητωνκουπονιων
στον δανειστη μετα την ημερομηνια ληξης.

Κατα την διαρκεια του δανεισμου, δηλαδη απο την αρχικη αγορα της υπο-
χρεωσης χρεους ως την ημερομηνια ληξης του, ο κομβος ο οποιος εχει δανειστει
τα κουπονια δεν λαμβανει τον αριθμο κουπονιων που του αναλογουν απο τον
κεντρικο χρηματιστη, καθως αυτα παρακρατουνται για την τελικη πληρωμη του
χρεους. Αν ο αριθμος αυτος εχει παρακρατηθει μεσα στο διαστημα αυτο, πριν
την ημερομηνια ληξης, τοτε ο κεντρικος χρηματιστης συνεχιζει κανονικα την απο-
στολη κουπονιων. Ως αμεση συνεπεια, καθε κομβος εχει ενα διαφορετικο αριθμο
περιουσιακων στοιχειων και μια διαφορετικη αγοραστικη αξια. Ένα παραδειγμα
ενος κομβου ο οποιος βρισκεται σε αυτη την κατασταση παρουσιαζεται στον πι-
νακα 4.1. Ο κομβος αυτος δανειζεται το μεγιστο δυνατο αριθμο κουπονιων για n
περιοδους, ητοι n ∗M .

Απο τα παραπανω φαινεται οτι κατα την διαρκεια ενος δανεισμου υπαρχει
ενα κερδος το οποιο μπορει να εκφραστει ως ενας τοκος r. Καθως στο τελος της
περιοδου n τα πραγματικα περιουσιακα στοιχεια του κομβου πρεπει να ειναι ισα
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με την αγοραστικη του αξια ισχυει:

−P ∗ (1 + r)
n
+ n ∗M = 0⇒

Κατα συνεπεια:

r = −1 +
(
n ∗M
P

) 1
n

(4.3)

Ο παραγοντας n∗M
P της εξισωσης (4.3) αναπαριστα την δυνατοτητα ενος χρη-

στη να ανταποκριθει στο χρεος που εχει δημιουργησει. Όταν ισχυει:(
n ∗M
P

)
≥ 1 (4.4)

τοτε ο χρηστης εχει την δυνατοτητα πληρους αποπληρωμης του χρεους. Αντι-
θετα, αν Preq > Pmax, οπου Preq ειναι ο απαιτουμενος αριθμος κουπονιων και
Pmax = n ∗M , τοτε

Preq

n ∗M
=

Pmax + Pex

n ∗M
=

Pmax + f ∗ Pmax

n ∗M
=

(1 + f) ∗ Pmax

n ∗M
,f ≥ 0 (4.5)

οπου
Preq ο απαιτουμενος αριθμος κουπονιων
Pex ο επιπλεον αριθμος κουπονιων (Preq − Pmax)
f το ποσοστο των επιπλεον κουπονιων σε σχεση

με τον μεγιστο αριθμο κουπονιων

Ένας κομβος ο οποιος θα δεχτει να δανεισει σε εναν αλλο κομβο εναν αριθμο
κομβο ταυτοχρονα δεχεται ενα ρισκο καθως το χρεος αυτο μπορει να μην απο-
πληρωθει. Το ρισκο αυτο εξισορροπειται απο το κερδος που θα εχει λογω του το-
κου r > 0. Το ρισκο αυτο ειναι αναλογο του ποσοστου f . Επιπροσθετα, καθως
στο διαστημα που ο κομβος βρισκεται συνδεδεμενος στο δικτυο κερδιζει συνε-
χως κουπονια που τον βοηθουν στην αποπληρωμη και μοιραζεται πορους που
του δινουν επιπλεον κουπονια, το ρισκο αυτο ειναι αντιστροφως αναλογο της
διαρκειας του χρεους n. Χρησιμοποιωντας τους ορισμους απο την εξισωση (4.5)
ο τοκος r ισουται με:

r = 1 +
f

n
(4.6)

Καθως ο τοκος ειναι χαμηλος οταν υπαρχει ενα μεγαλο διαστημα, ο χρηστης
εχει το κινητρο να συνεχισει τον διαμοιρασμο και τελικα να αποπληρωσει το συ-
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νολο του χρεους. Επιπλεον, αλλοι χρηστες εχουν το κινητρο να δανειστουν με ενα
ρισκο.

Σε καθε συστημα το οποιο λειτουργει με αυτους τους κανονες, οπως και σε
μια πραγματικη αγορα, εμφανιζονται περιθωρια εξισορροπητικης κερδοσκοπιας
(arbitrage). Για την αποφυγη του φαινομενου αυτου ενας κομβος δεν μπορει να
ειναι ταυτοχρονα δανειστης και δανειοληπτης.

Καθως δεν υπαρχουν εξωχρηματιστηριακες (over the counter) συναλλαγες,
οι κανονισμοι οι οποιοι οριζονται απο το συστημα μπορουν να επιβληθουν με την
χρηση του κεντρικου χρηματιστη.

4.6 Στρατηγικές διαχείρισης κουπονιών

Σε καθε πραγματικη οικονομια, ολοι οι επενδυτες εχουν ενα χαρτοφυλακιο
το οποιο μπορει να αποτελειται απο εναν αριθμο περιουσιακων στοιχειων. Αυτο
χρησιμοποιειται για να διαχειριστουν τους πορους τους και να εχουν το
μεγιστο κερδος. Στην βιβλιογραφια εχουν προταθει πολλα μοντελα, οπως το προ-
τυπο ισορροπιας χρηματοοικονομικων πορων [157] (capital asset pricing model
- CAPM), τα οποια εχουν χρησιμοποιηθει και σε πραγματικες αγορες.

Καθως το συστημα SPECT αποτελει μια αγορα σε συστηματα ομοτιμων, καθε
κομβος μπορει να δημιουργησει ενα δικο του χαρτοφυλακιο βαση καποιας στρα-
τηγικης για την διαχειριση των κουπονιων του. Στην οικονομικη θεωρια, οι στρα-
τηγικες αυτες χωριζονται σε δυο μεγαλες κατηγοριες, τις ενεργητικες και τις πα-
θητικες. Μια ενεργητικη στρατηγικη επιτρεπει εναν χρηστη να αγορασει νεα πε-
ριουσιακα στοιχεια και να τα πουλησει οποιαδηποτε στιγμη. Αντιθετως, μια πα-
θητικη στρατηγικη δημιουργει ενα χαρτοφυλακιο το οποιο επιτρεπει την αγορα
των βελτιστων περιουσιακων στοιχειων χωρις να υπαρχει η δυνατοτητα πωλη-
σης τους. Καθως στο συστημα SPECT δεν υπαρχει μια δευτερογενης αγορα, ητοι
ενας χρηστης δεν μπορει να πουλησει η να αγορασει μια υποχρεωση χρεους απο
καποιον αλλο, μονο μια παθητικη στρατηγικη μπορει να ακολουθηθει.

Επιπλεον, καθως το μοναδικο αυλο περιουσιακο στοιχειο ειναι οι υποχρεω-
σεις χρεους, το χαρτοφυλακιο ενος κομβου μοντελοποιειται με βαση τα χαρτο-
φυλακιο ομολογων της πραγματικης αγορας [63]. Καθως καθε κομβος μπορει κα-
ποιαστιγμη ναχρειαστει εναναριθμοαποκουπονια για ναχρησιμοποιησει ο ιδιος
πορους που προσφερονται στο συστημα πρεπει να ληφθουν υποψιν και οι προ-
σωπικες του αναγκες.

4.6.1 Στρατηγική άπληστου αλγόριθμου

Ηπρωτηστρατηγικη η οποια μπορει να χρησιμοποιηθει προϋποθετει ενα χαρ-
τοφυλακιομηδενικουρισκου, η μεγιστουρισκουγιαολες τις υποχρεωσεις χρεους.
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Έστω:
Pi,t,d ο αριθμος των κουπονιων που πρεπει

να αποπληρωσει ο κομβος i μετα απο
t περιοδους για το χρεος d

V TFi,t η εισροη κουπονιων απο τον κομβο i
στην χρονικη περιοδο t

lt οι αναγκες του κομβου για την περιοδο t
st το πλεονασμα μετα την περιοδο t
V TIn ο αριθμος κουπονιων στην περιοδο 0
Υποθετοντας οτι ενας κομβος περιμενει να λαβει n διαφορετικες πληρωμες

απο τον κομβο i στην χρονικη περιοδο t, τοτε:

V TFi,t =
n∑

d=1

Pi,t,d

Καθωςμετααπο tπεριοδους υπαρχουν lt αναγκες για τον κομβο, τοτε για τους
n κομβους στους οποιους ο κομβος εχει δανεισει ισχυει:

n∑
i=1

V TFi,t ≥ lt

Χρησιμοποιωντας το πλεονασμα που εχει ενας κομβος στις περιοδους t − 1

και t, εχουμε:

n∑
i=1

V TFi,t + st−1 − st = lt (4.7)

οπου

s0 = V TIn

Βρισκοντας το αθροισμα της εξισωσης (4.7) για τις περιοδους 0 μεχρι t, τα
πλεονασματα εξαλειφονται και κατα συνεπεια:

t∑
j=1

n∑
i=1

V TFi,j + V TIn − st =
t∑

j=1

lj (4.8)

Τελικα, το πλεονασμα για την περιοδο t ισουται με:

st =
t∑

j=1

n∑
i=1

V TFi,j + V TIn −
t∑

j=1

lj (4.9)

οπου si ≥ 0.
Έστω P ′

i,t,d, V TF ′
i,j , s′t και l′t οι αντιστοιχες τιμες στην περιπτωση που ενα

ποσοP κουπονιωνδανειζεται στον κομβο l για pπεριοδους με εναν τοκο r. Καθως
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η μονη αλλαγη στην τιμη V TF ′
i,j ειναι η αυξηση κατα Pl,p,dnew , οι νεες εισροες

κουπονιων ισουνται με:

V TF ′
i,j =


V TFi,j εαν i ̸= l,

V TFi,j εαν i = l, j ̸= p,

V TFi,j + P ′
l,p,d εαν i = l, j = p.

(4.10)

ενω οι αναγκες καθε κομβου παραμενουν σταθερες, ητοι l′t = l′t. Με βαση την
εξισωση (4.10) και αθροιζοντας για ολους τους κομβους i και ολες τις περιοδους
μεχρι την t, η συνολικη εισροη κουπονιων ειναι ιση με:

t∑
j=1

n∑
i=1

V TF ′
i,j =


∑t

j=1

∑n
i=1 V TFi,j εαν t < p,∑t

j=1

∑n
i=1 V TFi,j+ εαν t ≥ p.

+P (1 + r)p
(4.11)

Απο τις εξισωσεις (4.9) and (4.11), το νεο πλεονασμα s′t ειναι ισο με:

s′t =

t∑
j=1

n∑
i=1

V TF ′
i,j + V T ′

In −
t∑

j=1

l′j

=



∑t
j=1

∑n
i=1 V TFi,j+ εαν t < p,

+V TIn − P −
∑t

j=1 lj∑t
j=1

∑n
i=1 V TFi,j + P (1 + r)p+ εαν t ≥ p.

+V TIn − P −
∑t

j=1 lj

=

{
st − P εαν t < p,

st + P (1 + r)p − P εαν t ≥ p.
(4.12)

Με βαση τον ορισμο, πρεπει να ισχυει η ανισοτητα s′i ≥ 0. Καθως P (1+ r)p−
P ≥ 0 και si ≥ 0 τοτε για καθε t ≥ p ισχυει s′i ≥ 0. Για νααποφασισει ενας κομβος
αν θα πρεπει να επιλεξει αυτη την υποχρεωση χρεους, θα πρεπει να εξασφαλισει
οτι st − P > 0, ∀t < p.

Ο απληστος αλγοριθμος 4.1 παρουσιαζει μια υλοποιηση μιας στρατηγικης για
τον υπολογισμο της δυνατοτητας αγορας τωνm πρωτωνm διαθεσιμων υποχρε-
ωσεων χρεους, μια καθε φορα. Απαραιτητη προϋποθεση ειναι η γνωση απο τον
κομβο των πιθανων αναγκων του για τις επομενες T περιοδους. Καθως ο αλγο-
ριθμος αυτος ανηκει στην κατηγορια των απληστων αλγοριθμων, η λυση που πα-
ρουσιαζει δεν ειναι παντα η βελτιστη.

4.6.2 Στρατηγική αναλυτικής λύσης

Με την χρηση 0-1 ακεραιου προγραμματισμου ειναι δυνατη η ευρεση της βελ-
τιστης λυσης. Το κερδος για μια υποχρεωση χρεους i μετα το τελος της ισουται με
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Αλγόριθμος 4.1 Άπληστος αλγοριθμος επιλογης υποχρεωσεων χρεους
for i = 1, . . . ,m do
Υπολογισε sj , j = 1, . . . , T
credit← 1
for j = 1, . . . , T do
if sj − Pi < 0 then

credit← 0
break

end if
end for
if credit == 1 then
Δανεισε Pi κουπονια στον ni

end if
end for

Pi((1 +
fi
pi
)pi − 1. Χρησιμοποιωντας τον συμβολισμο:

xi =

{
1 εαν ο κομβος αγοραζει την υποχρεωση χρεους i
0 εαν ο κομβος δεν αγοραζει την υποχρεωση χρεους i

το συνολικο κερδος ισουται με:

x1P1 ((1 + r1)
p1 − 1) + x2P2 ((1 + r2)

p2 − 1) + . . .+

xmPm ((1 + rm)
pm − 1) =

m∑
i=1

Pi ((1 + ri)
pi − 1)

Κατα συνεπεια, το προβλημα μπορεις να διαμορφωθει ως:

Μεγιστοποιησε
m∑
i=1

Pi ((1 + ri)
pi − 1)

με τους περιορισμους:

st −
m∑
i=1

xi [pi < t]Pi ≥ 0,∀t = 1, . . . , T

xi ∈ {0, 1} (4.13)

οπου
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[a < b] =

{
1 a < b

0 a ≥ b

Με την χρηση των κλασσικων μεθοδων για την λυση προβληματων 0-1 ακε-
ραιου προγραμματισμου, μπορει να βρεθει η αναλυτικη λυση για την καλυτερη
βελτιστοποιησητουσυνολικουκερδους. Καθωςομως εχει βρεθει οτι τοπροβλημα
αυτοανηκει στην κλαση τωνNP-completeπροβληματων [100], η χρηση τηςστρα-
τηγικης απληστου αλγοριθμου αποτελει την καλυτερη προτεινομενη λυση.

4.7 Συμπερασματικά

Στο κεφαλαιο αυτο παρουσιαστηκε το SPECT, ενα νεο συστημα ομοτιμων το
οποιο χρησιμοποιει μια μορφη εικονικων νομισματων, τα εικονικα κουπονια. Η
μοντελοποιηση εγινε με βαση μια κανονικη οικονομικη αγορα με χρηση των νο-
μων της προσφορας και της ζητησης. Αφηνοντας την ιδια την αγορα να εξελιχθει,
δημιουργειται μια ισορροπια στην οποια και οι κομβοι οι οποιοι διαμοιραζουν
εναν πορο αλλα και οι κομβοι οι οποιοι τον χρησιμοποιουν ειναι ικανοποιημενοι.
Επιπλεον, το συστημα ειναι δυναμικο και αυτο του επιτρεπει να μεταβαλλεται
αναλογα με τις αυξησεις και τις μειωσεις των διαθεσιμων πορων και της ζητησης
τους. Η μονοπωληση της αγορας, αλλα και το φαινομενο του πληθωρισμου, ειναι
δυο απο τους κινδυνους σε μια αγορα οι οποιοι αντιμετωπιστηκαν.

Μια απο τις διαφοροποιησεις σε σχεση με αλλα συστηματα ομοτιμων με ει-
κονικες αγορες ειναι η χρηση ενος χρηματοπιστωτικου εργαλειου, των υποχρε-
ωσεων χρεους. Με την χρηση αυτου του εργαλειου, και της δυνατοτητας δανει-
σμου που αυτο παρεχει, ειναι δυνατος ο αποτελεσματικος χειρισμος των εικονι-
κων κουπονιων που εχει στην κατοχη του ενας χρηστης. Η παρουσιαση διαφορε-
τικων στρατηγικων οι οποιες βασιζονται στην δημιουργια και την προσφορα των
υποχρεωσεων χρεους επιτρεπει στους χρηστες την μεγιστη αποδοση των αποθη-
κευμενων εικονικων κουπονιων, οταν αυτα δεν χρησιμοποιουνται.

Εκτος απο τις υποχρεωσεις χρεους, το συστημα SPECT μπορει ευκολα να επε-
κταθει με την δημιουργια αλλων χρηματοπιστωτικων εργαλειων τα οποια ηδη
υπαρχουν σε πραγματικες οικονομικες αγορες, οπως τα συμβολαια μελλοντικης
εκπληρωσης (futures contracts).



122 4 Χρήση οικονομικών μεθόδων σε συστήματα ομότιμων



123

Κεφάλαιο 5

Διάδοση δεδομένων
πραγματικού χρόνου σε
κινητά συστήματα ομότιμων

5.1 Εισαγωγή

Περα απο την αναζητηση πορων στα συστηματα ομοτιμων, στα πλαισια του
διδακτορικου αυτου εγινε μια μελετη και για την παραδοση των δεδομενων αυ-
των απο τον ενα κομβο σε καποιον αλλο, μετα την ευρεση τους. Συγκεκριμενα, το
προβλημα το οποιο αναλυθηκε ειναι η παραδοση ροων πολυμεσικων δεδομενων
σε κινητα συστηματα ομοτιμων με διαφορετικες απαιτησεις.

Οι απαιτησεις αυτες αποτελουνται απο την χρονικη προθεσμια και την προτε-
ραιοτητα των πακετων μιας ροης. Η χρονικη προθεσμια καθοριζει εναν μεγιστο
χρονο μεσα στον οποιο θα πρεπει να παραδοθει ενα πακετο πριν θεωρηθει οτι η
πληροφορια η οποια περιεχει ειναι πλεον παρωχημενη. Η δευτερη απαιτηση, ητοι
η προτεραιοτητα, προσδιοριζει την σημαντικοτητα που εχει μια ροη δεδομενων
σε σχεση με τις υπολοιπες και αντικατοπτριζει την ποιοτητα της πληροφοριας
της ροης αυτης.

Για την επιλυση του προβληματος δημιουργηθηκαν τεσσερις διαφορετικοι
αλγοριθμοι οι οποιοι χρησιμοποιουν τις απαιτησεις αυτες, η καποιον συνδυασμο
τους, για την δημιουργια μιας πολιτικης δρομολογησης. Μετα απο προσομοιωση
σε εναν αριθμο απο διαφορετικα συστηματα ομοτιμων, παρουσιαζεται μια αξιο-
λογηση τους με βαση τεσσερις διαφορετικες μετρικες.
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5.2 Συνεισφορά του κεφαλαίου

Το πολυμεσικο περιεχομενο συνεχους ροης, οπως το βιντεο η ο ηχος, εχει βρει
εναμεγαλοαριθμο εφαρμογωνστις μερες μας.Ένας μεγαλοςαριθμοςαπο ερευνες
εδειξαν οτι η χρηση ενος συστηματος ομοτιμων παρουσιαζει πολυ καλυτερες επι-
δοσεις σε σχεση με το κλασικο μοντελο πελατη - εξυπηρετητη, κυριως στον τομεα
της κλιμακωσης [184]. Σε ενα τετοιο συστημα, κανενας κομβος δεν λειτουργει ως
εξυπηρετητης αλλασεαντιθεσηολοι οι κομβοι προσφερουν τους διαθεσιμουςπο-
ρους τους για την διαδοση του περιεχομενου. Αυτη η συνεργασια επιτρεπει τον
διαμοιρασμο του απαιτουμενου ευρους ζωνης αναμεσα στους κομβους με σχε-
τικα μικροτερες απαιτησεις σε σχεση με εναν κεντρικο διακομιστη ο οποιος θα
απαιτουσε αυξημενο ευρος ζωνης για να εξυπηρετησει ολους τους πελατες.

Τα συστηματα ομοτιμων εχουν βρει μεγαλη χρηση και στα κινητα ad-hoc δι-
κτυα (Mobile Ad-hoc Networks, MANETs). Τα κινητα ad-hoc δικτυα αποτελουν
αδομητα δικτυα που αποτελουνται απο κινητους ασυρματους κομβους. Η επικοι-
νωνια επιτυγχανεται με την δημιουργια διαδρομων μεσω των γειτονικων κομ-
βων με τους οποιους υπαρχουν αμεσες συνδεσεις. Μια απο τις μεγαλυτερες προ-
κλησεις στα δικτυα αυτα ειναι η δρομολογηση των δεδομενων. Τις περισσοτερες
φορες οι κομβοι μπορουν να επικοινωνησουν με την χρηση μιας ασυρματης διε-
παφης η οποια σε μερικες περιπτωσεις, οπως για παραδειγμα οταν γινεται χρηση
του πρωτοκολλου Bluetooth, εχει μια περιορισμενη εμβελεια. Επιπλεον, σε αντι-
θεση με τα παραδοσιακα ενσυρματα δικτυα, οι συνδεσεις στα δικτυα αυτα εχουν
μια μεταβαλλομενη ποιοτητα η οποια οφειλεται στην απωλεια πακετων και τις
παρεμβολες απο εξωτερικους παραγοντες. Καθως και τα συστηματα ομοτιμων,
αλλα και τα κινητα ad-hoc δικτυα ειναι αδομητα, το προβλημα αυτο μεγεθυνεται.

Σε πολλες εφαρμογες των κινητων συστηματων ομοτιμων η εγκαιρη παρα-
δοση ειναι μια απο τις θεμελιωδεις απαιτησεις. Παραδειγματα τετοιων εφαρμο-
γων ειναι η διαδοση δεδομενων σε καταστασεις εκτακτης αναγκης και τα συστη-
ματα παρακολουθησης και ανιχνευσης. Η εγκαιρη παραδοση αποτελει ενα δυ-
σκολο προβλημα λογω της δημιουργιας πολλαπλων ροων δεδομενων, του μειω-
μενου διαθεσιμου ευρους ζωνης και των απροβλεπτων δικτυακων συνθηκων στο
κινητο συστημα ομοτιμων. Σε ενα δικτυο πραγματικου χρονου, ενα πακετο πρε-
πει να φτασει στον προορισμο του σε μια καλα καθορισμενη αυστηρη χρονικη
προθεσμια. Αναλογα με το δικτυο, αυτες οι χρονικες προθεσμιες μπορει να ειναι
αυστηρες, ητοι προθεσμιες που δεν πρεπει να παρελθουν, η μη αυστηρες, ητοι
προθεσμιες που δεν ειναι επιθυμητο να παρελθουν.

Μια αλλη αναγκη η οποια εχει εμφανιστει κατα την διαρκεια της διαδοσης
δεδομενων πραγματικου χρονου ειναι η ιεραρχηση με βαση προτεραιοτητες. Με
την χρηση τους, σε διαφορετικα πακετα μπορει να εχει ανατεθει μια διαφορε-
τικη προτεραιοτητα και κατα συνεπεια να μην εξυπηρετηθουν με την αφιξη τους
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(First-come- irst-serve). Η ιεραρχηση προτεραιοτητων εχει χρησιμοποιηθει σε
πολλους τυπους δικτυων, οπως τα κινητα δικτυα για καταστασεις εκτακτης ανα-
γκης. Κατα την διαρκεια της αποκαταστασης υπαρχει μεγαλη αναγκη επικοινω-
νιας αναμεσαστις διαφορετικες υπηρεσιες η οποια δενπρεπει να βασιζεται σε κα-
ποιουςσταθερουςσταθμουςοι οποιοι μπορει ναμην λειτουργουν. Επιπροσθετα, η
παροχη καλυτερης ποιοτητας υπηρεσιων ειναι πολυ σημαντικη. Για παραδειγμα,
κατα την διαρκεια της επιθεσης στοWorld Trade Center παρατηρηθηκε οτι υπηρ-
χαν πολλες διαφορετικες υπηρεσιες, οπως η αστυνομια και η πυροσβεστικη, οι
οποιες ειχαν το δικο τους δικτυο επικοινωνιων το οποιο οδηγησε σε προβληματα
συντονισμου [117].

Στο κεφαλαιο αυτο θα παρουσιαστει η χρηση κινητων συστηματων ομοτι-
μων με προτεραιοτητες και χρονικες προθεσμιες που μπορουν να αποτελεσουν
μια λυση στα παραπανω προβληματα. Στα πλαισια της μελετης θα εξεταστει η
διαδοση πολυμεσικων δεδομενων, και συγκεκριμενα δεδομενα βιντεο και ηχου.
Θα παρουσιαστουν τεσσερις διαφορετικες πολιτικες και οι αλγοριθμοι που τις
υλοποιουν. μαζι με αποτελεσματαπροσομοιωσεων. Οι πολιτικες αυτες υλοποιουν
συνδυασμους των δυο απαιτησεων που παρουσιαστηκαν στις προηγουμενες πα-
ραγραφους. Ταυτοχρονα θα δοθουν και προτασεις για την επιλογη της πολιτικης
που πρεπει να χρησιμοποιηθει αναλογα με την μορφη του κινητου συστηματος
ομοτιμων.

5.3 Διάδοση πολυμεσικών δεδομένων

5.3.1 Διάδοση πολυμεσικών δεδομένων στο Διαδίκτυο

Οι πρωτες εφαρμογες της διαδοσης πολυμεσικων δεδομενων ελαβαν χωρα
στο Διαδικτυο. Οι Wu et al. μελετησαν την διαδοση αυτη παρουσιαζοντας τις δια-
φορετικες απαιτησεις που εμφανιζονται και τις κυριες προσεγγισεις για την επι-
λυση τους [183]. Με την χρηση ενος κεντρικου διακομιστη γινεται η διαμοιραση
ενος βιντεο προς ολους τους χρηστες οι οποιοι επιθυμουν να το παρακολουθη-
σουν.

Η πρωτη λυση ειναι η τοπικη μεταφορα ολου του βιντεο και η αναπαραγωγη
του απο το τοπικο αντιγραφο. Αυτο ομως τις περισσοτερες φορες δεν αποτελει
μιααποδεκτη λυσηκαθως χρειαζεται εναμεγαλο χρονικο διαστημαγια τηνπληρη
μεταφορα του περιεχομενου και η δυνατοτητα για την τοπικη αποθηκευση του.

Η δευτερη λυση ειναι η διαδοση πραγματικου χρονου οπου γινεται η αναπα-
ραγωγη του βιντεο την ιδια στιγμη που λαμβανεται απο τον χρηστη του δικτυου.
Καθως ομως το Διαδικτυο και τα πρωτοκολλα που χρησιμοποιει προσφερουν μια
παραδοση βελτιστης προσπαθειας (best effort delivery) ειναι αδυνατη η εξασφα-
λιση μιας ποιοτητας υπηρεσιας (Quality of Service - QoS). Επιπροσθετα, δεν ειναι
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διαθεσιμο παντα και το απαραιτητο ευρος ζωνης που απαιτειται καθε φορα απο
τον τυπο των δεδομενων. Κατα συνεπεια πρεπει να γινει χρηση διαφορετικων
μεθοδων για την εξασφαλιση της ορθης διαδοσης τους.

Η πρωτη μεθοδος που χρησιμοποιειται ειναι η συμπιεση του βιντεο με βαση
διαφορετικες κωδικοποιησεις. Για την κωδικοποιηση των πολυμεσικων δεδομε-
νων εχει δημιουργηθει μια σειρα απο διαφορετικους αλγοριθμους, οπως ειναι οι
H.263 [145] και H.264 [180] για βιντεο και οι MPEG3 [130] και G.722 [172] για
ηχο. Με χρηση της συμπιεσης ειναι δυνατη η επιλυση του προβληματος περιορι-
σμενου ευρους ζωνης.

Εκτος απο την συμπιεση ομως χρησιμοποιειται και η εξασφαλιση ποιοτητας
υπηρεσιας σε επιπεδο εφαρμογης. Για την υλοποιηση αυτη χρησιμοποιουνται
δυο διαφορετικες μεθοδοι οι οποιες παρεχονται απο ενα λειτουργικο συστημα
πραγματικουχρονουκαι αποτελουνπαραλλαγες δυοαλγοριθμων, τουχρονοπρο-
γραμματισμου της συντομοτερης χρονικης προθεσμιας (Earliest deadline irst
scheduling) και του χρονοπρογραμματισμου μονοτονικου ρυθμου (Rate
monotonic scheduling). Με την χρηση του πρωτου αλγοριθμου, σε καθε διεργα-
σια που χρησιμοποιειται για την διαδοση του βιντεο ανατιθεται μια χρονικη προ-
θεσμια και οι διεργασιες χρονοπρογραμματιζονται με βαση την αυξανομενη χρο-
νικη τους προθεσμια. Αντιθετα, ο δευτερος αλγοριθμος υποθετει οτι καθε διεργα-
σια ειναι μονοτονικη και αναθετει μια προτεραιοτητα με βαση τον ρυθμο αιτημα-
των που δημιουργει. Οι διεργασιες με τον μεγαλυτερο αριθμο τετοιων αιτηματων
λαμβανουν μια μεγαλυτερη προτεραιοτητα και κατα συνεπεια χρονοπρογραμμα-
τιζονται πρωτες. Η εξασφαλιση ποιοτητας αυτη επιτρεπει ως ενα βαθμο την επι-
λυση των προβληματων που παρουσιαζονται απο την παραδοση δεδομενων στο
Διαδικτυο.

Τελος, ενα αλλο τμημα που μελεταται ειναι η χρηση των καταλληλων πρωτο-
κολλων σε επιπεδο μεταφορας (transport layer), οπως το TCP και το UDP, και σε
επιπεδο εφαρμογης (application layer), οπως το RTP και το SIP.

5.3.2 Διάδοση πολυμεσικών δεδομένων σε συστήματα ομό-
τιμων

Ανεξαρτητα ομως απο το Διαδικτυο, για την διαδοση πολυμεσικων δεδομε-
νων εχουν χρησιμοποιηθει και συστηματα ομοτιμων. Το PROMISE [83] αποτελει
ενα τετοιο συστημα το οποιο βασιζεται στο CollectCast [84], μια υπηρεσια σε συ-
στηματα ομοτιμων υπευθυνη για την παρακολουθηση του δικτυου, της καταστα-
σης των κομβων και την μεταβολη τους σε ενεργους κομβους και σε κομβους σε
κατασταση αναμονης. Ενεργοι κομβοι θεωρουνται αυτοι οι οποιοι αποστελλουν
αμεσα το πολυμεσικο περιεχομενο σε ενα χρηστη. Αντιθετα, σε κατασταση ανα-
μονης βρισκονται οι κομβοι οι οποιοι δεν μεταφερουν δεδομενα αλλα μπορουν να
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αποστειλουν το ιδιο περιεχομενου μια οποιαδηποτε χρονικη στιγμη.
Η χρονοδρομολογηση στην περιπτωση του συστηματος PROMISE γινεται με

βαση την συμφορηση του δικτυου αλλα και την διαθεσιμοτητα των ενεργων κομ-
βων. Αν η συμφορηση αυξηθει πανω απο ενα συγκεκριμενο επιπεδο, η αν δεν
υπαρχουν ικανα αρκετοι ενεργοι κομβοι σε ενα μονοπατι, τοτε δημιουργειται ενα
νεο με την πιθανη χρησηαλλων κομβωνπουβρισκονται σε καταστασηαναμονης.

Το PROMISE χρησιμοποιηθηκε σε ενα συστημα ομοτιμων που οι κομβοι του
συνδεονται μεσω του Διαδικτυου. Τα πρωτα αποτελεσματα εμφανιζονται ενθαρ-
ρυντικα σε σχεση με αλλα συστηματα που βασιζονται στο κλασικο μοντελο πε-
λατη - εξυπηρετητη.

Το Tribler [143] αποτελει ακομη ενα συστημα ομοτιμων για τον διαμοιρασμο
αρχειων αλλα και την διαδοση πολυμεσικων δεδομενων. Βασιζεται στο συστημα
Bittorrent [39] με επιπροσθετες εφαρμογες οπως για παραδειγμα η διαδοση πο-
λυμεσικου περιεχομενου. Λογω της χρησης του Bittorrent, και το συστημα αυτο
ειναι προσανατολισμενο αποκλειστικα για χρηση στο Διαδικτυο.

5.3.3 Διάδοση πολυμεσικών δεδομένων σε κινητά δίκτυα

Μιαμεθοδοςπουεχειπροταθει για τηνδιαδοσηπολυμεσικωνδεδομενωνπανω
απο κινητα δικτυα παρουσιαζεται στο [141]. Οι συγγραφεις παρουσιαζουν ενα
συστημαπουβασιζεται στοπρωτοκολλοRealTimeStreamingProtocol (RTSP) [155]
με προεκτασεις για χρηση ενος συστηματος ομοτιμων. Για την διαδοση χρησιμο-
ποιειται ενας διαμερισμος των δεδομενων, ο οποιος σε συνεργασια με αλλες τε-
χνικες επιτρεπει την διαδοση δεδομενων βιντεο και ηχου. Στην περιπτωση ομως
αυτη δεν λαμβανονται υποψιν απαιτησεις οπως η προτεραιοτητα και η χρονικη
προθεσμια ενος πακετου δεδομενων.

Το Stanford Peer-to-Peer Multicast (SPPM) αποτελει ακομη ενα πρωτοκολλο
για τηνδιαδοσηπολυμεσικωνδεδομενωνσεσυστηματαομοτιμων [134]. Γιακαθε
μεταδοση, δημιουργειται ενας αριθμος απο διαφορετικα δεντρα πολλαπλωνπρο-
ορισμων (Multicast Trees) με εμφαση στην επιτευξη χαμηλης καθυστερησης με-
ταφορας. Για το πρωτοκολλο αυτο εχουν δημιουργηθει αρκετες επεκτασεις, συ-
μπεριλαμβανομενου και την διαδοσηςπολυμεσικωνδεδομενωνσε κινητα δικτυα.
Καθως ενας αριθμος απο ετερογενεις κομβους μπορει να ειναι συνδεδεμενοι σε
ενα τετοιο δικτυο, μια κατανεμημενη μορφη επανακωδικοποιησης δημιουργη-
θηκε η οποια χρησιμοποιειται απο κινητες συσκευες χαμηλων επιδοσεων. Επι-
πλεον, τα τελικα δεδομενα μετα την επανακωδικοποιηση ειναι δυνατο να εχουν
μικροτερες απαιτησεις ευρους ζωνης. Συνολικα, το συστημα αυτο εχει ως κυριο
στοχοτηνδιαλειτουργικοτητααναμεσασεπολλαπλες ετερογενεις συσκευες, αλλα
και στην περιπτωση αυτη δεν λαμβανονται υποψιν απαιτησεις οπως η προτε-
ραιοτητα και η χρονικη προθεσμια.
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Ένα ακομη συστημα για επικοινωνιες πραγματικου χρονου σε κινητα δικτυα
παρουσιαζεται στο [24]. Οι συγγραφεις παρουσιαζουν τις αλυσιδες πραγματι-
κου χρονου (real-time chains), μια ροη δεδομενων πραγματικου χρονου πολλα-
πλων αλματων (multi-hop) η οποια μπορει να ενσωματωθει σε μια τροποποιη-
μενη εκδοση του πρωτοκολλου IEEE 802.15.4 [2]. Τα πειραματικα αποτελεσματα
σε ενα δικτυο πολλαπλων αλματων υλοποιηθηκαν με την χρηση της πλατφορμας
CrossbowMICAz και παρουσιαστηκαν ενθαρρυντικα οσον αφορα τις απαιτησεις
χρονικης προθεσμιας. Το συστημα ομως αυτο δεν παρεχει δυνατοτητα χρησης
απαιτησεων οπως η προτεραιοτητα και μπορει να χρησιμοποιηθει αποκλειστικα
με το πρωτοκολλο IEEE 802.15.4.

5.4 Αρχιτεκτονική του συστήματος

Όπως παρουσιαστηκε και στην προηγουμενη ενοτητα, η πλειοψηφια των συ-
στηματων που χρησιμοποιουνται εστιαζουν ειτε στην κινητηφυση του συστημα-
τος ομοτιμων, ειτε στις απαιτησεις πραγματικου χρονου για την παραδοση των
πακετων. Επιπλεον, το προβλημα των απαιτησεων προτεραιοτητων δεν μελετα-
ται επαρκως στις περισσοτερες εργασιες. Το συστημα το οποιο παρουσιαζεται
στα πλαισια της διατριβης αυτης, λαμβανει υποψιν του και τις δυο αυτες απαι-
τησεις, ενω εστιαζει επισης και στις απαιτησεις των κινητων συστηματων ομοτι-
μων [116].

5.4.1 Το δίκτυο επικάλυψης

Δυο ειναι οι βασικες αρχιτεκτονικες οι οποιες μπορουν να χρησιμοποιηθουν
για την δημιουργια ενος δικτυου επικαλυψης σε ενα συστημα ομοτιμων σε κι-
νητο δικτυο [48]. Η πρωτη αρχιτεκτονικη βασιζεται στην κατασκευη ενος αδομη-
του δικτυου το οποιο χρησιμοποιει την μεθοδο της εκπομπης για την μεταφορα
ολων των πακετων δεδομενων. Η εκπομπη ενος πακετου σε ενα δικτυο οπως το
Bluetooth οριζεται ως η αποστολη του πακετου αυτου σε ολους τους κομβους
προς τους οποιους υπαρχουν συνδεσεις. Στην συνεχεια, οι κομβοι οι οποιοι δεχο-
νται ενα πακετο το προωθουν στους δικους τους γειτονες, παλι χρησιμοποιωντας
την μεθοδο της εκπομπης πακετων, με σκοπο την δρομολογηση δια πλημμυρας σε
ολοκληρο το δικτυο.

Η δευτερη αρχιτεκτονικη αποτελει την δημιουργια ενος δομημενου συστημα-
τος ομοτιμων οριζοντας ενα μοναδικο χαρακτηριστικο σε καθε κομβο και με την
χρηση κατανεμημενων πινακων κατακερματισμου. Καθως ομως το δικτυο ειναι
κινητο υπαρχει μια αυξημενη δυσκολια στην δημιουργια των κατανεμημενων πι-
νακων κατακερματισμου και στην διαχειριση τους,
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(αʹ) Το δικτυο επικαλυψης (βʹ) Μεταδοση ενος πακετου

Σχημα 5.1: Η αρχιτεκτονικη του συστηματος ομοτιμων

Απο την στιγμη που τα πρωτοκολλα δικτυακου επιπεδου σε ολα τα κινητα δι-
κτυα χρησιμοποιουν την μεθοδο της εκπομπης για την αποστολη πακετων απο
εναν κομβο σε καποιο αλλο, με την χρηση ενος αδομητου δικτυου μπορει να γινει
μια αμεση αντιστοιχηση αναμεσα στις συνδεσεις στο δικτυο επικαλυψης του συ-
στηματος ομοτιμων και στις αντιστοιχες του κινητου δικτυου. Η λειτουργια αυτη
επιτρεπει την χρηση της εκπομπης στο δικτυακο επιπεδο για την υλοποιηση της
εκπομπης στο επιπεδο εφαρμογης, και κατα συνεπεια την αποφυγη δημιουργιας
δυο διαφορετικων πρωτοκολλων δρομολογησης σε καθε επιπεδο. Επιπροσθετα,
ο επιπλεον φορτος εργασιας για την δρομολογηση πακετων στο επιπεδο εφαρ-
μογης ελαχιστοποιειται επιτρεποντας την αποστολη δεδομενων με μεγαλυτερες
ταχυτητες.

Το συστημα ομοτιμων που δημιουργειται αποτελειται απο εναν αριθμο κομ-
βων, ο καθενας απο τους οποιους μπορει να ξεκινησει την αποστολη μιας ροης
δεδομενων. Μια ροη οριζεται ως μια συνεχης δικτυακη κινηση δεδομενων που
παραγεται απο ενα μοναδικο κομβο και μεταδιδεται στους υπολοιπους κομβους
του δικτυου. Αναλογα με τον τυπο την δικτυακης κινησης τα πακετα των δεδο-
μενων μπορουν να εχουν διαφορετικα μεγεθη, π.χ. ροες δεδομενων βιντεο ειναι
πιθανο να αποτελουνται απο πακετα μεγαλυτερου μεγεθους σε σχεση με ροες δε-
δομενων ηχου. Το κυριο χαρακτηριστικο αυτης της κινησης ειναι οι απαιτησεις σε
ευρος ζωνης, ητοι τα δεδομενα τα οποια πρεπει να μεταφερθουν ανα τον χρονο
για να επιτευχθει μια συνεχης ροη της πληροφοριας. Καθως ολες οι μεταδοσεις
λαμβανουν χωραστο κινητο δικτυο ειναι προφανες οτι υπαρχει ενας περιορισμος
στο διαθεσιμο ευρος ζωνης που τιθεται απο το ιδιο το δικτυο.
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BW Ευρος ζωνης δικτυου
NS Μεγεθος δικτυου (αριθμος κομβων)
NP Αριθμος προτεραιοτητων
pi Αριθμος ροων που εχουν προτεραιοτητα i
Sid Αναγνωριστικο ροης S
Sprio Προτεραιοτητα ροης S
Sdl Χρονικη προθεσμια ροης S
Sbw Απαιτουμενο ευρος ζωνης ροης S
Qj Ουρα κομβου j
Psid Αναγνωριστικο ροης πακετου P
Pseq Αριθμος ακολουθιας πακετου P
Pdl Χρονικη προθεσμια πακετου P

Πινακας 5.1: Παραμετροι συστηματος

Η αρχιτεκτονικη του συστηματος παρουσιαζεται στο σχημα 5.1. Στο συγκε-
κριμενο παραδειγμα, παρουσιαζονται οι συνδεσεις στο δικτυο επικαλυψης του
συστηματος ομοτιμων για τρεις διαφορετικους κομβους χρωματισμενες με αντι-
στοιχα χρωματα. Ηφυσικη γειτνιαση των κομβων οριζει τις συνδεσεις στο κινητο
δικτυο, οι οποιες στην συνεχεια οριζουν τις συνδεσεις στο δικτυο επικαλυψης.
Στην περιπτωση που ενας κομβος αποσυνδεθει απο το κινητο δικτυο, αποσυνδε-
εται αμεσα και απο το συστημα ομοτιμων χωρις αλλαγες στο δικτυο επικαλυψης
και στις παραμετρους δρομολογησης οπως θα συνεβαινε με την χρηση κατανεμη-
μενων πινακων κατακερματισμου. Συγκρινομενη με αλλες αρχιτεκτονικες, οπως
η εκπομπη πανω σε ενα διαφορετικο δικτυο επικαλυψης, μπορει να επιτευχθει
ενα χαμηλοτερο κοστος στην επικοινωνια και στην πολυπλοκοτητα της δρομο-
λογησης.

5.4.2 Παράμετροι του συστήματος

Όλοι οι κομβοι μεσα στο κινητο συστημα ομοτιμων μπορουν να λαβουν μερος
στην διαδικασια διαδοσης των δεδομενων. Καθε ροη S χαρακτηριζεται απο εναν
αριθμο παραμετρων. Ο πρωτος ειναι το μοναδικο χαρακτηριστικο της ροης Sid

το οποιο χρησιμοποιειται απο καθε κομβο για να διακρινει την ροη στην οποια
ανηκει καθε πακετο. Η δευτερη παραμετρος ειναι η προτεραιοτητα Sprio η οποια
αντιπροσωπευει την προτεραιοτητα της ροης βαση των απαιτησεων του χρηστη.
Για παραδειγμα, σε ενα περιβαλλον αντιμετωπισης καταστασεων εκτακτης ανα-
γκης υπαρχει μια μεγαλυτερη προτεραιοτητα για μεταδοση ηχου ο οποιος εχει μι-
κροτερες απαιτησεις σε ευρος ζωνης σε σχεση με την μεταδοση βιντεο μεγαλων
απαιτησεων. Δρομολογωντας μια ροη βιντεο μπορει να ειναι αδυνατη η επιπρο-
σθετη δρομολογηση δυο η περισσοτερων ροων ηχου οι οποιες θα ηταν επαρκεις
για την αμεση επικοινωνια που απαιτειται. Οι τιμες τωνπροτεραιοτητωναυξανο-
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νται σειριακα απο την μεγαλυτερη στην μικροτερη προτεραιοτητα, ητοι μια ροη
S με προτεραιοτητα Sprio = 1 εχει μεγαλυτερη προτεραιοτητα απο μια ροη S2 με
προτεραιοτηταS2prio = 2. Μια αλληπαραμετρος ειναι η χρονικηπροθεσμιαSdl η
οποια αντιπροσωπευει την χρονικη προθεσμια ενος πακετου αρχιζοντας απο τον
κομβο πηγη μεχρι την στιγμη που πρεπει να παραδοθει στον προορισμο. Η χρο-
νικη προθεσμια αναπαρισταται ως μια σχετικη τιμη με βαση τη στιγμης που το
πακετο εκπεμφθηκε απο την πηγη. Σε αντιθεση με την προτεραιοτητα, η χρονικη
προθεσμια χρησιμοποιειται για την επιβεβαιωση της παραλαβης σε πραγματικο
χρονο. Τελος, η τελευταια παραμετρος μιας ροης ειναι το απαιτουμενο ευρος ζω-
νης Sbw .

Όταν ενας κομβος αρχιζει την μεταδοση μιας ροης δημιουργει μια ακολουθια
πακετων P1, P2, . . . , Pn. Καθε πακετο P περιεχει, επιπροσθετα απο τα δεδομενα
του περιεχομενου που μεταφερεται, την χρονικη προθεσμια Pdl, το αναγνωρι-
στικο της ροης Psid και αριθμο ακολουθιας Pseq . Η χρονικη προθεσμια αποτελει
τον μεγιστο χρονο κατα τον οποιο μπορει ενα πακετο να μεταδιδεται μεσα. Στην
περιπτωση που ενα πακετο χασει την προθεσμια αυτη τοτε αγνοειται απο το συ-
στημα καθως θεωρειται οτι η πληροφορια την οποια περιεχει ειναι παρωχημενη
και δεν ειναι χρησιμη για τον χρηστη. Η αρχικη τιμη οταν δημιουργειται ενα πα-
κετο P που ανηκει σε μια ροη S ειναι Pdl = Sdl. Σε αντιθεση με την πλειοψηφια
των υπολοιπων συστηματων ομοτιμων δεν υπαρχει ενας χρονος ζωης μορφης
time-to-live καθως ο μεγιστος χρονος που επιτρεπεται εναπακετο να μεταδιδεται
στο συστημα δεν οριζεται απο τον αριθμο των κομβων τους οποιους εχει διανυσει
αλλα απο τον χρονικη προθεσμια του. Ο αριθμος ακολουθιας αποτελει εναν αυ-
ξανομενο χαρακτηριστικο αριθμο ο οποιος χρησιμοποιειται, σε συνδυασμο με το
Psid, απο ολους τους κομβους για την ανακατασκευη της ροης. Εαν ενα πακετο
με τα ιδια χαρακτηριστικα Psid και Pseq παραληφθει σε καποια μεταγενεστερη
χρονικη στιγμη θεωρειται οτι ο κομβος το εχει ηδη επεξεργαστει και αγνοειται.
Αυτο μπορει να συμβει οταν ενα πακετο λαμβανεται μεσω ενος διαφορετικου μο-
νοπατιου απο την πηγη του. Στην συνεχεια το πακετο προωθειται βαση ενος απο
τους τεσσερις αλγοριθμους που παρουσιαζονται στην ενοτητα 5.5. Η διαδικασια
αυτη παρουσιαζεται στο σχημα 5.1βʹ. Όπως απεικονιζεται, υπαρχει ενα πακετο
το οποιο εκπεμπεται απο τον πρωτο κομβο και μεταδιδεται στους υπολοιπους
κομβους του συστηματος. Όταν φτανει σε ενα κομβο μεσω μιας συνδεσης που
απεικονιζεται με διακεκομμενη γραμμη τοτε αγνοειται καθως εχει ηδη παραλη-
φθει μεσω ενος αλλου μονοπατιου.



132 5 Διάδοση δεδομένων πραγματικού χρόνου σε κινητά συστήματα ομότιμων

Αλγόριθμος 5.1 Ο αλγοριθμος δρομολογησης προτεραιοτητας
L← BW
chunk ← [ ]
P ← null
for i = 0 toNP do
loop
if Sibw > L then
break

end if
P ← Q.findNextPacketWithPriority(i)
if P == null then
break

end if
Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for
return chunk

5.5 Αλγόριθμοι Δρομολόγησης

Κατα την αφιξη των πακετων δεδομενων απο αλλους κομβους του δικτυου,
τα περιεχομενα τους επεξεργαζονται και εισαγονται στην ουρα που περιεχει καθε
κομβος. Σε καθε πακετο της ουρας γινεται ενας ελεγχος και στην περιπτωση που
η χρονικη προθεσμια του πακετου εχει ληξει τοτε το πακετο αυτο διαγραφεται.
Έπειτα, με την χρηση ενος απο τους προτεινομενους αλγοριθμους δρομολογησης
γινεται η δημιουργια μιας συλλογης πακετων η οποια και εκπεμπεται.

5.5.1 Δρομολόγηση προτεραιότητας

Ο πρωτος αλγοριθμος ειναι ο αλγοριθμος δρομολογησης προτεραιοτητας ο
οποιος βασιζεται στην χρονοδρομολογηση των πακετων με βαση την προτεραιο-
τητα που εχει το καθενα. Ο κυριος στοχος ειναι η αυστηρη δρομολογηση βαση
προτεραιοτητας χωρις την μελετη της χρονικης προθεσμιας. Με βαση το διαθε-
σιμο ευρος ζωνης καθε στιγμη ο κομβος θα δρομολογησει της αποστολη των πα-
κετων τα οποια ανηκουν στις ροες με την μεγαλυτερη προτεραιοτητα. Αν δεν
υπαρχουν αλλα πακετα υψηλης προτεραιοτητας, τοτε τα πακετα με την δευτερη
υψηλοτερη προτεραιοτητα θα χρησιμοποιηθουν. Τα πακετα αυτα θα αποτελε-
σουν το συνολο των πακετων που θα εκπεμφθουν. Η χρονικη προθεσμια καθε
πακετου αγνοειται κατα την επιλογη, ενω για πακετα τα οποια εχουν την ιδια
προτεραιοτητα χρησιμοποιειται η δρομολογηση με βαση την αφιξη τους (First-
come- irst-serve). Επιπροσθετα, αν ενα πακετο εχει υψηλη προτεραιοτητα αλλα
δεν υπαρχει το διαθεσιμο ευρος ζωνης για την αποστολη του τοτε γινεται αναζη-
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Αλγόριθμος 5.2 Ο αλγοριθμος δρομολογησης χρονικης προθεσμιας
L← BW
chunk ← [ ]
P ← null
Ign← [ ]
loop
P ← Q.findF irstPacketWithLowestDeadline()
if P == null then
break

end if
if SPsidbw > L then
Ign.add(P )
continue

end if
Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
return chunk

τηση για τα επομενα πακετα χαμηλοτερης προτεραιοτητας τα οποια μπορουν να
αποσταλουν. Η πολιτικη δρομολογησης παρουσιαζεται στον αλγοριθμο 5.1.

5.5.2 Δρομολόγηση χρονικής προθεσμίας

Η δευτερη πολιτικη οριζεται απο τον αλγοριθμο δρομολογησης χρονικης προ-
θεσμιας. Ο αλγοριθμος αυτος οριζει οτι μονο η χρονικη προθεσμια ενος πακε-
του χρησιμοποιειται για την δρομολογηση του, αγνοωντας την προτεραιοτητα
που εχει. Το κινητρο για την δημιουργια της πολιτικης αυτης ειναι η αναγκη για
αμεση δρομολογηση ροων δεδομενων που δημιουργουνται απο κρισιμα συμβα-
ντα. Οι βασικες αρχες του αλγοριθμου ειναι ιδιες με τις αρχες της πολιτικης δρο-
μολογησης συντομοτερης χρονικης προθεσμιας (Earliest deadline irst). Απο τα
πακετα τα οποια βρισκονται μεσα στην ουρα πρωτα δρομολογουνται αυτα τα
οποια εχουν την μικροτερη χρονικη προθεσμια. Όταν ανιχνευθουν δυο η περισ-
σοτερα πακετα με την ιδια χρονικη προθεσμια τοτε χρησιμοποιειται η σειρα αφι-
ξης (First-come- irst-serve). Οψευδοκωδικας της πολιτικης αυτης παρουσιαζεται
στον αλγοριθμο 5.2.

5.5.3 Δρομολόγηση προτεραιότητας - χρονικής προθεσμίας

Οι επομενοι δυο αλγοριθμοι αποτελουν παραλλαγες των προηγουμενων δυο
πολιτικων οι οποιες λαμβανουν υποψιν και την προτεραιοτητα αλλα και την χρο-
νικη προθεσμια.
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Αλγόριθμος 5.3 Ο αλγοριθμος δρομολογησης προτεραιοτητας - χρονικης προθε-
σμιας

L← BW
chunk ← [ ]
P ← null
for i = 0 toNP do
loop
if Sibw > L then
break

end if
hp← Q.findPacketsWithPriority(i)
if hp == null then
break

end if
P ← argminm∈hp mdl

Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for
return chunk

Ο τριτος αλγοριθμος ειναι παραπλησιος με τον πρωτο καθως η βαση για την
επιλογη των επομενων πακετων που θα προωθηθουν ειναι η προτεραιοτητα. Η
κυρια διαφοροποιηση ειναι η επιλογη της σειρας των πακετων ιδιας προτεραιο-
τητας που στην περιπτωση αυτη ειναι η χρονικη προθεσμια και οχι ο χρονος αφι-
ξης. Όταν υπαρχουν δυο η περισσοτερα πακετα τα οποια εχουν την υψηλοτερη
προτεραιοτητα τοτε θα γινει η επιλογη με βαση την μικροτερη χρονικη προθε-
σμια. Αν υπαρχει η δυνατοτητα δρομολογησης περισσοτερων πακετων τοτε θα
επιλεγει αυτο με την δευτερη μικροτερη χρονικη προθεσμια και ουτω καθεξης.
Αν δεν υπαρχουν περισσοτερα πακετα απο την ιδια προτεραιοτητα, τοτε επιλε-
γονται αυτα με την ακριβως πιο μικρη και χρησιμοποιειται παλι η χρονικη προ-
θεσμια για την επιλογη αναμεσα σε αυτα. Ο αλγοριθμος 5.3 παρουσιαζει την συ-
γκεκριμενη διαδικασια.

5.5.4 Δρομολόγηση χρονικής προθεσμίας - προτεραιότητας

Ο τελευταιος αλγοριθμος αποτελει παλι εναν συνδυασμο των δυο πολιτικων
παιρνοντας υποψιν και την χρονικη προθεσμια αλλα και την προτεραιοτητα των
πακετων για την δρομολογηση τους. Αρχικα επιλεγονται τα πακετα με την μικρο-
τερη χρονικη προθεσμια και απο αυτα δρομολογουνται πρωτα αυτα με την υψη-
λοτερηπροτεραιοτητα. Στηνπεριπτωσηπουδρομολογηθουνολα ταπακετα, τοτε
επιλεγονται αυτα με την δευτερη μικροτερη χρονικη προθεσμια και ακολουθειται
η ιδια πολιτικη επιλογης αναμεσα σ'αυτα. Ο ψευδοκωδικας της πολιτικης αυτης
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Αλγόριθμος 5.4 Ο αλγοριθμος δρομολογησης χρονικης προθεσμιας - προτεραιο-
τητας
L← BW
chunk ← [ ]
P ← null
Ign← [ ]
loop
ld← Q.findPacketsWithLowestDeadline()
ld.remove(Ign)
if ld == null then
break

end if
for i = 0 toNP do
if Sibw > L then

Ign.add(ld.findPacketsWithPriority(i))
continue

end if
loop

P ← ld.findF irstPacketWithPriority(i)
if P == null then
break

end if
Q.remove(P )
ld.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for

end loop
return chunk
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εμφανιζεται στον αλγοριθμο 5.4.

5.6 Αποτελέσματα προσομοίωσης

5.6.1 Περιβάλλον προσομοίωσης

Η αποδοση των αλγοριθμων αξιολογηθηκε με χρηση του προσομοιωτη
PeerSim [128] ο οποιος επιτρεπει την προσομοιωση συστηματων ομοτιμων σε
υψηλο επιπεδο και εχει χρησιμοποιηθει επιτυχως σε πληθος παρομοιων εργα-
σιων [127, 96, 97] οπως επισης και για την προσομοιωση συστηματων ομοτι-
μων στα προηγουμενα κεφαλαια. Με χρηση των λειτουργιων που προσφερει δη-
μιουργηθηκε μια υλοποιηση ενος οδηγουμενου απο κυκλους (cycle driven) προ-
σομοιωτη.

Η διαρκεια της προσομοιωσης ηταν 500 κυκλοι. Καθε κυκλος οριστηκε οτι
αντιστοιχει σε ενα δευτερολεπτο. Το δικτυο θεωρειται οτι περιεχειNS = 50 κομ-
βους. Η τοπολογια του ειναι ομοια με αυτη που παρουσιαστηκε στο σχημα 5.1.
Για να τεθει το ευρος ζωνης, θεωρηθηκε οτι υπαρχει μια συνδεση Bluetooth 1.2
και ενα κοινο ευρος ζωνης ισο με BW = 0.7MBit/s. Αυτο δεν περιοριζει την
χρηση των τεσσαρων αλγοριθμων μονο στα δικτυα τυπου bluetooth καθως μπο-
ρουν να χρησιμοποιηθουν σε οποιοδηποτε κινητο δικτυο. Μια τυχαια τοπολογια
χρησιμοποιηθηκε η οποια εξασφαλιζε οτι το δικτυο ηταν παντα πληρως συνδεδε-
μενο.

Για την δημιουργια του συστηματος ομοτιμων δυο διαφορετικες ρυθμισεις
χρησιμοποιηθηκαν, μια στατικη και μια δυναμικη. Στην στατικη, η δικτυακη το-
πολογια δεν αλλαζε και ολοι οι κομβοι ηταν συνδεδεμενοι στο δικτυο κατα την
διαρκεια της προσομοιωσης. Επιπροσθετα, δεν δημιουργουσαν νεες συνδεσεις με
αλλους κομβους και δεν τερματιζαν αυτες που ηδη υπηρχαν. Αντιθετα, στη δυνα-
μικη τοπολογια ολοι οι κομβοι μπορουσαν να αποσυνδεθουν απο το συστημα και
να επανασυνδεθουν συνεχως και ανεξαρτητα, με βαση μια τυχαια διαδικασια. Οι
χρονοι που οι κομβοι ηταν αποσυνδεδεμενοι ηταν τυχαιοι και ομοιομορφα κατα-
νεμημενοι ενω ηταν ισοι με το 20% της συνολικης διαρκειας της προσομοιωσης.

Δυο διαφορετικοι τυποι ροων δεδομενων χρησιμοποιηθηκαν, ροες ηχου και
βιντεο. Οι ιδιοτητες των ροων αυτων συνοψιζονται στον πινακα 5.2. Επιπλεον,
τρεις διαφορετικες προτεραιοτητες χρησιμοποιηθηκαν οπου η προτεραιοτητα 1
ηταν η υψηλοτερη ενω η προτεραιοτητα 3 η χαμηλοτερη. Καθως η εκπομπη φω-
νης και ηχου γενικοτερα θεωρειται σημαντικοτερη απο την εκπομπη βιντεο σε
καταστασεις εκτακτηςαναγκης, οι δυουψηλοτερεςπροτεραιοτητεςαντιστοιχουν
σε ροες ηχου ενω η τριτη σε ροη βιντεο, ητοιS1bw = 64,S2bw = 64 καιS3bw = 200.

Σε ολες τις προσομοιωσεις η χρονικη προθεσμια ειναι η ιδια για ολες τις ροες
δεδομενων. Οι διαφορετικες χρονικες προθεσμιες οι οποιες επιλεχτηκαν ως αντι-
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Τυπος Απαιτουμενο ευρος ζωνης Παραδειγμα χρησης
Ήχος 64 Kbit/s MPEG-1 Audio Layer III [130]

ITU-T Recommendation G.722 [172]
Βιντεο 200 Kbit/s H.263 [145] QCIF (176x144)

H.264 / MPEG-4 Part 10 [180] QVGA (320x240)

Πινακας 5.2: Τυποι ροων
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Σχημα 5.2: Ποσοστο διαδοσης για p1 = 3, p2 = 3, p3 = 5

προσωπευτικες τιμες ειναι ισες με 15, 20, 25 και 30.

Τεσσερις διαφορετικες μετρικες χρησιμοποιηθηκαν για την αξιολογηση των
πολιτικων. Η πρωτη μετρικη, η οποια μελεταται στην ενοτητα 5.6.2, ειναι η δια-
δοση των πακετων σε ενα δυναμικο και ενα στατικο δικτυο, για διαφορετικες
τιμες παραμετρων. Στην ενοτητα 5.6.3 μελεταται το ποσοστο των πακετων που
πετυχαινουν μια συγκεκριμενη καλυψη ενος ποσοστου των κομβων του δικτυου,
ενω στην ενοτητα 5.6.4 παρουσιαζεται το ποσοστο καλυψης των κομβων του δι-
κτυου για διαφορετικα ποσοστα πακετων. Τελος, στην ενοτητα 5.6.5 γινεται μια
μελετη των πακετων εκτος σειρας (out-of-bound).
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5.6.2 Διάδοση στο δίκτυο

Δυναμικό δίκτυο

Ηπρωτημετρικη η οποια χρησιμοποιηθηκε ειναι τοποσοστο τωνκομβωνπου
ελαβανπακετα καθε ροηςπριν χασουν την χρονικη τουςπροθεσμια. Αρχικα, μελε-
τηθηκε η περιπτωση οπου p1 = 3, p2 = 3 και p3 = 5. Τα αποτελεσματα παρουσια-
ζονται στο σχημα 5.2. Η περιπτωση αυτη αντιπροσωπευει ενα αυξημενο φορτο
στο δικτυο ο οποιος θα απαιτουσε το διπλασιο ευρος ζωνης για να γινει μια συ-
νεχης μεταφορα ολων των πακετων αναμεσα στους κομβους χωρις την αναγκη
εισαγωγης πακετων σε μια ουρα.

Όπως μπορει να παρατηρηθει στα σχηματα 5.2αʹ και 5.2γʹ, οταν οι αλγοριθ-
μοι λαμβανουν υποψη μονο την προτεραιοτητα η πρωτα την προτεραιοτητα και
μετα την χρονικη προθεσμια, ητοι χρησιμοποιουνται οι αλγοριθμοι Priority και
Priority-d, ολα τα πακετα μπορουν να παραδοθουν σε ολους τους κομβους του
δικτυου για τους δυοπρωτους τυπους ροων, ενωταπακετα του τριτου τυπουπα-
ραδιδονται σε ενα μικροτερο ποσοστο. Με την χρηση της πολιτικης Priority και
μιας χρονικης προθεσμιας ισης με 15 κυκλους μονο το 61.75% ολων των κομβων
του δικτυου καλυπτεται, ενω αυξανοντας την χρονικη προθεσμια στους 30 κυ-
κλους το ποσοστο των κομβων που καλυπτονται γινει 77.86%. Στην περιπτωση
της δρομολογησης με χρηση του αλγοριθμου Priority-d υπαρχει μια εμφανης αυ-
ξηση του ποσοστου των κομβων που καλυπτονται απο πακετα του τριτου τυπου
κατα 14.27% για μια χρονικη προθεσμια ιση με 15, ενω υπαρχει μια αυξηση ιση
με 9.86% για χρονικη προθεσμια 30 κυκλων.

Τα σχηματα 5.2βʹ και 5.2δʹ παρουσιαζουν τα αποτελεσματα απο την χρηση
των πολιτικωνDeadline καιDeadline-p. Στην πρωτη περιπτωση, ολα τα πακετα
και των τριων τυπων διαδιδονται σχεδον στον ιδιο αριθμο κομβων σε ολο το δι-
κτυο. Με χρηση μιας χρονικης προθεσμιας ισης με 15 κυκλους, το ποσοστο των
κομβων που καλυπτονται για πακετα προτεραιοτητας 1, 2 και 3 ειναι 81.66%,
81.41% και 80.32% αντιστοιχα. Αυξανοντας την χρονικη προθεσμια σε 30 κυ-
κλους, τα ποσοστα αυτα μεταβαλλονται σε 89.51%, 89.56% και 89.03%, οπου
οπωςειναι εμφανεςπακεταπροτεραιοτητας2διαδιδονται σεπερισσοτερουςκομ-
βους σε σχεση με τα πακετα προτεραιοτητας 1. Χρησιμοποιωντας την πολιτικη
Deadline-p, απο το σχημα 5.2δʹ μπορουμε να παρατηρησουμε οτι υπαρχει μια
διακριτη διαφορα αναμεσα στα ποσοστα των κομβων καθε ροης με ροες μικρο-
τερης προτεραιοτητας να καλυπτουν μικροτερο ποσοστο του δικτυου. Με την
χρηση μιας χρονικης προθεσμιας ισης με 30 κυκλους τα ποσοστα καλυψης γινο-
νται ισα με 90.79%, 90.46% και 89.79%.

Χρησιμοποιωντας την ιδια μετρικη εγινε η προσομοιωση και ενος δικτυου με
αριθμο ροων p1 = 5, p2 = 5 και p3 = 5, οπου τα αποτελεσματα παρουσιαζονται
στο σχημα5.3. Οι παραμετροι αυτες αντιπροσωπευουν εναπολυπιο υπερφορτω-
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Σχημα 5.3: Ποσοστο διαδοσης για p1 = 5, p2 = 5, p3 = 5

μενο δικτυο στο οποιο το συνολικο ευρος ζωνης που απαιτειται για τις ροες ηχου
(ροες προτεραιοτητας 1 και προτεραιοτητας 2) εξακολουθει να ειναι μικροτερο
απο το διαθεσιμο ευρος ζωνης.

Τααποτελεσματατηςπροσομοιωσηςοπωςπαρουσιαζονταιστασχηματα5.3αʹ
και 5.3γʹ υποδεικνυουν οτι η προτεραιοτητα εξακολουθει να επικρατει της χρο-
νικης προθεσμιας, και κατα συνεπεια τα πακετα των ροων προτεραιοτητας 1 και
προτεραιοτητας 2 διαδιδονται σε ολο το δικτυο, ενω αντιθετα τα πακετα προτε-
ραιοτητας 3 διαδιδονται σε ενα πιο μικρο ποσοστο των κομβων του δικτυου. Η
διαφορα στο ποσοστο αυτο αναμεσα στους δυο αλγοριθμους ειναι ιση με 17.23%
οταν χρησιμοποιειται μια χρονικη προθεσμια 15 κυκλων, και 4.76% οταν χρησι-
μοποιειται χρονικης προθεσμια 30 κυκλων. Συγκρινοντας με το δικτυο που πα-
ρουσιαστηκε στην αρχη της ενοτητας, παρατηρειται οτι ο αλγοριθμος Priority-d
αποφερει ενα υψηλοτερο οφελος οταν χρησιμοποιειται μια πιο αυστηρη χρονικη
προθεσμια, ενω το κερδος ειναι πιο μικρο οταν η χρονικη προθεσμια ειναι μεγα-
λυτερη.

Τα σχηματα 5.3βʹ και 5.3δʹ παρουσιαζουν τα αποτελεσματα της προσομοιω-
σης των αλγοριθμωνDeadline καιDeadline-p. Η διαφορα στον αριθμο των κομ-
βων στους οποιους διαδιδονται τα πακετα καθε ροης σε καθε περιπτωση ειναι
σχεδον η ιδια. Ωστοσο, χρησιμοποιωντας τον αλγοριθμοDeadline-p υπαρχει ενα
μεσο κερδος ισο με 2% σε ολες τις ροες. Επισης, μπορει να παρατηρηθει οτι και
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Σχημα 5.4: Ποσοστο διαδοσης για p1 = 6, p2 = 6, p3 = 6

στις δυο περιπτωσεις οι ροες προτεραιοτητας 3 διαδιδονται σε ενα μικροτερο με-
ρος του δικτυου, ενα αποτελεσμα το οποιο οφειλεται στο πολυ πιο μεγαλο απαι-
τουμενο ευρος ζωνης για την μεταδοση βιντεο σε σχεση με τον ηχο.

Τελος, η μετρικη χρησιμοποιηθηκε για ενα δικτυο με p1 = 6, p2 = 6 και p3 =

6 ροες δεδομενων. Αντιθετα με τα προηγουμενα δικτυα, στην περιπτωση αυτη
το συνολικο ευρος ζωνης το οποιο απαιτειται για την διαδοση ολων των ροων
δεδομενων ηχου χωρις την αναγκη εισαγωγης των πακετων σε μια ουρα ειναι
μεγαλυτερο απο το ευρος ζωνης των συνδεσεων αναμεσα στους κομβους.

Στοσχημα5.4παρουσιαζονται τααποτελεσματατωνπροσομοιωσεωνγια τους
αλγοριθμους Priority και Priority-d. Καθως υπαρχει ενα μεγαλο απαιτουμενο
ευρος ζωνης για τις ροες δεδομενων ηχου υπαρχουν πακετα προτεραιοτητας 2
τα οποια δεν μεταδιδονται στο συνολο του δικτυου. Σε ολες ομως τις περιπτω-
σεις τα πακετα προτεραιοτητας 1 παντα μεταδιδονται σε ολους τους κομβους.
Συγκρινοντας τα δυο αποτελεσματα ειναι εμφανες οτι υπαρχει ενα μικρο κερδος
κατα την χρηση του δευτερου αλγοριθμου. Επιπροσθετα, με βαση και τα απο-
τελεσματα των προσομοιωσεων των δυο προηγουμενων δικτυων, μπορουμε να
συμπερανουμε οτι με την αυξηση του αριθμου των ροων δεδομενων υψηλης προ-
τεραιοτητας η χρηση της χρονικης προθεσμιας στην δρομολογηση αποκτα ολο-
ενα και μικροτερη σημασια. Κατα συνεπεια, σε περιπτωσεις οπου υπαρχει περιο-
ρισμενη επεξεργαστικη ισχυς, μνημη η ενεργεια, οπως για παραδειγμα σε εναν
μεγαλο αριθμο απο MANETs, ο απλουστερος αλγοριθμος Priority μπορει να χρη-
σιμοποιηθει και να αποδειχθει ως συνολικα μια καλυτερη λυση σε σχεση με τον
αλγοριθμο Priority-d.

Συνοψιζοντας τα προηγουμενα αποτελεσματα μπορει να συναχθει οτι με την
μετρικη αυτη ο αλγοριθμος Priority-d εμφανιζει μεγαλυτερο κερδος σε σχεση με
τονPriority, ενωοDeadline-pσεσχεσημε τονDeadline. Συγκρινοντας τους δυο
αυτους, ειναι προφανες οτι η πρωτη ιδιοτητα οριζει κυριως την συμπεριφορα της
πολιτικης σε σχεση με την δευτερη. Χρησιμοποιωντας τον αλγοριθμο Priority-d
ειναι σχεδον σιγουρο οτι θα επιτευχθει διαδοση ολων των πακετων υψηλης προ-
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Σχημα 5.5: Ποσοστο διαδοσης για p1 = 3, p2 = 3, p3 = 5 σε στατικο δικτυο

τεραιοτητας σε ολους τους κομβους του δικτυου. Συγκρινομενος ομως με τον αλ-
γοριθμοDeadline-p, ο δευτεροςμπορει να εξασφαλισει τηνμεγιστηδιαδοσηολων
τωνπακετωναποολες τις ροες δεδομενων εχονταςωστοσομια μικρηποσοστιαια
διαφορααναμεσασταπακετα της χαμηλοτερης και υψηλοτερηςπροτεραιοτητας.

Δυναμικό και στατικό δίκτυο

Τα προηγουμενα αποτελεσματα αφορουν προσομοιωσεις οι οποιες εχουν γι-
νει σε εναδυναμικο δικτυοοπουκομβοι μπορουν να εισελθουνκαι ναφυγουναπο
ενα δικτυο.Με βαση την ιδια μετρικη, εγινε μια συγκριση των επιδοσεων των τεσ-
σαρων αλγοριθμων σε ενα στατικο και ενα δυναμικο δικτυο. Το σχημα 5.5 απει-
κονιζει τα αποτελεσματα της προσομοιωσης ενος στατικου δικτυου με p1 = 3,
p2 = 3 και p3 = 5 ροες δεδομενων. Τα ιδια αποτελεσματα αλλα για ενα δυναμικο
δικτυο εχουν ηδη παρουσιαστει στο σχημα 5.2.

Όπως μπορει να παρατηρηθει, το δυναμικο δικτυο εμφανιζει καλυτερα απο-
τελεσματα σε σχεση με το στατικο και με τις τεσσερις πολιτικες. Το αποτελεσμα
αυτο ειναι πολυ σημαντικο διοτι τα δικτυα ομοτιμων, οπως επισης και τα κινητα
δικτυα, τα οποια χρησιμοποιουνται ευρεως δεν ειναι σχεδον ποτε στατικα. Η αυ-
ξημενη επιδοση στα δυναμικα δικτυα ειναι ενα αμεσο αποτελεσμα της δρομολο-
γησης δια πλημμυρας η οποια χρησιμοποιειται. Καθως κατα κανονα υπαρχουν
πολλαπλα μονοπατια αναμεσα σε δυο κομβους του δικτυου, το ιδιο πακετο μπο-
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ρει να φτασει σε εναν κομβο απο τουλαχιστον δυο διαφορετικες πηγες. Ο τελικος
κομβος θα πρεπει να αγνοησει το δευτερο και ολα τα επομενα πακετα απο την
στιγμη που το εχει ηδη επεξεργαστει μια φορα. Η μεταφορα ομως του πακετου
αυτου μεσα απο τα διαφορετικα μονοπατια εχει ηδη καταναλωσει ενα μερος του
διαθεσιμου ευρους ζωνης το οποιο θα μπορουσε να χρησιμοποιηθει για την μετα-
δοση πακετων μιας αλλης ροης.

Το προβλημα αυτο εχει ηδη μελετηθει στην ενοτητα 3.4 για το συστημα
Gnutella [74]. Όμοια, μια μεθοδος για την μειωση των πακετων που δρομολογου-
νται μεσα στο δικτυο εχει παρουσιαστει στο κεφαλαιο 3. Η μεθοδος αυτη μπορει
να βοηθησει στην μειωση των πακετων που δρομολογουνται, και κατα συνεπεια
και στην μειωση του απαιτουμενου ευρους ζωνης.

Στο δυναμικο κινητο δικτυο ομοτιμων που προσομοιωθηκε στην προηγου-
μενη ενοτητα, η επιπροσθετη δικτυακη κινηση που δημιουργηθηκε λογω της δρο-
μολογησηςδιαπλημμυραςμειωθηκε εξαιτιας τουχρονουπουκαποιοι κομβοι ηταν
αποσυνδεδεμενοι απο το δικτυο. Στον χρονο αυτο, παρατηρηθηκε οτι πακετα σε
αυτους τους κομβους εχαναν την χρονικη τους προθεσμια και κατα συνεπεια επι-
προσθετα μονοπατια καταστρεφονταν. Απο την προηγουμενη διαδικασια, η μει-
ωση τωνπολλαπλωνμονοπατιων επεφερε την δυνατοτηταδρομολογησηςπερισ-
σοτερων πακετων απο αλλες ροες με αποτελεσμα την μεγαλυτερη καλυψη απο
ολες συνολικα τις ροες. Κατα συνεπεια, για την συνεχεια των προσομοιωσεων
και τις υπολοιπες μετρικες χρησιμοποιηθηκε μονο ενα δυναμικο δικτυο καθως
παρουσιαζει πιο ρεαλιστικα και καλυτερα αποτελεσματα.

5.6.3 Απαιτήσεις κάλυψης δικτύου

Η επομενη μετρικη η οποια χρησιμοποιηθηκε ειναι το ποσοστο των πακετων
τα οποια διαδιδονται σε ενα προκαθορισμενο ποσοστο των συνολικων κομβων
του δικτυου. Όμοια με την προηγουμενη μετρικη, η πρωτη περιπτωση που μελε-
τηθηκε αποτελειται απο ενα δικτυο με p1 = 3, p2 = 3 και p3 = 5. Τα αποτελε-
σματα της προσομοιωσης για ενα προκαθορισμενο ποσοστο ισο με το 90% των
κομβων του δικτυου παρουσιαζονται στο σχημα 5.6.

Παρατηρωντας τα σχηματα 5.6αʹ και 5.6γʹ, φαινεται οτι και ο αλγοριθμος
Priority αλλα και ο Priority-d ευνοουν τις ροες δεδομενων ηχου, ητοι τις 3 ροες
προτεραιοτητας 1 και τις 3 ροες προτεραιοτητας 2. Όλα τα πακετα και των 6
προηγουμενων ροων καταφερνουν να διαδοθουν στο 90% του δικτυου. Ωστοσο,
ενα πολυ μικροτερο ποσοστο πακετων ροων δεδομενων προτεραιοτητας 3 πε-
τυχε την διαδοση αυτη. Στην περιπτωση του αλγοριθμου Priority, και με την
χρηση μιας χρονικης προθεσμιας ισης με 15 κυκλους, μονο το 23.89% των πα-
κετων καλυψαν το 90% του δικτυου, ενω οταν η χρονικη προθεσμια αυξηθηκε
σε 40 κυκλους το ποσοστο αυτο εγινε ισο με 35.53%. Με την χρηση και την χρο-



5.6 Αποτελέσματα προσομοίωσης 143

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
p
a
c
k
e
ts

 r
e
a
c
h
in

g
 9

0
%

 o
f 
n
o
d
e
s

Deadline

Priority 1
Priority 2
Priority 3

(αʹ) Πολιτικη Priority

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
p
a
c
k
e
ts

 r
e
a
c
h
in

g
 9

0
%

 o
f 
n
o
d
e
s

Deadline

Priority 1
Priority 2
Priority 3

(βʹ) Πολιτικη Deadline

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
p
a
c
k
e
ts

 r
e
a
c
h
in

g
 9

0
%

 o
f 
n
o
d
e
s

Deadline

Priority 1
Priority 2
Priority 3

(γʹ) Πολιτικη Priority-d

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
p
a
c
k
e
ts

 r
e
a
c
h
in

g
 9

0
%

 o
f 
n
o
d
e
s

Deadline

Priority 1
Priority 2
Priority 3

(δʹ) Πολιτικη Deadline-p

Σχημα 5.6: Ποσοστο πακετων με καλυψη του 90% του δικτυου για p1 = 3, p2 = 3,
p3 = 5

νικης προθεσμιας στην πολιτικη, δηλαδη με τον αλγοριθμο Deadline-p, εμφανι-
στηκε μια διαφορα μεγαλυτερη του 20%. Για μια χρονικη προθεσμια ιση με 15
κυκλους, το ποσοστο των πακετων που διαδοθηκε στο 90% των κομβων ειναι
ισο με 45.92%, ενω οταν η χρονικη προθεσμια αυξηθηκε σε 30 κυκλους το ποσο-
στο αυτο εγινε ισο με 58.11%.

Τα σχηματα 5.6βʹ και 5.6δʹ παρουσιαζουν τα αποτελεσματα της προσομοιω-
σης για τους αλλους δυο αλγοριθμους. Όπως και στην περιπτωση της πρωτης με-
τρικης, η αποδοση του αλγοριθμου στην πολιτικη Deadline ειναι σχεδον η ιδια
για ολες τις διαφορετικες ροες, οπου 55.32% απο τα πακετα προτεραιοτητας 2,
52.16% απο τα πακετα προτεραιοτητας 3 και 51.97% απο τα πακετα προτεραιο-
τητας 1 διαδιδονται στο 90% του δικτυου οταν χρησιμοποιειται μια χρονικη προ-
θεσμια 15 κυκλων. Επιπροσθετα, οταν οι χρονικες προθεσμιες γινονται μεγαλυ-
τερες, ο αριθμος των πακετων προτεραιοτητας 1 που καλυπτουν το 90% του δι-
κτυου ειναι μικροτερος απο τον αριθμο πακετων προτεραιοτητας 2 η 3. Χρησι-
μοποιωντας την πολιτικη Deadline-p υπαρχει μια διαφοροποιηση με την προτε-
ραιοτητα καθε ροης δεδομενων να επηρεαζει αμεσα το ποσοστο διαδοσης των
πακετων.

Στοσχημα5.7παρουσιαζονται τααποτελεσματατης ιδιαςπροσομοιωσηςαλλα
για τα πακετα τα οποια διαδιδονται στο 95%των κομβων του δικτυου. Τα αποτε-
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Σχημα 5.7: Ποσοστο πακετων με καλυψη του 95% του δικτυου για p1 = 3, p2 = 3,
p3 = 5

λεσματα αυτα αντιστοιχουν στα αντιστοιχα για το 90% του δικτυου οσον αφορα
τις διαφορες αναμεσα στις διαφορετικες πολιτικες. Ωστοσο, ειναι σημαντικη η
παρατηρηση των διαφορων αναμεσα στα πραγματικα αποτελεσματα. Στην περι-
πτωση της πολιτικης Priority, για τις ροες προτεραιοτητας 3 με μια χρονικη προ-
θεσμια ιση με 30 κυκλους, υπαρχει μια σχετικα μικρη διαφορα στο ποσοστο των
συνολικων πακετων απο το 35.53% για το 90% του δικτυου στο 31.36% για το
95% του δικτυου. Αντιθετα, για τις υπολοιπες περιπτωσεις εμφανιζεται μια πολυ
μεγαλυερη διαφορα. Για την δρομολογηση με την χρηση της πολιτικης Deadline
το ιδιο ποσοστο μειωνεται απο το 61.96% στο 47.01%, με την χρηση της πολιτι-
κης Priority-d απο το 58.11% στο 41.63% και τελος με την χρηση της πολιτικης
Deadline-p απο το 64.95% στο 46.86%.

Ησυμπεριφορααυτημπορει να ερμηνευτει μελετωντας την τοπολογια και την
φυση του δικτυου. Ειναι συνηθες για ενα απομακρυσμενο κομβο σε ενα κινητο δι-
κτυο να εχει μονο ενα η δυο γειτονες με τους οποιους μπορει να επικοινωνησει.
Έτσι, δημιουργειται ενα κρισιμο σημειο απο το οποιο πρεπει να περασουν ολα τα
πακετα και το οποιο μπορει να οδηγησει εναν μεγαλο αριθμο απο αυτα να χασουν
την χρονικη τους προθεσμια. Καθως το δικτυο το οποιο προσομοιωνεται περιε-
χει 50 κομβους ενας μοναδικος κομβος αντιπροσωπευει το 2% του συνολικου δι-
κτυου, και κατασυνεπειαπαρομοια κρισιμασημεια μπορουν ευκολα ναμειωσουν
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την καλυψη του δικτυου απο μια ροη δεδομενων που διαδιδεται.

5.6.4 Απαιτήσεις κάλυψης δικτύου μεταβλητού αριθμού πα-
κέτων
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Σχημα 5.8: Ποσοστο διαδοσης ανα ποσοστο πακετων για p1 = 3, p2 = 3, p3 = 5
και χρονικη προθεσμια 30 κυκλων

Με βαση της προηγουμενη παρατηρηση, η επομενη μετρικη που χρησιμοποι-
ηθηκε ειναι το ποσοστο διαδοσης μεσα στο δικτυο σε σχεση με το ποσοστο των
πακετων για μια καθορισμενη χρονικη προθεσμια. Τα αποτελεσματα για ενα δι-
κτυο με p1 = 3, p2 = 3, p3 = 5 και χρονικη προθεσμια ιση με 30 κυκλους παρου-
σιαζονται στο σχημα 5.8.

Στα σχηματα 5.8αʹ και 5.8γʹ παρουσιαζονται τα αποτελεσματα της προσομοι-
ωσης για τουςαλγοριθμουςPriority καιPriority-d. Όπωςπαρατηρειται, και συμ-
φωνα με τα αποτελεσματα των προηγουμενων μετρικων, τα πακετα των ροων
δεδομενων προτεραιοτητας 1 και προτεραιοτητας 2 διαδιδονται στο 100% του
δικτυου. Ωστοσο, υπαρχει μια μεγαλη διαφορα στις ροες δεδομενων προτεραιο-
τητας 3 οπου παρατηρειται οτι η πολιτικη Priority-d εμφανιζει μια αυξηση της
καλυψης του δικτυου περιπου ιση με 15%.

Επιπροσθετα, στα σχηματα 5.8βʹ και 5.8δʹ, παρουσιαζονται οι πολιτικες
Deadline και Deadline-p. Σε συνεπεια με τα ευρηματα των προηγουμενων ενο-
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τητων, τα αποτελεσματα για τις ολες τις ροες δεδομενων ειναι σχεδον ιδια χρη-
σιμοποιωντας τον αλγοριθμο Deadline ενω εμφανιζεται μια μικρη διαφοροποι-
ηση λογω της διαταξης με βαση την προτεραιοτητα με την χρηση του αλγοριθμου
Deadline-p.

Θα πρεπει να τονιστει οτι σε ολες τις περιπτωσεις υπαρχει μια εκθετικη μει-
ωση της καλυψης του δικτυου για ποσοστα μεγαλυτερα του 90% των πακετων.
Χρησιμοποιωντας μια μικροτερη χρονικη προθεσμια και τον αλγοριθμο Priority
ειναι δυνατη και η μηδενικη καλυψη του δικτυου. Κατα συνεπεια, στον σχεδιασμο
ενος κινητου συστηματος ομοτιμων με χρονικες προθεσμιες και προτεραιοτητες
προτεινεται η χαλαρωση των απαιτησεων για την καλυψη του δικτυου απο ενα
μεγαλο ποσοστο των πακετων καθως η αυξηση του ποσοστου αυτου απο 90%σε
95% μπορει να αποφερει μια μειωση της καλυψης ιση με 20%. Έτσι, μια χαλαρη
απαιτηση μπορει να βοηθησει στην επιβολη μιας πιο αυστηρης σε καποιο αλλο
κριτηριο, οπως η χρονικη προθεσμια.

5.6.5 Πακέτα εκτός σειράς

Μια ακομη μετρικη η οποια χρησιμοποιηθηκε ειναι ο αριθμος των πακετων
εκτος σειρας, ητοι τα πακετα που ανηκουν στην ιδια ροη και δεν παρεληφθησαν
απο ενακομβοστηνσωστησειρα. Σε ολες τις προηγουμενεςπεριπτωσεις βρεθηκε
οτι υπαρχει ενας αμελητεος αριθμος τετοιων πακετων. Καθως χρησιμοποιειται
η μεθοδος της εκπομπης, και η πλειοψηφια των κομβων εχουν δυο η περισσο-
τερους γειτονες, υπαρχουν πολλαπλα μονοπατια που επιτρεπουν ενα πακετο να
φτασει πριν το επομενο του στην ροη. Επιπροσθετα, εχει παρατηρηθει οτι υπαρ-
χουνφορεςπουδυοδιαδοχικαπακεταφτανουν την ιδιαστιγμηστο τελικο κομβο,
οπως για παραδειγμα στην περιπτωση που ενας κομβος εχει δυο διαδοχικα πα-
κεταοταν ειναι αποσυνδεδεμενος και τααποστελλει ταυτοχροναοταν επανασυν-
δεθει. Κατα συνεπεια, χρησιμοποιωντας μια περιοχη προσωρινης μνημης (buffer)
ειναι δυνατο να εξασφαλιστει ο ορθος επανασχηματισμος της ροης.

5.7 Συμπερασματικά

Στο κεφαλαιο αυτο παρουσιαστηκαν τεσσερις διαφορετικες πολιτικες για την
δρομολογηση ροων δεδομενων σε κινητα συστηματα ομοτιμων. Οι πολιτικες αυ-
τες βασιζονται σε δυο διαφορετικες απαιτησεις, την προτεραιοτητα μιας ροης και
την χρονικη προθεσμια της. Με βαση τις πολιτικες αυτες δημιουργηθηκαν τεσσε-
ρις αλγοριθμοι που τους υλοποιουν.

Ένα απο τα πιο σημαντικα αποτελεσματα ειναι οτι οι αλγοριθμοι Priority και
Priority-d ευνοουν σε μεγαλο βαθμο τις ροες υψηλης προτεραιοτητας δημιουρ-
γωντας μια μεγαλη διαφορα με την αποδοση των ροων χαμηλης προτεραιοτητας.
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Στις περισσοτερες περιπτωσεις που μελετηθηκαν, οπου υπηρχαν τρεις διαφορε-
τικεςπροτεραιοτητες, οι ροες τωνδυουψηλοτερωνπροτεραιοτητωνπετυχαντην
μεγιστη δυνατη αποδοση, ενω οι ροες χαμηλοτερης προτεραιοτητας εμφανισαν
ενα μεγαλο αριθμο απο απωλειες πακετων. Συγκρινοντας τους, οταν το δικτυο
δεν ηταν υπερφορτωμενο, οPriority-d εμφανιζε παντα καλυτερα αποτελεσματα
σε ολες τις μετρικες που χρησιμοποιηθηκαν. Όταν ομως το δικτυο αρχιζε και απο-
κτουσε εναν πολυ μεγαλο αριθμο ροων δεδομενων, τοτε οι διαφορες αναμεσα
τους εκμηδενιζοταν. Κατα συνεπεια, μπορει να συναχθει οτι οταν υπαρχει περιο-
ρισμενη επεξεργαστικη ισχυς η ενεργεια και ενας μεγαλος αριθμος ροων, ο πιο
απλος αλγοριθμος Priority μπορει να χρησιμοποιηθει αντι του Priority-d.

Αφ'ετερου, οι πολιτικες Deadline και Deadline-p εμφανισαν παρομοια απο-
τελεσματα για ολες τις διαφορετικες ροες, με τηνDeadline-p να παρουσιαζει ενα
πλεονεκτημα οσον αφορα την σωστη διαταξη με βαση τις προτεραιοτητες. Επι-
σης, συγκρινομενη με την πολιτικη Priority-d, ηDeadline-p εμφανισε παντα κα-
λυτερα αποτελεσματα για τις ροες χαμηλης προτεραιοτητας. Έτσι, η τελικη επι-
λογη αναμεσα στις δυο πολιτικες για καποιον ο οποιος θα υλοποιησει ενα τετοιο
συστημα πρεπει να γινει με βαση την σημαντικοτητα της προτεραιοτητας, και το
αν η χαμηλη αποδοση των ροων χαμηλης προτεραιοτητας ειναι αποδεκτη.

Ένα αλλο ενδιαφερον αποτελεσμα ειναι οτι και οι τεσσερις αλγοριθμοι εμφα-
νισανκαλυτερααποτελεσματασεπραγματικασυστηματαμεδυναμικες ιδιοτητες
οπου κομβοι μπορουν να αποσυνδεθουν και να επανασυνδεθουν σε σχεση με τα
στατικα δικτυα. Αυτο τονιζει τον σημαντικο ρολο της δρομολογησης δια πλημμυ-
ρας στα αδομητα συστηματα ομοτιμων.

Επιπροσθετα, ενα αποτελεσμα το οποιο εμφανιστηκε ειναι οτι οσο το ποσο-
στο των πακετων ανεβαινει, υπαρχει μια εκθετικη μειωση στο ποσοστο του δι-
κτυου στο οποιο διαδιδονται. Με βαση τα αποτελεσματα της ενοτητας 5.6.4, και
συγκεκριμενα για τους αλγοριθμους Deadline και Deadline-p, παρατηρηθηκε
οτι το 90% των πακετων καλυπτουν ενα επιπροσθετο 10% του δικτυου σε σχεση
με το 95%τωνπακετων. Κατασυνεπεια, κατα τον σχεδιασμο ενος τετοιου συστη-
ματος, οι απαιτησεις διαδοσης τωνπακετωνδενπρεπει να ειναι αυστηρες, κυριως
για πολυ μεγαλα ποσοστα των πακετων. Αυτο θα επιτρεψει την χρηση αυστηρων
απαιτησεων σε αλλες μεταβλητες, οπως η χρονικη προθεσμια.

Ως τελικη παρατηρηση, πρεπει να τονιστει οτι με την χρηση μιας μικρης πε-
ριοχης προσωρινης μνημης σε καθε κομβο ειναι δυνατη η ανακατασκευη ολης της
ροης χωρις την εμφανιση πακετων εκτος σειρας.
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Κεφάλαιο 6

Επίλογος

6.1 Συμπεράσματα

Η διατριβη αυτη επικεντρωθηκε στα προβληματα τα οποια αντιμετωπιζονται
κατα τον σχεδιασμο και την λειτουργια των συστηματων ομοτιμων και κινητων
συστηματων ομοτιμων.

Αρχικα μελετηθηκε η ιδιωτικοτητα, και σταπλαισια αυταπαρουσιαστηκαν τα
συστηματα ομοτιμων φιλων. Τα συστηματα αυτα παρεχουν μια αυξημενη ιδιωτι-
κοτητα ενωπαραλληλα εχουν αλλες αδυναμιες, οπως για παραδειγμα η αδυναμια
κλιμακωσης και η δυσκολια ευρεσης πορων. Για τον λογο αυτο εγινε η εισαγωγη
της εννοιας της φημης και αναπτυχθηκε μια νεα μεθοδος ανακαλυψης κομβων
στα συστηματα μορφης Turtle, μια απο τις πιο βασικες μορφες συστηματων ομο-
τιμων φιλων.

Απο τα πιο σημαντικα μεληματα ειναι η τηρηση της ιδιωτικοτητας, μιας βα-
σικης αρχης των συστηματων ομοτιμων φιλων. Η χρηση της φημης καθενος γει-
τονα εξασφαλιζει σε μεγαλο βαθμο την αρχη αυτη μειωνοντας σε μεγαλο βαθμο
την πιθανοτητα συνδεσης σε κακοβουλους κομβους.

Ένα προτερημα της μεθοδου ειναι οτι δεν βασιζεται σε καποιο ιδιαιτερο χα-
ρακτηριστικο τωνσυστηματωνTurtle και επιτρεπει την χρηση εξωτερικωναλγο-
ριθμων για την αναγνωριση της κακοβουλης συμπεριφορας. Αυτο επιτρεπει την
ευκολη μεταφορα της μεθοδου και σε αλλα συστηματα, εκτος του Turtle.

Η αρχιτεκτονικη αυτη προσομοιωθηκε και βρεθηκε να εμφανιζει ολες τις επι-
θυμητες συμπεριφορες. Ένα απο τα πιο σημαντικα αποτελεσματα ειναι οτι σε συ-
στηματα με πολυ υψηλο λογο κακοβουλωνπρος καλοβουλους χρηστες, οι πρωτοι
αναγνωριστηκαν αμεσα με συνεπεια την αποσυνδεση τους. Επισης, σημαντικο
ειναι οτι η πιθανοτητα εσφαλμενης θετικης αναγνωρισης ενος κομβου ως κακο-
βουλου ηταν πολυ μικρη.

Έπειτα, μελετηθηκε ενααλλοσημαντικοπροβλημαπου εμφανιζεται σε ολα τα
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συστηματα ομοτιμων οπου γινεται διαμοιρασμος πορων, το προβλημα της τρα-
γωδιας των κοινων. Αρχικα παρουσιαστηκε μια νεα αρχιτεκτονικη, το συστημα
AntP2PR, η οποια αντιμετωπιζει το προβλημα με την χρηση βιολογικων μεθοδων
και συγκεκριμεναμε νοημοσυνησμηνους.Με την χρησητηςστιγματικηςσυμπερι-
φορας αποδοθηκε μια τιμη φερομονης προς καθε διαφορετικο γειτονα που αντι-
προσωπευει ενα μονοπατι. Η τιμη αυτη αυξανεται και μειωνεται αναλογα με τον
αριθμο των αποτελεσματων τα οποια επιστρεφονται απο καθε κομβο και χρησι-
μοποιειται για την αποφαση δρομολογησης μηνυματων προς τον κομβο αυτο.

Ένα απο τα πλεονεκτηματα του συστηματος αυτου ειναι η δυνατοτητα αμε-
σης χρησης σε ηδη υπαρχοντασυστηματα οπως τοGnutella καθως δεν απαιτειται
καποια μεταβολη του πρωτοκολλου αλλα μονο των μηχανισμων δρομολογησης
οι οποιοι εκτελουνται ανεξαρτητα σε καθε κομβο.

Μεσω των αποτελεσματων της προσομοιωσης βρεθηκε και ακομη ενα πολυ
σημαντικο οφελος, η μειωση της δικτυακης κινησης που οφειλεται αποκλειστικα
σε μηνυματα μορφης Query και η οποια αποτελει ενα πολυ μεγαλο ποσοστο της
συνολικης δικτυακηςκινησης.Οσυνδυασμος τωνδυοαυτωναποτελεσματωνεπι-
τρεπει την απομονωση χρηστων που δεν διαμοιραζουν πορους και την τελικη
αποσυνδεση τους απο το συστημα.

Το προβλημα της τραγωδιας των κοινων μελετηθηκε και με την χρηση οικο-
νομικων μεθοδων. Για τον λογο αυτο δημιουργηθηκε το συστημα SPECT το οποιο
χρησιμοποιει μια νεα μορφη εικονικων νομισματων, τα εικονικα κουπονια, για
την ανταλλαγη πορων. Η λειτουργια του βασιζεται στους νομους της προσφορας
και της ζητησης υπολογιστικων πορων αφηνοντας την ιδια αγορα να εξελιχθει
και να δημιουργηθουν οι τελικες τιμες των πορων οι οποιες ικανοποιουν τους
κομβους που παρεχουν πορους αλλα και αυτους που τους χρησιμοποιουν.

Επιπροσθετα, μελετηθηκε και η δυνατοτητα δανεισμου μεσω της χρησης υπο-
χρεωσεων χρεους, ενος χρηματοπιστωτικου εργαλειου το οποιο παρεχει την δυ-
νατοτητα σε καθε χρηστη να δανειζει εναν αριθμο εικονικων κουπονιων που εχει
στην κατοχη του. Ο δανεισμος αυτος προσφερει ενα κερδος στον χρηστη που
δανειζει τα εικονικα κουπονια, και ετσι παρουσιαστηκαν στρατηγικες οι οποιες
επιτρεπουν την μεγιστη αποδοση με βαση τα αποθηκευμενα εικονικα κουπονια,
οταν αυτα δεν χρησιμοποιουνται.

Τελος μελετηθηκε το προβλημα της δρομολογησης ροων δεδομενων σε κινητα
συστηματα ομοτιμων με την χρηση δυο διαφορετικων απαιτησεων, της χρονι-
κης προθεσμιας μιας ροης και της προτεραιοτητας της. Οι απαιτησεις αυτες ειναι
δυσκολο να υλοποιηθουν σε ενα κινητο συστημα ομοτιμων καθως εμφανιζονται
περιορισμοι οπως το μειωμενο διαθεσιμο ευρος ζωνης και η πολυ δυναμικη φυση
του δικτυου. Για τον λογο αυτο αναπτυχθηκαν τεσσερις αλγοριθμοι για την δρο-
μολογηση οι οποιοι βασιζονται στις απαιτησεις αυτες και στον συνδυασμο τους.

Τααποτελεσματα τηςπροσομοιωσης επετρεψαν τηνσυγκριση τωνπολιτικων
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δρομολογησης με χρηση ενος αριθμου μετρικων. Με βαση αυτα εγιναν προτασεις
για την χρηση της καταλληλης μεθοδου σε διαφορες μορφες δικτυων και με ενα
διαφορετικο αριθμο ροων δεδομενων. Σημαντικη ειναι επισης η παρατηρηση οτι
οι αλγοριθμοι αυτοι εχουν την ιδια επιδοση και σε στατικα αλλα και σε δυναμικα
δικτυα, οπως επισης και ο πολυ χαμηλος αριθμος πακετων εκτος σειρας.

6.2 Μελλοντική έρευνα

Ως μελλοντικη ερευνα στον τομεα της χρησης φημης σε συστηματα ομοτιμων
φιλων, ενδιαφερον ζητημα αποτελει η μεταφορα της προτεινομενης αρχιτεκτονι-
κης σε αλλα συστηματα που προσφερουν αυξημενη ιδιωτικοτητα. Περα απο τις
γενικες αρχες οι οποιες εφαρμοζονται στοαδομητοσυστημαTurtle, δομημενασυ-
στηματα, οπως το Freenet, προσφερουν και αυτα ιδιωτικοτητα ενω δεν χρησιμο-
ποιουν εννοιες οπως η φημη.

Σημαντικο επισης τμημα μελλοντικης ερευνας ειναι η μελετη και αναπτυξη
διαφορετικων πολιτικων μεταβολης της φημης με βαση την ανιχνευση των κα-
κοβουλων κομβων μεσω διαφορετικων αλγοριθμων.

Στον τομεα της ανιχνευσης των χρηστων που δεν διαμοιραζουν διαθεσιμους
πορους, μια ενδιαφερουσα ερευνητικη κατευθυνση ειναι η υλοποιηση ενος προ-
γραμματοςπουυλοποιει τηνπροτεινομενηαρχιτεκτονικηAntP2PRκαι την χρηση
του στο πραγματικο δικτυο Gnutella. Μεσω της χρησης σε ενα πραγματικο δι-
κτυο ειναι δυνατη η συλλογη αποτελεσματων και η χρηση τους για την βελτιστη
επιλογη ολων των παραμετρων. Σημαντικη ειναι επισης η πιθανη μεταβολη της
συναρτησης delta με βαση τα αποτελεσματα αυτα.

Η περαιτερω αναλυση του συστηματος SPECT μπορει επισης να βοηθησει
στην αντιμετωπιση του προβληματος της τραγωδιας των κοινων. Η μελετη του
με χρηση της οικονομετριας καθιστα δυνατη την δημιουργια ενος πιο αποδοτι-
κου μοντελου για την ευρεση των μεταβολων στην προσφορα και την ζητηση
των πορων. Σημαντικη ειναι και η δημιουργια περισσοτερων χρηματοοικονομι-
κων εργαλειων τα οποια μπορουν να προσομοιωσουν καλυτερα μια πραγματικη
αγορα.

Στο τελευταιο τμημα της ερευνας που παρουσιαστηκε χρησιμοποιηθηκε αρ-
χικα μια κοινη τιμη για την χρονικη προθεσμια ολων των ροων δεδομενων. Ενδια-
φερουσα επεκταση αποτελει η μελετη της χρησης διαφορετικων χρονικων προ-
θεσμιων και προτεραιοτητων ταυτοχρονα για καθε ροη. Αυτο επιτρεπει την
ακομα μεγαλυτερη δυνατοτητα παραμετροποιησης του συστηματος.

Τελος, δυνατη ειναι και η μελετη του συστηματος χωρις την χρηση αυστηρων
χρονικων προθεσμιων, δηλαδη επιτρεποντας τα πακετα να μεταφερθουν στο συ-
στημα ομοτιμων και μετα το περας της χρονικης τους προθεσμιας.
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