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σης σε Συστηʆ ματα Ομοʆ τιμων
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γνωμωʆ ν του συγγραφεʆως.'' (Ν. 5343/1932, αʆ ρθρο 202, παρ. 2)
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Ευχαριστιʆες

Η διατριβηʆ αυτηʆ εκπονηʆ θηκε στο Εργαστηʆ ριο Αρχιτεκτονικηʆ ς και Δικτυʆων Υπο-
λογιστωʆ ν του τμηʆ ματος Πληροφορικηʆ ς του Αριστοτελειʆου Πανεπιστημιʆου Θεσ-
σαλονιʆκης, αποʆ τον Απριʆλιο του 2007 μεʆχρι τον Δεκεʆμβριο του 2013.

Σε αυτοʆ το σημειʆο θα ηʆ θελα να εκφραʆ σω τις ειλικρινειʆς ευχαριστιʆες μου στην
επιβλεʆπουσα της διατριβηʆ ς μου, Καθηγηʆ τρια Ελεʆνη Καρατζαʆ . Καταʆ την διαʆ ρκεια
της εκποʆ νησης αυτηʆ ς της διδακτορικηʆ ς διατριβηʆ ς, καʆ θε φοραʆ που αντιμετωʆ πιζα
καʆ ποια αντιξοοʆ τητα ηʆ ταν παʆ ντα διʆπλα μου με τις πολυʆ τιμες συμβουλεʆς της. Με
την αʆ ριστη γνωʆ ση κατανεμημεʆνων συστημαʆ των και προσομοιʆωσης με βοηʆ θησε
να ξεπεραʆ σω καʆ θε δυσκολιʆα που εμφανιʆστηκε μπροσταʆ μου. Η διδακτορικηʆ αυτηʆ
διατριβηʆ δεν θα μπορουʆ σε να ολοκληρωθειʆ διʆχως την συμπαραʆ στασηʆ της.

Θα ηʆ θελα επιʆσης να ευχαριστηʆ σω τον Καθηγητηʆ Γεωʆ ργιο Παπαδημητριʆου και
τον Επιʆκουρο Καθηγητηʆ Παναγιωʆ τη Κατσαροʆ , μεʆλη της συμβουλευτικηʆ ς μου επι-
τροπηʆ ς, για την αʆ ριστη συνεργασιʆα μαζιʆ τους οʆ λα αυταʆ τα χροʆ νια. Αριʆστη ηʆ ταν
η συνεργασιʆα και με τον εκλιποʆ ντα Καθηγητηʆ Ανδρεʆα Πομποʆ ρτση, αρχικοʆ μεʆλος
της συμβουλευτικηʆ ς μου επιτροπηʆ ς, που προʆωρα εʆφυγε αποʆ την ζωηʆ .

Αποʆ τα πρωʆ τα μου χροʆ νια στην πρωτοβαʆ θμια εκπαιʆδευση μεʆχρι και αυτηʆ τη
στιγμηʆ γνωʆ ρισα πολλουʆ ς καθηγητεʆς οι οποιʆοι με διʆδαξαν μαθηʆ ματα των θετικωʆ ν
επιστημωʆ ν, των θεωρητικωʆ ν και πολλαʆ αʆ λλα. Λιʆγοι οʆ μως αποʆ αυτουʆ ς ηʆ ταν πραγ-
ματικοιʆ δαʆ σκαλοι στην ζωηʆ και σταʆ θηκαν διʆπλα μου. Τους οφειʆλω εʆνα μεγαʆ λο
ευχαριστωʆ γιατιʆ μου εʆδωσαν τις πιο πολυʆ τιμες γνωʆ σεις.

Ένα πολυʆ μεγαʆ λο ευχαριστωʆ οφειʆλω και στον Καθηγητηʆ μου Ιωαʆ ννη Αντω-
νιʆου γιατιʆ ηʆ ταν παʆ ντα διʆπλα μου οʆποτε τον χρειαʆ στηκα και για οʆ ,τι τον χρειαʆ -
στηκα. Ένας Άνθρωπος που αποτελειʆ φωτεινοʆ παραʆ δειγμα με οʆ λες τις πραʆ ξεις
του.

Η διατριβηʆ αυτηʆ ολοκληρωʆ θηκε στο Εργαστηʆ ριο Αρχιτεκτονικηʆ ς και Δικτυʆων
Υπολογιστωʆ ν οʆπου γνωʆ ρισα καλουʆ ς φιʆλους με τους οποιʆους συνεργαʆ στηκα,
ανταʆ λλαξα αποʆψεις και με στηʆ ριξαν οʆ λα αυταʆ τα χροʆ νια. Γι'αυτοʆ το λοʆγο θα ηʆ θελα
να ευχαριστηʆ σω την Δρ. Σοφιʆα Πετριʆδου η οποιʆα σταʆ θηκε παʆ ντα διʆπλα μου, τον
Δρ. Στυλιανοʆ Μπασαγιαʆ ννη για τις ατεʆλειωτες ωʆ ρες συζητηʆ σεων, επιʆστημονικουʆ
και μη περιεχομεʆνου, τον Κωνσταντιʆνο Καραογλαʆ νογλου, καλοʆ φιʆλο και συναʆ -
δερφο, τον Ιωαʆ ννη Μοσχαʆ κη και την Χρυʆ σα Παπαʆ ζογλου.

Αποʆ την εʆναρξη των προπτυχιακωʆ ν μου σπουδωʆ ν μεʆχρι και αυτηʆ τη στιγμηʆ ,
ταυτοʆχρονα με την εκποʆ νηση της διδακτορικηʆ ς διατριβηʆ ς μου, εργαζοʆ μουν στο
Κεʆντρο Λειτουργιʆας Δικτυʆ ου και αργοʆ τερα στην Μοναʆ δα Σημασιολογικουʆ Ιστουʆ
του Αριστοτελειʆου Πανεπιστημιʆου Θεσσαλονιʆκης. Εκειʆ γνωʆ ρισα καʆ ποιους αποʆ
τους πιο καλουʆ ς φιʆλους και πιο ενδιαφεʆροντες ανθρωʆ πους. Ήταν η πρωʆ τη φοραʆ
που μου δοʆ θηκε η ευκαιριʆα να συνεργαστωʆ με τον αειʆμνηστο Καθηγητηʆ Ανδρεʆα
Πομποʆ ρτση ως προʆ εδρο της Επιτροπηʆ ς Δικτυʆ ου Δεδομεʆνων και επιστημονικαʆ
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υπευʆ θυνο των προγραμμαʆ των του Κεʆντρου Λειτουργιʆας Δικτυʆ ου ο οποιʆος εʆμελλε
να γιʆνει και μεʆλος της συμβουλευτικηʆ ς μου επιτροπηʆ ς. Θα ηʆ θελα να ευχαριστηʆ σω
ιδιαιʆτερα τον προϊσταʆ μενοʆ μου, Παναγιωʆ τη Τζουναʆ κη, για οʆ λα αυταʆ τα χροʆ νια
που με εμπιστευʆ τηκε και σταʆ θηκε παʆ ντα διʆπλα μου.

Πολυʆ σημαντικηʆ ηʆ ταν και η υποστηʆ ριξη οʆ λων των φιʆλων μου που παʆ ντα μου
συμπαρασταʆ θηκαν, ο καθεʆνας με τον δικοʆ του τροʆπο. Για τον λοʆγο αυτοʆ θα ηʆ θελα
να ευχαριστηʆ σω τους φιʆλους μου αποʆ τα χροʆ νια των προπτυχιακωʆ ν μου σπου-
δωʆ ν στο Τμηʆ μα Μαθηματικωʆ ν του Αριστοτελειʆου Πανεπιστημιʆου Θεσσαλονιʆκης,
Γιωʆ ργοΧριστοδουʆ λου, Χαʆ ρηΤσανιʆδη καιΚωʆ σταΤαυλαριʆδη γιατιʆ ηʆ τανπαʆ ντα εκειʆ.
Ένα μεγαʆ λο ευχαριστωʆ οφειʆλω και στον καλοʆ μου φιʆλο Νιʆκο Κρασσαʆ που με βοη-
θουʆ σε παʆ ντα, σε οʆ ,τι και αν χρειαʆ στηκα. Πολυʆ τιμος φιʆλος σταʆ θηκε οʆ λα αυταʆ τα
χροʆ νια και ο Χρηʆ στος Ρικουʆ δης με οʆ λες τις επιστημονικεʆς συζητηʆ σεις αλλαʆ και το
χιουʆ μορ του. Δεν πρεʆπει να ξεχαʆ σω και τον Χαʆ ρη Καραμιʆτα για τις συναρπαστι-
κεʆς ωʆ ρες που περαʆ σαμε μιλωʆ ντας για προγραμματισμοʆ , λειτουργικαʆ συστηʆ ματα
αλλαʆ και αʆ λλα θεʆματα, εκτοʆ ς του κοʆσμου της πληροφορικηʆ ς.

Τεʆλος, το μεγαλυʆ τερο και πιο ειλικρινεʆς ευχαριστωʆ το οφειʆλωστην οικογεʆνειαʆ
μου. Οι γονειʆς μου, Ζαφειʆριος και Σοφιʆα, και ο αδερφοʆ ς μου Παναγιωʆ της, ηʆ ταν
παʆ νταδιʆπλαμουσεοʆ ,τι χρειαʆ στηκα, μουσυμπαρασταʆ θηκανσεοʆ ,τι αντιμετωʆ πισα
και μου παρειʆχαν την μεγαλυʆ τερη ψυχολογικηʆ υποστηʆ ριξη. Τιʆποτε δεν θα ειʆχα
καταφεʆρει χωριʆς την οικογεʆνειαʆ μου στο πλαʆ ι μου να με στηριʆζει συνεχωʆ ς.

Φώτιος Ζ. Λούκος
Θεσσαλονίκη, Δεκέμβριος 2013
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Προʆ λογος

Στις μεʆρες μας ειʆμαστε μαʆ ρτυρες της εκρηκτικηʆ ς αναʆ πτυξης μιʆας νεʆας μορφηʆ ς
συστημαʆ των, των συστημαʆ των ομοʆ τιμων εταιʆρων. Η καινοτομιʆα την οποιʆα πα-
ρουσιαʆ ζουν ειʆναι η μεταφοραʆ αποʆ το κλασικοʆ μοντεʆλο πελαʆ τη - εξυπηρετητηʆ σε
εʆνα νεʆο μοντεʆλο οʆπου οʆ λοι οι κοʆ μβοι του συστηʆ ματος ειʆναι ομοʆ τιμοι και μπορουʆ ν
να λειτουργηʆ σουν ταυτοʆχροναως πελαʆ τες και εξυπηρετητεʆς στο διʆκτυο που σχη-
ματιʆζουν. Η παρουʆ σα διατριβηʆ εστιαʆ ζει σε εʆνα αριθμοʆ αποʆ προβληʆ ματα τα οποιʆα
αντιμετωπιʆζονται στην κατασκευηʆ και λειτουργιʆα ενοʆ ς τεʆτοιου συστηʆ ματος και
παρεʆχει εʆναν αριθμοʆ αποʆ λυʆ σεις.

Αρχικαʆ γιʆνεται μιʆα μελεʆτη τωνσυστημαʆ των ομοʆ τιμωνφιʆλων, μιʆας μορφηʆ ς συ-
στημαʆ των ομοʆ τιμων εταιʆρων οʆπου αντιμετωπιʆζεται το προʆ βλημα της μειωμεʆνης
ιδιωτικοʆ τητας. Η μειωμεʆνη ιδιωτικοʆ τητα ειʆναι εʆνα αποʆ τα κυʆ ρια προβληʆ ματα τα
οποιʆα εμφανιʆζονται στα συστηʆ ματα ομοʆ τιμων εταιʆρων καθωʆ ς στις περισσοʆ τερες
αρχιτεκτονικεʆς οʆ λοι οι κοʆ μβοι μπορουʆ ν να γνωριʆσουν οʆ λους τους υποʆ λοιπουςπου
αποτελουʆ ν τμηʆ μα του δικτυʆ ου. Για την επιʆλυση του προβληʆ ματος αυτουʆ δημιουρ-
γηʆ θηκαν τα συστηʆ ματα ομοʆ τιμων φιʆλων τα οποιʆα χρησιμοποιουʆ ν μιʆα σειραʆ αποʆ
κανοʆ νες για την δημιουργιʆα του δικτυʆ ου συʆ νδεσης των ομοʆ τιμων εταιʆρων. Ταυ-
τοʆχρονα οʆ μως δημιουργηʆ θηκε μιʆα νεʆα σειραʆ αποʆ προβληʆ ματα οʆπως η αυξημεʆνη
απαιτουʆ μενη δικτυακηʆ κιʆνηση και η αδυναμιʆα ευʆ ρεσης αποτελεσμαʆ των αναζητηʆ -
σεων. Στα πλαιʆσια της διατριβηʆ ς αυτηʆ ς χρησιμοποιηʆ θηκε η εʆννοια της φηʆ μης των
εταιʆρων η οποιʆα επιτρεʆπει την επιʆλυση των προβλημαʆ των αυτωʆ ν. Ταυτοʆχρονα,
μελετηʆ θηκε και η επιρροηʆ της φηʆ μης στην ιδιωτικοʆ τητα που εξασφαλιʆζει εʆνα συʆ -
στημα ομοʆ τιμων φιʆλων οʆπως επιʆσης και επιθεʆσεις που μπορουʆ ν να χρησιμοποιη-
θουʆ ν στο πρωτοʆ κολλο.

Στην συνεʆχεια αναλυʆ εται το προʆ βλημα της τραγωδιʆας των κοινωʆ ν, ηʆ τοι του
μηδενικουʆ διαμοιρασμουʆ ποʆ ρων αποʆ εταιʆρους οι οποιʆοι εκμεταλλευʆ ονται τους
ποʆ ρους των υπολοιʆπων εταιʆρων του συστηʆ ματος. Το προʆ βλημα αυτοʆ εʆχει πα-
ρατηρηθειʆ στην πλειοψηφιʆα των συστημαʆ των ομοʆ τιμων εταιʆρων και οφειʆλεται
στην πληʆ ρως κατανεμημεʆνη μορφηʆ τους. Καθωʆ ς δεν υπαʆ ρχει εʆνας κεντρικοʆ ς κοʆ μ-
βος ο οποιʆος μπορειʆ να καθοριʆζει τον διαμοιρασμοʆ των ποʆ ρων, καʆ θε κοʆ μβος μπο-
ρειʆ να διαμοιραʆ ζει και να εκμεταλλευʆ εται οʆ σους και οʆποιους ποʆ ρους θεʆλει αποʆ το
συʆ στημα. Για την επιʆλυση του προβληʆ ματος αυτουʆ θα παρουσιαστουʆ ν δυʆ ο δια-
φορετικεʆς μεʆθοδοι. Η πρωʆ τη βασιʆζεται στον βιολογικαʆ εμπνευσμεʆνο υπολογισμοʆ ,
και συγκεκριμεʆναστην νοημοσυʆ νησμηʆ νους.Με τηνμοντελοποιʆηση τουσυστηʆ μα-
τος ομοʆ τιμων εταιʆρων ως εʆνα σμηʆ νος και την χρηʆ ση της στιγματικηʆ ς συμπεριφο-
ραʆ ς ειʆναι δυνατηʆ οʆχι μοʆ νο η επιʆλυση τουπροβληʆ ματος της τραγωδιʆας τωνκοινωʆ ν,
αλλαʆ ταυτοʆχρονα και της αυξημεʆνης δικτυακηʆ ς κιʆνησης που δημιουργειʆται λοʆγω
της δρομολοʆγησης δια πλημμυʆ ρας στο διʆκτυο επικαʆ λυψης. Η δευʆ τερη μεʆθοδος η
οποιʆα χρησιμοποιειʆται βασιʆζεται σε οικονομικεʆς μεθοʆ δους. Για τον λοʆγο αυτοʆ γιʆ-
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νεται η εισαγωγηʆ μιʆας νεʆας οντοʆ τητας, των εικονικωʆ ν κουπονιωʆ ν, τα οποιʆα χρη-
σιμοποιουʆ νται ως μιʆα μορφηʆ νομιʆσματος για την ανταλλαγηʆ ποʆ ρων. Ταυτοʆχρονα
παρουσιαʆ ζεται μιʆα μεʆθοδος δανεισμουʆ και στρατηγικεʆς που μπορουʆ ν να χρησιμο-
ποιουʆ ν διαʆφοροι κοʆ μβοι για την μεγιστοποιʆηση του κεʆρδους τους.

Στο τελευταιʆο τμηʆ μα της διατριβηʆ ς παρουσιαʆ ζεται το προʆ βλημα της διαʆ δο-
σης δεδομεʆνων πραγματικουʆ χροʆ νου σε κινηταʆ συστηʆ ματα ομοʆ τιμων εταιʆρων. Τα
συστηʆ ματα αυταʆ εμφανιʆζουν εʆνα αριθμοʆ αποʆ διαφοροποιηʆ σεις, οʆ πως για παραʆ -
δειγμα το περιορισμεʆνο ευʆ ρος ζωʆ νης στην επικοινωνιʆα των εταιʆρων, τον μεγαʆ λο
βαθμοʆ ετερογεʆνειας και την δυναμικηʆ φυʆ ση του δικτυʆ ου. Αυτοʆ καθισταʆ πολυʆ δυʆ -
σκολη την διαʆ δοσηδεδομεʆνωνμε χρηʆ ση χρονικωʆ ν προθεσμιωʆ ν. Για τον λοʆγο αυτοʆ
αναπτυʆ χθηκαν τεʆσσερις αλγοʆ ριθμοι οι οποιʆοι λαμβαʆ νουν υποʆψιν τους την χρο-
νικηʆ προθεσμιʆα αλλαʆ και την προτεραιοʆ τητα στην διαʆ δοση των δεδομεʆνων. Οι
αλγοʆ ριθμοι αυτοιʆ προσομοιωʆ θηκαν και παρουσιαʆ ζονται τα αποτελεʆσματα αποʆ
μιʆα σειραʆ μετρικωʆ ν.

Συνοψιʆζοντας, η συνεισφοραʆ της παρουʆ σας διατριβηʆ ς εντοπιʆζεται στην αντι-
μετωʆ πιση προβλημαʆ των τα οποιʆα εμφανιʆζονται σε συστηʆ ματα ομοʆ τιμων εταιʆ-
ρων.
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Extended Abstract

Nowadays, we all witness the explosive growth of a new form of systems, the
Peer-to-Peer systems. The novelty that they present is the transition from the
classic client - servermodel to a newmodelwhere all nodes in the systemare equal
and can act as both clients and servers at the network they form. This dissertation
focuses on a number of problems that are encountered at the design and operation
of such a system and presents a number of solutions.

Initially, Friend-to-Friend systems are studied. These systems are a form of
Peer-to-Peer systems designed to address the problem of privacy. The reduced
privacy is one of the major problems that are present at Peer-to-Peer systems
since at most architectures all peers are able to identify any other peer that is
connected to the network. To address this problem Friend-to-Friend systems have
been designed using a series of rules for the construction of the overlay network.
However, at the same time a new series of problems have been introduced, such
as the increased trafϐic created and the difϐiculty in resource discovery. In this
dissertation, using the concept of peer reputation, a solution to the new problems
that have risen is presented. At the same time, the inϐluance of reputation to the
privacy of a Friend-to-Friend system and attacks on the protocol are studied.

Another problem that arises at Peer-to-Peer systems is the tragedy of the
commons, i.e. the exploitation of the system resources by a peer which does not
share any resources with the rest of the system. This problem is due to the fully
distributed architecture of all Peer-to-Peer systems andhas been observed atmost
of them. Since the is no central server that can deϐine the necessary resources that
must be shared by each peer, any peer can decide howmany, and which resources
it will share. In order to address this problem, two different methods will be
presented. The ϐirst one is based on swarm intelligence, a form of biologically
inspired computing. By modelling the Peer-to-Peer system as a swarm and using
stigmery, both the problemof the tragedy of the commons, and the problemof high
trafϐic due to ϐlooding at the overlay network are addressed. The second method
that is beeing used is based on economics. For the purpose of resource exchange,
a new form of virtual currency, the Virtual Tokens, are introduced. Furthermore, a
procedure that allows a peer to credit a number of Virtual Tokens to another peer
is presented. This allows the creation of strategies that can be used by a node to
maximize its proϐit.

Finally, the problem of real-time data dissemination in mobile Peer-to-Peer
systems is presented. These systems present a number of differentiations, such
as the reduced available bandwidth for the communication between peers, the
high degree of heterogeneity and the very dynamic nature of the network. As a
result, the data dissemination using deadlines becomes a very difϐicult problem.
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Fourdifferent algorithmsarepresentedwhich take into consideration thedeadline
and the priority in the dissemination of data streams. These algorithms have been
simulated and the results of a number of different metrics are presented.

In summary, the contribution of this dissertation is the addressing of problems
that arise at many types of Peer-to-Peer systems.
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Κεφάλαιο 1

Εισαγωγή

1.1 Πρόλογος

Τα τελευταιʆα χροʆ νια ειʆμαστε μαʆ ρτυρες της εκρηκτικηʆ ς αναʆ πτυξης μιʆας νεʆας
μορφηʆ ς συστημαʆ των, των συστημαʆ των ομοʆ τιμων εταιʆρων ηʆ συστημαʆ των ομοʆ τι-
μων (Peer-to-Peer Systems - P2P). Τα συστηʆ ματα αυταʆ αποτελουʆ ν μιʆα μετεξεʆλιξη
των κατανεμημεʆνων συστημαʆ των (Distributed Systems) τα οποιʆα δημιουργηʆ θη-
καν στο τεʆλος της δεκαετιʆας του 1970. Το μοντεʆλο παʆ νω στο οποιʆο οʆ λα τα κα-
τανεμημεʆνα συστηʆ ματα βασιʆζονται ειʆναι το κλασσικοʆ μοντεʆλο του πελαʆ τη - εξυ-
πηρετητηʆ (client - server) το οποιʆο ηʆ ταν ιδιαιʆτερα δημοφιλεʆς εκειʆνη την εποχηʆ .
Η αρχηʆ παʆ νω στην οποιʆα αυτοʆ βασιʆζεται ειʆναι η υʆ παρξη ενοʆ ς συγκεντρωτικουʆ
δικτυʆ ου οʆπου εʆνας υπολογιστηʆ ς - εξυπηρετητηʆ ς ειʆναι υπευʆ θυνος για την εξυπη-
ρεʆτηση οʆ λων των αιτημαʆ των των υπολοιʆπων υπολογιστωʆ ν - πελατωʆ ν. Με την δη-
μιουργιʆα του Διαδικτυʆ ου (Ίντερνετ - Internet) και την ραγδαιʆα εξεʆλιξηʆ του, το μο-
ντεʆλο αυτοʆ αʆ ρχισε να διαφαιʆνεται οʆ λο και πιο ατελεʆς καθωʆ ς η συμφοʆ ρηση στον
εξυπηρετητηʆ ηʆ ταν ολοεʆνα και μεγαλυʆ τερη λοʆγω του συνεχωʆ ς αυξανοʆ μενου αριθ-
μουʆ πελατωʆ ν. Καʆ θε πελαʆ της ο οποιʆος ειʆχε αναʆ γκη αποʆ υπολογιστικουʆ ς, δικτυα-
κουʆ ς ηʆ αʆ λλους ποʆ ρους τους απαιτουʆ σε αποʆ τον κεντρικοʆ εξυπηρετητηʆ ο οποιʆος
πολλεʆς φορεʆς παρουσιʆαζε αδυναμιʆα ορθηʆ ς λειτουργιʆας.

Οι λοʆγοι αυτοιʆ οδηʆ γησαν στην δημιουργιʆα των συστημαʆ των ομοʆ τιμων εταιʆ-
ρων. Τα συστηʆ ματα αυταʆ αποτελουʆ νται αποʆ εʆνα συʆ νολο υπολογιστωʆ ν οι οποιʆοι
ειʆναι ισοʆ τιμοι και λειτουργουʆ ν ταυτοʆχρονα ως εξυπηρετητεʆς και πελαʆ τες, αναʆ -
λογα με την περιʆσταση. Αυτοʆ διʆνει νεʆες δυνατοʆ τητες και ανοιʆγει νεʆους οριʆζοντες
οʆ σοναφοραʆ τασυστηʆ ματακαι τα διʆκτυαμεπολυʆ μεγαʆ λο αριθμοʆ κοʆ μβων. Αποʆ την
φυʆ ση τους τα συστηʆ ματα αυταʆ μπορουʆ ν να κλιμακωθουʆ ν σε μεγεʆθη που δεν ηʆ ταν
δυνατοʆ με εʆνα κλασικοʆ κατανεμημεʆνο συʆ στημα και καʆ θε κοʆ μβος μπορειʆ πλεʆον να
συνεισφεʆρει στο συʆ στημα ως εʆνας ισοʆ τιμος εταιʆρος.

Πεʆρα οʆ μως αποʆ τα πλεονεκτηʆ ματα, τα συστηʆ ματα αυταʆ εʆχουν και εʆναν αριθμοʆ
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αποʆ μειονεκτηʆ ματα τα οποιʆα δεν πρεʆπει να αγνοηθουʆ ν. Έτσι, καθωʆ ς δεν υπαʆ ρ-
χει συγκεντρωτικοʆ ς εʆλεγχος, αναδεικνυʆ ονται προβληʆ ματα οʆπως η κακοʆ βουλησυ-
μπεριφοραʆ καʆ ποιου κοʆ μβου η οποιʆα ειʆναι δυʆ σκολο να αποτραπειʆ και η μηδενικηʆ
συνεισφοραʆ ενοʆ ς κοʆ μβου στο διʆκτυο ενωʆ αυτοʆ ς επωφελειʆται απ'αυτοʆ . Άλλα προ-
βληʆ ματα τα οποιʆα εʆχουν απασχοληʆ σει επιʆσης την ερευνητικηʆ κοινοʆ τητα ειʆναι η
ασφαʆ λεια και η ιδιωτικοʆ τητα.

Στο κεφαʆ λαιο αυτοʆ θα δοθειʆ μιʆα περιγραφηʆ της ιστοριʆας των κατανεμημεʆ-
νωνσυστημαʆ τωνκαι τωνπροβλημαʆ των ταοποιʆα οδηʆ γησανστηνδημιουργιʆα των
συστημαʆ των ομοʆ τιμων. Θα αναλυθειʆ η δομηʆ τους και θα δοθουʆ ν οι τεχνολογιʆες
που χρησιμοποιουʆ νται για την αναʆ πτυξηʆ τους. Επιπροʆσθετα, θα γιʆνει μιʆα κατη-
γοριοποιʆηση με βαʆ ση την αρχιτεκτονικηʆ του δικτυʆ ου το οποιʆο χρησιμοποιειʆται.
Οι εφαρμογεʆς των δικτυʆων αυτωʆ ν ειʆναι εʆνα πολυʆ σημαντικοʆ τμηʆ μα της μελεʆτης
οι οποιʆες θα παρουσιαστουʆ ν στην συνεʆχεια.

1.2 Κατανεμημένα συστήματα

1.2.1 Ορισμός και κύρια χαρακτηριστικά

Τα κατανεμημεʆνα συστηʆ ματα εʆκαναν την εμφαʆ νισηʆ τους στο τεʆλος της δεκα-
ετιʆας του 1970. Με την εξεʆλιξη των πρωτοκοʆ λλων δικτυʆωσης και την αναʆ πτυξη
νεʆων υψηληʆ ς ταχυʆ τητας, οʆ πως το Ethernet που πρωτοδημιουργηʆ θηκε το 1976,
δοʆ θηκε η δυνατοʆ τητα δημιουργιʆας δικτυʆων αποτελουʆ μενων αποʆ μεγαʆ λες επεξερ-
γαστικεʆς μοναʆ δες (mainframes), προσωπικουʆ ς υπολογιστεʆς (Personal Computers
- PCs) και αʆ λλες συσκευεʆς. Με τον τροʆπο αυτοʆ εʆγινε η μεταʆ βαση αποʆ τα συστηʆ -
ματα αποτελουʆ μενα αποʆ εʆναν υπολογιστηʆ ο οποιʆος διαμοιραζοʆ ταν αποʆ πολλουʆ ς
χρηʆ στες στα συστηʆ ματα αποτελουʆ μενα αποʆ πολλουʆ ς υπολογιστεʆς που καʆ θε χρηʆ -
στης μπορουʆ σε να χρησιμοποιηʆ σει περισσοʆ τερους αποʆ εʆναν υπολογιστεʆς.

Ένας γενικοʆ ς ορισμοʆ ς ο οποιʆος μπορειʆ να δοθειʆ στα κατανεμημεʆνα συστηʆ ματα
ειʆναι ο ακοʆ λουθος [41, 169]:

Κατανεμημεʆνο ονομαʆ ζεται εʆνα συʆ στημα του οποιʆου το υλικοʆ και το
λογισμικοʆ βριʆσκεται διαμοιρασμεʆνο σε πολλουʆ ς υπολογιστεʆς οι
οποιʆοι επικοινωνουʆ ν μεταξυʆ τους με την χρηʆ ση μηνυμαʆ των που απο-
στεʆλλονται παʆ νω αποʆ εʆνα διʆκτυο υπολογιστωʆ ν. Το κιʆνητρο για την
δημιουργιʆα ενοʆ ς τεʆτοιου συστηʆ ματος ειʆναι ο διαμοιρασμοʆ ς των ποʆ -
ρων οʆ λων των υπολογιστωʆ ν που το αποτελουʆ ν, οʆ πως για παραʆ δειγμα
η επεξεργαστικηʆ ισχυʆ ς και ο αποθηκευτικοʆ ς χωʆ ρος.

Ένα συʆ νολο αποʆ ιδιοʆ τητες μπορουʆ ν να χαρακτηριʆσουν εʆνα κατανεμημεʆνο συʆ -
στημα. Οι κυριοʆ τερες αποʆ αυτεʆς ειʆναι οι ακοʆ λουθες:
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Εξυπηρετητής Πελάτης Πελάτης

Σχηʆ μα 1.1: Το μοντεʆλο πελαʆ τη - εξυπηρετητηʆ

• Κλίμακα: προʆ κειται για το πληʆ θος των υπολογιστικωʆ ν συστημαʆ των που το
αποτελουʆ ν.

• Ετερογένεια: με τον οʆ ρο ετερογεʆνεια οριʆζουμε την ανομοιομορφιʆα των υπο-
λογιστωʆ ν και αʆ λλων συσκευωʆ ν, οʆ πως αποθηκευτικοιʆ χωʆ ροι, που απαρτιʆ-
ζουν το κατανεμημεʆνο συʆ στημα.

• Ανοικτότητα: η χρηʆ ση ανοικτωʆ ν προτυʆ πων και ελευʆ θερου λογισμικουʆ οριʆζει
την ανοικτοʆ τητα (openness) ενοʆ ς συστηʆ ματος. Ειʆναι εʆνα πολυʆ σημαντικοʆ
χαρακτηριστικοʆ καθωʆ ς ειʆναι αʆ ρρηκτα συνδεδεμεʆνο με την δυνατοʆ τητα δια-
λειτουργικοʆ τητας (interoperability).

• Ποιότηταυπηρεσιών:ωςποιοʆ τηταυπηρεσιωʆ ν (Quality of Service -QoS) ονο-
μαʆ ζονται εʆνα συʆ νολο αποʆ τεχνικεʆς που ακολουθουʆ νται ωʆ στε να παρεʆχουν
την δυνατοʆ τητα εξασφαʆ λισης ποιοτικωʆ ν χαρακτηριστικωʆ ν στους χρηʆ στες
του συστηʆ ματος.

1.2.2 Αρχιτεκτονική

Το πρωʆ το μοντεʆλο που χρησιμοποιηʆ θηκε σε οʆ λα τα διʆκτυα ηʆ ταν το μοντεʆλο
του πελαʆ τη - εξυπηρετητηʆ . Στο μοντεʆλο αυτοʆ υπαʆ ρχει εʆνας κεντρικοʆ ς υπολογι-
στηʆ ς, συνηʆ θως αυξημεʆνων δυνατοτηʆ των, ο οποιʆος ονομαʆ ζεται εξυπηρετητηʆ ς και
οι υποʆ λοιποι υπολογιστεʆς, οι οποιʆοι ονομαʆ ζονται πελαʆ τες, αποστεʆλλουν τα αιτηʆ -
ματα τους σ'αυτοʆ ν μεʆσω του δικτυʆ ου ο οποιʆος και τα εξυπηρετειʆ (σχηʆ μα 1.1). Για
την λειτουργιʆα του απαραιʆτητη ειʆναι η χρηʆ ση ενοʆ ς ειδικουʆ προγραʆ μματος αποʆ
τον πελαʆ τη το οποιʆο αποστεʆλλει αιτηʆ ματα και λαμβαʆ νει απαντηʆ σεις οʆ πως επιʆ-
σης και ενοʆ ς ειδικουʆ προγραʆ μματος αποʆ τον εξυπηρετητηʆ το οποιʆο λαμβαʆ νει τα
αιτηʆ ματα και τα εξυπηρετειʆ. Καθωʆ ς υπαʆ ρχει εʆνας και μοναδικοʆ ς υπολογιστηʆ ς ο
οποιʆος εʆχει τον ροʆ λο του εξυπηρετητηʆ , το προʆγραμμα το οποιʆο τρεʆχει μπορειʆ να
του προσφεʆρει αυξημεʆνες δυνατοʆ τητες συγκεντρωτικηʆ ς διαχειʆρισης, εʆνα χαρα-
κτηριστικοʆ επιθυμητοʆ αποʆ οʆ λους τους διαχειριστεʆς του συστηʆ ματος.
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Κατανεμημένο Σύστημα

Πελάτης Πελάτης

Σχηʆ μα 1.2: Τα πρωʆ τα κατανεμημεʆνα συστηʆ ματα

Με βαʆ ση το μοντεʆλο αυτοʆ υλοποιηʆ θηκαν και τα πρωʆ τα κατανεμημεʆνα συστηʆ -
ματα. Προʆ κειται για μικρηʆ ς κλιʆμακας συστηʆ ματα αποτελουʆ μενα συνηʆ θως αποʆ με-
ρικεʆς δεκαʆ δες ως μερικεʆς εκατονταʆ δες υπολογιστεʆς οι οποιʆοι συνδεʆονταν μεʆσω
ενοʆ ς τοπικουʆ δικτυʆ ου (Local Area Network - LAN) με εʆνα μεγαʆ λο βαθμοʆ ομοιογεʆ-
νειας. Η ανοικτοʆ τητα του υλικουʆ και του λογισμικουʆ δεν ηʆ ταν μιʆα ισχυρηʆ απαιʆ-
τηση, οʆ πως επιʆσης δεν ειʆχε δοθειʆ ιδιαιʆτερη εʆμφαση στην ποιοʆ τητα υπηρεσιωʆ ν.
Κυʆ ριο χαρακτηριστικοʆ τους ηʆ ταν οʆ τι αν και οʆ λοι οι ποʆ ροι ηʆ ταν διαμοιρασμεʆνοι
στο συʆ στημα, αυταʆ εμφαʆ νιζαν στον χρηʆ στη την εικοʆ να ενοʆ ς μοναδικουʆ συνεκτι-
κουʆ συστηʆ ματος στο οποιʆο ειʆχε την δυνατοʆ τητα να συνδεθειʆ και να αποστειʆλει
εργασιʆες προς εκτεʆλεση. Η εκτεʆλεση αυτηʆ θα λαʆ μβανε χωʆ ρα σε περισσοʆ τερους
αποʆ εʆναν υπολογιστεʆς παρουσιαʆ ζοντας οʆ μως τα αποτελεʆσματα σε εʆνα και μονα-
δικοʆ σημειʆο οʆ που μπορουʆ σε να τα ανακτηʆ σει ο χρηʆ στης (σχηʆ μα 1.2).

Ένα χαρακτηριστικοʆ παραʆ δειγμα τεʆτοιου κατανεμημεʆνου συστηʆ ματος απο-
τελειʆ το Amoeba [170] που αναπτυʆ χθηκε το 1981 στα πλαιʆσια ενοʆ ς ερευνητι-
κουʆ προγραʆ μματος στο πανεπιστηʆ μιο Vrije Universiteit του Άμστερνταμ. Ενωʆ ηʆ δη
υπηʆ ρχαναʆ λλα κατανεμημεʆνα συστηʆ ματα τα οποιʆα βασιʆστηκανσεπροϋπαʆ ρχοντα
λειτουργικαʆ συστηʆ ματα, οʆ πως τοUNIX, και την χρηʆ ση ειδικωʆ ν προγραμμαʆ τωνκαι
κατανεμημεʆνων συστημαʆ των αρχειʆων, το Amoeba αποτελουʆ νταν αποʆ εʆνα ξεχω-
ριστοʆ λειτουργικοʆ συʆ στημα που εʆτρεχε σε οʆ λους τους υπολογιστεʆς του δικτυʆ ου.
Ο σκοποʆ ς του ηʆ ταν η δημιουργιʆα ενοʆ ς περιβαʆ λλοντος οʆ μοιου με τα υποʆ λοιπα λει-
τουργικαʆ συστηʆ ματα στο οποιʆο εʆνας χρηʆ στης ο οποιʆος ηʆ ταν συνδεδεμεʆνος σε εʆνα
υπολογιστικοʆ συʆ στημα θα μπορουʆ σε να εκτελειʆ εʆνα προʆγραμμα ηʆ να δημιουργειʆ
και να μεταφεʆρει εʆνα αρχειʆο και οʆ λα αυταʆ θα γινοʆ ταν διαφανωʆ ς στα επιμεʆρους
υπολογιστικαʆ συστηʆ ματα. Για την κατανεμημεʆνη εκτεʆλεση δημιουργηʆ θηκαν ειδι-
κεʆς βιβλιοθηʆ κες που παρειʆχαν στον χρηʆ στη δυνατοʆ τητες επικοινωνιʆας αναʆ μεσα
σε διαφορετικαʆ αντιʆγραφα του προγραʆ μματος τα οποιʆα εʆτρεχαν ταυτοʆχρονα σε
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εʆναν αριθμοʆ αποʆ επεξεργαστεʆς. Επιπλεʆον, δημιουργηʆ θηκε εʆνα επιʆπεδο εξομοιʆω-
σης του λειτουργικουʆ συστηʆ ματος UNIX και μεταφεʆρθηκαν πολλαʆ αποʆ τα προ-
γραʆ μματαʆ του ωʆ στε να ειʆναι πιο ευʆ κολη η μεταʆ βαση των χρηστωʆ ν στο Amoeba.

Ένα αʆ λλο κατανεμημεʆνο συʆ στημα την πρωʆ της γενιαʆ ς ειʆναι το Sprite [138]. Η
αναʆ πτυξη του Sprite αʆ ρχισε το 1984 στο πανεπιστηʆ μιο University of California,
Berkeley. Οι κυριοʆ τερες διαφορεʆς του αποʆ το Amoeba ειʆναι οι ακοʆ λουθες [56]:

• Το Sprite αντιστοιχιʆζει χρηʆ στες με υπολογιστικαʆ συστηʆ ματα σε αντιʆθεση
με το Amoeba το οποιʆο κραταʆ ει εʆνα κοινοʆ συʆ νολο υπολογιστωʆ ν το οποιʆο
αναθεʆτει δυναμικαʆ στους χρηʆ στες.

• Το Sprite εʆχει ως σκοποʆ τον διαφανηʆ διαμερισμοʆ των διεργασιωʆ ν του χρηʆ -
στη σε εʆνα αποʆ τα πολλαπλαʆ υπολογιστικαʆ συστηʆ ματα σε αντιʆθεση με το
Amoeba που προσπαθειʆ να διαμοιραʆ σει την ιʆδια διεργασιʆα η οποιʆα πρεʆ-
πει να υποστηριʆζει παραʆ λληλη εκτεʆλεσησεπολλαπλαʆ υπολογιστικαʆ συστηʆ -
ματα.

Και τα δυʆ ο οʆ μως συστηʆ ματα εʆχουν ως απωʆ τερο σκοποʆ την συʆ νδεση σε εʆνα και
μοναδικοʆ υπολογιστηʆ - εξυπηρετητηʆ αποʆ οʆ που γιʆνεται δυνατηʆ η διαφανηʆ ς αποʆ
τον χρηʆ στη εκτεʆλεση ενοʆ ς προγραʆ μματος σε πολλαπλαʆ υπολογιστικαʆ συστηʆ ματα
τα οποιʆα ειʆναι συνδεδεμεʆνα μεʆσω ενοʆ ς τοπικουʆ δικτυʆ ου.

1.2.3 Μειονεκτήματα κατανεμημένων συστημάτων πρώτης
γενιάς

Η αρχιτεκτονικηʆ των κατανεμημεʆνων συστημαʆ των πρωʆ της γενιαʆ ς, αν και τα
πρωʆ τα χροʆ νια ηʆ ταν αποδοτικηʆ , με την εξεʆλιξη των δικτυʆων και την εισαγωγηʆ του
Internet αʆ ρχισε να εμφανιʆζει εʆνα συʆ νολο αποʆ μειονεκτηʆ ματα.

Το πρωʆ το και πιο σημαντικοʆ μειονεʆκτημα ειʆναι οʆ τι εʆνα τεʆτοιο συʆ στημα δεν
μπορειʆ να κλιμακωθειʆ. Πλεʆον, μεʆσω του Internet υπαʆ ρχει η δυνατοʆ τητα συʆ νδεσης
χιλιαʆ δων υπολογιστωʆ ν σε εʆνα κοινοʆ διʆκτυο με σκοποʆ την δημιουργιʆα ενοʆ ς κοινουʆ
κατανεμημεʆνου υπολογιστικουʆ συστηʆ ματος, καʆ τι οʆ μως που ειʆναι αδυʆ νατο με τις
πρωʆ της γενειαʆ ς αρχιτεκτονικεʆς. Συστηʆ ματα οʆπως το Amoeba ειʆναι κατασκευα-
σμεʆνα για να εκτελουʆ νται σε τοπικαʆ διʆκτυα και δεν μπορουʆ ν να αναπτυχθουʆ ν
παʆ νω αποʆ διʆκτυα μεγαʆ λης κλιʆμακας οʆπως το Internet.

Ένα αʆ λλο πολυʆ σημαντικοʆ μειονεʆκτημα ειʆναι η εισαγωγηʆ ενοʆ ς μοναδικουʆ ση-
μειʆου αποτυχιʆας (single point of failure). Αυτοʆ συμβαιʆνει γιατιʆ οʆ λοι οι πελαʆ τες
επικοινωνουʆ ν με εʆναν και μοναδικοʆ εξυπηρετητηʆ ο οποιʆος ειʆναι υπευʆ θυνος για
την εξυπηρεʆτηση των αιτημαʆ των. Έτσι, ενωʆ εʆνα κατανεμημεʆνο συʆ στημα μπορειʆ
να αποτελειʆται αποʆ πολλαπλαʆ υπολογιστικαʆ συστηʆ ματα, μιʆα αστοχιʆα σε εʆνα και
μοναδικοʆ υπολογιστηʆ , τον κεντρικοʆ εξυπηρετητηʆ , μπορειʆ να δημιουργηʆ σει βλαʆ βη
σε ολοʆ κληρο το κατανεμημεʆνο συʆ στημα.
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Σχηʆ μα 1.3: Αρχιτεκτονικηʆ συστηʆ ματος ομοʆ τιμων εταιʆρων

Ένα τεʆτοιο συʆ στημα επιʆσης απαιτειʆ πολυʆ μεγαʆ λο κοʆστος για την λειτουργιʆα,
συντηʆ ρησηκαι διαχειʆριση του εξυπηρετητηʆ . Καθωʆ ς ειʆναι το μοναδικοʆ σημειʆο ανα-
φοραʆ ς για οʆ λο το κατανεμημεʆνο συʆ στημα θα πρεʆπει να εʆχει πολυʆ μεγαʆ λη επε-
ξεργαστικηʆ ισχυʆ . Επιπροʆσθετα, απαραιʆτητο ειʆναι εʆνα πολυʆ μεγαʆ λο ευʆ ρος ζωʆ νης
(bandwidth) για την συʆ νδεση με το υποʆ λοιπο διʆκτυο οʆπου και σε περιπτωʆ σεις
μεγαʆ λου φοʆ ρτου εργασιʆας μπορειʆ να δημιουργηθειʆ εʆνα προʆ βλημα συμφοʆ ρησης
(bottleneck) το οποιʆο θα επηρεαʆ σει την λειτουργιʆα και την αποʆ κριση του συστηʆ -
ματος. Το οικονομικοʆ κοʆ στος ειʆναι εʆνας αποʆ τους λοʆγους που στις μεʆρες μας τα
μεγαλυʆ τερα κατανεμημεʆνα συστηʆ ματα, οʆ πως αυταʆ της Google, δεν βασιʆζονται σε
αυτηʆ αλλαʆ σε νεʆες, πιο συʆ γχρονες αρχιτεκτονικεʆς [87].

Τεʆλος, πολυʆ σημαντικηʆ ειʆναι και η δυνατοʆ τητα λογοκρισιʆας και παραβιʆασης
της ιδιωτικοʆ τηταςαποʆ τους διαχειριστεʆς τουσυστηʆ ματος. Καθωʆ ς η συγκεʆντρωση
των πληροφοριωʆ ν γιʆνεται σε εʆνα και μοναδικοʆ σημειʆο, τον εξυπηρετητηʆ , οʆ ποιος
εʆχει προʆ σβαση σε αυτοʆ ν ταυτοʆχρονα αποκταʆ προʆ σβαση και σε οʆ λα τα δεδομεʆνα
τα οποιʆα μπορειʆ να διαχειριστειʆ με οʆποιον τροʆπο επιθυμειʆ.
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Λοʆγω των μειονεκτημαʆ των που παρουσιαʆ στηκαν στην προηγουʆ μενη ενοʆ τητα
εʆγινε επιτακτικηʆ η αναʆ γκη δημιουργιʆας μιʆας νεʆας αρχιτεκτονικηʆ ς. Για τον λοʆγο
αυτοʆ η ερευνητικηʆ κοινοʆ τητα στραʆφηκε μακριαʆ αποʆ το μοντεʆλο του πελαʆ τη -
εξυπηρετητηʆ και το νεʆο μοντεʆλο των ομοʆ τιμων εταιʆρων, ηʆ οʆ πως ειʆναι πιο γνω-
στοʆ το μοντεʆλο Peer-to-Peer, δημιουργηʆ θηκε. Τα κατανεμημεʆνα συστηʆ ματα ομοʆ -
τιμων εταιʆρων, ηʆ αλλιωʆ ς συστηʆ ματα ομοʆ τιμων, βασιʆζονται στην αρχηʆ της ισοτι-
μιʆας οʆ λων των υπολογιστικωʆ ν συστημαʆ των που το αποτελουʆ ν. Όπως φαιʆνεται
στοσχηʆ μα1.3 δενυπαʆ ρχει εʆνας κεντρικοʆ ς εξυπηρετητηʆ ς ουʆ τε πολλαπλοιʆ πελαʆ τες,
αλλαʆ εν αντιθεʆσει υπαʆ ρχουν ομοʆ τιμοι εταιʆροι, ηʆ αλλιωʆ ς κοʆ μβοι (peers) οʆπως θα
αναφεʆρονται στην συνεʆχεια της διατριβηʆ ς, οι οποιʆοι μπορουʆ ν να εʆχουν αναʆ λογα
με τηνπεριʆσταση τον ροʆ λο του εξυπηρετητηʆ ηʆ τουπελαʆ τη. Γι'αυτοʆ το λοʆγο πολλεʆς
φορεʆς στην βιβλιογραφιʆα εʆχει χρησιμοποιηθειʆ και η αγγλικηʆ ορολογιʆα servent η
οποιʆα ειʆναι εʆνας συνδιασμοʆ ς των λεʆξεων server και client.

Ένας ορισμοʆ ς που μπορειʆ να δοθειʆ στα συστηʆ ματα ομοʆ τιμων εταιʆρων ειʆναι ο
ακοʆ λουθος [154, 10]:

Ένα κατανεμημεʆνο συʆ στημα μπορειʆ να ονομαστειʆ συʆ στημα ομοʆ τιμων
εταιʆρων οʆ ταν οι κοʆ μβοι που το αποτελουʆ ν διαμοιραʆ ζουν εʆνα αριθμοʆ
αποʆ ποʆ ρους. Οι ποʆ ροι αυτοιʆ χρησιμοποιουʆ νται για να παρεʆχουν τις
υπηρεσιʆες του συστηʆ ματος και ειʆναι αʆ μεσα προσβαʆ σιμοι αποʆ τους
υποʆ λοιπους κοʆ μβους και οʆχι δια μεʆσου ενοʆ ς τριʆτου εξυπηρετητηʆ . Έτσι
οʆ λοι οι κοʆ μβοι ταυτοʆχρονα παρεʆχουν και καταναλωʆ νουν τους διαθεʆ-
σιμους ποʆ ρους του συστηʆ ματος.

Χρησιμοποιωʆ ντας τον παραπαʆ νω ορισμοʆ και μελετωʆ ντας τις διαʆφορες αρχι-
τεκτονικεʆς μπορουʆ ν να αναγνωριστουʆ ν εʆνα συʆ νολο αποʆ κοιναʆ χαρακτηριστικαʆ
σε οʆ λα τα συστηʆ ματα ομοʆ τιμων εταιʆρων.

Πρωʆ το και σημαντικοʆ τερο χαρακτηριστικοʆ , το οποιʆο αναφεʆρεται και στον
ορισμοʆ , ειʆναι οʆ τι οι υπολογιστικοιʆ ποʆ ροι βριʆσκονται σε καʆ θε κοʆ μβο και υπαʆ ρ-
χει αʆ μεση επικοινωνιʆα αναʆ μεσα στους κοʆ μβους για την ανταλλαγηʆ τους. Αναʆ λογα
με την κατηγοριʆα του δικτυʆ ου, οʆ πως αυτηʆ αναλυʆ εται στην ενοʆ τητα 1.3.2, μπορειʆ
να ειʆναι απαραιʆτητη η υʆ παρξη ενοʆ ς ηʆ περισσοτεʆρων κεντρικωʆ ν εξυπηρετητωʆ ν οι
οποιʆοι ειʆναι υπευʆ θυνοι για συγκεκριμεʆνες εργασιʆες, οʆ πως για παραʆ δειγμα η τηʆ -
ρηση ενοʆ ς καταλοʆγου διαμοιραζοʆ μενων ποʆ ρων ηʆ η ανακαʆ λυψη κοʆ μβων οι οποιʆοι
εʆχουν ηʆ δη συνδεθειʆ στο συʆ στημα. Η διαφοραʆ οʆ μως αποʆ τα παλιοʆ τερης γενιαʆ ς κα-
τανεμημεʆνα συστηʆ ματα ειʆναι οʆ τι οι εξυπηρετητεʆς αυτοιʆ δεν ειʆναι αυτοιʆ οι οποιʆοι
παρεʆχουν τους ποʆ ρους στο συʆ στημα.

Ένααʆ λλο χαρακτηριστικοʆ ειʆναι η δυνατοʆ τητα ενοʆ ς τυʆ που συστημαʆ των ομοʆ τι-
μων εταιʆρων νακλιμακωʆ νονται σεπολυʆ μεγαʆ λο βαθμοʆ . Ταπερισσοʆ τερααποʆ αυταʆ
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ειʆναι κατασκευασμεʆνα με σκοποʆ την χρηʆ ση στο Διαδιʆκτυο και η δυνατοʆ τητα συʆ ν-
δεσης πολλωʆ ν κοʆ μβων ειʆναι μεʆσα στις αρχεʆς σχεδιασμουʆ τους. Διʆκτυα οʆπως το
Pastry [148] και το Tapestry [188] χρησιμοποιουʆ ν την δικηʆ τους διευθυνσιοδοʆ -
τηση η οποιʆα υποστηριʆζει 2128 διαφορετικεʆς διευθυʆ νσεις κοʆ μβων, εν αντιθεʆσει με
το Διαδιʆκτυο που στην εʆκδοση πρωτοκοʆ λλου IPv4 υποστηριʆζει 232 δυνατεʆς διευ-
θυʆ νσεις.

Σημαντικηʆ ειʆναι επιʆσης η ανθεκτικοʆ τηταʆ (resilience) τους σε σφαʆ λματα και
λαʆ θη. Τα συστηʆ ματα ομοʆ τιμων εμφανιʆζουν παʆ ντα μιʆα αυτοοργαʆ νωση που τους
επιτρεʆπει να προσαρμοʆ ζονται στην εκαʆ στοτε τοπολογιʆα του δικτυʆ ου που συν-
δεʆει τους κοʆ μβους. Σε οʆ λα τα συστηʆ ματα ομοʆ τιμων δεν υπαʆ ρχει εʆνας σταθεροʆ ς
αριθμοʆ ς αποʆ κοʆ μβους τα οποιʆα το απαρτιʆζουν, και ειʆναι δυνατηʆ η συʆ νδεση νεʆων
και η αποσυʆ νδεσηʆ τους. Έτσι το διʆκτυο πρεʆπει να ειʆναι κατασκευασμεʆνο με τεʆ-
τοια μορφηʆ και να εʆχει τεʆτοια αρχιτεκτονικηʆ που του επιτρεʆπει να συνεχιʆζει την
ομαληʆ λειτουργιʆα του καʆ τω αποʆ οποιαδηʆποτε δικτυακηʆ συνθηʆ κη.

1.3.1 Αρχιτεκτονική

Όλα τα συστηʆ ματα ομοʆ τιμων εταιʆρων βασιʆζονται στην δημιουργιʆα ενοʆ ς δι-
κτυʆ ου επικαʆ λυψης (overlay network), το οποιʆο ονομαʆ ζεται και το διʆκτυο ομοʆ τι-
μων εταιʆρων. Το διʆκτυο αυτοʆ αποτελειʆται αποʆ κοʆ μβους οι οποιʆοι επικοινωνουʆ ν
σε εʆνα πιο χαμηλοʆ επιʆπεδο με την χρηʆ ση ενοʆ ς αʆ λλου δικτυʆ ου, οʆ πως για παραʆ -
δειγμα το Διαδιʆκτυο, και χρησιμοποιωʆ ντας το αναʆ λογο πρωτοʆ κολλο, οʆ πως για
παραʆ δειγμα το IP. Έτσι δημιουργουʆ νται δυʆ ο διαφορετικαʆ επιʆπεδα τα οποιʆα μπο-
ρειʆ να αλληλεπιδραʆ σουν μεταξυʆ τους αλλαʆ ειʆναι αυτοʆ νομα.

Ένα αποʆ τα πιο σημαντικαʆ χαρακτηριστικαʆ ενοʆ ς δικτυʆ ου ομοʆ τιμων εταιʆρων
ειʆναι οʆ τι χρησιμοποιειʆ καʆ ποιο δικοʆ του πρωτοʆ κολλο δρομολοʆγησης το οποιʆο ειʆναι
ανεξαʆ ρτητο αποʆ το πρωτοʆ κολλο δρομολοʆγησης του δικτυʆ ου στο πιο χαμηλοʆ επιʆ-
πεδο. Έτσι δυʆ ο κοʆ μβοι οι οποιʆοι βριʆσκονται στο ιʆδιο τοπικοʆ διʆκτυο μπορειʆ να μην
γειτνιαʆ ζουν στο διʆκτυο ομοʆ τιμων και η δρομολοʆγηση πακεʆτων να γιʆνεται μεʆσω
αʆ λλων κοʆ μβων οι οποιʆοι τοπικαʆ βριʆσκονται σε αʆ λλο διʆκτυο. Όμοια, ειʆναι δυνατοʆ
να γειτνιαʆ ζουν δυʆ ο κοʆ μβοι οι οποιʆα βριʆσκονται σε εντελωʆ ς διαφορετικαʆ διʆκτυα
σε πιο χαμηλοʆ επιʆπεδο.

Σε πολλαʆ διʆκτυα ομοʆ τιμων καʆ θε κοʆ μβος μπορειʆ να αποκτηʆ σει μιʆα δικηʆ του
ηλεκτρονικηʆ διευʆ θυνση. Όμοια οʆ μως με την δρομολοʆγηση, η διευʆ θυνση αυτηʆ ειʆναι
διαφορετικηʆ αποʆ την διευʆ θυνση που εʆχει στο πιο χαμηλοʆ επιʆπεδο αν και ειʆναι
δυνατοʆ να σχετιʆζεται.

Πεʆραοʆ μωςαποʆ τις βασικεʆς αρχεʆς, υπαʆ ρχει μιʆα ποικιλιʆα διαφορετικωʆ ν τοπολο-
γιωʆ ν και μεθοʆ δων δρομολοʆγησης στα διʆκτυα ομοʆ τιμων. Με βαʆ ση αυταʆ μπορουʆ με
να καʆ νουμε δυʆ ο διαφορετικεʆς κατηγοριοποιηʆ σεις, την κατηγοριοποιʆηση με βαʆ ση
την συγκεʆντρωση του δικτυʆ ου η οποιʆα θα μελετηθειʆ στην ενοʆ τητα 1.3.2 και την
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Σχηʆ μα 1.4: Συγκεντρωτικοʆ συʆ στημα ομοʆ τιμων εταιʆρων

κατηγοριοποιʆηση με βαʆ ση την δομηʆ του δικτυʆ ου η οποιʆα θα μελετηθειʆ στην ενοʆ -
τητα 1.3.3.

1.3.2 Κατηγοριοποίησημεβάσητησυγκέντρωσητουδικτύου

Η συγκεʆντρωση του δικτυʆ ου ειʆναι το πρωʆ το χαρακτηριστικοʆ το οποιʆο μπο-
ρειʆ να βοηθηʆ σει στην κατηγοριοποιʆηση των συστημαʆ των ομοʆ τιμων εταιʆρων. Με
τον οʆ ρο συγκεʆντρωση αναφεροʆ μαστε στην απαιʆτηση υʆ παρξης ενοʆ ς ηʆ περισσοτεʆ-
ρων κοʆ μβων - διακομιστωʆ ν οι οποιʆοι ειʆναι απαραιʆτητοι για την λειτουργιʆα του
δικτυʆ ου, χωριʆς οʆ μως να ειʆναι αυτοιʆ οι κοʆ μβοι οι οποιʆοι παρεʆχουν οʆ λους τους ποʆ -
ρους του συστηʆ ματος. Με βαʆ ση αυτοʆ τον ορισμοʆ μπορουʆ με να χωριʆσουμε τα συ-
στηʆ ματα ομοʆ τιμων στις ακοʆ λουθες κατηγοριʆες.

Συγκεντρωτικά συστήματα ομότιμων

Τασυστηʆ ματα αυταʆ αποτελουʆ ν βασιʆζονται στην υʆ παρξη ενοʆ ς ηʆ περισσοτεʆρων
διακομιστωʆ ν για την λειτουργιʆα τους (σχηʆ μα 1.4). Οι διακομιστεʆς αυτοιʆ μπορειʆ
να προσφεʆρουν λειτουργιʆες οʆ πως υπηρεσιʆα ανακαʆ λυψης χρηστωʆ ν, υπηρεσιʆα κα-
ταλοʆγου ποʆ ρων ηʆ υπηρεσιʆα διαμοιρασμουʆ εργασιωʆ ν. Λοʆγω της αναʆ γκης αυτηʆ ς
πολλεʆς φορεʆς τα συστηʆ ματα αυταʆ κατηγοριοποιουʆ νται σε μιʆα ενδιαʆ μεση θεʆση
αναʆ μεσα στα συστηʆ ματα ομοʆ τιμων και στα κατανεμημεʆνα συστηʆ ματα πρωʆ της
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γενιαʆ ς.
Τα πιο σοβαραʆ μειονεκτηʆ ματαʆ τους ειʆναι η υʆ παρξη του κεντρικουʆ διακομιστηʆ

η οποιʆα επιφεʆρει τα μειονεκτηʆ ματα τωνκατανεμημεʆνωνσυστημαʆ τωνπρωʆ της γε-
νιαʆ ς οʆ πως αυταʆ αναφεʆρονται στην ενοʆ τητα 1.2.3. Έτσι, δημιουργειʆται εʆνα μονα-
δικοʆ σημειʆο αποτυχιʆας στον διακομιστηʆ που προσφεʆρει καʆ θε υπηρεσιʆα και καʆ θε
βλαʆ βη μπορειʆ να επηρεαʆ σει την ομαληʆ λειτουργιʆα της. Καθοʆ τι οʆ μως οι κοʆ μβοι ειʆ-
ναι αυτοιʆ οι οποιʆοι παρεʆχουν τους ποʆ ρους του συστηʆ ματος, ειʆναι δυνατηʆ η λει-
τουργιʆα των υπολοιʆπων υπηρεσιωʆ ν.

Δυʆ οπαραδειʆγματασυγκεντρωτικωʆ ν συστημαʆ τωνγιαανταλλαγηʆ αρχειʆωναπο-
τελουʆ ν τα Napster [132] και Direct Connect Plus Plus (DC++) [43], ενωʆ εʆνα αʆ λλο
συʆ στημα, το BitTorrent [39], μπορειʆ να χρησιμοποιηʆ σει εʆναν κεντρικοʆ διακομιστηʆ
(tracker) για διαʆφορες λειτουργιʆες τουαν και αυτοʆ ς δεν ειʆναι απαραιʆτητος καθωʆ ς
ειʆναι δυνατηʆ και η λειτουργιʆα του χωριʆς αυτοʆ ν.

Napster Το Napster ηʆ ταν το πρωʆ το συʆ στημα ομοʆ τιμων για ανταλλαγηʆ αρχειʆων
με ευρειʆα αποδοχηʆ . Η λειτουργιʆα του αʆ ρχισε το 1999 και υπολογιʆζεται οʆ τι μεʆσα
σε μερικουʆ ς μηʆ νες αποʆ την εʆναρξη της λειτουργιʆας του το 20% της συνολικηʆ ς κιʆ-
νησης του Διαδικτυʆ ου αντιστοιχουʆ σε σε διαμοιρασμοʆ αρχειʆων [82]. Το Napster
καταʆφερε να αποκτηʆ σει εκατομμυʆ ρια εγγεγραμμεʆνους χρηʆ στες οι οποιʆοι το χρη-
σιμοποιουʆ σαν κυριʆως για την ανταλλαγηʆ αρχειʆων μουσικηʆ ς μορφηʆ ς MP3. Η λει-
τουργιʆα του οʆ μως σταμαʆ τησε το 2001 μεταʆ αποʆ σειραʆ μηνυʆ σεων στους διαχειρι-
στεʆς του δικτυʆ ου για παραβιʆαση του νοʆ μου περιʆ πνευματικωʆ ν δικαιωμαʆ των στα
διαμοιραζοʆ μενα αρχειʆα.

Η αρχιτεκτονικηʆ του αντιστοιχειʆ σε εʆνα καθαραʆ συγκεντρωτικοʆ διʆκτυο καθωʆ ς
για την λειτουργιʆα του απαραιʆτητος ηʆ ταν εʆνας κεντρικοʆ ς εξυπηρετητηʆ ς. Μεταʆ
την εʆναρξη λειτουργιʆας του συστηʆ ματος και την εκθετικηʆ αυʆ ξηση του αριθμουʆ
των χρηστωʆ ν επιτακτικηʆ εʆγινε η αναʆ γκη δημιουργιʆας εξυπηρετητωʆ ν - αντιγραʆ -
φων (replicas) για την κατανομηʆ του φοʆ ρτου εργασιʆας. Οι εξυπηρετητεʆς αυτοιʆ
ηʆ ταν υποʆ την διαχειʆριση των δημιουργωʆ ν του Napster και δεν αντιστοιχουʆ σαν
σε συνδεδεμεʆνους στο συʆ στημα κοʆ μβους. Με την παυʆ ση λειτουργιʆας τους επηʆ λθε
και η διακοπηʆ λειτουργιʆας του συστηʆ ματος.

Το πρωτοʆ κολλο του Napster βασιʆζεται στην τηʆ ρηση ενοʆ ς καταλοʆγου διαμοι-
ραζοʆ μενωναρχειʆων (index) στονκεντρικοʆ εξυπηρετητηʆ μαζιʆ με τους κοʆ μβουςπου
τα διαμοιραʆ ζουν [135]. Καταʆ την συʆ νδεση του στο διʆκτυο, εʆνας νεʆος κοʆ μβος ενη-
μεʆρωνε τον κεντρικοʆ καταʆ λογο διʆνονταʆ ς του μιʆα λιʆστα με τα ονοʆ ματα των αρ-
χειʆων που διαμοιραʆ ζει (σχηʆ μα 1.5). Αναʆ τακταʆ χρονικαʆ διαστηʆ ματα γινοʆ ταν εʆνας
συγχρονισμοʆ ς αναʆ μεσα στα διαʆφορα αντιʆγραφα του καταλοʆγου με σκοποʆ να ειʆ-
ναι οʆ λα επικαιροποιημεʆνα. Ειʆναι σημαντικοʆ να τονιστειʆ οʆ τι ο καταʆ λογος ειʆχε μοʆ νο
τα ονοʆ ματα των αρχειʆων και τους κοʆ μβους και οʆχι τα πραγματικαʆ δεδομεʆνα τα
οποιʆα παρεʆμεναν στον εκαʆ στοτε κοʆ μβο.
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Κεντρικός Εξυπηρετητής /
Υπηρεσία Καταλόγου

Νέα TCP σύνδεση σε σταθερή IP διεύθυνση

Σχηʆ μα 1.5: Συʆ νδεση νεʆου κοʆ μβου στο διʆκτυο Napster

Κεντρικός Εξυπηρετητής /
Υπηρεσία Καταλόγου

2. Εύρεση αρχείου στον κόμβο με διεύθυνση Xxx.xxx.xxx.xxx

1. Αναζήτηση αρχείου με βάση χαρακτηριστικά

3. Μεταφορά του
αρχείου από

τον κόμβο

Σχηʆ μα 1.6: Μεταφοραʆ αρχειʆου στο διʆκτυο Napster
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Η αναζηʆ τηση αρχειʆων βασιζοʆ ταν στην αποστοληʆ ερωτημαʆ των αποʆ τον χρηʆ -
στη για πιθαναʆ ονοʆ ματα αρχειʆων στον κεντρικοʆ εξυπηρετητηʆ . Ο εξυπηρετητηʆ ς
ηʆ ταν υπευʆ θυνος για την διεκπεραιʆωση των ερωτημαʆ των και την απαʆ ντηση με
μιʆα λιʆστα των αρχειʆων που ταιριαʆ ζουν στο ερωʆ τημα μαζιʆ με τους κοʆ μβους που
παρεʆχουν τα αρχειʆα αυταʆ και τις διευθυʆ νσεις τους στο Διαδιʆκτυο. Έπειτα, ο χρηʆ -
στης ηʆ ταν υπευʆ θυνος για την επιλογηʆ ενοʆ ς αρχειʆου αποʆ την απαʆ ντηση και του
αντιʆστοιχου κοʆ μβου για να πραγματοποιηʆ σει την μεταφοραʆ του (σχηʆ μα 1.6).

Ειʆναι φανεροʆ οʆ τι το Napster βασιζοʆ ταν στα ακοʆ λουθα χαρακτηριστικαʆ :

• Χρηʆ ση ενοʆ ς κεντρικουʆ καταλοʆγου: Η χρηʆ ση ενοʆ ς κεντρικουʆ καταλοʆγου επεʆ-
τρεπε σε οʆ λους τους χρηʆ στες την ευʆ κολη αναζηʆ τηση σε οʆ λα τα αρχειʆα.
Οι υπηρεσιʆες αναζηʆ τησης καταλοʆγου ειʆχαν ηʆ δη μελετηθειʆ αρκεταʆ αποʆ την
ερευνητικηʆ κοινοʆ τητα και ειʆχαν αναπτυχθειʆ πολλοιʆ αλγοʆ ριθμοι που εʆκαναν
την αναζηʆ τηση αυτηʆ ευʆ κολη και γρηʆ γορη.

• Μη αναʆ γκη συνεχωʆ ς επικαιροποιημεʆνης τηʆ ρησης καταλοʆγου αποʆ οʆ λα
τα αντιʆγραφα: Η τηʆ ρηση πολλαπλωʆ ν αντιγραʆφων ηʆ ταν εʆνα αποʆ τα βασικαʆ
πλεονεκτηʆ ματα καθωʆ ς εʆδινε την δυνατοʆ τητα μεγαʆ λης κλιμαʆ κωσης του δι-
κτυʆ ου. Καθωʆ ς οʆ μως καταʆ κυʆ ριο λοʆγο τα αντιʆγραφα ενοʆ ς αρχειʆου υπηʆ ρχαν
σε περισσοʆ τερους αποʆ εʆναν κοʆ μβους δεν υπηʆ ρχε ποτεʆ η αναʆ γκη τηʆ ρησης
ενοʆ ς επικαιροποιημεʆνου καταλοʆγου. Επιʆσης, υπηʆ ρχε παʆ ντα η δυνατοʆ τητα
επαναʆ ληψης μιʆας αναζηʆ τησης μεταʆ αποʆ καʆ ποιο ευʆ λογο χρονικοʆ διαʆ στημα
για την ευʆ ρεση περισσοτεʆρων αποτελεσμαʆ των, και αυτοʆ ηʆ ταν καʆ τι το οποιʆο
οι δημιουργοιʆ του δικτυʆ ου γνωʆ ριζαν.

• Διαμοιρασμοʆ ς στατικουʆ περιεχομεʆνου: Η αναζηʆ τηση ειʆχε βαʆ ση το οʆ νομα
του αρχειʆου και οʆχι καʆ ποιο χαρακτηριστικοʆ σχετικαʆ με τα περιεχοʆ μεναʆ του.
Αν ο προσανατολισμοʆ ς του δικτυʆ ου ηʆ ταν η μεταφοραʆ δυναμικουʆ περιεχο-
μεʆνου τοʆ τε στον κεντρικοʆ καταʆ λογο θα υπηʆ ρχαν πολλαπλαʆ αντιʆγραφα με
το ιʆδιο οʆ νομα αρχειʆου, διαφορετικοʆ περιεχοʆ μενο και κανεʆναν τροʆπο διαφο-
ροποιʆησης αναʆ μεσαʆ τους. Σε μιʆα τεʆτοια περιʆπτωση θα ηʆ ταν πολυʆ δυʆ σκολο
για εʆναν χρηʆ στη να καʆ νει την επιλογηʆ για το ποιο αρχειʆο θα μεταφεʆρει. Η
στοχοποιημεʆνη οʆ μως δημιουργιʆα για μεταφοραʆ αρχειʆων ηʆ χου MP3 εʆλυσε
το προʆ βλημα αυτοʆ .

Αν και το Napster θεωρειʆται μιʆα ενδιαʆ μεση μορφηʆ συστηʆ ματος αναʆ μεσα στα
κατανεμημεʆνα συστηʆ ματα πρωʆ της γενιαʆ ς και τα συστηʆ ματα ομοʆ τιμων εταιʆρων, η
μελεʆτη του και η γνωʆ ση του ειʆναι πολυʆ σημαντικηʆ καθωʆ ς αποτελειʆ ιʆσως την αρχηʆ
των συστημαʆ των ομοʆ τιμων για διαμοιρασμοʆ αρχειʆων παʆ νω αποʆ το Διαδιʆκτυο.
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Καθαρά κατανεμημένα συστήματα ομότιμων

Η εποʆ μενη κατηγοριʆα συστημαʆ των ομοʆ τιμων εταιʆρων ειʆναι τα καθαραʆ κατα-
νεμημεʆνα συστηʆ ματα ομοʆ τιμων (pure peer-to-peer systems). Αυταʆ αποτελουʆ νται
αποʆ κοʆ μβους οι οποιʆοι ειʆναι οʆ λοι ισοʆ τιμοι και δεν υπαʆ ρχει καʆ ποιος κεντρικοʆ ς εξυ-
πηρετητηʆ ς ο οποιʆος χρειαʆ ζεται για την παροχηʆ καʆ ποιας υπηρεσιʆας. Επιʆσης κανεʆ-
νας κοʆ μβος δεν επιτελειʆ καʆ ποια ειδικηʆ λειτουργιʆα.

Συστηʆ ματα ομοʆ τιμων αυτηʆ ς της μορφηʆ ς για την ανταλλαγηʆ αρχειʆων ειʆναι στις
πρωʆ τες εκδοʆσεις τους το Gnutella [74] και το Freenet [35].

Gnutella Στα πλαιʆσια αυτηʆ ς της ενοʆ τητας θα παρουσιαστειʆ το συʆ στημα ομοʆ τι-
μων Gnutella το οποιʆο στην πρωʆ τη εʆκδοσηʆ του αποτελειʆ ιʆσως το πιο χαρακτηρι-
στικοʆ παραʆ δειγμα ενοʆ ς καθαραʆ κατανεμημεʆνου συστηʆ ματος ομοʆ τιμων. Καθοʆ τι το
πρωʆ το προʆγραμμα που υποστηʆ ριξε το πρωτοʆ κολλοʆ του ηʆ ταν ελευʆ θερο λογισμικοʆ
ανοικτουʆ κωʆ δικα υπηʆ ρχε μιʆα μεγαʆ λη κοινοʆ τητα η οποιʆα βοηʆ θησε στην αναʆ πτυξηʆ
του. Επιʆσης, λοʆγω αυτουʆ του γεγονοʆ τος ηʆ ταν πολυʆ μεγαʆ λη η βαʆ ση των χρηστωʆ ν
που το χρησιμοποιʆησαν και εʆτσι μποʆ ρεσε και κλιμακωʆ θηκε σε εʆνα πολυʆ μεγαʆ λο
βαθμοʆ . Η πρωʆ τη εʆκδοση του πρωτοκοʆ λλου που δημοσιευʆ τηκε ηʆ ταν η 0.4.

Αποʆ την αρχηʆ της δημιουργιʆας του το Gnutella βαʆ σισε την αρχιτεκτονικηʆ του
σε εʆνα πληʆ ρως κατανεμημεʆνο συʆ στημα στο οποιʆο δεν υπηʆ ρχε κανεʆνας κεντρικοʆ ς
διακομιστηʆ ς και γι'αυτοʆ το προʆγραμμα το οποιʆο οι κατασκευαστεʆς προσεʆφεραν
ονομαζοʆ ταν servent, μιʆα συʆ νθεση των οʆ ρων server και client. Δεν υπηʆ ρχε καʆ ποια
κεντρικηʆ διευʆ θυνσηστηνοποιʆα μπορουʆ σε εʆνας χρηʆ στης νασυνδεθειʆ αλλαʆ εν αντι-
θεʆσει θα εʆπρεπε καʆ ποιος κοʆ μβος να τρεʆξει αρχικαʆ το προʆγραμμα και μετεʆπειτα
καʆ ποιος αʆ λλος που γνωʆ ριζε την διευʆ θυνσηʆ του να συνδεθειʆ σ'αυτοʆ ν. Ένας τριʆτος
κοʆ μβος γνωριʆζοντας την διευʆ θυνση ενοʆ ς αποʆ τους δυʆ ο πρωʆ τους κοʆ μβους εʆπρεπε
να συνδεθειʆ σ'αυτοʆ ν και μεʆσω ενοʆ ς μηχανισμουʆ ανακαʆ λυψης κοʆ μβων θα ανακαʆ -
λυπτε αυτοʆ ν που δεν γνωʆ ριζε. Με την μεʆθοδο αυτηʆ σταδιακαʆ θα γινοʆ ταν η δη-
μιουργιʆα (bootstrap) του δικτυʆ ου.

Αποʆ την αρχηʆ της δημιουργιʆας του ως σκοποʆ ειʆχε την διακιʆνηση αρχειʆων στο
Διαδιʆκτυο. Για τον λοʆγο αυτοʆ το διʆκτυο ομοʆ τιμων που δημιουργειʆ προϋποθεʆτει
την υʆ παρξη ενοʆ ς δικτυʆ ου IP, και συγκεκριμεʆνα IPv4, στο πιο χαμηλοʆ επιʆπεδο για
την μεταφοραʆ μηνυμαʆ των και αρχειʆων. Επιʆσης, επειδηʆ το στοχευμεʆνο κοινοʆ ηʆ ταν
οι οικιακοιʆ χρηʆ στες οι οποιʆοι για την συʆ νδεσηʆ τους με τον παʆ ροχο υπηρεσιωʆ ν
Διαδικτυʆ ου (Internet service provider) χρησιμοποιουʆ σαν τεχνολογιʆες οʆ πως η με-
ταʆφραση διευʆ θυνσης δικτυʆ ου (network address translation - NAT) ηʆ πολλεʆς φο-
ρεʆς για την προστασιʆα τους ειʆχαν εγκατεστημεʆνα τειʆχη προστασιʆας (ϐirewall)
υπηʆ ρχε ειδικηʆ προʆ βλεψη για τον διαμοιρασμοʆ των ποʆ ρων τους.

Το πρωτοʆ κολλο [75] του Gnutella βασιʆζεται στην ανταλλαγηʆ πεʆντε βασικωʆ ν
μηνυμαʆ των:
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• Ping: Μηʆ νυμα επιβεβαιʆωσης συνδεσιμοʆ τητας και ανακαʆ λυψης νεʆων κοʆ μ-
βων

• Pong: Μηʆ νυμα απαʆ ντησης σε μηʆ νυμα Ping

• Query: Μηʆ νυμα ανακαʆ λυψης ποʆ ρων - αρχειʆων

• QueryHit: Μηʆ νυμα επιτυχουʆ ς αναζηʆ τησης ποʆ ρου - αρχειʆου

• Push:Μηʆ νυμα αποστοληʆ ς αρχειʆου αποʆ κοʆ μβο που δεν μπορειʆ να δεχτειʆ συν-
δεʆσεις λοʆγω των προαναφερθεʆντων λοʆγων

Καʆ θε μηʆ νυμα αποτελειʆται αποʆ εʆνα πακεʆτο με τα ακοʆ λουθα περιεχοʆ μενα:

• Χαρακτηριστικοʆ μηνυʆ ματος

• Τυʆ πος μηνυʆ ματος

• Χροʆ νος ζωηʆ ς (Time to live - TTL)

• Αποʆσταση αποʆ την πηγηʆ του πακεʆτου (Hops)

• Άλλα δεδομεʆνα που εξαρτωʆ νται αποʆ τον τυʆ πο του μηνυʆ ματος

Σε καʆ θε βηʆ μα οʆ ταν εʆνας κοʆ μβος πρεʆπει να δρομολογηʆ σει εʆνα πακεʆτο αυξαʆ νει
την τιμηʆ Hops καταʆ εʆνα. Έπειτα μειωʆ νεται η τιμηʆ TTL καταʆ εʆνα και εαʆ ν η τιμηʆ
της ειʆναι ιʆση με μηδεʆν τοʆ τε το πακεʆτο δεν δρομολογειʆται περαιτεʆρω. Αποʆ τα πα-
ραπαʆ νω ειʆναι φανεροʆ οʆ τι για καʆ θε βηʆ μα i ισχυʆ ει:

TTL(i) = TTL(0)−Hops(i)

Επιʆσης, εαʆ ν εʆνας κοʆ μβος λαʆ βει εʆνα πακεʆτο με το ιʆδιο χαρακτηριστικοʆ και τον
ιʆδιο τυʆ πο μηνυʆ ματος με καʆ ποιο παλιοʆ τερο πακεʆτο τοʆ τε θεωρειʆται οʆ τι το πακεʆτο
αυτοʆ το εʆχει ηʆ δη επεξεργαστειʆ και εʆτσι το αγνοειʆ. Αποʆ αυτηʆ τη λειτουργιʆα φαιʆνε-
ται οʆ τι ειʆναι πολυʆ σημαντικοʆ να δημιουργουʆ νται μοναδικαʆ χαρακτηριστικαʆ μηνυʆ -
ματος και γι'αυτοʆ δεσμευʆ ονται 16 bytesωʆ στε να υπαʆ ρχει εʆνα μεγαʆ λο ευʆ ρος τιμωʆ ν.

Σε κανεʆναν ορισμοʆ του πρωτοκοʆ λλου δεν υπηʆ ρχε η δυνατοʆ τητα ανευʆ ρεσης
καʆ ποιου νεʆου αρχικουʆ κοʆ μβου. Αυτοʆ καθιστουʆ σε και το διʆκτυο πληʆ ρως κατανε-
μημεʆνο καθωʆ ς αν υπηʆ ρχε εʆνας κοʆ μβος ο οποιʆος ειʆχε οριστειʆ ως αρχικοʆ ς κοʆ μβος
συʆ νδεσης τοʆ τε αυτοʆ ς δεν θα ηʆ ταν ομοʆ τιμος με οʆ λους τους αʆ λλους. Η μεʆθοδος που
χρησιμοποιηʆ θηκε αποʆ την πλειοψηφιʆα των προγραμμαʆ των ηʆ ταν η συʆ νδεση σε
καʆ ποια μνηʆ μη στο διαδιʆκτυο (Web cache) ηʆ η χρηʆ ση γνωστωʆ ν αποʆ παλαιοʆ τερες
συνδεʆσεις κοʆ μβων.

Μιʆα αποʆ τις πιο σημαντικεʆς λειτουργιʆες του πρωτοκοʆ λλου που επιτρεʆπει την
συνεχηʆ κλιμαʆ κωση του δικτυʆ ου σε μεγαʆ λο βαθμοʆ ειʆναι η δυνατοʆ τητα ανακαʆ λυ-
ψης νεʆων κοʆ μβων. Δεν οριʆζεται ποʆ τε ακριβωʆ ς πρεʆπει να γιʆνονται συνδεʆσεις με
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νεʆους κοʆ μβους και εʆτσι αυτοʆ μπορειʆ να αλλαʆ ξει σε καʆ θε υλοποιʆηση του πρωτο-
κοʆ λλου αποʆ καʆ ποιο λογισμικοʆ , αν και υπαʆ ρχουν καʆ ποιες καθιερωμεʆνες στιγμεʆς
οʆ πως για παραʆ δειγμα καταʆ την αρχικηʆ συʆ νδεση στο διʆκτυο.

Η λειτουργιʆα αυτηʆ επιτελειʆται με χρηʆ ση των μηνυμαʆ των Ping και Pong. Όταν
εʆνας κοʆ μβος επιθυμειʆ να ανακαλυʆψει νεʆους κοʆ μβους στο διʆκτυο αποστεʆλλει εʆνα
μηʆ νυμα Ping σε οʆ λους τους κοʆ μβους που γνωριʆζει μεʆχρι εκειʆνη την στιγμηʆ . Το μηʆ -
νυμα αυτοʆ περιεʆχει εʆνα μοναδικοʆ χαρακτηριστικοʆ το οποιʆο ο κοʆ μβος αποθηκευʆ ει
και δεν συμπεριλαμβαʆ νει επιπροʆσθετα δεδομεʆνα. Όταν εʆνας κοʆ μβος λαʆ βει εʆνα τεʆ-
τοιο μηʆ νυμααποθηκευʆ ει τον αποστολεʆα του μαζιʆ με το μοναδικοʆ χαρακτηριστικοʆ ,
στεʆλνει ως απαʆ ντηση εʆνα μηʆ νυμα Pong και χρησιμοποιωʆ ντας τον εʆλεγχο του χροʆ -
νου ζωηʆ ς με την μορφηʆ που προαναφεʆρθηκε προωθειʆ το μηʆ νυμα σε οʆ λους τους
κοʆ μβους που γνωριʆζει εκτοʆ ς αποʆ τον αρχικοʆ αποστολεʆα. Έτσι το πακεʆτο με την
δρομολοʆγηση δια πλημμυʆ ρας (ϐlooding) μεταφεʆρεται σε εʆναν αριθμοʆ αποʆ κοʆ μ-
βους μεʆχρι η τιμηʆ TTL να γιʆνει ιʆση με μηδεʆν.

Ταπακεʆτα Pongπουδημιουργειʆ εʆνας κοʆ μβοςωςαπαʆ ντησησε εʆνα μηʆ νυμαPing
εʆχουν παʆ νταως μοναδικοʆ χαρακτηριστικοʆ το αντιʆστοιχο χαρακτηριστικοʆ του μη-
νυʆ ματος Ping. Επιπροʆσθετα, περιεʆχουν ως δεδομεʆνα την IP διευʆ θυνση του κοʆ μ-
βου, την TCP ποʆ ρτα στην οποιʆα δεʆχεται συνδεʆσεις και τον αριθμοʆ των αρχειʆων
και των kilobyte που αυτοʆ ς διαμοιραʆ ζει. Όταν εʆνας κοʆ μβος λαʆ βει εʆνα πακεʆτο Pong
χρησιμοποιωʆ ντας τα περιεχοʆ μεναʆ του μπορειʆ να ανακαλυʆψει νεʆους κοʆ μβους του
δικτυʆ ου και με βαʆ ση τα αρχειʆα που διαμοιραʆ ζουν να συνδεθειʆ σ'αυτοʆ υς. Εαʆ ν ειʆναι
ο ιʆδιος ο κοʆ μβος ο οποιʆος αρχικαʆ εʆστειλε το μηʆ νυμα Ping τοʆ τε μεταʆ την ανακαʆ -
λυψη του μηνυʆ ματος το αγνοειʆ. Σε αντιʆθετη περιʆπτωση αναζητειʆ το αντιʆστοιχο
μηʆ νυμα Ping που ειʆχε προωθηʆσει σε προηγουʆ μενο βηʆ μα με βαʆ ση το χαρακτηρι-
στικοʆ , βριʆσκει ποιος κοʆ μβος του το εʆστειλε και του προωθειʆ το μηʆ νυμα Pong. Με
βαʆ ση την παραπαʆ νω διαδικασιʆα ειʆναι φανεροʆ οʆ τι εʆνα μηʆ νυμα Pong επιστρεʆφει
παʆ ντα στον αρχικοʆ αποστολεʆα αποʆ το ιʆδιο μονοπαʆ τι αποʆ το οποιʆο προωθηʆ θηκε
το μηʆ νυμα Ping.

Ο μηχανισμοʆ ς αυτοʆ ς παρουσιαʆ ζεται και στο σχηʆ μα 1.7.

1. Στο πρωʆ το βηʆ μα (σχηʆ μα 1.7αʹ) ο κοʆ μβος 1 αποστεʆλλει εʆνα μηʆ νυμα Ping σε
οʆ λους τους γειτονικουʆ ς του κοʆ μβους, ηʆ τοι στους κοʆ μβους 2 και 3.

2. Στο δευʆ τερο βηʆ μα (σχηʆ μα 1.7βʹ) οι κοʆ μβοι αυτοιʆ απαντουʆ ν στον αρχικοʆ
κοʆ μβο με εʆνα μηʆ νυμα Pong οʆπου εʆχει το ιʆδιο χαρακτηριστικοʆ και επιπροʆ -
σθετα περιεʆχει την IP διευʆ θυνσηʆ τους και την TCP ποʆ ρτα στην οποιʆα δεʆχο-
νται συνδεʆσεις μαζιʆ με το πληʆ θος και το μεʆγεθος των αρχειʆων που αυτοιʆ
διαμοιραʆ ζουν. Στην συνεʆχεια μειωʆ νουν την τιμηʆ TTL, η οποιʆα γιʆνεται ιʆση
με 3, και αφουʆ ειʆναι μεγαλυʆ τερη του μηδενοʆ ς προωθουʆ ν το μηʆ νυμα στους
κοʆ μβους που γνωριʆζουν. Ο κοʆ μβος 2 γνωριʆζει τους κοʆ μβους 4, 5 και 6 ενωʆ ο
κοʆ μβος 3 γνωριʆζει τον κοʆ μβο 7. Την στιγμηʆ αυτηʆ ο κοʆ μβος 1 που εʆστειλε το
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Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

PING: ID 1
TTL 4 / HOP 0

PING: ID 1
TTL 4 / HOP 0

(αʹ) Βηʆ μα 1

PING: ID 1
TTL 3
HOP 1

PING: ID 1
TTL 3
HOP 1

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10PONG: ID 1
TTL 4 / HOP 0

IP/Shares Κόμβου 2

PONG: ID 1
TTL 4 / HOP 0

IP/Shares Κόμβου 3

PING: ID 1
TTL 3 / HOP 1

PING: ID 1
TTL 3 / HOP 1

(βʹ) Βηʆ μα 2

Σχηʆ μα 1.7: Μηχανισμοʆ ς ανακαʆ λυψης κοʆ μβων στο διʆκτυο Gnutella
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PONG: ID 1
TTL 4
HOP 0

IP/S Κόμβου7

PONG: ID 1
T: 4 / H: 0
IP/S Κ. 5

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10
PONG: ID 1

TTL 4 / HOP 0
IP/S Κόμβου 5

PONG: ID 1
TTL 4 / HOP 0
IP/S Κόμβου 4

PING: ID 1
TTL 2 / HOP 2

PING: ID 1
TTL 2 / HOP 2

(γʹ) Βηʆ μα 3

PONG: ID 1
TTL 4 / HOP 0

IP/Shares
Κόμβου 6

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10PONG: ID 1
TTL 3 / HOP 1

IP/Shares Κόμβων 4,5,6

PONG: ID 1
TTL 3 / HOP 1

IP/Shares Κόμβου 7

PONG: ID 1
TTL 4 / HOP 0

IP/Shares
Κόμβου 8

PING: ID 1
TTL 1 / HOP 3

(δʹ) Βηʆ μα 4

Σχηʆ μα 1.7: Μηχανισμοʆ ς ανακαʆ λυψης κοʆ μβων στο διʆκτυο Gnutella
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αρχικοʆ μηʆ νυμα εʆχει επαληθευʆ σει οʆ τι οι κοʆ μβοι 2 και 3 ανηʆ κουν στο διʆκτυο
και εʆχει παʆ ρει τις απαραιʆτητες πληροφοριʆες για τα αρχειʆα που διαμοιραʆ -
ζουν.

3. Στο τριʆτο βηʆ μα (σχηʆ μα 1.7γʹ) οʆ λοι οι κοʆ μβοι που εʆλαβαν το μηʆ νυμα Ping
στο προηγουʆ μενο βηʆ μα απαντουʆ ν με εʆνα μηʆ νυμα Pong. Έτσι οι κοʆ μβοι 4, 5
και 6 στεʆλνουν εʆνα μηʆ νυμα Pong με την IP διευʆ θυνσηʆ τους και τα στοιχειʆα
για τα αρχειʆα που διαμοιραʆ ζουν στον κοʆ μβο 2 και ο κοʆ μβος 7 στεʆλνει τις
ιʆδιες πληροφοριʆες στον κοʆ μβο 3. Επιʆσης μειωʆ νουν οʆ λοι τους την τιμηʆ TTL,
η οποιʆα γιʆνεται ιʆση με 2, και προωθουʆ ν το πακεʆτο στους γειʆτονεʆς τους. Ο
κοʆ μβος 4στεʆλνει το μηʆ νυμαστον κοʆ μβο 8 ενωʆ ο κοʆ μβος 7στεʆλνει το μηʆ νυμα
στον κοʆ μβο 6.

4. Στο τεʆταρτο βηʆ μα (σχηʆ μα 1.7δʹ) προωθουʆ νται στον κοʆ μβο 1 τα μηνυʆ ματα
Pong που ο κοʆ μβος 2 εʆχει λαʆ βει αποʆ τους κοʆ μβους 4, 5 και 6 και τα μηνυʆ -
ματα Pong που ο κοʆ μβος 3 εʆχει λαʆ βει αποʆ τον κοʆ μβο 7. Στο τεʆλος αυτουʆ του
βηʆ ματος, ενωʆ στην αρχηʆ της εκτεʆλεσης του μηχανισμουʆ αυτουʆ ο κοʆ μβος 1
ηʆ ξερε μοʆ νο τους δυʆ ο κοʆ μβους 2 και 3 πλεʆον γνωριʆζει και τους 4, 5, 6 και 7.
Ο κοʆ μβος 6 που ειʆχε λαʆ βει στο προηγουʆ μενο βηʆ μα το μηʆ νυμα Ping αποʆ τον
κοʆ μβο 7 απανταʆ ει με εʆνα νεʆο μηʆ νυμα Pong που περιεʆχει την IP διευʆ θυνση
του μαζιʆ με την TCP ποʆ ρτα, και τα στοιχειʆα των αρχειʆων που διαμοιραʆ ζει.
Αν και η νεʆα μειωμεʆνη τιμηʆ TTL ειʆναι μεγαλυʆ τερη αποʆ το μηδεʆν, δεν προω-
θειʆ το μηʆ νυμα καθωʆ ς εʆχει ηʆ δη προωθηʆσει εʆνα ιʆδιου τυʆ που μηʆ νυμα με το ιʆδιο
χαρακτηριστικοʆ . Αντιʆθετα, ο κοʆ μβος 8 επιστρεʆφει στον κοʆ μβο 4 εʆνα μηʆ νυμα
Pong αλλαʆ προωθειʆ και το μηʆ νυμα Ping στον κοʆ μβο 9.

5. Στο πεʆμπτο βηʆ μα ο κοʆ μβος 9 θα απαντηʆ σει στον κοʆ μβο 8 με εʆνα νεʆο μηʆ νυμα
Pong. Καθωʆ ς οʆ μως οʆ ταν θα μειωʆ σει την τιμηʆ TTL αυτηʆ θα γιʆνει ιʆση με 0 δεν
θα προωθηʆσει το μηʆ νυμα Ping και θα το αγνοηʆ σει.

6. Στο τεʆλος της διαδικασιʆας ανακαʆ λυψης κοʆ μβων, οʆ ταν μεταφερθουʆ ν οʆ λα τα
μηνυʆ ματα Pong στον κοʆ μβο 1, αυτοʆ ς θα γνωριʆζει επιπλεʆον τους κοʆ μβους 4,
5, 6, 7, 8 και 9. Καταʆ την διαʆ ρκεια της μεταφοραʆ ς προς τον κοʆ μβο 1 των
μηνυμαʆ των Pong ο κοʆ μβος 2 θα ανακαλυʆψει επιπροʆσθετα τους κοʆ μβους 8
και 9 μαζιʆ με τα αρχειʆα που διαμοιραʆ ζουν ενωʆ ο κοʆ μβος 3 θα ανακαλυʆψει
τον κοʆ μβο 6. Τεʆλος ο κοʆ μβος 4 θα ανακαλυʆψει τον κοʆ μβο 9.

Η διαδικασιʆα αυτηʆ οδηγειʆ στην δημιουργιʆα ενοʆ ς δικτυʆ ου επικαʆ λυψης βασι-
σμεʆνου σε μιʆα τοπολογιʆα. Μεταʆ αποʆ μελεʆτη του Gnutella βρεʆθηκε οʆ τι τον Νοεʆμ-
βριο του 2000 αυτοʆ αποτελουʆ σε εʆνα Power-law διʆκτυο [146]. Στο παρελθοʆ ν ειʆχε
βρεθειʆ οʆ τι παροʆ μοια διʆκτυα αποτελουʆ ν το διʆκτυο του Παγκοʆσμιου ιστουʆ (World
Wide Web) [5, 90], το Διαδιʆκτυο [64] οʆπως επιʆσης και διʆκτυα που δεν ανηʆ κουν
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στην επιστηʆ μη των υπολογιστωʆ ν, οʆ πως για παραʆ δειγμα το διʆκτυο των σχεʆσεων
διαφοʆ ρων ατοʆ μων μεʆσα σε εʆνα κοινωνικοʆ συʆ νολο [177] και τα διʆκτυα κυτταʆ -
ρων [98].

Τα διʆκτυα αυταʆ αυτοοργανωʆ νονται με τεʆτοια μορφηʆ ωʆ στε οι περισσοʆ τεροι
κοʆ μβοι εʆχουν λιʆγες συνδεʆσεις ενωʆ λιʆγοι κοʆ μβοι, οι οποιʆοι αποτελουʆ ν τις πληʆ μνες
(Hubs), εʆχουν πολλεʆς συνδεʆσεις. Μαθηματικαʆ αυτοʆ μπορειʆ να εκφραστειʆ με τον
ακοʆ λουθο ορισμοʆ :

Ορισμός 1.1 Ένα δίκτυο ονομάζεται Power-law όταν ο αριθμός των κόμβων με L
συνδέσεις είναι ανάλογος του L−k όπου k μία σταθερά η οποία εξαρτάται από το
δίκτυο.

Με βαʆ ση αυτοʆ τον ορισμοʆ μπορουʆ με να δουʆ με μιʆα αποʆ τις σημαντικοʆ τερες
ιδιοʆ τητες αυτωʆ ν των δικτυʆων, την δυνατοʆ τητα μεγαʆ λης ανοχηʆ ς σε λαʆ θη και επι-
θεʆσεις [6]. Καθοʆ τι η πλειοψηφιʆα των κοʆ μβων εʆχουν μικροʆ αριθμοʆ συνδεʆσεων, η
αστοχιʆα ηʆ η επιʆθεση σε εʆναν κοʆ μβο ειʆναι πολυʆ πιθανοʆ να επηρεαʆ σει εʆνα μικροʆ
αριθμοʆ αποʆ κοʆ μβους και συνδεʆσεις. Αυτοʆ ειʆναι και εʆνααποʆ τασημαντικοʆ τεραπλε-
ονεκτηʆ ματα του δικτυʆ ου Gnutella σε σχεʆση με καʆ ποια αʆ λλα διʆκτυα ομοʆ τιμων.

Η τοπολογιʆα οʆ μως αυτωʆ ν των δικτυʆων, οʆ πως εʆχει περιγραφειʆ, δημιουργειʆ και
εʆνα εξιʆσου σημαντικοʆ μειονεʆκτημα. Μιʆα βλαʆ βη σε εʆνα μοʆ νο κοʆ μβο - πληʆ μνη ειʆναι
ικανηʆ να προκαλεʆσει την αποσυʆ νδεση πολλωʆ ν κοʆ μβων οι οποιʆοι ειʆναι συνδεδε-
μεʆνοι σ'αυτοʆ ν. Έτσι, ενωʆ το διʆκτυο ειʆναι ανθεκτικοʆ σε τυχαιʆες βλαʆ βες, εμφανιʆζει
μεγαʆ λη ευπαʆ θεια σε στοχευμεʆνες επιθεʆσεις.

Μελετωʆ ντας το διʆκτυο του Gnutella τον Μαʆ ρτιο του 2001 βρεʆθηκε οʆ τι το διʆ-
κτυο αυτοοργανωʆ θηκε με μιʆα διαφορετικηʆ δομηʆ για να αντιμετωπιʆσει αυτοʆ το
προʆ βλημα. Έτσι οι κοʆ μβοι οι οποιʆοι ειʆχαν δεʆκα ηʆ περισσοʆ τερες συνδεʆσεις συνεʆχι-
σαν να ακολουθουʆ ν την Power-law κατανομηʆ . Εν αντιθεʆσει, κοʆ μβοι με λιγοʆ τερες
αποʆ δεʆκα συνδεʆσεις ειʆχαν μια ομοιοʆ μορφη κατανομηʆ των συνδεʆσεων. Η δυναμικηʆ
αυτηʆ του δικτυʆ ου επεʆτρεψε την ανοχηʆ και σε βλαʆ βες οι οποιʆες μπορειʆ να συμβουʆ ν
σε εʆνα κοʆ μβο - πληʆ μνη.

Το προʆ βλημα οʆ μως το οποιʆο δημιουργηʆ θηκε λοʆγω της χρηʆ σης της δρομολοʆγη-
σης δια πλημμυʆ ρας για την ανακαʆ λυψη νεʆων κοʆ μβων ειʆναι η αυξημεʆνη κιʆνηση του
δικτυʆ ου η οποιʆα οφειʆλεται αποκλειστικαʆ σε μηνυʆ ματα τυʆ που Ping. Έρευνες [146]
εʆδειξαν οʆ τι το τεʆλος του 2000 περισσοʆ τερο αποʆ το 50% της συνολικηʆ ς κιʆνησης
του δικτυʆ ου αποτελουʆ νταν αποʆ μηνυʆ ματα τυʆ που Ping και Pong. Τα μηνυʆ ματα της
μορφηʆ ς Query ηʆ ταν λιγοʆ τερα και μηνυʆ ματα της μορφηʆ ς QueryHit ηʆ ταν μηδαμιναʆ
συγκριτικαʆ με τα Ping και Pong. Αν και η προδιαγραφηʆ του πρωτοκοʆ λλου [75]
αναφεʆρει οʆ τι πρεʆπει να γιʆνεται ελαχιστοποιʆηση της χρηʆ σης του μηχανισμουʆ ανα-
καʆ λυψης κοʆ μβων, αυτοʆ δεν καταʆφερε να εξαλειʆψει την δυσκολιʆα η οποιʆα εμφα-
νιʆστηκε στην υλοποιʆηση και στην οποιʆα οφειʆλεται αυτοʆ το φαινοʆ μενο.
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Το προʆβλημα αυτοʆ φαιʆνεται οʆ τι αʆ ρχισε να λυʆ νεται το 2001 οʆ ταν μεταʆ αποʆ με-
τρηʆ σεις βρεʆθηκε οʆ τι το 92% των μηνυμαʆ των ηʆ ταν της μορφηʆ ς Query ενωʆ το 9%
της μορφηʆ ς Ping και Pong. Ταυτοʆχρονααʆ ρχισαν να γιʆνονται και αλλαγεʆς στοπρω-
τοʆ κολλο του Gnutella οι οποιʆες θα συζητηθουʆ ν στην ενοʆ τητα 1.3.2.

Για την αναζηʆ τηση διαμοιραζοʆ μενων αρχειʆων χρησιμοποιειʆται η τεχνικηʆ απο-
στοληʆ ς μηνυμαʆ των Query και QueryHit. Τα μηνυʆ ματα Query εʆχουν και αυταʆ εʆνα
μοναδικοʆ αναγνωριστικοʆ αλλαʆ περιεʆχουν επιʆσης αʆ λλα δυʆ ο χαρακτηριστικαʆ , μια
ελαʆ χιστη ταχυʆ τητα και εʆνα προʆ τυπο αναζηʆ τησης. Η ταχυʆ τητα αυτηʆ αφοραʆ την
ελαʆ χιστη ταχυʆ τητα συʆ νδεσης που πρεʆπει να εʆχει εʆνας κοʆ μβος για να απαντηʆ σει
σε εʆνα αιʆτημα αναζηʆ τησης αρχειʆων. Με βαʆ ση το χαρακτηριστικοʆ αυτοʆ παρεʆχεται
στους χρηʆ στες η δυνατοʆ τητα περιορισμουʆ αναζηʆ τησης αρχειʆων σε κοʆ μβους με
μεγαʆ λο ευʆ ρος ζωʆ νης στην συʆ νδεσηʆ τους στο Διαδιʆκτυο. Έτσι, εʆνας κοʆ μβος μπο-
ρειʆ να επιλεʆξει να μεταφεʆρει εʆνα αρχειʆο μοʆ νο αποʆ κοʆ μβους οι οποιʆοι θα του το
προσφεʆρουν με οʆ σο το δυνατοʆ ν μεγαλυʆ τερη ταχυʆ τητα. Η ταχυʆ τητα ενοʆ ς κοʆ μβου
οριʆζεται καʆ θε φοραʆ αποʆ τον χρηʆ στη μεʆσα στο προʆγραμμα που χρησιμοποιειʆ για
την συʆ νδεσηʆ του στο διʆκτυο και εʆτσι μπορειʆ να μην ανταποκριʆνεται καʆ θε φοραʆ
στην πραγματικοʆ τητα.

Το δευʆ τερο χαρακτηριστικοʆ , ηʆ τοι το προʆ τυπο αναζηʆ τησης, χρησιμοποιειʆται
για την επιλογηʆ του αρχειʆου που ζητειʆται. Προʆ κειται για εʆνα αλφαριθμητικοʆ το
οποιʆο εκφραʆ ζει εʆνα μεʆρος του ονοʆ ματος του αρχειʆου. Για παραʆ δειγμα, καʆ νοντας
μιʆα αναζηʆ τηση χρησιμοποιωʆ ντας το προʆ τυπο ``example'' πιθαναʆ αποτελεʆσματα
ειʆναι τα ``example.txt'' και ``simpleexample.doc''. Ένα προφανεʆς προʆ βλημα που
δημιουργειʆται ειʆναι η δημιουργιʆα του σωστουʆ προτυʆ που αναζηʆ τησης για την ευʆ -
ρεση ενοʆ ς αρχειʆου. Η αναζηʆ τηση για το προʆ τυπο ``test'' επιστρεʆφει και το επιθυ-
μητοʆ αρχειʆο ``test.txt'' αλλαʆ και το αρχειʆο ``whitestar.txt'' το οποιʆο προφανωʆ ς δεν
σχετιʆζεται με την αναζηʆ τηση. Επιʆσης δημιουργειʆται και το προʆ βλημα της αποθηʆ -
κευσης ενοʆ ς αρχειʆου με διαφορετικοʆ οʆ νομα. Για παραʆ δειγμα, το ιʆδιο αρχειʆο εʆνας
χρηʆ στης μπορειʆ να το ονομαʆ σει ``test.txt'' και εʆνας αʆ λλος ``δοκιμηʆ .txt'', καʆ τι το
οποιʆο δημιουργειʆ προʆ βλημα στην ανευʆ ρεση των σωστωʆ ν αρχειʆων. Τα προηγουʆ -
μενα προβληʆ ματα λυʆ θηκαν αργοʆ τερα με την προτυποποιʆηση των Magnet
URIs [118]. Τα Magnet URIs αποτελουʆ ν αναγνωριστικαʆ τα οποιʆα βασιʆζονται σε
κρυπτογραφικεʆς συναρτηʆ σεις κατακερματισμουʆ και χαρακτηριʆζουν μοναδικαʆ
εʆνα αρχειʆο. Με τα URI αυταʆ εʆγινε δυνατηʆ η αναζηʆ τηση με βαʆ ση προʆ τυπα ανεξαʆ ρ-
τητα αποʆ το οʆ νομα ενοʆ ς αρχειʆου.

Έχοντας δημιουργηʆ σει εʆνα μηʆ νυμα Query με βαʆ ση τις απαιτηʆ σεις του, ο κοʆ μ-
βος το προωθειʆ σε οʆ λους τους γειʆτονεʆς του. Με βαʆ ση τους κανοʆ νες οι οποιʆοι διεʆ-
πουν και την μεταʆ δοση των μηνυμαʆ των Ping, το μηʆ νυμα αυτοʆ διαχεʆεται σε οʆ λο
το διʆκτυο. Όταν εʆνας κοʆ μβος παʆ ρει εʆνα τεʆτοιο μηʆ νυμα και πληροιʆ και τα δυʆ ο κρι-
τηʆ ρια αναζηʆ τησης, ηʆ τοι εʆχει ταχυʆ τητα συʆ νδεσης μεγαλυʆ τερη αποʆ την ελαʆ χιστη
απαιτουʆ μενη και εʆχει εʆνα ηʆ περισσοʆ τερα αρχειʆα που συμφωνουʆ ν με το προʆ τυπο
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αναζηʆ τησης τοʆ τε δημιουργειʆ εʆνα μηʆ νυμα QueryHit.
Τα μηνυʆ ματαQueryHit προωθουʆ νται στον αρχικοʆ αποστολεʆα με βαʆ ση την δια-

δικασιʆα που χρησιμοποιειʆται και για τα μηνυʆ ματα Pong. Ως περιεχοʆ μενο εʆχουν
την IP διευʆ θυνση και την TCP ποʆ ρτα στην οποιʆα δεʆχονται συνδεʆσεις, την ταχυʆ -
τηταʆ τους, καθωʆ ς και το πληʆ θος των αρχειʆων που συμφωνουʆ ν με το προʆ τυπο
αναζηʆ τησης και τις περιγραφεʆς τους, π.χ. οʆ νομα και μεʆγεθος αρχειʆου. Επιʆσης πε-
ριεʆχεται και εʆνα μοναδικοʆ χαρακτηριστικοʆ του κοʆ μβου που δεν χρησιμοποιειʆται
αʆ μεσα στην διαδικασιʆα ευʆ ρεσης του αρχειʆου. Αφουʆ ο αρχικοʆ ς αποστολεʆας λαʆ βει
το μηʆ νυμα QueryHit μπορειʆ πλεʆον να συνδεθειʆ αʆ μεσα στον κοʆ μβο χρησιμοποιωʆ -
ντας την διευʆ θυνσηʆ του στο Διαδιʆκτυο και να μεταφεʆρει το αρχειʆο που τον ενδια-
φεʆρει.

Το σχηʆ μα 1.7 παρουσιαʆ ζει εʆνα παραʆ δειγμα εκτεʆλεσης της διαδικασιʆας αυτηʆ ς
για την αναζηʆ τηση ενοʆ ς αρχειʆου που περιεʆχει το αλφαριθμητικοʆ ``ϐilename'' και
διαμοιραʆ ζεται αποʆ καʆ ποιον κοʆ μβο με ταχυʆ τητα συʆ νδεσης στο Διαδιʆκτυο μεγαλυʆ -
τερη των 200Kbp/s.

1. Στο πρωʆ το βηʆ μα (σχηʆ μα 1.8αʹ) ο κοʆ μβος 1 δημιουργειʆ εʆνα μηʆ νυμα Query με
βαʆ ση τις απαιτηʆ σεις του και το αποστεʆλλει στους κοʆ μβους με τους οποιʆους
γειτνιαʆ ζει, ηʆ τοι στους κοʆ μβους 2 και 3.

2. Στο δευʆ τερο βηʆ μα (σχηʆ μα 1.8βʹ), εʆχοντας λαʆ βει το μηʆ νυμα αυτοʆ οι κοʆ μβοι
2 και 3 ελεʆγχουν τον καταʆ λογο των αρχειʆων που διαμοιραʆ ζουν. Καθωʆ ς δεν
υπαʆ ρχει κανεʆνα αρχειʆο το οποιʆο να συμφωνειʆ με τις απαιτηʆ σεις του αιτηʆ μα-
τος δεν δημιουργειʆται απαʆ ντηση μορφηʆ ς QueryHit. Οι δυʆ ο κοʆ μβοι μειωʆ νουν
την τιμηʆ TTL η οποιʆα γιʆνεται ιʆση με 3, και καθωʆ ς ειʆναι μεγαλυʆ τερη του μη-
δενοʆ ς το μηʆ νυμα Query προωθειʆται στους γειτονικουʆ ς κοʆ μβους. Ο κοʆ μβος
2 αποστεʆλλει το μηʆ νυμα στους κοʆ μβους 4, 5 και 6 ενωʆ ο κοʆ μβος 3 το απο-
στεʆλλει στον κοʆ μβο 7.

3. Στο τριʆτο βηʆ μα (σχηʆ μα 1.8γʹ) οι κοʆ μβοι οι οποιʆοι εʆλαβαν προηγουμεʆνως το
μηʆ νυμα Query προσπαθουʆ ν να καʆ νουν αναζηʆ τηση στα αρχειʆα που διαμοι-
ραʆ ζουν με βαʆ ση τα κριτηʆ ρια αναζηʆ τησης. Οι κοʆ μβοι 4 και 7 βριʆσκουν δυʆ ο
αρχειʆα, πιθανωʆ ς διαφορετικαʆ , και αποστεʆλλουν την IP διευʆ θυνσηʆ τους μαζιʆ
με την TCP ποʆ ρτα στην οποιʆα δεʆχονται συνδεʆσεις, την ταχυʆ τητα συʆ νδεσηʆ ς
τους στο Διαδιʆκτυο και τα στοιχειʆα των αρχειʆων με την χρηʆ ση ενοʆ ς μηνυʆ -
ματος QueryHit στους κοʆ μβους αποʆ τους οποιʆους εʆλαβαν τα μηνυʆ ματα, δη-
λαδηʆ στους κοʆ μβους 2 και 3 αντιʆστοιχα. Ειʆναι πιθανοʆ και καʆ ποιος αʆ λλος
κοʆ μβος, οʆ πως για παραʆ δειγμα ο 5 ηʆ ο 6, να διαμοιραʆ ζει καʆ ποιο αρχειʆο το
οποιʆο να συμφωνειʆ με τοπροʆ τυποαναζηʆ τησης αλλαʆ να μηνπληροιʆ την συν-
θηʆ κη της ελαʆ χιστης ταχυʆ τητας συʆ νδεσης επειδηʆ αυτηʆ εʆχει μιʆα τιμηʆ μικροʆ -
τερη του 200 Kbp/s. Έπειτα, οʆ λοι οι κοʆ μβοι μειωʆ νουν καταʆ εʆνα την τιμηʆ του
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Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10
QUERY: ID 1

TTL 4 / HOP 0
100 Kb/s ‘filename’

QUERY: ID 1
TTL 4 / HOP 0

100 Kb/s ‘filename’

(αʹ) Βηʆ μα 1

QUERY: ID 1
TTL 3 / HOP 1

100 Kb/s ‘filename’

QUERY: ID 1
TTL 3
HOP 1

100 Kb/s
‘filename’

QUERY: ID 1
TTL 3
HOP 1

100 Kb/s
‘filename’

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

QUERY: ID 1
TTL 3 / HOP 1

100 Kb/s ‘filename’

(βʹ) Βηʆ μα 2

Σχηʆ μα 1.8: Μηχανισμοʆ ς ευʆ ρεσης αρχειʆων στο διʆκτυο Gnutella
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QUERY: ID 1
TTL 2
HOP 2

100 Kb/s
‘filename’

QUERYHIT: ID 1
TTL 4 / HOP 0

IP / ID Κόμβου7
300 Kb/s

‘filename2’
Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

QUERYHIT: ID 1
TTL 4 / HOP 0

IP, ID Κόμβου 4
200 Kb/s

‘filename1’

QUERY: ID 1
TTL 2 / HOP 2

100 Kb/s
‘filename’

(γʹ) Βηʆ μα 3

Κόμβος 1

Κόμβος 2

Κόμβος 3

Κόμβος 6

Κόμβος 5

Κόμβος 4

Κόμβος 7

Κόμβος 8

Κόμβος 9 Κόμβος 11

Κόμβος 10

QUERYHIT: ID 1
TTL 3 / HOP 1

IP, ID Κόμβου 4
200 Kb/s

‘filename1’

QUERYHIT: ID 1
TTL 3 / HOP 1

IP / ID Κόμβου7
300 Kb/s

‘filename2’

QUERY: ID 1
TTL 1 / HOP 3

100 Kb/s
‘filename’

(δʹ) Βηʆ μα 4

Σχηʆ μα 1.8: Μηχανισμοʆ ς ευʆ ρεσης αρχειʆων στο διʆκτυο Gnutella
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TTL το οποιʆο με γιʆνεται ιʆσο με 2. Εφοʆσον η τιμηʆ του ειʆναι μεγαλυʆ τερη του
μηδενοʆ ς αυτοʆ προωθειʆται αποʆ οʆ λους τους κοʆ μβους στους γειʆτονεʆς τους.

4. Στο τεʆταρτο βηʆ μα (σχηʆ μα 1.8δʹ) οι κοʆ μβοι 2 και 3 οι οποιʆοι ειʆχαν προηγου-
μεʆνως λαʆ βει το μηʆ νυμα QueryHit αποʆ τους κοʆ μβους 4 και 7 αντιʆστοιχα προ-
ωθουʆ ν το μηʆ νυμα αυτοʆ στον κοʆ μβο 1. Έπειτα ο κοʆ μβος 8 μειωʆ νει το TTL
καταʆ εʆνα και εφοʆσον αυτοʆ λαμβαʆ νει την τιμηʆ 1 που ειʆναι μεγαλυʆ τερη του
μηδενοʆ ς προωθειʆ το μηʆ νυμα στον γειʆτοναʆ του, κοʆ μβο 9.

5. Στο πεʆμπτο βηʆ μα ο κοʆ μβος 1, που εʆκανε την εκκιʆνηση της διαδικασιʆας ανευʆ -
ρεσηςαρχειʆων, εʆχει ηʆ δη λαʆ βει τα δυʆ ο αποτελεʆσματααποʆ τους κοʆ μβους 4και
7 και εʆχει δυʆ ο πιθανεʆς πηγεʆς αποʆ τις οποιʆες μπορειʆ να μεταφεʆρει το αρχειʆο
για το οποιʆο ενδιαφεʆρεται. Για τους κοʆ μβους αυτουʆ ς εʆχει και την IP διευʆ -
θυνσηʆ τους και την TCP ποʆ ρτα στην οποιʆα δεʆχονται συνδεʆσεις ωʆ στε μπορειʆ
να επικοινωνηʆ σει αʆ μεσα μαζιʆ τους για να ξεκινηʆ σει την διαδικασιʆα μεταφο-
ραʆ ς. Ο κοʆ μβος 9 εʆχοντας λαʆ βει το μηʆ νυμα Query ελεʆγχει εαʆ ν τα αρχειʆα που
διαμοιραʆ ζει και η ταχυʆ τητα συʆ νδεσηʆ ς του στο Διαδιʆκτυο πληρουʆ ν τα κριτηʆ -
ρια της αναζηʆ τησης. Εφοʆσον δεν πληρουʆ νται και τα δυʆ ο κριτηʆ ρια, μειωʆ νει
την τιμηʆ TTL καταʆ εʆνα και αυτηʆ γιʆνεται ιʆση με μηδεʆν. Έτσι το μηʆ νυμα Query
δεν προωθειʆται.

6. Στο τεʆλος της διαδικασιʆας αναζηʆ τησης αρχειʆων, οʆ ταν εʆχουν μεταφερθειʆ οʆ λα
τα πιθαναʆ μηνυʆ ματα QueryHit, δηλαδηʆ στην περιʆπτωσηʆ μας τα δυʆ ο μηνυʆ -
ματα που δημιουργηʆ θηκαν αποʆ τους κοʆ μβους 4 και 7, ο χρηʆ στης αρχιʆζει την
διαδικασιʆα μεταφοραʆ ς αρχειʆων. Η διαδικασιʆα αυτηʆ γιʆνεται με την χρηʆ ση
μιʆας αʆ μεσης συʆ νδεσης στο επιʆπεδο του Διαδικτυʆ ου.

Τεʆλος, μιʆα αʆ λλη διαδικασιʆα που προβλεʆπεται αποʆ το πρωτοʆ κολλο ειʆναι η δυ-
νατοʆ τητα μεταφοραʆ ς αρχειʆων οʆ ταν εʆνας κοʆ μβος δεν μπορειʆ να δεχθειʆ TCP συνδεʆ-
σεις, οʆ πως για παραʆ δειγμα στην περιʆπτωση που υπαʆ ρχει εʆνα τειʆχος προστασιʆας
(ϐirewall). Ένας κοʆ μβος ο οποιʆος θα λαʆ βει εʆνα QueryHit μηʆ νυμα θα προσπαθηʆσει
να συνδεθειʆ στον απομακρυσμεʆνο κοʆ μβο με την χρηʆ ση του πρωτοκοʆ λλου TCP/IP
για ναμεταφεʆρει το αρχειʆο που επιθυμειʆ. Αν ησυʆ νδεση δεν ειʆναι εφικτηʆ λοʆγω ενοʆ ς
τειʆχους προστασιʆας που απαγορευʆ ει τις εισερχοʆ μενες συνδεʆσεις, τοʆ τε ο κοʆ μβος
θα στειʆλει εʆνα μηʆ νυμα Push το οποιʆο εʆχει ως περιεχοʆ μενο το μοναδικοʆ χαρακτη-
ριστικοʆ του κοʆ μβου, το αρχειʆο που ο κοʆ μβος θεʆλει να μεταφεʆρει, καθωʆ ς και την IP
διευʆ θυνση και την TCP ποʆ ρτα στις οποιʆες δεʆχεται συνδεʆσεις. Το μηʆ νυμα αυτοʆ θα
μεταδοθειʆ με τηνμεʆθοδο τηςδρομολοʆγησηδιαπλημμυʆ ραςσεοʆ λους τουςκοʆ μβους,
οʆ πως με εʆνα μηʆ νυμα Ping. Όταν εʆνας κοʆ μβος δεʆχεται εʆνα μηʆ νυμα Push βλεʆπει αν
το μοναδικοʆ χαρακτηριστικοʆ του ειʆναι ιʆδιο με αυτοʆ που ειʆναι αποθηκευμεʆνο. Αν
δεν ειʆναι τοʆ τε προωθειʆ το πακεʆτο στους γειʆτονεʆς του προσεʆχοντας να μην παρα-
βιαʆ σει τον κανοʆ να τουμεʆγιστου χροʆ νου ζωηʆ ς. Στηναντιʆθετηπεριʆπτωση, ο κοʆ μβος
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βριʆσκει το αρχειʆο το οποιʆο περιγραʆφεται μεʆσα στο μηʆ νυμα, αρχιʆζει μιʆα συʆ νδεση
με την IP και την TCP ποʆ ρτα που περιγραʆφονται και προσπαθειʆ να αποστειʆλει το
αρχειʆο. Με τον τροʆπο αυτοʆ γιʆνεται αναστροφηʆ της πηγηʆ ς και του προορισμουʆ της
συʆ νδεσης στην περιʆπτωση που ο κοʆ μβος αποʆ τον οποιʆο θεʆλει καʆ ποιος αʆ λλος να
μεταφεʆρει εʆνα αρχειʆο δεν μπορειʆ να δεχτειʆ συνδεʆσεις. Ειʆναι προφανεʆς οʆ τι αν και
οι δυʆ ο κοʆ μβοι βριʆσκονται πιʆσω αποʆ εʆνα τειʆχος προστασιʆας τοʆ τε δεν ειʆναι δυνατηʆ
η μεταφοραʆ αρχειʆων αναʆ μεσαʆ τους.

Υβριδικά συστήματα ομότιμων

Ητελευταιʆα κατηγοριʆα συστημαʆ των ομοʆ τιμων με βαʆ ση την συγκεʆντρωση του
δικτυʆ ου ειʆναι τα υβριδικαʆ συστηʆ ματα (hybrid peer-to-peer systems). Τα συστηʆ -
ματα αυταʆ αποτελουʆ νται αποʆ εʆνα συʆ νολο ισοʆ τιμων κοʆ μβων αποʆ τους οποιʆους
καʆ ποιοι εʆχουν αναλαʆ βει εʆναν συγκεκριμεʆνο ροʆ λο (supernodes, ultrapeers). Ο ροʆ -
λος αυτοʆ ς τους παρεʆχει αυξημεʆνα προνοʆ μια και δικαιωʆ ματα αλλαʆ και αυξημεʆνες
ευθυʆ νες και τον κατεʆχουν καταʆ κυʆ ριο λοʆγο κοʆ μβοι με μεγαʆ λη επεξεργαστικηʆ ισχυʆ
οʆ πως επιʆσης και κοʆ μβοι με μεγαʆ λο ευʆ ρος ζωʆ νης στηνσυʆ νδεσηʆ τους στοΔιαδιʆκτυο.

Η ονομασιʆα υβριδικαʆ προεʆρχεται αποʆ την φυʆ ση τους καθωʆ ς δεν ειʆναι ουʆ τε
καθαραʆ συγκεντρωτικαʆ ουʆ τε καθαραʆ κατανεμημεʆνα, αλλαʆ ανηʆ κουν σε μιʆα ενδιαʆ -
μεση καταʆ σταση. Αν και η γενικοʆ τερη δομηʆ του δικτυʆ ου ειʆναι κατανεμημεʆνη, οι
κοʆ μβοι με τα αυξημεʆνα προνοʆ μια αποτελουʆ ν εʆνα συγκεντρωτικοʆ σημειʆο, απαραιʆ-
τητο για την λειτουργιʆα του συστηʆ ματος. Καθωʆ ς οι κοʆ μβοι αυτοιʆ ειʆναι παʆ ρα πολ-
λοιʆ δεν δημιουργειʆται το προʆ βλημα του μοναδικουʆ σημειʆου αποτυχιʆας οʆπως αυτοʆ
υπαʆ ρχει στα καθαραʆ συγκεντρωτικαʆ διʆκτυα.

Το συʆ στημα Gnutella αποʆ την εʆκδοση 0.6 αποτελειʆ εʆνα τεʆτοιο υβριδικοʆ συʆ -
στημα ομοʆ τιμων. Ένα αʆ λλο πρωτοʆ κολλο το οποιʆο βασιʆζεται στην εʆννοια των
supernodes ειʆναι το FastTrack [65]. Παʆ νω στο πρωτοʆ κολλο αυτοʆ εʆχουν βασιστειʆ
πολλαʆ συστηʆ ματα ομοʆ τιμων οʆπως το Kazaa [101], το Grokster και το Morpheus.

Gnutella 0.6 Ως εʆνα υβριδικοʆ συʆ στημα ομοʆ τιμων θα παρουσιαστειʆ το Gnutella
στην εʆκδοση 0.6. Η εʆκδοση αυτηʆ εʆχει προσθεʆσει μιʆα σειραʆ αποʆ νεʆες λειτουργικοʆ -
τητες σε διαʆφορους τομειʆς, οʆ πως για παραʆ δειγμα τα Magnet URIs που εʆχουν ηʆ δη
προαναφερθειʆ. Μιʆα αʆ λλη επεʆκταση ειʆναι η μετατροπηʆ αποʆ εʆνα καθαραʆ κατανε-
μημεʆνο συʆ στημα σε εʆνα υβριδικοʆ συʆ στημα ομοʆ τιμων.

Στο Gnutella 0.6 υπαʆ ρχουν δυʆ ο ειʆδη κοʆ μβων [159]:

• Οι leafs οι οποιʆοι ειʆναι απλοιʆ κοʆ μβοι με μιʆα μοʆ νο συʆ νδεση σε εʆνα ultrapeer.

• Οι ultrapeers οι οποιʆοι δεʆχονται συνδεʆσεις αποʆ πολλουʆ ς leafs, της ταʆ ξης των
10 εως 100 κοʆ μβων, και δημιουργουʆ ν εʆνα μικροʆ αριθμοʆ συνδεʆσεων με αʆ λ-
λους ultrapeers. Η λειτουργικοʆ τητα που προσφεʆρουν οι ultrapeers ειʆναι η
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προστασιʆα των leaf κοʆ μβων οι οποιʆοι ειʆναι συνδεδεμεʆνοι σ'αυτουʆ ς αποʆ με-
γαʆ λο μεʆρος τωνμηνυμαʆ τωνπουδιακινουʆ νται στο διʆκτυοκαι καταʆ συνεʆπεια
διʆνει την δυνατοʆ τητα για μεγαλυʆ τερη κλιμαʆ κωση και υποστηʆ ριξη πολυʆ πε-
ρισσοʆ τερων κοʆ μβων.

Όταν εʆνας ultrapeer κοʆ μβος δεχτειʆ εʆνα μηʆ νυμα τυʆ που Ping τοʆ τε δεν θα προω-
θηʆ σει το μηʆ νυμα αυτοʆ στους leaf κοʆ μβους οι οποιʆοι ειʆναι συνδεδεμεʆνοι σ'αυτοʆ ν.
Καταʆ συνεʆπεια ουʆ τε ο leaf κοʆ μβος αποʆ την πλευραʆ του θα απαντηʆ σει με το αντιʆ-
στοιχο μηʆ νυμα τυʆ που Pong. Με την μεʆθοδο αυτηʆ προστατευʆ εται ο leaf κοʆ μβος
αποʆ οʆ λα τα Ping και Pong μηνυʆ ματα τα οποιʆα δεν τον αφορουʆ ν, αφηʆ νοντας τον
ultrapeer να απαντηʆ σει.

Όμοια ο leaf κοʆ μβος μπορειʆ να μειωʆ σει και το μεʆγεθος τωνQuery και QueryHit
μηνυμαʆ των. Δυʆ ο μεʆθοδοι εʆχουν προταθειʆ:

• Αναʆ τακταʆ χρονικαʆ διαστηʆ ματα, καʆ θε ultrapeer στεʆλνει σε οʆ λους τους
leaf κοʆ μβους οι οποιʆοι εʆχουν συνδεθειʆ σ'αυτοʆ ν εʆνα ειδικοʆ Query μηʆ νυμα το
οποιʆο αντιστοιχειʆ σε ευʆ ρεση οʆ λων των αρχειʆων που εʆχει εʆνας κοʆ μβος. Καταʆ
συνεʆπεια οʆ λοι οι leaf κοʆ μβοι στεʆλνουν με την χρηʆ ση ενοʆ ς ηʆ περισσοτεʆρων
QueryHit μηνυμαʆ των οʆ λα τα αρχειʆα που διαμοιραʆ ζουν τα οποιʆα αποθηκευʆ ει
ο ultrapeer σε εʆνα καταʆ λογο που τηρειʆ για καθεʆνα απ'αυτουʆ ς. Όταν ο
ultrapeer λαʆ βει εʆνα μηʆ νυμα Query τοʆ τε καʆ νει μιʆα αναζηʆ τηση σε οʆ λους τους
καταλοʆγους που εʆχει αποθηκευʆ σει. Εαʆ ν σε καʆ ποιο καταʆ λογο βρεθειʆ εʆνα αρ-
χειʆο το οποιʆο ειʆναι συμβατοʆ με τα οριʆσματα της αναζηʆ τησης, τοʆ τε αυτοʆ ς
δημιουργειʆ εʆνα νεʆο μηʆ νυμα τυʆ που QueryHit με τα στοιχειʆα του leaf κοʆ μβου
που εʆχει το αρχειʆο και αναλαμβαʆ νει να το στειʆλει εκ μεʆρους του. Έτσι μη-
νυʆ ματα τυʆ που Query δεν φταʆ νουν ποτεʆ αʆ μεσα στους leaf κοʆ μβους καθοʆ τι
γιʆνεται μιʆα μορφηʆ caching σε καʆ θε ultrapeer.

• Σε συγκεκριμεʆνα χρονικαʆ διαστηʆ ματα καʆ θε leaf κοʆ μβος αποστεʆλλει μιʆα λιʆ-
στα με κωδικοποιημεʆνα οʆ λα τα αρχειʆα που διαμοιραʆ ζει στον ultrapeer στον
οποιʆο εʆχει συνδεθειʆ. Και σε αυτηʆ τη μεʆθοδο ο ultrapeer αυτοʆ ς τηρειʆ εʆναν
καταʆ λογο στον οποιʆο αποθηκευʆ ει την λιʆστα αυτηʆ με τα αρχειʆα. Όταν αυτοʆ ς
παραλαʆ βει εʆνα νεʆο μηʆ νυμα τυʆ που Query καʆ νει μιʆα αναζηʆ τηση στους κατα-
λοʆγους αυτουʆ ς με βαʆ ση την κωδικοποιʆηση των στοιχειʆων του Query μη-
νυʆ ματος και εαʆ ν βρεθειʆ εʆνα αποτεʆλεσμα συμβατοʆ με τα οριʆσματα της ανα-
ζηʆ τησης τοʆ τε το προωθειʆ μοʆ νο στον leaf κοʆ μβο αυτοʆ . Το μηʆ νυμα QueryHit
το οποιʆο θα δημιουργηθειʆ θα προωθηθειʆ κανονικαʆ προς την πηγηʆ του αντιʆ-
στοιχου Query μηνυʆ ματος. Η μεʆθοδος αυτηʆ καταφεʆρνει να μειωʆ σει τα μηνυʆ -
ματα τα οποιʆα δημιουργουʆ νται αλλαʆ ζοντας την μορφηʆ της δρομολοʆγησης
αποʆ δρομολοʆγηση δια πλημμυʆ ρας σε μιʆα πιο προηγμεʆνη μεʆθοδο που χρησι-
μοποιειʆ την γνωʆ ση για τα διαμοιραζοʆ μενα αρχειʆα.
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Αποʆ τους δημιουργουʆ ς της επεʆκτασης αυτηʆ ς προτειʆνεται η δευʆ τερη λυʆ ση για
τους ακοʆ λουθους λοʆγους:

• Επειδηʆ το QueryHit μηʆ νυμα δημιουργειʆται αποʆ τον ιʆδιο τον leaf κοʆ μβο αυ-
τοʆ ς εʆχει την δυνατοʆ τητα να συμπεριλαʆ βει οτιδηʆποτε αʆ λλο χρειαʆ ζεται στο
μηʆ νυμα αυτοʆ . Αυταʆ μπορειʆ να ειʆναι στοιχειʆα τα οποιʆα δεν εʆχει δωʆ σει στον
καταʆ λογο με τα κωδικοποιημεʆνα ονοʆ ματα αρχειʆων ηʆ στοιχειʆα αποʆ καʆ ποια
μελλοντικηʆ επεʆκταση του πρωτοκοʆ λλου.

• Λοʆγω της μορφηʆ ς των καταλοʆγων, ειʆναι δυνατοʆ εʆνας leaf κοʆ μβος καʆ θεφοραʆ
να αποστεʆλλει στον ultrapeer μοʆ νο τα νεʆα αρχειʆα που εʆχουν προστεθειʆ ηʆ τα
παλιαʆ αρχειʆα που εʆχουν αφαιρεθειʆ. Έτσι δεν ειʆναι απαραιʆτητη η αποστοληʆ
ολοʆ κληρης της λιʆστας των αρχειʆων και καταʆ συνεʆπεια μειωʆ νεται η κιʆνηση
του δικτυʆ ου. Επιπλεʆον τα μηνυʆ ματα αυταʆ δεν χρειαʆ ζεται να αποστεʆλλονται
σε τακταʆ χρονικαʆ διαστηʆ ματα αλλαʆ μοʆ νο οʆ ταν υπαʆ ρχει μεταβοληʆ των δια-
μοιραζοʆ μενων αρχειʆων.

• Ειʆναι πιο ευʆ κολο και πιο γρηʆ γορο για εʆνα ultrapeer να προωθηʆσει εʆνα μηʆ -
νυμα οʆ ταν εʆχει βρει οʆ τι αυτοʆ ανταποκριʆνεται σε εʆνα διαμοιραζοʆ μενο αρχειʆο
σε εʆναν καταʆ λογο παραʆ να δημιουργηʆ σει εʆνα νεʆο μηʆ νυμα αποʆ την αρχηʆ .

• Προσφεʆρεται αυξημεʆνη ιδιωτικοʆ τητα καθωʆ ς καʆ θε leaf κοʆ μβος δεν χρειαʆ ζε-
ται να αποστεʆλλει πληʆ ρη στοιχειʆα για οʆ λα τα αρχειʆα που διαμοιραʆ ζει. Απα-
ραιʆτητη ειʆναι μοʆ νο η αποστοληʆ των κωδικοποιημεʆνων ονομαʆ των των αρ-
χειʆων με βαʆ ση τα οποιʆα γιʆνεται η αναζηʆ τηση. Όλα τα στοιχειʆα για τα αρχειʆα
αυταʆ οʆ πως και τα ονοʆ ματα και τα στοιχειʆα των υποʆ λοιπωναρχειʆων βριʆσκο-
νται αποκλειστικαʆ στον leaf κοʆ μβο.

• Λοʆγω της υλοποιʆησης του προγραʆ μματος με το οποιʆο ειʆναι δυνατηʆ η συʆ ν-
δεση στο διʆκτυο Gnutella ειʆναι πιο ευʆ κολη η υλοποιʆηση της δευʆ τερης μεθοʆ -
δου.

Στο πρωτοʆ κολλο οριʆζεται η επικοινωνιʆα αναʆ μεσα σε δυʆ ο ultrapeers να γιʆνεται
με την μορφηʆ της δρομολοʆγησης δια πλημμυʆ ρας, με την ιʆδια μορφηʆ δηλαδηʆ που
γιʆνεται και η δρομολοʆγηση στην προηγουʆ μενη εʆκδοσηʆ του. Αυτοʆ επιτρεʆπει και
την συμβατοʆ τητα με αυτηʆ και με τα προγραʆ μματα που την χρησιμοποιουʆ ν. Όταν
εʆνας χρηʆ στης προσπαθηʆσει να συνδεθειʆ με εʆνα παλιοʆ τερης γενιαʆ ς προʆγραμμα σε
εʆνα ultrapeer τοʆ τε θα επικοινωνειʆ μαζιʆ του ως εʆνα νεʆο ultrapeer. Στο ultrapeer
αυτοʆ βεʆβαια δεν θα μπορουʆ ν να συνδεθουʆ ν νεʆοι leaf κοʆ μβοι ουʆ τε θα προβαʆ λλεται
ως εʆνα ultrapeer που δεʆχεται συνδεʆσεις αλλαʆ αυτοʆ δεν θα το περιοριʆζει αποʆ την
συʆ νδεσηʆ του και την ομαληʆ λειτουργιʆα του μεʆσα στο διʆκτυο.
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Ένα αποʆ τα πιο σημαντικαʆ ερωτηʆ ματα ειʆναι ποʆ τε εʆνας κοʆ μβος γιʆνεται leaf ηʆ
ultrapeer. Η προδιαγραφηʆ δεν διʆνει συγκεκριμεʆνους κανοʆ νες αλλαʆ αυτοʆ ειʆναι επι-
λογηʆ του χρηʆ στη. Ως προταʆ σεις διʆνονται τα ακοʆ λουθα:

• Ο κοʆ μβος θα πρεʆπει να μην χρησιμοποιειʆ καʆ ποιο τειʆχος προστασιʆας. Ένα
τειʆχος προστασιʆας θααπαγορευʆ σει τις νεʆες εισερχοʆ μενες συνδεʆσεις και αʆ ρα
κανεʆνας leaf κοʆ μβος δεν θα μπορεʆσει να συνδεθειʆ σ'αυτοʆ ν.

• Ο κοʆ μβος θα πρεʆπει να χρησιμοποιειʆ εʆνα καταʆ λληλο λειτουργικοʆ συʆ στημα.
Υπαʆ ρχουνπολλαʆ λειτουργικαʆ συστηʆ ματα με περιορισμεʆνες δυνατοʆ τητες δι-
κτυʆωσης, οʆ πως για παραʆ δειγμα περιορισμοʆ στον αριθμοʆ ταυτοʆχρονων συν-
δεʆσεων. Ένας κοʆ μβος με τεʆτοιους περιορισμουʆ ς δεν θα πρεʆπει να γιʆνεται
ultrapeer.

• Ο κοʆ μβος θα πρεʆπει να εʆχει μιʆα συʆ νδεση στο Διαδιʆκτυο με μεγαʆ λο ευʆ ρος ζωʆ -
νης. Καθοʆ τι ο κοʆ μβος αυτοʆ ς θα επικοινωνειʆ με πολλουʆ ς ultrapeers και σε
αυτοʆ ν θα ειʆναι συνδεδεμεʆνοι πολλοιʆ leaf κοʆ μβοι ειʆναι απαραιʆτητο να υπαʆ ρ-
χει εʆνα μεγαʆ λο ευʆ ρος ζωʆ νης στην συʆ νδεση του κοʆ μβου.

• Ο κοʆ μβος θα πρεʆπει να βριʆσκεται για ικαναʆ μεγαʆ λο διαʆ στημα συνδεδεμεʆνος
στο διʆκτυο Gnutella. Ένας ultrapeer θα δεχτειʆ πολλαπλεʆς συνδεʆσεις αποʆ αʆ λ-
λους leaf κοʆ μβους. Αν δεν προʆ κειται να συνδεθειʆ για εʆνα ικαναʆ μεγαʆ λο διαʆ -
στημα, οʆ λοι αυτοιʆ οι κοʆ μβοι θα αποσυνδεθουʆ ν ταυτοʆχρονα μαζιʆ του και θα
πρεʆπει να ανακαλυʆψουν εʆναν νεʆο ultrapeer για να συνδεθουʆ ν. Αν και ειʆναι
δυνατοʆ , δεν βοηθαʆ ει στην ομαληʆ λειτουργιʆα του δικτυʆ ου.

Με την επεʆκταση αυτηʆ το διʆκτυο Gnutella απεʆκτησε την δυνατοʆ τητα μεγα-
λυʆ τερης κλιμαʆ κωσης καθωʆ ς οι συνδεʆσεις που χρησιμοποιουʆ σε στην εʆκδοση 0.4
καʆ θε κοʆ μβος υπαʆ ρχουν στα ultrapeers τα οποιʆα μπορουʆ ν να δεχτουʆ ν μεʆχρι και
100 νεʆους ανεξαʆ ρτητους leaf κοʆ μβους. Αυτοʆ αʆ λλαξε την δομηʆ του δικτυʆ ου πε-
ριοριʆζοντας τις μεγαʆ λες πληʆ μνες και καταʆ συνεʆπεια δημιουργηʆ θηκε μεγαλυʆ τερη
ανοχηʆ σε λαʆ θη σε κριʆσιμους κοʆ μβους στο διʆκτυο. Πολυʆ σημαντικοʆ πλεονεʆκτημα
ειʆναι επιʆσης η μειʆωση της κιʆνησης η οποιʆα καταναλωʆ νεται αποκλειστικαʆ για μη-
νυʆ ματαPing και Pong, οʆ πως και επιʆσης οπεριορισμοʆ ς τωνμηνυμαʆ τωνQuery μοʆ νο
προς τους απαραιʆτητους leaf κοʆ μβους.

Η επεʆκταση αυτηʆ οʆ μως ηʆ ταν υπευʆ θυνη και για την εισαγωγηʆ ενοʆ ς νεʆου προ-
βληʆ ματος στο διʆκτυο. Δημιουργηʆ θηκαν πολλαπλαʆ τοπικαʆ μοναδικαʆ σημειʆα απο-
τυχιʆας τα οποιʆα ειʆναι οι ultrapeers για τους γειτονικουʆ ς leaf κοʆ μβους. Στην περιʆ-
πτωση που εʆνας ultrapeer λοʆγω βλαʆ βης ηʆ λοʆγω κακοʆ βουλης συμπεριφοραʆ ς δεν
προωθειʆ τα απαραιʆτητα μηνυʆ ματα Query προς ηʆ αποʆ τους leaf κοʆ μβους τοʆ τε αυ-
τοιʆ θα απομονωθουʆ ν αποʆ το υποʆ λοιπο διʆκτυο χωριʆς να εʆχουν την δυνατοʆ τητα
ανιʆχνευσης του προβληʆ ματος. Μιʆα λυʆ ση που προταʆ θηκε ειʆναι η συʆ νδεση ενοʆ ς leaf
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κοʆ μβου σε πολλαπλουʆ ς ultrapeers. Με τον τροʆπο αυτοʆ εξασφαλιʆστηκε οʆ τι για την
δυσλειτουργιʆα ενοʆ ς leaf κοʆ μβου θα πρεʆπει αυτοʆ ς να συνδεθειʆ ταυτοʆχρονα σε δυʆ ο
ηʆ τρεις κακοʆ βουλους ultrapeer κοʆ μβους, καʆ τι το οποιʆο ειʆναι εξαιρετικαʆ δυʆ σκολο.

1.3.3 Κατηγοριοποίηση με βάση την δομή του δικτύου

Μιʆα αʆ λλη κατηγοριοποιʆηση τωνσυστημαʆ των ομοʆ τιμων κοʆ μβων ειʆναι με βαʆ ση
την δομηʆ του δικτυʆ ου επικαʆ λυψης που χρησιμοποιουʆ ν. Το διʆκτυο αυτοʆ μπορειʆ να
εʆχει διαφορετικεʆς τοπολογιʆες και εʆτσι μας οδηγειʆ στις ακοʆ λουθες κατηγοριʆες.

Αδόμητα συστήματα ομότιμων

Αδοʆ μητασυστηʆ ματαομοʆ τιμωνονομαʆ ζονται τασυστηʆ ματα εκειʆναπουητοπο-
λογιʆα του δικτυʆ ου επικαʆ λυψηʆ ς τους δημιουργειʆται τυχαιʆα. Πιο συγκεκριμεʆνα, σε
εʆνα τεʆτοιο συʆ στημα, καταʆ την διαʆ ρκεια της αναʆ πτυξηʆ ς του, καʆ θε κοʆ μβος ο οποιʆος
εισεʆρχεται ανακαλυʆ πτει και συνδεʆεται τυχαιʆα σε εʆναν ηʆ περισσοʆ τερους αʆ λλους
κοʆ μβους του δικτυʆ ου. Η διαδικασιʆα της ανακαʆ λυψης μπορειʆ να γιʆνει με εʆνα τυ-
χαιʆο τροʆπο, οʆ πως για παραʆ δειγμα να διαλεʆξει εʆναν ηʆ περισσοʆ τερους κοʆ μβους των
οποιʆων η διευʆ θυνση εʆχει αναρτηθειʆ σε μιʆα ιστοσελιʆδα στο Διαδιʆκτυο.

Ένα παραʆ δειγμα τεʆτοιου συστηʆ ματος ειʆναι το Gnutella το οποιʆο και μελετηʆ -
θηκε στις προηγουʆ μενες ενοʆ τητες. Όπως παρουσιαʆ στηκε, δεν υπαʆ ρχει καʆ ποια συ-
γκεκριμεʆνη μεʆθοδος για την συʆ νδεση των κοʆ μβων, αλλαʆ σε αντιʆθεση οʆ ταν εʆνας
κοʆ μβος συνδεθειʆ με εʆναν τουλαʆ χιστον κοʆ μβο που ανηʆ κει ηʆ δη στο διʆκτυο τοʆ τε
ανακαλυʆ πτει νεʆους κοʆ μβους με την χρηʆ ση των Ping μηνυμαʆ των και συνδεʆεται τυ-
χαιʆα σ'αυτουʆ ς. Άλλα συστηʆ ματα αυτηʆ ς της μορφηʆ ς ειʆναι το FastTrack [65] και το
Freenet [35].

Η χρηʆ ση μιʆας τυχαιʆας τοπολογιʆας στο διʆκτυο επικαʆ λυψης εʆχει μιʆα σειραʆ αποʆ
πλεονεκτηʆ ματα. Το πρωʆ το και πιο σημαντικοʆ ειʆναι η ευʆ κολη εισαγωγηʆ νεʆων κοʆ μ-
βων στο συʆ στημα. Η μοʆ νη απαιʆτηση ειʆναι η προʆ τερη γνωʆ ση ενοʆ ς μοʆ νο κοʆ μβου ο
οποιʆος διʆνει την δυνατοʆ τητα συʆ νδεσης με οʆ λο το υποʆ λοιπο διʆκτυο. Έτσι ακοʆ μη
και συσκευεʆς με περιορισμεʆνη επεξεργαστικηʆ ισχυʆ μπορουʆ ν να ειʆναι μεʆρος ενοʆ ς
τεʆτοιου συστηʆ ματος.

Το δευʆ τερο πλεονεʆκτημα ειʆναι η δυνατοʆ τητα χρηʆ σης απλωʆ ν αλγοριʆθμων δρο-
μολοʆγησης. Ως παραʆ δειγμα, στην ενοʆ τητα 1.3.2 εʆγινε αναʆ λυση της περιʆπτωσης
του Gnutella. Το συʆ στημα αυτοʆ χρησιμοποιειʆ την δρομολοʆγηση δια πλημμυʆ ρας,
μιʆα αποʆ τις πιο απλεʆς μεθοʆ δους δρομολοʆγησης, για να αποστειʆλει οʆ λα τα μηνυʆ -
ματα.

Τα συστηʆ ματα αυταʆ οʆ μως εʆχουν και μιʆα σειραʆ αποʆ μειονεκτηʆ ματα. Ένα αποʆ τα
πρωʆ ταπουπαρατηρηʆ θηκε ειʆναι η δυσκολιʆα ευʆ ρεσης δεδομεʆνων οʆ ταν αυταʆ δεν ειʆ-
ναι δημοφιληʆ . Με τον οʆ ρο δημοφιληʆ οριʆζουμε τα δεδομεʆνα που υπαʆ ρχουν σε εʆνα
μεγαʆ λο αριθμοʆ κοʆ μβων. Για παραʆ δειγμα, στην περιʆπτωση του δικτυʆ ου Gnutella,
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οʆ ταν εʆνα αρχειʆο βριʆσκεται μοʆ νο σε εʆναν απομακρυσμεʆνο κοʆ μβο τοʆ τε υπαʆ ρχει με-
γαʆ λη πιθανοʆ τητα πολλαʆ ερωτηʆ ματα να μην καταφεʆρουν να δρομολογηθουʆ ν ως
τον κοʆ μβο αυτοʆ γιατιʆ η τιμηʆ TTL θα εʆχει γιʆνει ιʆση με μηδεʆν.

Το πιο σημαντικοʆ οʆ μως μειονεʆκτημα τους ειʆναι η αδυναμιʆα κλιμαʆ κωσης σε
εʆνα πολυʆ μεγαʆ λο βαθμοʆ και η δημιουργιʆα μεγαʆ λου μεʆρους δικτυακηʆ ς κιʆνησης που
οφειʆλεται αποκλειστικαʆ σε μηνυʆ ματα δρομολοʆγησης και ελεʆγχου συνδεσιμοʆ τη-
τας. Όπως εʆχει ηʆ δη προαναφερθειʆ, στην περιʆπτωση του δικτυʆ ου Gnutella μελεʆτη
εʆδειξε οʆ τι στο τεʆλος του 2000 περισσοʆ τερο αποʆ το 50% της συνολικηʆ ς κιʆνησης
αποτελουʆ νταν αποʆ μηνυʆ ματα τυʆ που Ping και Pong τα οποιʆα χρησιμοποιουʆ νται
για εʆλεγχο συνδεσιμοʆ τητας και ανακαʆ λυψη νεʆων κοʆ μβων [146].

Δομημένα συστήματα ομότιμων

Τα δομημεʆνα συστηʆ ματα ομοʆ τιμων αποτελουʆ ν την δευʆ τερη κατηγοριʆα με
βαʆ ση την δομηʆ . Τα συστηʆ ματα αυταʆ χαρακτηριʆζονται αποʆ μιʆα συγκεκριμεʆνη δομηʆ
που εʆχει το διʆκτυο επικαʆ λυψηʆ ς τους και η οποιʆα βασιʆζεται σε κατανεμημεʆνους πιʆ-
νακες κατακερματισμουʆ (Distributed Hash Tables).

Οι κατανεμημεʆνοι πιʆνακες κατακερματισμουʆ αποτελουʆ ν δομεʆς οι οποιʆες υλο-
ποιουʆ ν μιʆα αντιστοιʆχιση της μορφηʆ ς:

Κλειδιʆ 1 → Τιμηʆ 1
Κλειδιʆ 2 → Τιμηʆ 2
Κλειδιʆ 3 → Τιμηʆ 3

…
Οι δομεʆς αυτεʆς αποθηκευʆ ονται κατανεμημεʆνα σε οʆ λο το συʆ στημα ομοʆ τιμων

και μπορουʆ ν να προσπελαστουʆ ν μεʆσω μιʆας υπηρεσιʆας. Η υπηρεσιʆα αυτηʆ πρεʆπει
να παρεʆχει τουλαʆ χιστον τις ακοʆ λουθες λειτουργιʆες:

• get(key): Η λειτουργιʆα get επιστρεʆφει την τιμηʆ η οποιʆα αντιστοιχειʆ στο συ-
γκεκριμεʆνο κλειδιʆ που δοʆ θηκε ως παραʆ μετρος. Αναʆ λογα με την υλοποιʆηση
του κατανεμημεʆνου πιʆνακα κατακερματισμουʆ ειʆναι δυνατηʆ η επιστροφηʆ
μιʆας τιμηʆ ς null αν το κλειδιʆ αυτοʆ δεν υπαʆ ρχει ηʆ η εκτεʆλεση μιʆας διαφορε-
τικηʆ ς λειτουργιʆας.

• put(key, value): Η λειτουργιʆα αυτηʆ προσθεʆτει το κλειδιʆ της παραμεʆτρου
key στον κατανεμημεʆνο πιʆνακα κατακερματισμουʆ και το αντιστοιχιʆζει με
την τιμηʆ value. Όμοια, αναʆ λογα με την υλοποιʆηση μπορειʆ να υλοποιηθειʆ δια-
φορετικηʆ συμπεριφοραʆ στην περιʆπτωση που το κλειδιʆ αυτοʆ ηʆ δη υπαʆ ρχει
στον πιʆνακα.

• remove(key): Η τελευταιʆα απαραιʆτητη λειτουργιʆα ειʆναι η αφαιʆρεση ενοʆ ς
κλειδιουʆ και αντιʆστοιχης τιμηʆ ς του αποʆ τον κατανεμημεʆνο πιʆνακα κατακερ-
ματισμουʆ .
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Μεʆσα στο δομημεʆνο συʆ στημα ομοʆ τιμων δημιουργειʆται εʆνας κατακερματισμοʆ ς
ενοʆ ς χωʆ ρου κλειδιωʆ ν. Για παραʆ δειγμα, σε εʆνα συʆ στημα ομοʆ τιμων το οποιʆο χρη-
σιμοποιειʆ κλειδιαʆ που αποτελουʆ νται αριθμουʆ ς μεγεʆθους 128 bits δημιουργειʆται
εʆνας κατακερματισμοʆ ς του συνοʆ λου [0, 2128 − 1]. Καʆ θε κοʆ μβος και καʆ θε αντικειʆ-
μενο που βριʆσκεται μεʆσα στο συʆ στημα αντιστοιχιʆζεται σε εʆνα αποʆ αυταʆ τα κλει-
διαʆ .

Μιʆα αποʆ τις πιο σημαντικεʆς ιδιοʆ τητες ειʆναι οʆ τι καʆ θε κοʆ μβος ειʆναι υπευʆ θυνος
για εʆνα συγκεκριμεʆνο αριθμοʆ κλειδιωʆ ν τα οποιʆα βριʆσκονται σε μιʆα ``κοντινηʆ αποʆ -
σταση'' αποʆ το δικοʆ του κλειδιʆ. Η ``κοντινηʆ αποʆσταση'' οριʆζεται αποʆ μιʆα μετρικηʆ
η οποιʆα εξαρταʆ ται αποʆ το εκαʆ στοτε διʆκτυο ομοʆ τιμων.

Με χρηʆ ση της δομηʆ ς αυτηʆ ς ειʆναι δυνατηʆ η δημιουργιʆα μιʆας αντιστοιʆχισης αναʆ -
μεσα σε αντικειʆμενα τα οποιʆα διαμοιραʆ ζονται στο διʆκτυο και τους κοʆ μβους οι
οποιʆοι τα διαμοιραʆ ζουν.

Το οʆφελος αποʆ αυταʆ τα διʆκτυα ειʆναι το πολυʆ πιο χαμηλοʆ κοʆ στος σε επικοινω-
νιʆα για την ευʆ ρεση ενοʆ ς ποʆ ρου. Η πλειοψηφιʆα των συστημαʆ των μπορειʆ να ανα-
καλυʆψει την τιμηʆ που αντιστοιχειʆ σε εʆνα κλειδιʆ σε χροʆ νοO(logn) οʆπου n ειʆναι το
μεʆγεθος του συστηʆ ματος (πληʆ θος των κοʆ μβων).

Παραδειʆγματα δομημεʆνων συστημαʆ των ομοʆ τιμων αποτελουʆ ν τα CAN [144],
Chord [165], Pastry [148], Tapestry [188] και Kademlia [122].

Παρακαʆ τω θα αναλυθειʆ η λειτουργιʆα του Pastry.

Pastry Το Pastry αποτελειʆ εʆνα γενικοʆ δομημεʆνο συʆ στημα ομοʆ τιμων το οποιʆο
προσφεʆρει στους χρηʆ στες μιʆα προγραμματιστικηʆ διεπαφηʆ . Χρησιμοποιωʆ ντας την
διεπαφηʆ αυτηʆ ειʆναι δυνατηʆ η αναʆ πτυξη πολλαπλωʆ ν κατανεμημεʆνων υπηρεσιωʆ ν
που εʆχουν ως βαʆ ση τους κατανεμημεʆνους πιʆνακες κατακερματισμουʆ . Παραδειʆγ-
ματα τεʆτοιων υπηρεσιωʆ ν ειʆναι το PAST [57] που αποτελειʆ εʆνα κατανεμημεʆνο συʆ -
στημααποθηʆ κευσης δεδομεʆνων, οʆ πως για παραʆ δειγμα αρχειʆα, και το SCRIBE [30]
το οʆποιο ειʆναι εʆνα συʆ στημα δημοσιʆευσης και συνδρομηʆ ς που υποστηριʆζει την δη-
μιουργιʆα θεμαʆ των στα οποιʆα οι χρηʆ στες μπορουʆ ν να εγγραφουʆ ν και να δημοσιευʆ -
ουν μηνυʆ ματα τα οποιʆα μεταφεʆρονται σε οʆ λους τους χρηʆ στες οι οποιʆοι ειʆναι συν-
δρομητεʆς.

Ο χωʆ ρος κλειδιωʆ ν τον οποιʆο χρησιμοποιειʆ το Pastry ειʆναι οʆ λοι οι αριθμοιʆ μεγεʆ-
θους 128 bits, δηλαδηʆ το συʆ νολο [0, 2128 − 1]. Αποʆ τον χωʆ ρο αυτοʆ δημιουργειʆται
εʆνας δακτυʆ λιος, οʆ πως αυτοʆ ς παρουσιαʆ ζεται στο σχηʆ μα 1.9.

Επιπροʆσθετα, στο διʆκτυο Pastry μπορειʆ να χρησιμοποιηθειʆ μιʆα εξωτερικηʆ με-
τρικηʆ για την ευʆ ρεση μιʆας αποʆστασης αναʆ μεσα σε δυʆ ο κοʆ μβους και την ελαχι-
στοποιʆηση του κοʆστους επικοινωνιʆας. Παραʆ δειγμα μιʆας τεʆτοιας μετρικηʆ ς ειʆναι ο
αριθμοʆ ς των βημαʆ των αναʆ μεσα σε δυʆ ο κοʆ μβους στο επιʆπεδο IP (IP routing hops).

ΟριʆζονταςωςN τον αριθμοʆ των κοʆ μβων, σε καʆ θε τεʆτοιο διʆκτυο ειʆναι δυνατηʆ η
δρομολοʆγηση αποʆ εʆναν κοʆ μβο προς τον πιο κοντινοʆ προς εʆνα κλειδιʆ κοʆ μβο μεʆσα
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0 FFF..F (2128 - 1)

793E...3F21

C10D...4D59

CF04...DD30

CF2A...4296

Σχηʆ μα 1.9: Παραʆ δειγμα τοπολογιʆας συστηʆ ματος ομοʆ τιμων Pastry

σε ⌈log
2b
N⌉ βηʆ ματα καʆ τω αποʆ κανονικεʆς συνθηʆ κες, οʆ που b ειʆναι μιʆα χαρακτη-

ριστικηʆ παραʆ μετρος του συστηʆ ματος με τυπικηʆ τιμηʆ b = 4. Εαʆ ν στο συʆ στημα
δημιουργηθουʆ ν ταυτοʆχρονες βλαʆ βες ειʆναι εγγυημεʆνη η τελικηʆ παραʆ δοση του μη-
νυʆ ματος εκτοʆ ς αποʆ την περιʆπτωση που οι βλαʆ βες συμβουʆ ν σε ⌊|L|/2⌋ κοʆ μβους
με διαδοχικαʆ κλειδιαʆ . Το |L| ειʆναι εʆνα αʆ λλο χαρακτηριστικοʆ του συστηʆ ματος με
τυπικηʆ τιμηʆ 16 ηʆ 32.

Το κλειδιʆ το οποιʆο ανατιʆθεται σε καʆ θε κοʆ μβο ειʆναι ομοιοʆ μορφα κατανεμημεʆνο
μεʆσα στον χωʆ ρο κλειδιωʆ ν [0, 2128− 1]. Για την δημιουργιʆα του κλειδιουʆ μπορειʆ να
χρησιμοποιηθειʆ μιʆα συναʆ ρτηση κατακερματισμουʆ (hash function) οʆπως ειʆναι ο
Secure Hash Algorithm 1 (SHA1) [58] χρησιμοποιωʆ ντας ως ειʆσοδο την IP διευʆ -
θυνση του χρηʆ στη ηʆ εʆνα δημοʆσιο κλειδιʆ το οποιʆο εʆχει δημιουργηʆ σει με την χρηʆ ση
κρυπτογραφιʆας δημοσιʆου κλειδιουʆ . Το κλειδιʆ πουαντιστοιχειʆ σε καʆ θε αντικειʆμενο
του συστηʆ ματος δημιουργειʆται παʆ λι χρησιμοποιωʆ ντας την συναʆ ρτηση κατακερ-
ματισμουʆ SHA1 με ειʆσοδο εʆνα χαρακτηριστικοʆ οʆ πως το οʆ νομα του αρχειʆου σε πε-
ριʆπτωση που προʆ κειται για μιʆα υπηρεσιʆα στο συʆ στημα ομοʆ τιμων με σκοποʆ τον
διαμοιρασμοʆ αρχειʆων.

Ένας κοʆ μβος που βριʆσκεται συνδεδεμεʆνος σε εʆνα διʆκτυο Pastry εʆχει μιʆα καταʆ -
σταση που αποτελειʆται αποʆ εʆναν πιʆνακα δρομολοʆγησηςR, εʆνα συʆ νολο γειτοʆ νων
M και εʆνα συʆ νολο φυʆ λλων L.

Ο πιʆνακας δρομολοʆγησης αποτελειʆται αποʆ ⌈log
2b
N⌉ σειρεʆς οʆ που η καθεμιʆα

εʆχει 2b − 1 στηʆ λες. Σε μιʆα σειραʆ n το καʆ θε στοιχειʆο αποτελειʆ μιʆα λιʆστα κλειδιωʆ ν
κοʆ μβωνκαι των IPδιευθυʆ νσεωʆ ν τους τωνοποιʆων ταnπρωʆ ταψηφιʆα τουκλειδιουʆ
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Πιʆνακας δρομολοʆγησης κοʆ μβου 793E...3F21
p Προθεʆματα κλειδιωʆ ν και αντιʆστοιχοι κοʆ μβοι
1 0 1 2 3 4 5 6 7 8 9 A B C D E F

id id id id id id id id id id id id id id id
2 70 71 72 73 74 75 76 77 78 79 7A 7B 7C 7D 7E 7F

id id id id id id id id id id id id id id id
3 790 791 792 793 794 795 796 797 798 799 79A 79B 79C 79D 79E 79F

id id id id id id id id id id id id id id id
4 …

5 …

Πιʆνακας 1.1: Πιʆνακας δρομολοʆγησης κοʆ μβου στο συʆ στημα ομοʆ τιμων Pastry

Συʆ νολο γειτοʆ νων κοʆ μβου 793E...3F21

5515...7D1D FD8A...490C 39DC...C88D 404C...7172
736E...2130 5E28...678A 9209...6D7D A06E...9BE3
69F1...11E0 6189...0A7E DBCC...17CF DC04...E32E
20D8...AFCF C13F...A237 7EDF...E1B1 B9C6...035F
FBB1...9640 76AD...387E 2E5D...BF47 0F0D...C064
6260...B6A8 12AB...8EC3 9851...63D1 D954...CB0E
DC22...5272 2C4C...FA6D 85F3...E58E 9148...329F
7BA2...0486 A72E...0470 243D...53F7 5D96...40E5

Πιʆνακας 1.2: Συʆ νολο γειτοʆ νων κοʆ μβου στο συʆ στημα ομοʆ τιμων Pastry

τους ειʆναι ιʆδια με τα n πρωʆ τα ψηφιʆα του κλειδιουʆ του κοʆ μβου ο οποιʆος κατεʆχει
τον πιʆνακα, και το στοιχειʆο n + 1 παιʆρνει οʆ λες τις δυνατεʆς τιμεʆς οι οποιʆες ειʆναι
διαʆφορες τουψηφιʆουn+1 του κλειδιουʆ του κοʆ μβου στον οποιʆο ανηʆ κει ο πιʆνακας.
Εαʆ ν δεν υπαʆ ρχει κοʆ μβος ο οποιʆος να πληροιʆ τις παραπαʆ νω προϋποθεʆσεις τοʆ τε η
θεʆση στον πιʆνακα δρομολοʆγησης μεʆνει κενηʆ .

Στον πιʆνακα 1.1 παρεʆχεται το πρωʆ το μεʆρος του πιʆνακα δρομολοʆγησης ενοʆ ς
κοʆ μβου με κλειδιʆ που αρχιʆζει αποʆ την τιμηʆ 793E. Στο διʆκτυο του παραδειʆγματος
η τιμηʆ b ειʆναι ιʆση με b = 4 και καταʆ συνεʆπεια καʆ θε σειραʆ εʆχει 2b− 1 = 24− 1 = 15

στηʆ λες. Όπως φαιʆνεται, στην πρωʆ τη σειραʆ υπαʆ ρχουν κλειδιαʆ και οι αντιʆστοιχες
IP διευθυʆ νσεις καʆ ποιων κοʆ μβων που το κλειδιʆ τους αρχιʆζει αποʆ καʆ ποιο αποʆ τα
ψηφιʆα 1, . . . , 6, 8, . . . , F . Καθωʆ ς το δευʆ τερο ψηφιʆο του κλειδιουʆ του κοʆ μβου ειʆναι
ιʆσο με 9, στην δευʆ τερη σειραʆ υπαʆ ρχουν τα κλειδιαʆ και οι αντιʆστοιχες IP διευθυʆ ν-
σεις καʆ ποιων κοʆ μβων που το κλειδιʆ τους αρχιʆζει αποʆ το σταθεροʆ πρωʆ το ψηφιʆο 7
και το δευʆ τερο εʆχει οʆ λες τις διαʆφορες του 9 τιμεʆς, ηʆ τοι 71, . . . , 78, 7A, . . . , 7F . Πα-
ρατηρωʆ ντας τον πιʆνακα φαιʆνεται οʆ τι δεν υπαʆ ρχει γνωστοʆ ς κοʆ μβος του οποιʆου το
κλειδιʆ να αρχιʆζει αποʆ τα ψηφιʆα 7938.

Το συʆ νολο γειτοʆ νωνM αποτελειʆται αποʆ τους |M | πιο κοντινουʆ ς κοʆ μβους. Η
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Συʆ νολο φυʆ λλων κοʆ μβου 793E...3F21
Κοʆμβοι με μικροʆ τερο κλειδιʆ Κοʆ μβοι με μεγαλυʆ τερο κλειδιʆ
793E...3F00 793E...3E0C 793E...412D 793E...4172
793E...39F0 793E...368A 793E...4D2E 793E...4EE1
793E...31F0 793E...2F7E 793E...52CF 793E...532F
793E...2C24 793E...2937 793E...55B1 793E...5A5F
793E...284B 793E...283E 793E...5F47 793E...60FF
793E...24A8 793E...1EC3 793E...61D2 793E...670E
793E...1E52 793E...1A6D 793E...6E8E 793E...729F
793E...163C 793E...0F70 793E...73F7 793E...74E5

Πιʆνακας 1.3: Συʆ νολο φυʆ λλων κοʆ μβου στο συʆ στημα ομοʆ τιμων Pastry

αποʆσταση των κοʆ μβων οριʆζεται με βαʆ ση την μετρικηʆ που χρησιμοποιειʆ το διʆκτυο.
Μιʆα τυπικηʆ τιμηʆ για τον αριθμοʆ των κοʆ μβων που ανηʆ κουν στο συʆ νολο ειʆναι η
|M | = 2b ηʆ η τιμηʆ |M | = 2 × 2b. Ένα παραʆ δειγμα συνοʆ λου γειτοʆ νων φαιʆνεται
στον πιʆνακα 1.2. Το συʆ νολο αυτοʆ αποτελειʆται αποʆ |M | = 2 × 2b = 2 × 24 = 32

κοʆ μβους. Καθοʆ τι το κλειδιʆ ενοʆ ς κοʆ μβου ειʆναι ανεξαʆ ρτητο αποʆ την τοποθεσιʆα αυ-
τουʆ και τυχαιʆα κατανεμημεʆνο στο χωʆ ρο κλειδιωʆ ν οι γειτονικοιʆ κοʆ μβοι δεν εʆχουν
απαραιʆτητα κλειδιαʆ με μικρηʆ διαφοραʆ στην τιμηʆ τους ηʆ κοινοʆ προʆ θεμα.

Τεʆλος, το συʆ νολο φυʆ λλωνL αποτελειʆται αποʆ τα |L|/2 αμεʆσως μεγαλυʆ τερα και
|L|/2 αμεʆσως μικροʆ τερα κλειδιαʆ σε σχεʆση με το κλειδιʆ του κοʆ μβου που εʆχει το
συʆ νολο αυτοʆ . Όμοια, μιʆα τυπικηʆ τιμηʆ για τον αριθμοʆ των κοʆ μβων που ανηʆ κουν
στο συʆ νολο αυτοʆ ειʆναι η |L| = 2b ηʆ η τιμηʆ |L| = 2× 2b, δηλαδηʆ για b = 4, |L| = 16

ηʆ |L| = 32. Ένα παραʆ δειγμα συνοʆ λου φυʆ λλων παρουσιαʆ ζεται στον πιʆνακα 1.3
οʆπου υπαʆ ρχουν συνολικαʆ 32 κλειδιαʆ . Σε αντιʆθεση με το παραʆ δειγμα του συνοʆ λου
γειτοʆ νων, στο συʆ νολο φυʆ λλων υπαʆ ρχει μικρηʆ διαφοραʆ στην τιμηʆ τους.

Η δρομολοʆγηση στο διʆκτυο Pastry παρουσιαʆ ζεται στον αλγοʆ ριθμο 1.1. Ο αλγοʆ -
ριθμος αυτοʆ ς εκτελειʆται καʆ θε φοραʆ που εʆνας κοʆ μβος λαμβαʆ νει εʆνα μηʆ νυμα με εʆνα
κλειδιʆ. Σκοποʆ ς του ειʆναι η προωʆ θηση του μηνυʆ ματος στον κοʆ μβο που το κλειδιʆ
του ειʆναι το κοντινοʆ τερο στο κλειδιʆ του μηνυʆ ματος.

Με την ληʆψη αυτουʆ του μηνυʆ ματος, αρχικαʆ ο κοʆ μβος ελεʆγχει αν προʆ κειται για
εʆνα κλειδιʆ το οποιʆο αντιστοιχειʆ σε καʆ ποιο κοʆ μβο αποʆ το συʆ νολο τωνφυʆ λλων. Κα-
θωʆ ς γνωριʆζει τα κλειδιαʆ τους, ειʆναι ευʆ κολο να καʆ νει τον εʆλεγχο και να βρει τον
κοντινοʆ τερο κοʆ μβο. Στην περιʆπτωση που ο κοʆ μβος αυτοʆ ς ειʆναι ο ιʆδιος ο εαυτοʆ ς
του τοʆ τε λαμβαʆ νει και επεξεργαʆ ζεται το μηʆ νυμα, αλλιωʆ ς το προωθειʆ στον καταʆ λ-
ληλο παραληʆπτη. Εαʆ ν το κλειδιʆ δεν αντιστοιχειʆ σε κοʆ μβο του συνοʆ λου των φυʆ λ-
λων, τοʆ τε χρησιμοποιωʆ ντας τον πιʆνακα δρομολοʆγησης βριʆσκει εʆναν κοʆ μβο με τον
οποιʆο εʆχει μεγαλυʆ τερο κοινοʆ προʆ θεμα σε συʆ γκριση με τον εαυτοʆ του. Λοʆγω της
μορφηʆ ς του πιʆνακα δρομολοʆγησης αυτοʆ ειʆναι δυνατοʆ . Η τελευταιʆα περιʆπτωση
ειʆναι η θεʆση στον πιʆνακα δρομολοʆγησης να ειʆναι κενηʆ . Στην περιʆπτωση αυτηʆ ο
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Αλγόριθμος 1.1 Αλγοʆ ριθμος δρομολοʆγησης στο συʆ στημα ομοʆ τιμων Pastry
Συμβολισμοί: Ri,l: στοιχειʆα πιʆνακα δρομολοʆγησης στην

στηʆ λη i της σειραʆ ς l
0 ≤ i < 2b, 0 ≤ l < ⌊128/b⌋

Li: Το i-στο πιο κοντινοʆ κλειδιʆ στον πιʆνακα
φυʆ λλων L, οʆ που αρνητικεʆς τιμεʆς
συμβολιʆζουν μικροʆ τερα κλειδιαʆ και
θετικεʆς μεγαλυʆ τερα
−⌊|L|/2⌋ ≤ i ≤ ⌊|L|/2⌋

D[i]: Το i-στο ψηφιʆο του κλειδιουʆ D
shl(A,B): Το μηʆ κος του κοινουʆ προθεʆματος των

κλειδιωʆ νA καιB
send(A,M): Αποστοληʆ του μηνυʆ ματοςM στον κοʆ μβο

με κλειδιʆ A
Είσοδος: A: Το κλειδιʆ του τρεʆχοντος κοʆ μβου

D: Το κλειδιʆ που αναζητειʆται
Διαδικασία δρομολόγησης:
if L−⌊|L|/2⌋ ≤ D ≤ L⌊|L|/2⌋ then
// Ευʆ ρεση κλειδιουʆ κοʆ μβου με την μικροʆ τερη αποʆσταση αποʆ τοD
T = argminK∈L(|D −K|)
send(T,D)

else
l = shl(D,A)
if RDl,l ̸= null then
send(RDl,l, D)

else
// Περιʆπτωση οʆπου η θεʆση στον πιʆνακα δρομολοʆγησης ειʆναι κενηʆ
Επεʆλεξε T ωʆ στε: T ∈ L ∪R ∪M

shl(T,D) ≥ l
|T −D| < |A−D|

send(T,D)
end if

end if
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αλγοʆ ριθμος βριʆσκει εʆναν κοʆ μβο αποʆ την εʆνωση του συνοʆ λου των γειτοʆ νων, του
συνοʆ λου των φυʆ λλων και του συνοʆ λου των κοʆ μβων στον πιʆνακα δρομολοʆγησης
με το ιʆδιο κοινοʆ προʆ θεμα αλλαʆ με μικροʆ τερη αποʆσταση των κλειδιωʆ ν τους.

Ειʆναι φανεροʆ οʆ τι σε καʆ θε βηʆ μα το μηʆ νυμα μεταφεʆρεται σε καʆ ποιον κοʆ μβο που
βριʆσκεται οʆ λο και πιο κονταʆ στον τελικοʆ κοʆ μβο. Συνεπωʆ ς, ο αλγοʆ ριθμος συγκλιʆ-
νει και εʆτσι στην περιʆπτωση σωστηʆ ς εκτεʆλεσης χωριʆς λαʆ θη στο διʆκτυο το μηʆ νυμα
θαφταʆ σει τελικαʆ στον προορισμοʆ του. Λαʆ θη προκυʆ πτουν οʆ ταν καʆ ποιος ηʆ καʆ ποιοι
κοʆ μβοι αποσυνδεθουʆ ν αποʆ το διʆκτυο χωριʆς να προλαʆ βει να ενημερωθειʆ η καταʆ -
σταση των υποʆ λοιπων κοʆ μβων. Έτσι διακριʆνουμε τις ακοʆ λουθες περιπτωʆ σεις:

• Αποσυʆ νδεση κοʆ μβου ηʆ αποσυνδεʆσεις κοʆ μβων στον πιʆνακα δρομολοʆγησης:
Οι αποσυνδεʆσεις αυτεʆς οδηγουʆ ν στην καταʆ σταση οʆπου η θεʆση στο πιʆνακα
δρομολοʆγησης ειʆναι κενηʆ . Ο αλγοʆ ριθμος εʆχει προνοηʆ σει γι'αυτηʆ την περιʆ-
πτωση.

• Αποσυʆ νδεση κοʆ μβου ηʆ αποσυνδεʆσεις κοʆ μβωνστοσυʆ νολο γειτοʆ νων: Οι κοʆ μ-
βοι αυτοιʆ χρειαʆ ζονται μοʆ νο στην περιʆπτωση κενηʆ ς θεʆσης στον πιʆνακα δρο-
μολοʆγησης και καθωʆ ς δεν χρησιμοποιουʆ νται αποκλειστικαʆ ως συʆ νολο ανα-
καʆ λυψης νεʆων κοʆ μβων αλλαʆ ως τμηʆ μα ενοʆ ς συνοʆ λου δεν επηρεαʆ ζουν τον
αλγοʆ ριθμο.

• Αποσυʆ νδεση κοʆ μβου στο συʆ νολο φυʆ λλων: Εαʆ ν αποσυνδεθειʆ εʆνας μοʆ νο κοʆ μ-
βος αποʆ το συʆ νολο φυʆ λλων τοʆ τε ο αλγοʆ ριθμος θα προωθηʆσει ορθαʆ το μηʆ -
νυμα στον κοʆ μβο με το αμεʆσως εποʆ μενο πιο κοντινοʆ κλειδιʆ.

• Αποσυνδεʆσεις κοʆ μβωναποʆ το συʆ νολοφυʆ λλων: Στηνπεριʆπτωσητυχαιʆων μη
διαδοχικωʆ ν αποσυνδεʆσεων τοʆ τε οʆ μοια με την προηγουʆ μενη περιʆπτωση το
μηʆ νυμαπροωθειʆται ορθαʆ στον συνδεδεμεʆνο κοʆ μβο με το πιο κοντινοʆ κλειδιʆ.
Εαʆ ν οʆ μως αποσυνδεθουʆ ν οι συνεχοʆ μενοι ⌊|L|/2⌋ κοʆ μβοι με τα μεγαλυʆ τερα ηʆ
τα μικροʆ τερα κλειδιαʆ , τοʆ τε ο αλγοʆ ριθμος δεν μπορειʆ να ξεχωριʆσει τον κοʆ μβο
στον οποιʆο πρεʆπει να αποστειʆλει το μηʆ νυμα. Έτσι αυτηʆ ειʆναι η μοναδικηʆ
περιʆπτωση αστοχιʆας.

Ένα παραʆ δειγμα δρομολοʆγησης παρουσιαʆ ζεται στο σχηʆ μα 1.10. Στο παραʆ -
δειγμα αυτοʆ ο κοʆ μβος με κλειδιʆ 793E...3F21 καʆ νει αναζηʆ τηση για το κλειδιʆ
CF2B...F0F3.

1. Αρχικαʆ ο κοʆ μβος καʆ νει εʆλεγχο για το αν το κλειδιʆ προς αναζηʆ τηση ανηʆ κει
σε καʆ ποιον κοʆ μβο αποʆ το συʆ νολο των φυʆ λλων του. Αφουʆ αυτοʆ δεν ισχυʆ ει,
βριʆσκει το μηʆ κος του κοινουʆ προθεʆματος του κλειδιουʆ με το κλειδιʆ του ιʆδιου
του κοʆ μβου. Αφουʆ αυτοʆ ειʆναι ιʆσο με 0 χρησιμοποιωʆ ντας τον πιʆνακα δρομο-
λοʆγησης βριʆσκει εʆναν κοʆ μβο με κοινοʆ προʆ θεμα μηʆ κους 1 και αποστεʆλλει το
κλειδιʆ. Ο κοʆ μβος αυτοʆ ς ειʆναι ο C10D...4D59.
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Σχηʆ μα 1.10: Παραʆ δειγμα δρομολοʆγησης στο συʆ στημα ομοʆ τιμων Pastry

2. Ο κοʆ μβος αυτοʆ ς εʆχοντας λαʆ βει το μηʆ νυμα καʆ νει και αυτοʆ ς τον εʆλεγχο για
το αν το κλειδιʆ ανηʆ κει σε καʆ ποιον αποʆ τους γειʆτονεʆς του. Καθωʆ ς δεν ανηʆ κει,
υπολογιʆζει οʆ τι το μηʆ κος του κοινουʆ προθεʆματος με το κλειδιʆ του ειʆναι ιʆσο με
1 και εʆτσι αποʆ τον πιʆνακα δρομολοʆγησης βριʆσκει τον κοʆ μβο CF04...DD30

με τον οποιʆο το κλειδιʆ προς αναζηʆ τηση εʆχει κοινοʆ προʆ θεμα μηʆ κους 2.

3. Με την σειραʆ του και αυτοʆ ς ο κοʆ μβος καʆ νει τον εʆλεγχο στο συʆ νολο τωνφυʆ λ-
λων. Στο συʆ νολο αυτοʆ βριʆσκει οʆ τι ο κοʆ μβοςCF2A...4296 τον οποιʆο γνωριʆζει
ειʆναι ο πιο κοντινοʆ ς προς το κλειδιʆ. Έτσι του προωθειʆ αʆ μεσα το μηʆ νυμα.

4. Τελικαʆ , ο κοʆ μβος CF2A...4296 καʆ νοντας εʆλεγχο στο συʆ νολο των φυʆ λλων
του βλεʆπει οʆ τι ο ιʆδιος ειʆναι ο κοʆ μβος με το πιο κοντινοʆ κλειδιʆ με το αναζη-
τουʆ μενο CF2B...F0F3. Έτσι το λαμβαʆ νει και το επεξεργαʆ ζεται.

Πεʆρα αποʆ την δρομολοʆγηση, το συʆ στημα Pastry υποστηριʆζει και μιʆα ακοʆ μη
σειραʆ λειτουργιωʆ ν οʆ πως η αρχικηʆ συʆ νδεση στο διʆκτυο, η εισαγωγηʆ νεʆων κλει-
διωʆ ν στο συʆ νολο φυʆ λλων και η αυτοοργαʆ νωση των κοʆ μβων σε περιπτωʆ σεις συν-
δεʆσεων και αποσυνδεʆσεων.

Όπως φαιʆνεται και αποʆ το προηγουʆ μενο παραʆ δειγμα, η δρομολοʆγηση προς
τον τελικοʆ κοʆ μβο ειʆναι πιο γρηʆ γορη σε σχεʆση με τα αδοʆ μητα διʆκτυα και απαιτουʆ -
νται λιγοʆ τερα μηνυʆ ματα. Βεʆβαια, τα δομημεʆνα διʆκτυα εʆχουν μειονεκτηʆ ματα που
δεν υπαʆ ρχουν στα αδοʆ μητα. Το πιο σημαντικοʆ ειʆναι οʆ τι για την δημιουργιʆα της
δομηʆ ς αυτηʆ ς πρεʆπει να υπαʆ ρχει μια υποδομηʆ στο πιο χαμηλοʆ επιʆπεδο της δικτυʆ -
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ωσης, καʆ τι που καʆ νει τα διʆκτυα αυταʆ πολυʆ δυʆ σκολα στην λειτουργιʆα σε περιπτωʆ -
σεις οʆπως τα ασυʆ ρματα κινηταʆ διʆκτυα.

Μιʆα αʆ λλη διαφοραʆ ειʆναι ο τροʆπος λειτουργιʆας και αναζηʆ τησης. Όλες οι λει-
τουργιʆες πρεʆπει να βασιʆζονται σε κλειδιαʆ τα οποιʆα δημιουργουʆ νται μοναδικαʆ .
Έτσι, σε αντιʆθεση με το διʆκτυο Gnutella που μελετηʆ θηκε προηγουμεʆνως, η αναζηʆ -
τηση με βαʆ ση τμηʆ μα ενοʆ ς ποʆ ρου, οʆ πως ειʆναι το τμηʆ μα του ονοʆ ματος ενοʆ ς αρχειʆου,
ειʆναι αδυʆ νατη.

Ένα παραʆ δειγμα εφαρμογηʆ ς των υπηρεσιωʆ ν του συστηʆ ματος ομοʆ τιμων
Pastry ειʆναι η υπηρεσιʆα SCRIBE [30]. Η υπηρεσιʆα αυτηʆ βασιʆζεται στην δημιουργιʆα
πολλαπλωʆ ν ομαʆ δων οι οποιʆες χαρακτηριʆζονται αποʆ εʆνα κλειδιʆ. Το κλειδιʆ αυτοʆ δη-
μιουργειʆται αποʆ το οʆ νομα της ομαʆ δας και το οʆ νομα του δημιουργουʆ χρησιμοποιωʆ -
ντας μιʆα συναʆ ρτηση κατακερματισμουʆ οʆ πως η SHA1. Με βαʆ ση τις συναρτηʆ σεις
που προσφεʆρει το Pastry δημιουργειʆται εʆνα ``σημειʆο συναʆ ντησης'' (rendez-vous
point) που αντιστοιχειʆ στον κοʆ μβο με το κοντινοʆ τερο κλειδιʆ ως προς το κλειδιʆ
της ομαʆ δας. Ο κοʆ μβος αυτοʆ ς λειτουργειʆ ως η ριʆζα ενοʆ ς δεʆντρου πολλαπλωʆ ν προ-
ορισμωʆ ν (multicast tree). Όλοι οι κοʆ μβοι που ανηʆ κουν στο συʆ στημα ομοʆ τιμων
Pastry μπορουʆ ν νααποτελεʆσουν κοʆ μβους στο δεʆντροαυτοʆ ηʆ και πηγεʆς. Η λειτουρ-
γιʆα αυτηʆ επιτρεʆπει την ευʆ κολη κλιμαʆ κωση του δικτυʆ ου καθωʆ ς δεν υπαʆ ρχουν τα
προβληʆ ματαπου εμφανιʆζονται σε αʆ λλες μεθοʆ δους οʆπως για παραʆ δειγμα η δρομο-
λοʆγηση δια πλημμυʆ ρας που ειʆναι κοινηʆ μεʆθοδος αποστοληʆ ς σε πολλαπλουʆ ς προ-
ορισμουʆ ς.

1.4 Εφαρμογές συστημάτων ομότιμων

Τα τελευταιʆα χροʆ νια τα συστηʆ ματα ομοʆ τιμων εʆχουν αρχιʆσει να βριʆσκουν οʆ λο
και περισσοʆ τερες εφαρμογεʆς. Αν και η πιο συχνηʆ τους χρηʆ ση ειʆναι ο διαμοιρασμοʆ ς
αρχειʆων, καʆ τι που τα εʆκανε πιο γνωσταʆ στο ευρυʆ κοινοʆ , υπαʆ ρχουν πολλεʆς αʆ λλες
ανεξαʆ ρτητες εφαρμογεʆς. Στις εποʆ μενες ενοʆ τητες θα αναλυθουʆ ν οι πιο σημαντικεʆς
αποʆ αυτεʆς.

1.4.1 Διαμοιρασμός περιεχομένου

Μιʆα αποʆ τις πιο συχνεʆς χρηʆ σεις των συστημαʆ των ομοʆ τιμων ειʆναι ο διαμοιρα-
σμοʆ ς περιεχομεʆνου. Ο διαμοιρασμοʆ ς αυτοʆ ς μπορειʆ να εʆχει πολλεʆς μορφεʆς και δια-
φορετικηʆ τελικηʆ χρηʆ ση.

Η πρωʆ τη μορφηʆ ειʆναι ο γνωστοʆ ς διαμοιρασμοʆ ς αρχειʆων. Ορισμεʆνα αποʆ τα
πιο γνωσταʆ συστηʆ ματα ομοʆ τιμων εʆχουν ως σκοποʆ την ανταλλαγηʆ αρχειʆων με-
ταξυʆ των χρηστωʆ ν του συστηʆ ματος. Καʆ ποια αποʆ τα συστηʆ ματα που εʆχουν ανα-
λυθειʆ στις προηγουʆ μενες ενοʆ τητες εʆχουν δημιουργηθειʆ αποκλειστικαʆ γι'αυτοʆ τον
σκοποʆ ηʆ μπορουʆ ν να χρησιμοποιηθουʆ ν και για ανταλλαγηʆ αρχειʆων.



1.4 Εφαρμογές συστημάτων ομότιμων 39

Χαρακτηριστικαʆ παραδειʆγματα ειʆναι τα Napster [132], Direct Connect Plus
Plus [43], Gnutella [74], Kazaa [101], BitTorrent [39], KAD [163] και Waste [178].

Μιʆα αʆ λλη μορφηʆ διαμοιρασμουʆ περιεχομεʆνου ειʆναι ο κατανεμημεʆνος αποθη-
κευτικοʆ ς χωʆ ρος. Συστηʆ ματα που βασιʆζονται σε αυτηʆ την τεχνολογιʆα διαμοιρα-
σμουʆ δημιουργουʆ ν εʆνα κοινοʆ αποθηκευτικοʆ χωʆ ρο οʆπου καʆ θε αρχειʆο ηʆ αντικειʆ-
μενο χαρακτηριʆζεται μοναδικαʆ δημιουργωʆ ντας εʆτσι εʆνα εικονικοʆ οʆ νομα αρχειʆου.
Με βαʆ ση αυτοʆ το μοναδικοʆ χαρακτηριστικοʆ ειʆναι δυνατηʆ η προσπεʆλαση του αρ-
χειʆου αποʆ οʆ λους τους ομοʆ τιμους κοʆ μβους. Παραδειʆγματα τεʆτοιων συστημαʆ των
ειʆναι το PAST [57] που χρησιμοποιειʆ το διʆκτυο Pastry [148], το Freenet [35] και
το FreeHaven [50].

Τεʆλος υπαʆ ρχουν αʆ λλες μορφεʆς διαμοιρασμουʆ περιεχομεʆνου οʆπως τα συστηʆ -
ματα αναʆ ρτησης περιεχομεʆνου. Παραʆ δειγμα τεʆτοιου συστηʆ ματος ειʆναι το
Publius [176] το οποιʆο εʆχει ως σκοποʆ την ανωνυμιʆα και την εγγυʆ ηση διαθεσιμοʆ -
τητας ενοʆ ς εγγραʆφου. Το πρωτοʆ κολλο βασιʆζεται στην χρηʆ ση πολλαπλωʆ ν διακο-
μιστωʆ ν Web (web servers) οι οποιʆοι συνδεʆονται μεταξυʆ τους ως ομοʆ τιμοι κοʆ μ-
βοι ενοʆ ς συστηʆ ματος ομοʆ τιμων και στους οποιʆους δημοσιευʆ εται το περιεχοʆ μενο.
Έπειτα με την χρηʆ ση ειδικωʆ ν μοναδικωʆ ν αναγνωριστικωʆ ν ειʆναι δυνατηʆ η προʆ -
σβαση σε αυταʆ τα εʆγγραφα. Το συʆ στημα αυτοʆ εξασφαλιʆζει την ανωνυμιʆα του χρηʆ -
στη ο οποιʆος δημοσιʆευσε το εʆγγραφο οʆπως επιʆσης και την ανθεκτικοʆ τητα σε επι-
θεʆσεις που σκοποʆ εʆχουν την αʆ ρνηση διαθεσιμοʆ τητας του εγγραʆφου αποʆ εʆνα δια-
κομιστηʆ . Ένα παροʆ μοιο συʆ στημα αναʆ ρτησης περιεχομεʆνου με σκοποʆ την ανωνυ-
μιʆα ειʆναι και το Tangler [175].

1.4.2 Κατανεμημένη επεξεργασία

Μιʆα αʆ λλη εφαρμογηʆ των συστημαʆ των ομοʆ τιμων ειʆναι η κατανεμημεʆνη επε-
ξεργασιʆα [112]. Μιʆα μορφηʆ του προβληʆ ματος ειʆναι η επεξεργασιʆα για την ευʆ ρεση
ενοʆ ς συνοʆ λου αποτελεσμαʆ των δεδομεʆνων που παρεʆχονται αποʆ εʆνα και μοʆ νο
κοʆ μβο. Επειδηʆ ο κοʆ μβος αυτοʆ ς δεν ειʆναι ομοʆ τιμος με οʆ λους τους αʆ λλους τα διʆκτυα
αυταʆ μπορουʆ ν να κατηγοριοποιηθουʆ ν αναʆ μεσαστασυστηʆ ματα ομοʆ τιμων και στα
κατανεμημεʆνα διʆκτυα πρωʆ της γενιαʆ ς.

Παραδειʆγματα τεʆτοιων συστημαʆ των ειʆναι το SETI@home [9], εʆνα συʆ στημα
για την ανιʆχνευση εξωγηʆ ινης νοημοσυʆ νης σε σηʆ ματα που καταγραʆφονται αποʆ το
ραδιοτηλεσκοʆπιο τουArecibo και τα Folding@homeκαι Genome@home [107] τα
οποιʆα χρησιμοποιουʆ νται για την προσομοιʆωση λειτουργιωʆ ν των πρωτεϊνωʆ ν και
των γονιδιʆων. Και τα τριʆα συστηʆ ματα χρησιμοποιουʆ ν τις υπηρεσιʆες που παρεʆχο-
νται αποʆ τοBerkeleyOpen Infrastructure forNetworkComputing (BOINC) [8], μιʆα
πλατφοʆ ρμα για την αναʆ πτυξη συστημαʆ των ομοʆ τιμων κατανεμημεʆνης επεξεργα-
σιʆας.

Ένααʆ λλο συʆ στημα ομοʆ τιμων για κατανεμημεʆνη επεξεργασιʆα ειʆναι το Stanford
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Peer-to-Peer Multicast (SPPM) [134]. Το συʆ στημα αυτοʆ χρησιμοποιειʆται για την
μεταʆ δοση βιʆντεο και ηʆ χου μεʆσα στο συʆ στημα ομοʆ τιμων. Το διʆκτυο παʆ νω αποʆ το
οποιʆο εʆχει την δυνατοʆ τητα να λειτουργηʆ σει το SPPM μπορειʆ να ειʆναι εʆνα στα-
θεροʆ διʆκτυο με υποδομεʆς ηʆ εʆνα κινητοʆ διʆκτυο με κοʆ μβους περιορισμεʆνων δυνα-
τοτηʆ των. Καθωʆ ς οι περισσοʆ τεροι αποʆ αυτουʆ ς τους κοʆ μβους εʆχουν χαμηλεʆς υπο-
λογιστικεʆς δυνατοʆ τητες και μικροʆ ευʆ ρος ζωʆ νης στην συʆ νδεσηʆ τους, σε πολλεʆς πε-
ριπτωʆ σεις ειʆναι απαραιʆτητη η επανασυμπιʆεση του βιʆντεο σε μιʆα νεʆα μορφηʆ με
μικροʆ τερες απαιτηʆ σεις για την μεταʆ δοση και αναπαραγωγηʆ της. Καθωʆ ς η επε-
ξεργασιʆα αυτηʆ απαιτειʆ πολλουʆ ς υπολογιστικουʆ ς ποʆ ρους ειʆναι δυνατοʆ ν να γιʆνει
κατανεμημεʆνα αποʆ οʆ λους τους κοʆ μβους στο συʆ στημα ομοʆ τιμων.

1.4.3 Επικοινωνία χρηστών

Η επικοινωνιʆα και η συνεργασιʆα χρηστωʆ ν ειʆναι μιʆα ακοʆ μη εφαρμογηʆ των
συστημαʆ των ομοʆ τιμων. Πολλαʆ γνωσταʆ συστηʆ ματα επικοινωνιʆας βασιʆζονται σε
αυτηʆ την τεχνολογιʆα για την επικοινωνιʆα των χρηστωʆ ν.

Ένα αποʆ τα πιο γνωσταʆ παραδειʆγματα ειʆναι η εφαρμογηʆ Skype [13]. Η εφαρ-
μογηʆ αυτηʆ χρησιμοποιειʆται για την επικοινωνιʆα με ομιλιʆα, βιʆντεο ηʆ κειʆμενο ηʆ για
την συνεργασιʆα ενοʆ ς ηʆ περισσοτεʆρων χρηστωʆ ν. Κατασκευαστεʆς ειʆναι η εταιριʆα
η οποιʆα εʆχει δημιουργηʆ σει και το συʆ στημα ομοʆ τιμων Kazaa. Το πρωτοʆ κολλο του
συστηʆ ματος skypeβασιʆζεται σε εʆναδιʆκτυοομοʆ τιμωντοοποιʆο δημιουργειʆται αναʆ -
μεσα σε οʆ λους τους χρηʆ στες [13]. Το διʆκτυο αυτοʆ εʆχει μιʆα υβριδικηʆ μορφηʆ οʆ που
καʆ ποιοι κοʆ μβοι μπορουʆ ν να αποκτηʆ σουν την μορφηʆ ενοʆ ς supernode, δηλαδηʆ κοʆ μ-
βου με αυξημεʆνες δυνατοʆ τητες, ενωʆ ειʆναι πληʆ ρως κατανεμημεʆνο. Για την αρχικηʆ
συʆ νδεση στο διʆκτυο χρησιμοποιειʆται μιʆα προϋπαʆ ρχουσα λιʆστα αποʆ κοʆ μβους η
οποιʆα βριʆσκεται μεʆσα στο ιʆδιο το προʆγραμμα συʆ νδεσης.

Η επικοινωνιʆα των χρηστωʆ ν αποτελειʆ μιʆα επιμεʆρους λειτουργιʆα και αʆ λλων
δικτυʆων οʆπως το Freenet [35]. Αν και ο αρχικοʆ ς του σκοποʆ ς ειʆναι η δημιουργιʆα
ενοʆ ς κατανεμημεʆνου αποθηκευτικουʆ χωʆ ρου, λοʆγω της αρχιτεκτονικηʆ ς του ειʆναι
δυνατηʆ και η ανταλλαγηʆ μηνυμαʆ των αναʆ μεσα σε χρηʆ στες με χρηʆ ση ειδικουʆ λογι-
σμικουʆ . Παροʆ μοια λειτουργικοʆ τητα παρεʆχει και το διʆκτυο WASTE [178].

1.4.4 Κατανεμημένες βάσεις δεδομένων

Το μοντεʆλο των συστημαʆ των ομοʆ τιμων κοʆ μβων εʆχει χρησιμοποιηθειʆ και για
την υλοποιʆηση κατανεμημεʆνων βαʆ σεων δεδομεʆνων.

Με βαʆ ση το σχεσιακοʆ μοντεʆλο βαʆ σεων δεδομεʆνων (Relational Database
Management System - RDBMS) εʆχει αναπτυχθειʆ το σχεσιακοʆ μοντεʆλο βαʆ σεων
δεδομεʆνων ομοʆ τιμων κοʆ μβων (Peer Relational Database Management System -
PRDBMS) [17]. Με βαʆ ση αυτοʆ το μοντεʆλο εʆχουν αναπτυχθειʆ συστηʆ ματα οʆπως το
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Hyperion [147] το οποιʆο βασιʆζεται στην δημιουργιʆα ενοʆ ς συστηʆ ματος ομοʆ τιμων
το οποιʆο περιεʆχει οʆ λες τις αποθηκευμεʆνες πληροφοριʆες της βαʆ σης δεδομεʆνων.

Ένα αʆ λλο συʆ στημα βαʆ σης δεδομεʆνων που εʆχει αναπτυχθειʆ στηριγμεʆνο στην
τεχνολογιʆα των συστημαʆ των ομοʆ τιμων ειʆναι το coDB [70]. Το συʆ στημα αυτοʆ προ-
σφεʆρει την δυνατοʆ τητα δημιουργιʆας πολλαπλωʆ ν διαφορετικωʆ ν σε σχηʆ μα πιναʆ -
κων, τοπικωʆ ν σε καʆ θε κοʆ μβο, και με την χρηʆ ση κανοʆ νων συντονισμουʆ καʆ νει δυ-
νατηʆ την αναζηʆ τηση χρησιμοποιωʆ ντας ταυτοʆχρονα στοιχειʆα αποʆ διαφορετικουʆ ς
πιʆνακες σε διαφορετικουʆ ς κοʆ μβους.

Το Piazza [79] ειʆναι μιʆα αʆ λλη κατανεμημεʆνη βαʆ ση δεδομεʆνων βασισμεʆνη σε
συστηʆ ματα ομοʆ τιμων. Η μεγαλυʆ τερη διαφοραʆ ειʆναι οʆ τι βασιʆζεται σε τεχνολογιʆες
σημασιολογικουʆ ιστουʆ χρησιμοποιωʆ ντας μιʆα διαφορετικηʆ δομηʆ αποʆ τα προανα-
φερθεʆντα μοντεʆλα.

1.5 Μειονεκτήματα συστημάτων ομότιμων

Πεʆρα αποʆ τα πολλαʆ πλεονεκτηʆ ματαʆ τους, τα συστηʆ ματα ομοʆ τιμων εʆχουν και
μιʆα σειραʆ αποʆ μειονεκτηʆ ματα.

Ένα αποʆ τα πιο σημαντικαʆ προβληʆ ματα που εμφανιʆστηκαν στα πρωʆ τα συ-
στηʆ ματα ομοʆ τιμων ειʆναι η δυνατοʆ τητα μεγαʆ λης κλιμαʆ κωσης. Το προʆ βλημα αυτοʆ
ειʆναι χαρακτηριστικοʆ των αδοʆ μητων συστημαʆ των και παρατηρηʆ θηκε αρχικαʆ στο
συʆ στημα Gnutella [146]. Το προʆ βλημα αυτοʆ λυʆ θηκε εν μεʆρη με την δημιουργιʆα
των υβριδικωʆ ν συστημαʆ των και αργοʆ τερα με τα δομημεʆνα συστηʆ ματα ομοʆ τιμων.
Λοʆγω του τροʆπου λειτουργιʆας τους οʆ μως, τα δομημεʆνα συστηʆ ματα δεν παρεʆχουν
καʆ ποιες αποʆ τις υπηρεσιʆες που παρεʆχουν τα αδοʆ μητα, οʆ πως για παραʆ δειγμα την
ασαφηʆ αναζηʆ τηση.

Ένα αʆ λλο προʆ βλημα το οποιʆο παρατηρηʆ θηκε ειʆναι η εʆλλειψη ανωνυμιʆας. Στο
μοντεʆλο πελαʆ τη - εξυπηρετητηʆ μοʆ νο ο κεντρικοʆ ς εξυπηρετητηʆ ς εʆχει την δυνατοʆ -
τητα να γνωριʆζει τις αναζητηʆ σεις και τους ποʆ ρους που χρησιμοποιειʆ εʆνας χρηʆ -
στης. Σε αντιʆθεση οʆ μως, στα συστηʆ ματα ομοʆ τιμων οι αναζητηʆ σεις αυτεʆς και οι
ποʆ ροι που χρησιμοποιουʆ νται ειʆναι γνωστοιʆ αποʆ εʆνα μεγαʆ λο τμηʆ μα των κοʆ μβων
του συστηʆ ματος καθωʆ ς τα μηνυʆ ματα δρομολογουʆ νται μεʆσα αποʆ αυτουʆ ς. Στην πα-
ρουʆ σα διδακτορικηʆ διατριβηʆ το προʆ βλημα αυτοʆ αναλυʆ εται στο κεφαʆ λαιο 2 και
προτειʆνεται μιʆα λυʆ ση του.

Η τραγωδιʆα των κοινωʆ ν, ηʆ τοι ο μηδενικοʆ ς διαμοιρασμοʆ ς ποʆ ρων αποʆ χρηʆ στες
οι οποιʆοι οʆ μως εκμεταλλευʆ ονται τουςποʆ ρουςπου διαμοιραʆ ζουν οι υποʆ λοιποι χρηʆ -
στες του συστηʆ ματος, ειʆναι επιʆσης εʆνα αποʆ τα πιο σημαντικαʆ προβληʆ ματα. Το
προʆ βλημα αυτοʆ θεωρειʆται εʆνα αποʆ τα πιο σημαντικαʆ καθωʆ ς εʆχει παρατηρηθειʆ
στηνπλειοψηφιʆα τωνσυστημαʆ των ομοʆ τιμων [4]. Δυʆ ο λυʆ σεις οι οποιʆες βασιʆζονται
στην χρηʆ ση της νοημοσυʆ νης σμηʆ νους και σε οικονομικεʆς μεθοʆ δους παρουσιαʆ ζο-
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νται στα κεφαʆ λαια 3 και 4 αντιʆστοιχα.
Τεʆλος, εʆνα αʆ λλο προʆ βλημα που παρουσιαʆ ζεται στα αδοʆ μητα συστηʆ ματα ομοʆ -

τιμων ειʆναι η δυσκολιʆα παροχηʆ ς μιʆας ποιοʆ τητας στις υπηρεσιʆες που παρεʆχονται.
Ένα παραʆ δειγμα αυτουʆ του προβληʆ ματος αποτελειʆ η διαʆ δοση πολυμεσικουʆ πε-
ριεχομεʆνου πραγματικουʆ χροʆ νου σε κινηταʆ συστηʆ ματα ομοʆ τιμων το οποιʆο πα-
ρουσιαʆ ζεται στο κεφαʆ λαιο 5.
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Κεφάλαιο 2

Μηχανισμοί φήμης σε
συστήματα ομότιμων φίλων

2.1 Εισαγωγή

Η ιδιωτικοʆ τητα αποτελειʆ εʆνα πολυʆ σημαντικοʆ χαρακτηριστικοʆ σε καʆ θε συʆ -
στημα ηʆ διʆκτυο. Χρηʆ στες συστημαʆ των για διαφορετικουʆ ς σκοπουʆ ς, οʆ πως για πα-
ραʆ δειγμα ο διαμοιρασμοʆ ς αρχειʆων, ο κατανεμημεʆνος αποθηκευτικοʆ ς χωʆ ρος ηʆ ο
διαμοιρασμοʆ ς αντικειμεʆνων, εʆχουνωςπροαπαιτουʆ μενη την εξασφαʆ λιση της ιδιω-
τικοʆ τητας για λοʆγους ασφαʆ λειας.

Στο παροʆ ν κεφαʆ λαιο θα μελετηθειʆ η χρηʆ ση της ιδιωτικοʆ τητας σε συστηʆ ματα
ομοʆ τιμων. Σε αυτοʆ το πλαιʆσιο θα παρουσιαστουʆ ν τα συστηʆ ματα ομοʆ τιμων φιʆλων
(Friend to Friend - F2F) και θα μελετηθουʆ ν τα πλεονεκτηʆ ματα και τα μειονε-
κτηʆ ματαʆ τους. Στα πιο σημαντικαʆ προβληʆ ματα συγκαταλεʆγεται η αδυναμιʆα κλι-
μαʆ κωσης σε μεγαʆ λο βαθμοʆ η οποιʆα σχετιʆζεται με τον μειωμεʆνο αριθμοʆ συνδεʆ-
σεων προς αʆ λλους κοʆ μβους. Για τον λοʆγο αυτοʆ με την χρηʆ ση μηχανισμωʆ ν φηʆ μης
(reputation) εʆχει αναπτυχθειʆ μιʆα νεʆα μεʆθοδος ανακαʆ λυψης κοʆ μβων. Η μεʆθοδος
αυτηʆ και τα αποτελεʆσματαʆ της αξιολογηʆ θηκαν σε μιʆα μορφηʆ συστημαʆ των ομοʆ -
τιμων καʆ τω αποʆ διαʆ φορες παραμεʆτρους και βρεʆθηκε οʆ τι με την χρηʆ ση της ειʆναι
δυνατηʆ η κλιμαʆ κωση του συστηʆ ματος, προσπερνωʆ ντας το αρχικοʆ μειονεʆκτημα
των συστημαʆ των ομοʆ τιμων φιʆλων.

2.2 Συνεισφορά του κεφαλαίου

Στην βιβλιογραφιʆα μπορειʆ να βρεθειʆ μιʆα σειραʆ αποʆ συστηʆ ματα ομοʆ τιμων με
στοʆχο την ιδιωτικοʆ τητα και την ανωνυμιʆα. Η παρουʆ σα μελεʆτη θα εστιαʆ σει σε μια
μεγαʆ λη κατηγοριʆα των συστημαʆ των αυτωʆ ν, τα συστηʆ ματα ομοʆ τιμων, και πιο συ-
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γκεκριμεʆνα στο συʆ στημα Turtle [142], εʆνα αποʆ τα πιο χαρακτηριστικαʆ πληʆ ρως
κατανεμημεʆνα συστηʆ ματα αυτηʆ ς της μορφηʆ ς.

Τα διʆκτυα αυταʆ αναπτυʆ χθηκαν με κυʆ ριο στοʆχο την πληʆ ρη ιδιωτικοʆ τητα των
χρηστωʆ ν. Καθωʆ ς οʆ μως πετυʆ χαιναν τον στοʆχο αυτοʆ , ταυτοʆχρονα νεʆα προβληʆ ματα
δημιουργουʆ νταν. Καʆ ποια αποʆ τα πιο χαρακτηριστικαʆ ειʆναι:

• η αδυναμιʆα μεγαʆ λης κλιμαʆ κωσης

• η μειωμεʆνη πιθανοʆ τητα ευʆ ρεσης οʆ λων των αποτελεσμαʆ των

• η μεγαʆ λη καταναʆ λωση ευʆ ρους ζωʆ νης σε πολλουʆ ς κοʆ μβους καταʆ την μετα-
φοραʆ αποτελεσμαʆ των και δεδομεʆνων.

Καταʆ συνεʆπεια, για την χρηʆ ση ενοʆ ς τεʆτοιου συστηʆ ματος θα πρεʆπει να ερευνη-
θειʆ αν υπαʆ ρχουν τροʆποι αντιμετωʆ πισηʆ ς τους και ποιοι ειʆναι αυτοιʆ.

Για την λυʆ ση του προβληʆ ματος θα χρησιμοποιηθειʆ η εʆννοια της φηʆ μης των
κοʆ μβων, μιʆα εʆννοια η οποιʆα εʆχει ξαναχρησιμοποιηθειʆ γενικοʆ τερα στον τομεʆα των
δικτυʆων αλλαʆ και ειδικοʆ τερα στα συστηʆ ματα ομοʆ τιμων. Καθωʆ ς ο αλγοʆ ριθμος που
αναπτυʆ χθηκε βασιʆζεται σε γενικεʆς αρχεʆς και οʆχι συγκεκριμεʆνα χαρακτηριστικαʆ
ενοʆ ς δικτυʆ ου, μπορειʆ μεταʆ αποʆ τροποποιηʆ σεις να προσαρμοστειʆ και σε αʆ λλες μορ-
φεʆς συστημαʆ των ομοʆ τιμων.

Σκοποʆ ς της μεθοʆ δου που αναπτυʆ χθηκε ειʆναι η σταδιακηʆ επιʆλυση του προβληʆ -
ματος της ιδιωτικοʆ τητας, της ανωνυμιʆας και της ελευθεριʆας στην επικοινωνιʆα
μεʆσω του Διαδικτυʆ ου. Όπως θα παρουσιαστειʆ και στην ενοʆ τητα 2.3.1, η ευʆ ρεση
μιʆας λυʆ σης ειʆναι μιʆα αναʆ γκη ολοεʆνα και πιο επιτακτικηʆ . Καθωʆ ς τα διʆκτυα ομοʆ -
τιμων που εʆχουν αναφερθειʆ ηʆ δη βρεʆθηκαν καταʆ λληλα για ασφαληʆ επικοινωνιʆα
σημαντικηʆ ειʆναι η υιοθεʆτησηʆ τους αποʆ το ευρυʆ κοινοʆ . Για να γιʆνει καʆ τι τεʆτοιο,
απαραιʆτητη ειʆναι η επιʆλυση των προβλημαʆ των που δημιουργηʆ θηκαν καταʆ την
επεʆκταση των συστημαʆ των ομοʆ τιμων με την προσθηʆ κη χαρακτηριστικωʆ ν ασφαʆ -
λειας. Η εʆρευνα αυτηʆ επιχειρειʆ να επιλυʆ σει καʆ ποια αποʆ τα προβληʆ ματα που δη-
μιουργηʆ θηκαν με την επεʆκταση αυτηʆ ωʆ στε να γιʆνουν οι τεχνολογιʆες αυτεʆς πιο
ελκυστικεʆς στον τελικοʆ χρηʆ στη.

2.3 Τα συστήματα ομότιμων φίλων

2.3.1 Το πρόβλημα της ιδιωτικότητας

Ένα χαρακτηριστικοʆ της ασφαʆ λειας σε καʆ θε πληροφοριακοʆ συʆ στημα και διʆ-
κτυο ειʆναι και η ιδιωτικοʆ τητα. Ως ιδιωτικοʆ τητα στις πληροφοριʆες ενοʆ ς ατοʆ μου
οριʆζεται η δυνατοʆ τητα ελεʆγχου, ηʆ ελεʆγχου σε εʆνα ικανοποιητικοʆ βαθμοʆ , του χει-
ρισμουʆ των πληροφοριωʆ ν του ατοʆ μου αυτουʆ [36, 37]. Αποτελειʆ μιʆα συγγενικηʆ εʆν-
νοια με την εμπιστευτικοʆ τητα, δηλαδηʆ την δυνατοʆ τητα και υποχρεʆωση ενοʆ ς ατοʆ -
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μου στην κατοχηʆ πληροφοριωʆ ν σχετικαʆ με καʆ ποια τριʆτη οντοʆ τητα, κυριʆως καταʆ
την διαʆ ρκεια ειδικωʆ ν σχεʆσεων μεταξυʆ τους, χωριʆς αυτεʆς να μπορουʆ ν να γιʆνουν
διαθεʆσιμες σε οποιονδηʆποτε τις επιθυμειʆ. Η εμπιστευτικοʆ τητα αποτελειʆ εʆνα αποʆ
τα τεʆσσερα κυʆ ρια χαρακτηριστικαʆ της κρυπτογραφιʆας μαζιʆ με την αυθεντικοποιʆ-
ηση, την ακεραιοʆ τητα και τη μη αποποιʆηση ευθυʆ νης [153].

Τμηʆ μα της ιδιωτικοʆ τηταςαποτελειʆ και ηανωνυμιʆα, δηλαδηʆ η δυνατοʆ τητα ενοʆ ς
ατοʆ μου στον εʆλεγχο του χειρισμουʆ των στοιχειʆων της ταυτοʆ τηταʆ ς του. Η ανωνυ-
μιʆα αυτηʆ μπορειʆ να σχετιʆζεται με την ταυτοʆ τητα ενοʆ ς ατοʆ μου που εʆγραψε ηʆ ειʆπε
καʆ τι.

Μελετωʆ ντας την πραγματικηʆ ζωηʆ μπορουʆ με να δουʆ με οʆ τι και εκειʆ πολλεʆς φο-
ρεʆς υπαʆ ρχουν προβληʆ ματα ιδιωτικοʆ τητας στις επικοινωνιʆες. Για παραʆ δειγμα, σε
χωʆ ρες με αυταρχικαʆ καθεστωʆ τα η απληʆ μεταʆ δοση πληροφοριωʆ ν με χρηʆ ση του
εʆντυπου τυʆ που, οʆ πως οι εφημεριʆδες ηʆ τα περιοδικαʆ , μπορειʆ να ειʆναι επικιʆνδυνη.

Μιʆα αʆ λλη μεʆθοδος για την επικοινωνιʆα ειʆναι το Διαδιʆκτυο και η χρηʆ ση διαδι-
κτυακωʆ ν μεθοʆ δων οʆπως για παραʆ δειγμα τα ιστολοʆγια (weblogs) ηʆ τα wikis. Και
σε αυτηʆ την περιʆπτωση οʆ μως, ειʆναι δυνατηʆ η λογοκρισιʆα και η απειληʆ συʆ λληψης.

Χαρακτηριστικοʆ παραʆ δειγμα αποτελειʆ η περιʆπτωση της Κιʆνας οʆπου η λογο-
κρισιʆα στο Διαδιʆκτυο χρησιμοποιειʆται καταʆ κοʆ ρον για τον εʆλεγχο της ροηʆ ς των
δεδομεʆνων. Η δημιουργιʆα του ``The Great Firewall of China'', ονομασιʆα προερχοʆ -
μενη αποʆ το ``The Great Wall of China'', αποτελειʆ ιʆσως το μεγαλυʆ τερο τειʆχος προ-
στασιʆας που εʆχει δημιουργηθειʆ αποʆ οργανισμοʆ ηʆ κυβεʆρνησηγια τονμαζικοʆ εʆλεγχο
τωνπληροφοριωʆ νπου εξαʆ γονται αποʆ μιʆα χωʆ ρα [187, 60].Μεʆρος τηςπροσπαʆ θειας
αυτηʆ ς αποτελειʆ και ο εʆλεγχος δεδομεʆνων που παρεʆχονται αποʆ διαδικτυακουʆ ς τοʆ -
πους οʆπως η Google [171].

Καʆ ποιοι τροʆποι που εʆχουν προταθειʆ για την ασφαληʆ αποστοληʆ δεδομεʆνων σε
μιʆα σελιʆδα ειʆναι η χρηʆ ση της κρυπτογραφιʆας. Μιʆα πρωʆ τη μεʆθοδος ειʆναι η χρηʆ ση
κρυπτογραʆφησης στην συʆ νδεση προς τον διακομιστηʆ ο οποιʆος προʆ κειται να φι-
λοξενηʆ σει το περιεχοʆ μενο που πρεʆπει να αναρτηθειʆ. Καταʆ συνεʆπεια, καθιʆσταται
αδυʆ νατη η παρακολουʆ θηση της πληροφοριʆας που μεταδιʆδει ο χρηʆ στης και αʆ ρα
δεν ειʆναι γνωστοʆ αν αυτηʆ καταταʆ σσεται στην κατηγοριʆα της απαγορευμεʆνης.

Η μεʆθοδος αυτηʆ εʆχει δυʆ ο μειονεκτηʆ ματα. Το πρωʆ το εʆγκειται στην υλοποιʆηση
των αλγοριʆθμων κρυπτογραʆφησης. Η μεʆθοδος που αποτελειʆ το προʆ τυπο ασφα-
λωʆ ν συνδεʆσεων ειʆναι η κρυπτογραʆφηση με ψηφιακαʆ πιστοποιητικαʆ μορφηʆ ς
X.509 [94] και το πρωτοʆ κολλο SSL/TLS [71, 7]. Η κρυπτογραʆφηση αυτηʆ βασιʆζε-
ται σε μιʆα υποδομηʆ δημοσιʆου κλειδιουʆ (Public Key Infrastructure - PKI) οʆπου μιʆα
κεντρικηʆ αρχηʆ πιστοποιʆησηςπιστοποιειʆ την ταυτοʆ τητα ενοʆ ς διακομιστηʆ . Στηνπε-
ριʆπτωση αυτηʆ οʆ μως εʆχουν γιʆνει επιθεʆσεις καθωʆ ς υπαʆ ρχουν περιπτωʆ σεις καταʆ τις
οποιʆες πλασταʆ πιστοποιητικαʆ χρησιμοποιηʆ θηκαν για παρακολουʆ θηση των επι-
κοινωνιωʆ ν [136, 61]. Οι περιπτωʆ σεις των ψευδωʆ ν πιστοποιητικωʆ ν που εκδοʆ θη-
καν αποʆ τις αρχεʆς πιστοποιʆησης Comodo και Diginotar με σκοποʆ την παρακολουʆ -
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θηση συνδεʆσεων προς εʆναν αριθμοʆ ιστοχωʆ ρων, αναʆ μεσα τους και η Google, απο-
τελουʆ ν εʆνα αποʆ τα πιο γνωσταʆ παραδειʆγματα.

Το δευʆ τερο μειονεʆκτημα ειʆναι οʆ τι με αυτηʆ την μεʆθοδο δεν εξασφαλιʆζεται η
ανωνυμιʆα των χρηστωʆ ν. Καταʆ συνεʆπεια, οʆ ταν εʆνας χρηʆ στης συνδεθειʆ σε καʆ ποιο
διακομιστηʆ τοʆ τε με την χρηʆ ση της ηλεκτρονικηʆ ς του διευʆ θυνσης ειʆναι γνωστοʆ
ποια ειʆναι η ταυτοʆ τηταʆ του. Ταυτοʆχρονα, χρησιμοποιωʆ ντας μεθοʆ δους συσχεʆτισης
οʆγκου δεδομεʆνων στο διʆκτυο και οʆγκου δεδομεʆνων που μπορειʆ να εʆχουν αναρτη-
θειʆ μπορειʆ να γιʆνει η ταυτοποιʆηση των δεδομεʆνων που μετεʆφερε εʆνας χρηʆ στης.

Μιʆα αʆ λλη μεʆθοδος που βασιʆζεται την κρυπτογραφιʆα ειʆναι η χρηʆ ση δικτυʆων με
δρομολοʆγηση κρεμμυδιουʆ (Onion routing) και κρυπτογραʆφηση δημοσιʆου κλει-
διουʆ [76]. Με την μεʆθοδο αυτηʆ χρησιμοποιειʆται εʆνα διʆκτυο χρηστωʆ ν οʆπου τυ-
χαιʆα δημιουργουʆ νται εικονικεʆς διαδρομεʆς μεʆσα αποʆ τις οποιʆες εʆνα μηʆ νυμα ταξι-
δευʆ ει ωʆ στε να φταʆ σει στον τελικοʆ προορισμοʆ του. Για την μεταφοραʆ των δεδο-
μεʆνων αναʆ μεσα στους ομοʆ τιμους κοʆ μβους χρησιμοποιειʆται κρυπτογραφιʆα δημο-
σιʆου κλειδιουʆ ωʆ στε κανεʆνας να μην μπορειʆ να αποκρυπτογραφηʆσει τα μηνυʆ ματα.

Ένα τεʆτοιο παραʆ δειγμα δικτυʆ ου αποτελειʆ το Tor - The Onion Router [51].
Προʆ κειται για εʆνα διʆκτυο που αποτελειʆται αποʆ εθελοντεʆς οι οποιʆοι συνδεʆονται
και προσφεʆρουν την δυνατοʆ τητα μεταφοραʆ ς των δεδομεʆνων μεʆσω των υπολογι-
στωʆ ν τους με απωʆ τερο σκοποʆ την πληʆ ρη ανωνυμιʆα. Αν και προʆ κειται για μιʆα αποʆ
τις πιο καλεʆς και αποδοτικεʆς λυʆ σεις, εʆχουν ηʆ δη βρεθειʆ μηχανισμοιʆ ανιʆχνευσης τεʆ-
τοιων συνδεʆσεων [181, 38].

2.3.2 Συστήματα ομότιμων φίλων

Λοʆγω της πληʆ ρως κατανεμημεʆνης φυʆ σης και αρχιτεκτονικηʆ ς τους, τα συστηʆ -
ματα ομοʆ τιμων κοʆ μβων θεωρηʆ θηκαν αποʆ την αρχηʆ οʆ τι μπορουʆ ν να χρησιμοποιη-
θουʆ ν ως λυʆ ση για τον διαμοιρασμοʆ περιεχομεʆνου καʆ νοντας δυʆ σκολο τον περιορι-
σμοʆ και την λογοκρισιʆα. Η επικοινωνιʆα αναʆ μεσα σε δυʆ ο ηʆ περισσοʆ τερους χρηʆ στες
γιʆνεται με χρηʆ ση ειδικωʆ ν μεθοʆ δων κρυπτογραφιʆας, μη βασισμεʆνης στο πρωτοʆ -
κολλο SSL/TLS, παʆ νω στο διʆκτυο επικαʆ λυψης οʆπου δεν υπαʆ ρχει καʆ ποια κεντρικηʆ
διαχειʆριση και εʆτσι δεν ειʆναι δυνατηʆ η λογοκρισιʆα και η αʆ ρνηση μεταφοραʆ ς πε-
ριεχομεʆνου.

Το προʆ βλημα οʆ μως της ανωνυμιʆας που παρουσιαʆ στηκε στην προηγουʆ μενη
ενοʆ τητα εξακολουθειʆ να υπαʆ ρχει και στα συστηʆ ματα ομοʆ τιμων. Το συμπεʆρασμα
το οποιʆο εξαʆ γεται τελικαʆ αποʆ την πραγματικηʆ ζωηʆ ειʆναι οʆ τι ο μοʆ νος τροʆπος ασφα-
λουʆ ς επικοινωνιʆας και τηʆ ρησης της ιδιωτικοʆ τητας ειʆναι η επικοινωνιʆα μοʆ νο μεφιʆ-
λους. Η εμπιστοσυʆ νη σε εʆνα αʆ τομο μπορειʆ να εξασφαλιʆσει την ιδιωτικοʆ τητα και
την ασφαʆ λεια.

Με βαʆ ση το μοντεʆλο αυτοʆ αναπτυʆ χθηκε μιʆα νεʆα μορφηʆ συστημαʆ των ομοʆ τι-
μων, τα συστηʆ ματα ομοʆ τιμων φιʆλων. Η βαʆ ση των συστημαʆ των αυτωʆ ν ειʆναι η
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Αντικειʆμενο Ιδιοʆ τητα Τιμηʆ
d1

a1 v1,1
a2 v1,2
a4 v1,4

d2
a1 v2,1
a3 v2,3
a4 v2,4

Πιʆνακας 2.1: Συʆ νολο διαμοιραζοʆ μενων αντικειμεʆνων στο διʆκτυο Turtle

υʆ παρξη φιʆλων στην πραγματικηʆ ζωηʆ και η δημιουργιʆα ενοʆ ς συστηʆ ματος ομοʆ τι-
μων οʆπου οι συνδεʆσεις οι οποιʆες θα λαμβαʆ νουν χωʆ ρα θα ειʆναι μοʆ νον αναʆ μεσα
στους φιʆλους αυτουʆ ς. Με τον τροʆπο αυτοʆ η εμπιστοσυʆ νη σε εʆνα αʆ τομο εξασφαλιʆ-
ζει την ιδιωτικοʆ τητα στην μεταφοραʆ δεδομεʆνων προς αυτουʆ ς στο συʆ στημα ομοʆ -
τιμων. Έπειτα, εʆνας φιʆλος μπορειʆ να επικοινωνηʆ σει με τους δικουʆ ς του φιʆλους -
κοʆ μβους και να μεταφεʆρει αυταʆ τα αποτελεʆσματα. Η εμπιστοσυʆ νη προς τον φιʆλο
εξασφαλιʆζει οʆ τι αυτοʆ ς θα διατηρηʆ σει την ανωνυμιʆα και δεν θα δωʆ σει επιπλεʆον
στοιχειʆα, πεʆραν της πληροφοριʆας που εʆλαβε, στους φιʆλους του.

Το σύστημα ομότιμων Turtle

Το συʆ στημα ομοʆ τιμων Turtle [142] αποτελειʆ εʆνα αποʆ τα πρωʆ τα συστηʆ ματα
ομοʆ τιμων φιʆλων. Βασιʆζεται γενικηʆ αρχηʆ της υʆ παρξη ενοʆ ς συνοʆ λου φιʆλων τους
οποιʆους μπορειʆ να εʆχει καʆ ποιος χρηʆ στης του συστηʆ ματος.

Στο συʆ στημα αυτοʆ μπορουʆ ν να διαμοιραʆ ζονται οʆχι απαραιʆτητα αρχειʆα, αλλαʆ
υποστηριʆζονται γενικοʆ τερα αντικειʆμενα τα οποιʆα μπορουʆ ν να εʆχουν διαʆφορες
μορφεʆς. Καʆ θε αντικειʆμενο d εʆχει εʆνα συʆ νολο αποʆ ιδιοʆ τητες, το Ad, οι οποιʆες το
περιγραʆφουν. Οι ιδιοʆ τητες αυτεʆς καθοριʆζονται με την μορφηʆ ενοʆ ς ονοʆ ματος και
μιʆας τιμηʆ ς. Το συʆ νολο οʆ λων των αντικειμεʆνων d τα οποιʆα διαμοιραʆ ζει εʆνας κοʆ μβος
i ονομαʆ ζεται Di. Στον πιʆνακα 2.1 παρουσιαʆ ζεται εʆνα παραʆ δειγμα ενοʆ ς συνοʆ λου
αντικειμεʆνων που διαμοιραʆ ζεται εʆνας κοʆ μβος.

Η μαθηματικηʆ μοντελοποιʆηση των βασικωʆ ν ιδιοτηʆ των τηςφιλιʆας, οʆ πως αυτεʆς
υπαʆ ρχουν και στηνπραγματικηʆ ζωηʆ , ειʆναι πολυʆ σημαντικηʆ καθωʆ ς θα εξασφαλιʆσει
την ιδιωτικοʆ τητα. Έτσι παρατηρηʆ θηκε οʆ τι ισχυʆ ουν οι ακοʆ λουθες ιδιοʆ τητες:

• Ηφιλιʆα ειʆναι μιʆα αντιμεταθετικηʆ ιδιοʆ τητα. Αν εʆνας κοʆ μβος i εʆχει εʆνα συʆ νολο
φιʆλων Fi και εʆνας κοʆ μβος j εʆχει εʆνα συʆ νολο φιʆλων Fj τοʆ τε ισχυʆ ει

i ∈ Fj ⇔ j ∈ Fi

• Η φιλιʆα δεν ειʆναι μεταβατικηʆ ιδιοʆ τητα. Αν υπαʆ ρχουν τρεις κοʆ μβοι i, j, k με
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συʆ νολα φιʆλων Fi, Fj και Fk αντιʆστοιχα, τοʆ τε:

i ∈ Fj , j ∈ Fk ⇏ i ∈ Fk

Φυσικαʆ ειʆναι πιθανοʆ οι i και k να γνωριʆζονται, και αʆ ρα i ∈ Fk , αλλαʆ αυτοʆ
δεν ειʆναι απαραιʆτητο.

Η τοπολογιʆα του δικτυʆ ου επικαʆ λυψης βασιʆζεται στην δημιουργιʆα συνδεʆσεων
αναʆ μεσα στους κοʆ μβους - φιʆλους. Οι συνδεʆσεις αυτεʆς ειʆναι κρυπτογραφημεʆνες
ωʆ στε να διασφαλιστειʆ οʆ τι δεν ειʆναι δυνατηʆ η παρακολουʆ θησηʆ τους. Καθωʆ ς οι κοʆ μ-
βοι γνωριʆζονται στην πραγματικηʆ ζωηʆ , η ανταλλαγηʆ μυστικωʆ ν κλειδιωʆ ν χωριʆς
την χρηʆ ση του Διαδικτυʆ ου ειʆναι δυνατηʆ .

Η αναζηʆ τηση στο συʆ στημα Turtle βασιʆζεται στην μεʆθοδο της δρομολοʆγησης
δια πλημμυʆ ρας. Για καʆ θε αναζηʆ τηση χρησιμοποιειʆται εʆνα μηʆ νυμα το οποιʆο απο-
τελειʆται αποʆ τα ακοʆ λουθα πεδιʆα:

• Ένα χαρακτηριστικοʆ μηνυʆ ματος. Το χαρακτηριστικοʆ αυτοʆ εʆχει μεʆγεθος 128
bit και αποτελειʆται αποʆ εʆνα τυχαιʆο αριθμοʆ και αποʆ στοιχειʆα του ερωτηʆ μα-
τος. Αυτοʆ διασφαλιʆζει οʆ τι με πολυʆ μεγαʆ λη πιθανοʆ τητα δεν θα υπαʆ ρχουν δυʆ ο
διαφορετικαʆ μηνυʆ ματα στο διʆκτυο τα οποιʆα θα εʆχουν το ιʆδιο χαρακτηρι-
στικοʆ .

• Το ερωʆ τημα. Αποτελειʆται αποʆ εʆνα αλφαριθμητικοʆ το οποιʆο περιεʆχει μιʆα εʆκ-
φραση.

• Ο χροʆ νος ζωηʆ ς. Η αρχικηʆ τιμηʆ του ειʆναι ιʆση με το μεʆγιστο αριθμοʆ κοʆ μβων
που επιτρεʆπεται να μεταφερθειʆ το μηʆ νυμα αναζηʆ τησης.

Καʆ θε κοʆ μβος του δικτυʆ ου Turtle οʆ ταν θεʆλει να αναζητηʆ σει εʆνα αντικειʆμενο
δημιουργειʆ εʆνα μηʆ νυμα της προηγουʆ μενης μορφηʆ ς το οποιʆο αποστεʆλλει σε οʆ λους
τους γειʆτονεʆς του, ηʆ τοι τους κοʆ μβους που εʆχει συνδεθειʆ λοʆγω της φιλιʆας. Καʆ θε
κοʆ μβος ο οποιʆος λαμβαʆ νει εʆνα τεʆτοιο μηʆ νυμα ελεʆγχει για καʆ θε αντικειʆμενο d που
κατεʆχει αν στο συʆ νολο Ad υπαʆ ρχουν τιμεʆς των ιδιοτηʆ των οι οποιʆες να συμφω-
νουʆ ν με την εʆκφραση της αναζηʆ τησης. Αν βρεθουʆ ν τεʆτοιες τιμεʆς τοʆ τε επιστρεʆφει
στον κοʆ μβο αποʆ τον οποιʆο εʆλαβε το μηʆ νυμα αναζηʆ τησης εʆνα νεʆο μηʆ νυμα επιτυ-
χουʆ ς αναζηʆ τησης.

Σε καʆ θε περιʆπτωση, ο κοʆ μβος μειωʆ νει την τιμηʆ του χροʆ νου ζωηʆ ς καταʆ εʆνα, και
αν η τιμηʆ παραμεʆνει μεγαλυʆ τερη τουμηδενοʆ ς τοʆ τε προωθειʆ το μηʆ νυμαστους γνω-
στουʆ ς του. Με την μεʆθοδο αυτηʆ εξασφαλιʆζεται οʆ τι δημιουργειʆται μιʆα δενδρικηʆ
δομηʆ εʆχοντας ριʆζα τον κοʆ μβο που δημιουργειʆ το μηʆ νυμα αναζηʆ τησης και περι-
λαμβαʆ νει οʆ λους τους κοʆ μβους που απεʆχουν το μεʆγιστο TTL βηʆ ματα, οʆ που TTL
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ο αρχικοʆ ς χροʆ νος ζωηʆ ς. Στην δενδρικηʆ δομηʆ αυτηʆ και με αντιʆθετη κατευʆ θυνση τα-
ξιδευʆ ουν και οʆ λα τα μηνυʆ ματα επιτυχουʆ ς αναζηʆ τησης βηʆ μα προς βηʆ μα μεʆχρι να
φταʆ σουν στην ριʆζα.

Για την δρομολοʆγηση τωνπακεʆτων αυτωʆ ν χρησιμοποιειʆται μιʆα εσωτερικηʆ κα-
ταʆ σταση η οποιʆα αποτελειʆται αποʆ εʆναν πιʆνακα δρομολοʆγησης. Τα στοιχειʆα που
περιεʆχει αποτελουʆ νται αποʆ τις ακοʆ λουθες πληροφοριʆες:

• Το χαρακτηριστικοʆ του μηνυʆ ματος που δημιουʆ ργησε την εγγραφηʆ στον πιʆ-
νακα. Καθωʆ ς ειʆναι μοναδικοʆ για καʆ θε μηʆ νυμα αναζηʆ τησης του δικτυʆ ου χρη-
σιμοποιειʆται καιωςσημειʆο αναφοραʆ ς για την ευʆ ρεσηστοιχειʆων τουπιʆνακα.

• Την διευʆ θυνση του αποστολεʆα. Η διευʆ θυνση αυτηʆ αποτελειʆ την διευʆ θυνση
του κοʆ μβου που εʆστειλε το μηʆ νυμα στον κοʆ μβο, δηλαδηʆ του πατεʆρα στην
δενδρικηʆ δομηʆ που εʆχει δημιουργηθειʆ. Καθωʆ ς προʆ κειται για γειʆτονα και οʆχι
για καʆ ποιο αʆ λλο κοʆ μβο του δικτυʆ ου εξασφαλιʆζεται η ιδιωτικοʆ τητα.

• Την χρονολογικηʆ στιγμηʆ που το μηʆ νυμα αναζηʆ τησης εʆφτασε στον κοʆ μβο.

• Ένα πιʆνακα αποτελεσμαʆ των τα στοιχειʆα του οποιʆου ειʆναι οʆ λα τα πακεʆτα
επιτυχουʆ ς αναζηʆ τησης για την συγκεκριμεʆνη αναζηʆ τηση. Τα αποτελεʆσματα
αυταʆ χρησιμοποιουʆ νται και για την δημιουργιʆα πακεʆτων τεʆλους επιτυχουʆ ς
αναζηʆ τησης, οʆ πωςφαιʆνεται παρακαʆ τω, αλλαʆ και για τηνδρομολοʆγησηστην
μεταφοραʆ των αντικειμεʆνων.

Ο πιʆνακας δρομολοʆγησης δημιουργειʆται οʆ ταν εʆνας κοʆ μβος συνδεθειʆ στο διʆ-
κτυο και συμπληρωʆ νεται καʆ θε φοραʆ που εʆνα νεʆο μηʆ νυμα αναζηʆ τησης λαμβαʆ νε-
ται. Αρχικαʆ , ο πιʆνακας αποτελεσμαʆ των ειʆναι κενοʆ ς και συμπληρωʆ νεται σταδιακαʆ
οʆ ταν λαμβαʆ νονται νεʆα μηνυʆ ματα επιτυχουʆ ς αναζηʆ τησης.

Καʆ θε τεʆτοιο μηʆ νυμα επιτυχουʆ ς αναζηʆ τησης αποτελειʆται αποʆ τα ακοʆ λουθα πε-
διʆα:

• Το χαρακτηριστικοʆ του αντιʆστοιχου μηνυʆ ματος αναζηʆ τησης. Χρησιμοποιειʆ-
ται εʆτσι ωʆ στε να γιʆνουν οι καταʆ λληλες συσχετιʆσεις και να δρομολογηθουʆ ν
τα μηνυʆ ματα με βαʆ ση τον πιʆνακα δρομολοʆγησης οʆ λων των κοʆ μβων.

• Την διευʆ θυνση του κοʆ μβου αποʆ τον οποιʆο εʆχει ληφθειʆ το μηʆ νυμα. Η διευʆ -
θυνση αυτηʆ δεν ειʆναι απαραιʆτητα η διευʆ θυνση του κοʆ μβου ο οποιʆος εʆχει το
αποτεʆλεσμα.

• Το bit τεʆλους ως σηματοδοσιʆα.

• Τον αριθμοʆ των βημαʆ των που εʆχει μεταφερθειʆ το μηʆ νυμα.

• Επιπλεʆον στοιχειʆα σχετικαʆ με την αναζηʆ τηση, οʆ πως στοιχειʆα που ανηʆ κουν
στο συʆ νολοAd
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Το bit τεʆλους χρησιμοποιειʆται για να σηματοδοτηʆ σει στον κοʆ μβο-πατεʆρα οʆ τι
δεν υπαʆ ρχουν αʆ λλες απαντηʆ σεις αποʆ τον κοʆ μβο αυτοʆ και το υποʆ λοιπο του δεʆ-
ντρου. Μηνυʆ ματα τα οποιʆα εʆχουν αυτηʆ το πεδιʆο με αληθηʆ τιμηʆ δημιουργουʆ νται
στις ακοʆ λουθες περιπτωʆ σεις:

• Όταν εʆνας κοʆ μβος λαʆ βει εʆνα μηʆ νυμα το οποιʆο εʆχει ιʆδιο χαρακτηριστικοʆ με
καʆ ποιο αʆ λλο μηʆ νυμα το οποιʆο προϋπαʆ ρχει στον πιʆνακα δρομολοʆγησης. Κα-
θωʆ ς οʆπως εʆχει αναφερθειʆ τα χαρακτηριστικαʆ αυταʆ ειʆναι μοναδικαʆ , η μοʆ νη
περιʆπτωση για να λαʆ βει εʆνας κοʆ μβος εʆνα τεʆτοιο μηʆ νυμα ειʆναι η ληʆψη του
ιʆδιου μηνυʆ ματος αναζηʆ τησης αποʆ την ριʆζα μεʆσω μιʆας διαφορετικηʆ ς διαδρο-
μηʆ ς. Καθωʆ ς το μηʆ νυμα εʆχει ηʆ δη προωθηθειʆ μιʆα φοραʆ , η επαναʆ ληψηʆ του ειʆναι
περιττηʆ . Έτσι ο κοʆ μβος επιστρεʆφει εʆνα πακεʆτο στον αποστολεʆα που περιεʆ-
χει αυτοʆ το bit με αληθηʆ τιμηʆ .

• Όταν εʆνας κοʆ μβος λαʆ βει εʆνα μηʆ νυμα που ο χροʆ νος ζωηʆ ς του ειʆναι μηδενικοʆ ς.
Καθωʆ ς το μηʆ νυμα αυτοʆ δεν προʆ κειται να προωθηθειʆ περαιτεʆρω, ο κοʆ μβος
επιστρεʆφει οʆ λα τα πιθαναʆ αποτελεʆσματα στον πατεʆρα και θεʆτει το πεδιʆο
του bit τεʆλους ιʆσο με την αληθηʆ τιμηʆ .

• Όταν εʆνας κοʆ μβος λαʆ βει μηνυʆ ματα τα οποιʆα εʆχουν αληθηʆ τιμηʆ τεʆλους αποʆ
οʆ λους τους γειʆτονεʆς του. Καθωʆ ς δεν προʆ κειται κανεʆνας αʆ λλος κοʆ μβος να
στειʆλει μηʆ νυμα επιτυχουʆ ς αναζηʆ τησης, αυτοʆ υποδηλωʆ νει οʆ τι και ο ιʆδιος δεν
προκειται να στειʆλει καʆ ποιο τεʆτοιο μηʆ νυμα. Αυτοʆ σηματοδοτειʆται στον πα-
τεʆρα με την χρηʆ ση ενοʆ ς μηνυʆ ματος με αληθηʆ τιμηʆ στο bit τεʆλους.

Μηνυʆ ματα τα οποιʆα εʆχουν την ψευδηʆ τιμηʆ στο πεδιʆο αυτοʆ ονομαʆ ζονται μηνυʆ -
ματα μερικωʆ ν απαντηʆ σεων (partial answer). Τα μηνυʆ ματααυταʆ ακολουθουʆ ν τους
εξηʆ ς κανοʆ νες:

• Εαʆ ν εʆνας κοʆ μβος λαʆ βει εʆνα μηʆ νυμα αναζηʆ τησης, εʆχει εʆναν αριθμοʆ αντικει-
μεʆνων d1, d2, . . . , dn τα οποιʆα συμφωνουʆ ν με τα κριτηʆ ρια της αναζηʆ τησης
και το μηʆ νυμα αυτοʆ δεν εʆχει χροʆ νο ζωηʆ ς ιʆσο με μηδεʆν τοʆ τε δημιουργειʆ εʆνα
νεʆο μηʆ νυμα μερικωʆ ν απαντηʆ σεων. Το μηʆ νυμα αυτοʆ εʆχει τον αριθμοʆ των βη-
μαʆ των ιʆσο με μηδεʆν και περιλαμβαʆ νει τα συʆ νολαA1, A2, . . . , An.

• Εαʆ ν εʆνας κοʆ μβος λαʆ βει εʆνα τεʆτοιο μηʆ νυμα αποʆ εʆναν γειʆτοναʆ του, τοʆ τε αλ-
λαʆ ζει την τιμηʆ του κοʆ μβου αποʆ τον οποιʆο δεʆχτηκε το μηʆ νυμα και βαʆ ζει τον
εαυτοʆ του. Έτσι διασφαλιʆζεται η ιδιωτικοʆ τητα καθωʆ ς κανεʆνας κοʆ μβος δεν
γνωριʆζει καʆ ποιον κοʆ μβο που απεʆχει αποʆσταση μεγαλυʆ τερη ηʆ ιʆση των δυʆ ο
βημαʆ των.Έπειτααυξαʆ νει καταʆ εʆνα την τιμηʆ τωνβημαʆ τωνπου ταξιʆδεψε εʆνα
μηʆ νυμα και το προσθεʆτει στον πιʆνακα δρομολοʆγησης. Τεʆλος, με την χρηʆ ση
του πιʆνακα βριʆσκει τον κοʆ μβο ο οποιʆος εʆστειλε το αρχικοʆ μηʆ νυμα αναζηʆ τη-
σης και του προωθειʆ το μηʆ νυμα που δεʆχτηκε.
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Με βαʆ ση τα παραπαʆ νω, οʆ ταν εʆνας κοʆ μβος που ξεκιʆνησε μιʆα αναζηʆ τηση λαʆ βει
εʆνα μηʆ νυμα με bit τεʆλους ιʆσο με την αληθηʆ τιμηʆ τοʆ τε αυτοʆ σημαιʆνει οʆ τι εʆχει παρα-
λαʆ βει και οʆ λα τα μηνυʆ ματα μερικωʆ ν απαντηʆ σεων αποʆ τους κοʆ μβους του δεʆντρου.
Με την μεʆθοδο αυτηʆ ο χρηʆ στης μπορειʆ να επιλεʆξει πιο αποʆ οʆ λα τα διαμοιραζοʆ -
μενα αντικειʆμενα θεʆλει να μεταφεʆρει με βαʆ ση τα στοιχειʆαAd των ιδιοτηʆ των τους.
Έπειτα, με βαʆ ση τον αριθμοʆ των βημαʆ των που εʆχει μεταφερθειʆ μιʆα απαʆ ντηση,
οʆπως αυτηʆ υπαʆ ρχει μεʆσα στο μηʆ νυμα, επιλεʆγεται η μικροʆ τερη διαδρομηʆ προς το
αντικειʆμενο που εʆχει οʆ λες τις ιδιοʆ τητεςAd και αποστεʆλλεται εʆνα μηʆ νυμα μεταφο-
ραʆ ς αρχειʆου στον εποʆ μενο κοʆ μβο στην διαδρομηʆ αυτηʆ . Όταν εʆνας κοʆ μβος λαʆ βει
εʆνα τεʆτοιο μηʆ νυμα καʆ νει αναζηʆ τηση μεʆσα στον πιʆνακα δρομολοʆγησης και βριʆσκει
με την σειραʆ του την μικροʆ τερη διαδρομηʆ προς εʆνα αντικειʆμενο με τις ιδιοʆ τητες
αυτεʆς. Τελικαʆ το μηʆ νυμααυτοʆ προωθειʆται στον τελικοʆ κοʆ μβοπου κατεʆχει το αντι-
κειʆμενο και ο οποιʆος αρχιʆζει μιʆα μεταφοραʆ του αντικειμεʆνου προς την αντιʆθετη
κατευʆ θυνση με την ιʆδια μεʆθοδο.

Σε κανεʆνα βηʆ μα αποʆ αυταʆ που εʆχουν περιγραφειʆ δεν υπαʆ ρχει καʆ ποιος κοʆ μ-
βος ο οποιʆος να γνωριʆζει καʆ ποιον αʆ λλο που απεʆχει δυʆ ο ηʆ παραπαʆ νω βηʆ ματα. Επι-
πλεʆον, η μεταφοραʆ οʆ λων των δεδομεʆνων των αντικειμεʆνων γιʆνεται μεʆσω των εν-
διαʆ μεσων κοʆ μβων. Η ιδιωτικοʆ τητα διασφαλιʆζεται σε καʆ θε περιʆπτωση, καθωʆ ς κα-
νεʆνας κοʆ μβος δεν μπορειʆ να γνωριʆζει την προεʆλευση των αρχειʆων. Επιπροʆσθετα,
με μιʆα αλλαγηʆ στο πρωτοʆ κολλο (διαφοροποιʆηση στον χροʆ νο ζωηʆ ς) ο κοʆ μβος δεν
μπορειʆ να γνωριʆζει αν ακοʆ μα και αν ο ιʆδιος ο γειʆτοναʆ ς του εʆχει τα δεδομεʆνα του
αντικειμεʆνου ηʆ αν ειʆναι καʆ ποιος αʆ λλος.

Το συʆ στημα ομοʆ τιμων Turtle ειʆναι εʆνα καλαʆ δομημεʆνο συʆ στημα για διασφαʆ -
λιση ιδιωτικοʆ τητας αλλαʆ δυστυχωʆ ς εʆχει πολλαʆ προβληʆ ματα. Καθωʆ ς δεν ειʆναι
απαραιʆτητα μεγαʆ λος ο αριθμοʆ ς των γνωστωʆ ν ενοʆ ς κοʆ μβου, ειʆναι πολλεʆς φορεʆς
που λοʆγω της χρηʆ σης ενοʆ ς μικρουʆ χροʆ νου ζωηʆ ς το δεʆντρο που δημιουργειʆται πε-
ριεʆχει εʆνα πολυʆ μικροʆ αριθμοʆ κοʆ μβων. Αυτοʆ καθισταʆ την αναζηʆ τηση πολυʆ δυʆ -
σκολη και ακοʆ μη και αν υπαʆ ρχουν πολλαʆ αντιʆγραφα ενοʆ ς αντικειμεʆνου σε κοʆ μ-
βους του συστηʆ ματος μπορειʆ να μην γιʆνει ευʆ ρεση κανενοʆ ς. Αυξαʆ νοντας τον χροʆ νο
ζωηʆ ς των μηνυμαʆ των ειʆναι εʆνας τροʆπος αποφυγηʆ ς του προβληʆ ματος αυτουʆ , αλλαʆ
τοʆ τε ειʆναι πολυʆ πιθανηʆ η ραγδαιʆα αυʆ ξηση τουαριθμουʆ τωνμηνυμαʆ τωνπουθα τα-
ξιδευʆ ουν αποκλειστικαʆ και μοʆ νο για αναζητηʆ σεις, καʆ τι που δεν καʆ νει δυνατηʆ την
κλιμαʆ κωση του δικτυʆ ου. Τεʆλος, μιʆα στρατηγικηʆ δυναμικηʆ ς αναʆ θεσης ενοʆ ς χροʆ νου
ζωηʆ ς των μηνυμαʆ των ενοʆ ς κοʆ μβου αναʆ λογα με τον αριθμοʆ των γειτοʆ νων του δεν
ειʆναι δυνατηʆ καθωʆ ς ο αριθμοʆ ς των γειτοʆ νων σε καʆ θε γειʆτονα ειʆναι αʆ γνωστος.
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2.4 Φήμη στα συστήματα ομότιμων

2.4.1 Φήμη των ομότιμων εταίρων

Πεʆρα αποʆ το Turtle, υπαʆ ρχουν και αʆ λλα συστηʆ ματα ομοʆ τιμων φιʆλων οʆπως το
Freenet [35] και το OneSwarm [93]. Σε οʆ λα οʆ μως αυταʆ τα συστηʆ ματα μπορειʆ να
παρατηρηθειʆ οʆ τι καʆ θε κοʆ μβος περιοριʆζεται στη συʆ νδεση με φιʆλους τους οποιʆους
ηʆ δη γνωριʆζει. Ο αριθμοʆ ς τωνφιʆλων αυτωʆ ν μπορειʆ να ειʆναι αρκεταʆ μεγαʆ λος, αν και
ταυτοʆχρονα υπαʆ ρχουν φορεʆς που ειʆναι πολυʆ μικροʆ ς. Για τον λοʆγο αυτοʆ δημιουρ-
γουʆ νται αρκεταʆ προβληʆ ματα.

Ένα αποʆ τα πιο σημαντικαʆ ειʆναι η αδυναμιʆα κλιμαʆ κωσης. Ειʆναι πιθανοʆ σε καʆ -
ποια στιγμηʆ το διʆκτυο επικαʆ λυψης μεταʆ αποʆ εʆναν μικροʆ αριθμοʆ αποσυνδεʆσεων
να μην αποτελειʆ πλεʆον εʆναν πληʆ ρως συνδεδεμεʆνο γραʆφο. Καθωʆ ς τα περισσοʆ τερα
συστηʆ ματα ομοʆ τιμων ειʆναι δυναμικαʆ υπαʆ ρχουν συνεχειʆς συνδεʆσεις και αποσυν-
δεʆσεις που μπορειʆ να αποσταθεροποιηʆ σουν πληʆ ρως την δομηʆ του δικτυʆ ου επι-
καʆ λυψης. Όπως ειʆναι φανεροʆ , η κλιμαʆ κωση σε εʆνα τεʆτοιο περιβαʆ λλον μπορειʆ να
επιτευχθειʆ πολυʆ δυʆ σκολα.

Ένα αʆ λλο προʆ βλημα ειʆναι η μειωμεʆνη πιθανοʆ τητα ευʆ ρεσης αποτελεσμαʆ των.
Όπως παρουσιαʆ στηκε στο συʆ στημα Turtle εʆνα μηʆ νυμα αναζηʆ τησης μεταφεʆρεται
παʆ νω σε εʆνα δεʆντρο επικαʆ λυψης προς οʆ λους τους κοʆ μβους. Χρησιμοποιωʆ ντας μιʆα
τιμηʆ μεʆγιστου χροʆ νου ζωηʆ ς οριʆζεται το υʆψος του δεʆντρου αυτουʆ . Ειʆναι φανεροʆ οʆ τι
σε συʆ γκριση με διʆκτυα οʆπως το Gnutella, το δεʆντρο αυτοʆ θα συμπεριλαμβαʆ νει εʆνα
πολυʆ μικροʆ τερο αριθμοʆ κοʆ μβων στους οποιʆους οποιʆους μπορειʆ να μην συγκατα-
λεʆγονται οι κοʆ μβοι οι οποιʆοι εʆχουν τα αντικειʆμενα προς αναζηʆ τηση.

Σημαντικοʆ επιʆσης ειʆναι και το προʆ βλημα της μεγαʆ λης καταναʆ λωσης ευʆ ρους
ζωʆ νης αποʆ πολλουʆ ς κοʆ μβους. Σε συσχεʆτιση με προηγουμεʆνως, το μεʆσο ελαʆ χιστο
μονοπαʆ τι αναʆ μεσα σε δυʆ ο οποιουσδηʆποτε κοʆ μβους ειʆναι αρκεταʆ πιο μεγαʆ λο σε
συʆ γκριση με διʆκτυα οʆπως το Gnutella. Αυτοʆ εʆχει ως αʆ μεση συνεʆπεια καταʆ την
διαʆ ρκεια της επικοινωνιʆας αναʆ μεσα σε δυʆ ο εταιʆρους να υπαʆ ρχει μιʆα πιο μεγαʆ λη
αποʆσταση και εʆτσι να μεταφεʆρονται δεδομεʆνα διαμεʆσου περισσοʆ τερων κοʆ μβων.

Για την επιʆλυση των προβλημαʆ των αυτωʆ ν θα χρησιμοποιηθειʆ εʆνας μηχανι-
σμοʆ ς φηʆ μης. Όπως παρατηρειʆται και αποʆ την πραγματικηʆ ζωηʆ , οʆ ταν θεωρουʆ με
καʆ ποιον ως καλοʆ μας φιʆλο, τοʆ τε ειʆμαστε πιο δεκτικοιʆ στους φιʆλους που θα μας
γνωριʆσει αυτοʆ ς καθωʆ ς εμπιστευοʆ μαστε περισσοʆ τερο την κριʆση του. Οι φιʆλοι αυ-
τοιʆ θα αποκτηʆ σουν μιʆα φηʆ μη, και καθωʆ ς συναλλασσοʆ μαστε με αυτουʆ ς αυτηʆ θα
αλλαʆ ζει συνεχωʆ ς. Έτσι ειʆναι δυνατηʆ η αυʆ ξηση του κοινωνικουʆ μας κυʆ κλου.

Όμοια, θα υιοθετηθειʆ η συμπεριφοραʆ αυτηʆ και στα συστηʆ ματα ομοʆ τιμων φιʆ-
λων. Θα χρησιμοποιηθειʆ εʆνας μηχανισμοʆ ς φηʆ μης ο οποιʆος θα αξιολογειʆ τους χρηʆ -
στες με βαʆ ση την συμπεριφοραʆ τους, οʆ πως αυτηʆ οριʆζεται μεʆσα στο συγκεκριμεʆνο
συʆ στημα. Γιαπαραʆ δειγμα, με βαʆ ση τις προτιμηʆ σεις ενοʆ ς χρηʆ στη,ως θετικηʆ συμπε-
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ριφοραʆ μπορειʆ να οριʆζεται ο διαμοιρασμοʆ ς μεγαʆ λου οʆγκου δεδομεʆνων ηʆ η μεγαʆ λη
ταχυʆ τητα συʆ νδεσης. Αντιʆθετα, αρνητικηʆ συμπεριφοραʆ μπορειʆ να οριʆζεται ο δια-
μοιρασμοʆ ς ψευδωʆ ν δεδομεʆνων ηʆ δεδομεʆνων τα οποιʆα δεν αντιστοιχουʆ ν στα αρ-
χικαʆ ζητουʆ μενα. Στη συνεʆχεια, μεʆσω κανοʆ νων θα μπορειʆ να χρησιμοποιηʆ σει οʆ λους
τους χρηʆ στες που γνωριʆζει για την ευʆ ρεση νεʆων κοʆ μβων.

2.4.2 Διαχείριση φήμης σε συστήματα ομότιμων

Η διαχειʆριση της φηʆ μης βασιʆζεται στον τροʆπο με τον οποιʆο εʆνας κοʆ μβος του
συστηʆ ματος μπορειʆ να δημιουργειʆ μιʆα τιμηʆ φηʆ μης για τους υποʆ λοιπους με τους
οποιʆους επικοινωνειʆ. Στα πλαιʆσια της διαχειʆρισης φηʆ μης περιλαμβαʆ νεται η το-
πικηʆ διαμοʆ ρφωσηʆ της, οʆ πως αυτηʆ οριʆζεται καʆ θε φοραʆ σε καʆ θε συʆ στημα και αναʆ -
λογα με τις απαιτηʆ σεις του χρηʆ στη, αλλαʆ και η συλλογικηʆ διαμοʆ ρφωσηʆ της, οʆ πως
αυτηʆ μπορειʆ να οριʆζεται και να χρησιμοποιειʆται αποʆ τους υποʆ λοιπους κοʆ μβους.

Η χρηʆ ση και η διαχειʆριση της φηʆ μης σε συστηʆ ματα ομοʆ τιμων εʆχει μελετηθειʆ
και σε αʆ λλες εʆρευνες. Οι Kamvar et al. δημιουʆ ργησαν τον αλγοʆ ριθμο EigenRep [99]
ο οποιʆος προοριʆζεται για χρηʆ ση στο διʆκτυο Gnutella. Ο αλγοʆ ριθμος αυτοʆ ς βασιʆ-
ζεται στην δημιουργιʆα μιʆας καθολικηʆ ς τιμηʆ ς η οποιʆα αντιπροσωπευʆ ει την φηʆ μη
ενοʆ ς κοʆ μβου σε οʆ λο το συʆ στημα και ειʆναι κοινηʆ για καʆ θε κοʆ μβο. Ο τροʆπος υπο-
λογισμουʆ της βασιʆζεται στις προηγουʆ μενες αλληλεπιδραʆ σεις οʆ λων των κοʆ μβων
οι οποιʆοι και διαμορφωʆ νουν την τελικηʆ φηʆ μη. Ένα πολυʆ σημαντικοʆ χαρακτηρι-
στικοʆ ειʆναι οʆ τι στην διαδικασιʆα διαμοʆ ρφωσης της τιμηʆ ς αυτηʆ ς λαμβαʆ νουν μεʆρος
οʆ λοι οι κοʆ μβοι του συστηʆ ματος. Αυτοʆ διʆνει την δυνατοʆ τητα χρηʆ σης ενοʆ ς πολυʆ μι-
κρουʆ μεʆρους υπολογιστικηʆ ς ισχυʆ ος για τον υπολογισμοʆ της φηʆ μης, σε αντιʆθεση
με μιʆα μεʆθοδο οʆπου εʆνας κοʆ μβος θα υπολοʆγιζε την φηʆ μη για οʆ λο το διʆκτυο μοʆ -
νος του. Ο αλγοʆ ριθμος οʆ μως αυτοʆ ς, καθωʆ ς ειʆναι κατασκευασμεʆνος για το διʆκτυο
Gnutella, ειʆναι δυνατοʆ ν να χρησιμοποιηθειʆ μοʆ νοσεσυστηʆ ματαομοʆ τιμωνταοποιʆα
δεν προοριʆζονται για χρηʆ ση με αυξημεʆνη ιδιωτικοʆ τητα. Καθωʆ ς η τιμηʆ της φηʆ μης
ειʆναι γνωστηʆ αποʆ οʆ λους, και πρεʆπει να υπολογιʆζεται αποʆ οʆ λους τους ομοʆ τιμους
κοʆ μβους του συστηʆ ματος, αυτοʆ συνεπαʆ γεται οʆ τι καʆ θε κοʆ μβος πρεʆπει συνεχωʆ ς να
γνωριʆζει τους υποʆ λοιπους κοʆ μβους, καταρριʆπτοντας τις βασικεʆς αρχεʆς της ανω-
νυμιʆας.

Στο [78] οι Gupta et al. παρουσιαʆ ζουν δυʆ ο διαφορετικαʆ σχηʆ ματα υπολογισμουʆ
της φηʆ μης. Το πρωʆ το ονομαʆ ζεται debit-credit reputation computation (DCRC) και
αποτελειʆ εʆνα σχηʆ μα βασισμεʆνο στις δυʆ ο λειτουργιʆες ενοʆ ς κοʆ μβου μεʆσα σε εʆνα συʆ -
στημαομοʆ τιμων, τον διαμοιρασμοʆ περιεχομεʆνου και την χρηʆ σηπεριεχομεʆνουαποʆ
αʆ λλους κοʆ μβους. Ως θετικοʆ κριτηʆ ριο για την αυʆ ξηση της φηʆ μης θεωρειʆται ο δια-
μοιρασμοʆ ς περιεχομεʆνου, οʆ πως για παραʆ δειγμα αρχειʆα προς μεταφοραʆ , ενωʆ αντιʆ-
θεταωςαρνητικοʆ κριτηʆ ριοθεωρειʆται η χρηʆ σηπεριεχομεʆνουαποʆ αʆ λλουςκοʆ μβους.
Το δευʆ τερο σχηʆ μα το οποιʆο καλειʆται credit-only reputation computation (CORC),
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βασιʆζεται μοʆ νο στοπρωʆ το κριτηʆ ριο, δηλαδηʆ στον διαμοιρασμοʆ περιεχομεʆνου. Κα-
θωʆ ς σε καʆ θε συʆ στημα υπαʆ ρχουν και επιπροʆσθετες λειτουργιʆες οʆπως η επεξερ-
γασιʆα μηνυμαʆ των ερωτημαʆ των και η απαʆ ντησηʆ τους, επιπλεʆον φηʆ μη διʆνεται και
γι'αυτεʆς. Τεʆλος, σημαντικοʆ θεωρειʆται το γεγονοʆ ς οʆ τι εʆνας κοʆ μβος βριʆσκεται συν-
δεδεμεʆνος στο συʆ στημα για εʆνα μεγαʆ λο χρονικοʆ διαʆ στημα και εʆτσι υπαʆ ρχει η αντιʆ-
στοιχη ανταμοιβηʆ γι'αυτοʆ . Καταʆ την διαʆ ρκεια λειτουργιʆας του συστηʆ ματος οʆ λοι
οι κοʆ μβοι επικοινωνουʆ ν με εʆναν κεντρικοʆ κοʆ μβο ο οποιʆος ονομαʆ ζεται reputation
computation agent (RCA) και με την χρηʆ ση αυτουʆ γιʆνεται η ανανεʆωση της τιμηʆ ς
της φηʆ μης για οʆ λους τους κοʆ μβους με εʆναν ημιʆ-κατανεμημεʆνο τροʆπο, οʆ που οʆ λοι
οι κοʆ μβοι καʆ νουν ανεξαʆ ρτητα υπολογισμουʆ ς για τον υπολογισμοʆ της φηʆ μης, αλλαʆ
η χρηʆ ση του reputation computation agent, ενοʆ ς κεντρικοποιημεʆνου διακομιστηʆ ,
ειʆναι απαραιʆτητη για την λειτουργιʆα και την ομαδικηʆ συμφωνιʆα στην φηʆ μη. Το
συʆ στημα αυτοʆ , οʆ πως παρουσιαʆ ζεται, αποτελειʆται αποʆ δυʆ ο αυτοτεληʆ τμηʆ ματα. Το
πρωʆ το ειʆναι τα δυʆ ο σχηʆ ματα υπολογισμουʆ της φηʆ μης και το δευʆ τερο ο κεντρι-
κοʆ ς κοʆ μβος RCA. Καθωʆ ς το πρωʆ το αποʆ τα δυʆ ο τμηʆ ματα αποτελειʆ εν μεʆρη εʆναν
υποκειμενικοʆ τροʆπο υπολογισμουʆ της φηʆ μης μπορειʆ να χρησιμοποιηθειʆ σε καʆ θε
συʆ στημα ομοʆ τιμων αποʆ καʆ ποιον κοʆ μβο. Και τα δυʆ ο σχηʆ ματα αντιστοιχουʆ ν σε δια-
φορετικεʆς στρατηγικεʆς οι οποιʆες σκοπευʆ ουν σε εʆναν υπολογισμοʆ της φηʆ μης με
διαφορετικαʆ κριτηʆ ρια. Σε αντιʆθεση, το δευʆ τερο τμηʆ μα καθωʆ ς αποτελειʆ εʆναν κε-
ντρικοποιημεʆνο διακομιστηʆ ειʆναι αρκεταʆ ειδικοʆ . Έτσι, ειʆναι αδυʆ νατη η χρηʆ ση του
σε εʆνα πληʆ ρως κατανεμημεʆνο συʆ στημα ομοʆ τιμων, καθωʆ ς οʆ λοι οι κοʆ μβοι εξαρτωʆ -
νται αποʆ την ομαληʆ λειτουργιʆα του. Επιʆσης, οʆ ταν απαραιʆτητη ειʆναι η διατηʆ ρηση
της ιδιωτικοʆ τητας και της ανωνυμιʆας δεν ειʆναι δυνατοʆ να υπαʆ ρχει εʆνας κεντρι-
κοʆ ς διακομιστηʆ ς που θα γνωριʆζει οʆ λους τους κοʆ μβους. Γι'αυτοʆ τον λοʆγο, οʆ πως
γραʆφουν και οι συγγραφειʆς, το συʆ στημα προοριʆζεται για χρηʆ ση σε συστηʆ ματα με
παροʆ μοια μορφηʆ με το Gnutella.

Το P2PRep [40] αποτελειʆ μιʆα ακοʆ μα προσεʆγγιση στο προʆ βλημα τηςφηʆ μης στα
συστηʆ ματα ομοʆ τιμων. Αποτελειʆ μιʆα προσθηʆ κη η οποιʆα ειʆναι συμβατηʆ με το συʆ -
στημα Gnutella προσθεʆτοντας μιʆα σειραʆ αποʆ μηχανισμουʆ ς. Για την λειτουργιʆα της
απαραιʆτητη ειʆναι η χρηʆ ση του ιʆδιου μοναδικουʆ χαρακτηριστικουʆ για οʆ λες τις συν-
δεʆσεις καʆ θε κοʆ μβου στο διʆκτυο. Έτσι εξασφαλιʆζεται οʆ τι η φηʆ μη του καʆ θε κοʆ μβου
θα παραμεʆνει και στην περιʆπτωση αποσυνδεʆσεων, καʆ τι που καʆ νει το συʆ στημα
ανθεκτικοʆ σε πολυʆ δυναμικεʆς συνθηʆ κες. Η μεʆθοδος λειτουργειʆ προσθεʆτοντας εʆνα
ακοʆ μη βηʆ μα στα βηʆ ματα για την μεταφοραʆ ενοʆ ς αρχειʆου οʆπως αυταʆ περιγραʆφο-
νται στην ενοʆ τητα 1.3.2. Όπως εʆχει παρουσιαστειʆ, για την αναζηʆ τηση ενοʆ ς αρ-
χειʆου δημιουργειʆται εʆνα μηʆ νυμα της μορφηʆ ς Query το οποιʆο με την μεʆθοδο της
δρομολοʆγησης δια πλημμυʆ ρας μεταφεʆρεται σε οʆ λους τους κοʆ μβους του δικτυʆ ου
μεʆχρι την ληʆ ξη του χροʆ νου ζωηʆ ς του μηνυʆ ματος. Καʆ θε κοʆ μβος ο οποιʆος περιεʆχει
αρχειʆα τα οποιʆα συμφωνουʆ ν με την αναζηʆ τηση του χρηʆ στη δημιουργειʆ εʆνα νεʆο
μηʆ νυμα μορφηʆ ς QueryHit το οποιʆο περιγραʆφει τα αποτελεʆσματα και πως μπο-
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ρειʆ εʆνας κοʆ μβος να τα μεταφεʆρει. Το μηʆ νυμα αυτοʆ δρομολογειʆται μεʆσω της ιʆδιας
οδουʆ με αυτηʆ που αρχικαʆ εʆφτασε το Query και παραλαμβαʆ νεται αποʆ τον κοʆ μβο
που αʆ ρχισε την αναζηʆ τηση. Το P2PRep προσθεʆτει εʆνα ακοʆ μη βηʆ μα στην διαδικα-
σιʆα αυτηʆ . Όταν εʆνας κοʆ μβος συλλεʆξει οʆ λα τα δυναταʆ μηνυʆ ματα QueryHit με τα
αποτελεʆσματα που αυταʆ περιεʆχουν, στεʆλνει εʆνα μηʆ νυμα σε εʆνα συʆ νολο αποʆ κοʆ μ-
βους που γνωριʆζει και ζηταʆ ει την ``γνωʆ μη'' των κοʆ μβων αυτωʆ ν για τους κοʆ μβους
οι οποιʆοι επεʆστρεψαν τα αποτελεʆσματα. Παιʆρνοντας την γνωʆ μη τους, διαμορφωʆ -
νει μιʆα τιμηʆ φηʆ μης η οποιʆα του επιτρεʆπει να μεταφεʆρει το αρχειʆο αποʆ τον κοʆ μβο
με την υψηλοʆ τερη τεʆτοια τιμηʆ . Μεταʆ το πεʆρας της διαδικασιʆας μεταφοραʆ ς μπο-
ρειʆ ο ιʆδιος να διαμορφωʆ σει μιʆα φηʆ μη για τον κοʆ μβο την οποιʆα και θα προσφεʆρει
σε οʆποιον αʆ λλον του την ζητηʆ σει. Έτσι δημιουργειʆται μιʆα κατανεμημεʆνη τιμηʆ για
την φηʆ μη οʆ λων των κοʆ μβων η οποιʆα βεʆβαια μπορειʆ να διαφεʆρει αποʆ κοʆ μβο σε
κοʆ μβο και εξαρταʆ ται αποʆ τις μεταξυʆ τους αλληλεπιδραʆ σεις. Και το συʆ στημα αυτοʆ
οʆ μως δεν μπορειʆ να εξασφαλιʆσει την ιδιωτικοʆ τητα και την ανωνυμιʆα. Η βασικηʆ
του λειτουργιʆα στηριʆζεται στην γνωʆ ση του ποιος κοʆ μβος εʆχει τα αποτελεʆσματα
της αναζηʆ τησης, και στηνσυνεʆχεια η ερωʆ τησηπρος αʆ λλους κοʆ μβους για την μετα-
φοραʆ αρχειʆωναποʆ αυτοʆ ν. Αυτοʆ επιτρεʆπει αʆ μεσα την γνωʆ ση τωνστοιχειʆων τριʆτων
κοʆ μβων και επιπροʆσθετα την παρακολουʆ θηση του ποʆ τε εʆνας κοʆ μβος προσπαθειʆ
να μεταφεʆρει εʆνα αρχειʆο αποʆ καʆ ποιον αʆ λλο. Επιπλεʆον, η χρηʆ ση του ιʆδιου μοναδι-
κουʆ χαρακτηριστικουʆ για καʆ θε κοʆ μβο μπορειʆ να δημιουργηʆ σει εʆνα ιστορικοʆ για
οʆ λες τις ενεʆργειες καʆ ποιου χρηʆ στη. Καταʆ συνεʆπεια, η μεʆθοδος αυτηʆ δεν μπορειʆ να
χρησιμοποιηθειʆ σε συστηʆ ματα ομοʆ τιμων με χαρακτηριστικαʆ ανωνυμιʆας.

Ένα παροʆ μοιο πρωτοʆ κολλο για την χρηʆ ση φηʆ μης σε συστηʆ ματα ομοʆ τιμων
αποτελειʆ το XRep [42]. Η διαφοραʆ του σε σχεʆση με τα προηγουʆ μενα πρωτοʆ κολλα
που αναλυʆ θηκαν ειʆναι οʆ τι δεν βασιʆζεται μοʆ νο στην φηʆ μη των διαφοʆ ρων κοʆ μβων
με τους οποιʆους επικοινωνειʆ, αλλαʆ και την φηʆ μη των ποʆ ρων που χρησιμοποιειʆ.
Έτσι, οʆ μοια με το P2PRep, για καʆ θε ποʆ ρο του δικτυʆ ου τον οποιʆο ανακαλυʆ πτει
αποστεʆλλει εʆνα μηʆ νυμα. Το μηʆ νυμα οʆ μως δεν χρησιμοποιειʆται μοʆ νο για την ανα-
καʆ λυψη της φηʆ μης του κοʆ μβου, αλλαʆ επιπροʆσθετα και για την ανακαʆ λυψη της
φηʆ μης του ιʆδιου του ποʆ ρου. Αυτηʆ η μεʆθοδος επιτρεʆπει τον καλυʆ τερο προσδιορι-
σμοʆ των επιθυμητωʆ ν αποτελεσμαʆ των καθωʆ ς γιʆνεται μιʆα πιο λεπτηʆ ανακαʆ λυψη
της φηʆ μης σε επιʆπεδο αντικειμεʆνου. Όμοια οʆ μως με τα υποʆ λοιπα συστηʆ ματα τα
οποιʆα αναφεʆρθηκαν δεν ειʆναι δυνατηʆ η χρηʆ ση του παραʆ μοʆ νο σε συστηʆ ματα πα-
ροʆ μοιας μορφηʆ ς με το Gnutella.
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Μεταβλητηʆ Περιγραφηʆ
ri Διαʆ νυσμα οʆπου καʆ θε στοιχειʆο του ri(j) αποτελειʆ

την φηʆ μη που εʆχει ο κοʆ μβος i για τον κοʆ μβο j
rfi Διαʆ νυσμα οʆπου καʆ θε στοιχειʆο του rfi(j) αποτελειʆ

το συʆ νολο των φιʆλων που εʆχει ανακαλυʆψει ο κοʆ μβος
i διαμεʆσου του κοʆ μβου j

oi Διαʆ νυσμα οʆπου καʆ θε στοιχειʆο του oi(j) αποτελειʆ τον
κοʆ μβο διαμεʆσου του οποιʆου εʆγινε η ανακαʆ λυψη του
κοʆ μβου j αποʆ τον κοʆ μβο i

Πιʆνακας 2.2: Νεʆες μεταβλητεʆς κοʆ μβων επεκταμεʆνου δικτυʆ ου: συνοπτικηʆ παραʆ -
θεση και περιγραφηʆ

2.5 Φήμη στα συστήματα ομότιμων φίλων

2.5.1 Αρχιτεκτονική του συστήματος

Όπως ειʆναι φανεροʆ αποʆ τις προηγουʆ μενες μελεʆτες, η διαχειʆριση της φηʆ μης σε
συστηʆ ματα ομοʆ τιμων τα οποιʆα προσπαθουʆ ν να τηρηʆ σουν την ιδιωτικοʆ τητα και
την ανωνυμιʆα ενοʆ ς χρηʆ στη ειʆναι εʆνα πολυʆ δυʆ σκολο προʆ βλημα. Πιο συγκεκριμεʆνα,
στα συστηʆ ματα ομοʆ τιμων φιʆλων υπαʆ ρχει μιʆα περιορισμεʆνη γνωʆ ση των κοʆ μβων
που συμμετεʆχουν στο διʆκτυο και εʆτσι δεν μπορειʆ να γιʆνει μιʆα εκτιʆμηση της φηʆ -
μης τους. Επιπλεʆον, οι μεταφορεʆς των ποʆ ρων γιʆνονται με την χρηʆ ση ενδιαʆ μεσων
κοʆ μβων και οʆχι απευθειʆας αποʆ την πηγηʆ , καʆ τι που δεν επιτρεʆπει σε εʆναν κοʆ μβο
να προσαρμοʆ ζει την φηʆ μη αναʆ λογα.

Καταʆ συνεʆπεια, για να διατηρηθουʆ ν τα χαρακτηριστικαʆ ανωνυμιʆας πρεʆπει να
διασφαλιστειʆ οʆ τι θα ισχυʆ ουν οι ακοʆ λουθες συνθηʆ κες:

• κανεʆνας κοʆ μβος δεν μπορειʆ να μαʆ θει τους γειʆτονες ενοʆ ς γειʆτοναʆ του,

• κανεʆνας κοʆ μβος δεν μπορειʆ να μαʆ θει τηνφηʆ μη που εʆχει εʆνας αʆ λλος γι'αυτοʆ ν,

• κανεʆνας κοʆ μβος δεν μπορειʆ να μαʆ θει την φηʆ μη που εʆχει εʆνας γειʆτονας για
εʆνα γειʆτοναʆ του, εʆστω και αν δεν γνωριʆζει τον γειʆτονα αυτοʆ ,

• κανεʆνας κοʆ μβος δεν μπορειʆ να γνωριʆζει αν δεν μπορειʆ να μαʆ θει κοʆ μβους
επειδηʆ ο γειʆτοναʆ ς του εʆχει χαμηληʆ φηʆ μη γι'αυτοʆ ν ηʆ επειδηʆ ο γειʆτονας του
γειʆτοναʆ του εʆχει χαμηληʆ φηʆ μη για τον γειʆτοναʆ του.

Η πρωʆ τη συνθηʆ κη ειʆναι απαραιʆτητη σε καʆ θε συʆ στημα που εʆχει μελετηθειʆ και
εξασφαλιʆζει την ανωνυμιʆα καʆ θε κοʆ μβου. Οι υποʆ λοιπες εξασφαλιʆζουν την ιδιωτι-
κοʆ τητα, δηλαδηʆ οʆ τι καʆ θε κοʆ μβος εʆχει τον αποκλειστικοʆ εʆλεγχο των πληροφοριωʆ ν
για καʆ θε γειʆτοναʆ του χωριʆς να τις μοιραʆ ζεται με καʆ ποιον αʆ λλο.

Για τον λοʆγοαυτοʆ το διʆκτυοTurtle επεκταʆ θηκε [114] εισαʆ γοντας ταακοʆ λουθα
χαρακτηριστικαʆ - μεταβλητεʆς σε καʆ θε κοʆ μβο, οʆ πως αυταʆ παρουσιαʆ ζονται στον
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πιʆνακα 2.2.
Για καʆ θε κοʆ μβο i με κοʆ μβους - φιʆλους Fi προστεʆθηκε εʆνα διαʆ νυσμα ri μηʆ κους

|Fi| οʆπου ως ri(j) συμβολιʆζεται η φηʆ μη του κοʆ μβου j οʆπως αυτηʆ εʆχει διαμορφω-
θειʆ αποʆ τον κοʆ μβο i. Για τους σκοπουʆ ς του δικτυʆ ου θεωρειʆται οʆ τι η φηʆ μη καʆ θε
κοʆ μβου μπορειʆ να παʆ ρει ακεʆραιες τιμεʆς με συγκεκριμεʆνα αʆ νω και εʆνα καʆ τω οʆ ρια,
καʆ τι το οποιʆο μπορειʆ να μεταβληθειʆ αλλαʆ ζοντας τα οʆ ρια αυταʆ ηʆ καʆ νοντας κανο-
νικοποιʆηση ωʆ στε η φηʆ μη να παʆ ρει μιʆα τιμηʆ στο διαʆ στημα [0, 1]. Καταʆ την αρχικο-
ποιʆηση του πιʆνακα τιʆθεται ri(j) = defrep, ∀j ∈ Fi οʆπου defrep μιʆα ορισμεʆνη
αποʆ την αρχηʆ τιμηʆ .

Η φηʆ μη αυτηʆ χρησιμοποιειʆται για την ανευʆ ρεση νεʆων φιʆλωʆ ν στους οποιʆους
εʆνας κοʆ μβος μπορειʆ να συνδεθειʆ με την χρηʆ ση του αλγοʆ ριθμου που περιγραʆφεται
στην ενοʆ τητα 2.6. Καθωʆ ς το διʆκτυο ειʆναι δυναμικοʆ και συνεχωʆ ς εξελιʆσσεται με
νεʆες μεταφορεʆς ποʆ ρων και εισαγωγεʆς κοʆ μβων, η φηʆ μη ενοʆ ς κοʆ μβου οʆπως αυτηʆ
εμφανιʆζεται στο διαʆ νυσμα ri μπορειʆ να αλλαʆ ξει. Ταυτοʆχρονα, με τις συνδεʆσεις και
αποσυνδεʆσεις κοʆ μβων και το μεʆγεθος του διανυʆ σματος αλλαʆ ζει καθωʆ ς το πληʆ θος
των στοιχειʆων του Fi αλλαʆ ζει και αυτοʆ . Πρεʆπει να τονιστειʆ οʆ τι για δυʆ ο κοʆ μβους i
και i′ οʆπου j ∈ Fi, j ∈ Fi′ δεν ειʆναι απαραιʆτητο να ισχυʆ ει και οʆ τι ri(j) = ri′(j).

Ένα αʆ λλο νεʆο χαρακτηριστικοʆ αποτελειʆ το διαʆ νυσμα rfi. Καʆ θε στοιχειʆο rfi(j)
αποτελειʆται αποʆ το συʆ νολο των φιʆλων οι οποιʆοι ανακαλυʆφθηκαν αποʆ τον κοʆ μβο
i διαμεʆσου του κοʆ μβου j. Στην περιʆπτωση που δεν υπαʆ ρχει κανεʆνας τοʆ τε rfi(j) =
∅. Καταʆ συνεʆπεια, και για το διαʆ νυσμα αυτοʆ εʆχουμε |rfi| = |Fi|.

Τελευταιʆο χαρακτηριστικοʆ που προστεʆθηκε σε καʆ θε κοʆ μβο αποτελειʆ το διαʆ -
νυσμα oi. Καʆ θε στοιχειʆο του oi(j) αποτελειʆ τον κοʆ μβο μεʆσω του οποιʆου εʆγινε η
ανακαʆ λυψη του κοʆ μβου j. Για τους αρχικουʆ ς φιʆλους j ∈ Fi ενοʆ ς κοʆ μβου i την
στιγμηʆ που αυτοʆ ς εισεʆρχεται στο διʆκτυο ισχυʆ ει oi(j) = null. Και γι'αυτοʆ το διαʆ -
νυσμα ισχυʆ ει |oi| = |Fi| καθωʆ ς καʆ θε στοιχειʆο του χαρακτηριʆζει και εʆναν γειτονικοʆ
κοʆ μβο.

2.5.2 Διαχείριση φήμης

Ένα αποʆ τα πιο σημαντικαʆ προβληʆ ματα στην διαχειʆριση της φηʆ μης σε εʆνα συʆ -
στημα ομοʆ τιμων ειʆναι ο σωστοʆ ς υπολογισμοʆ ς της και η μετεʆπειτα προσαρμογηʆ
της. Το προʆ βλημα αυτοʆ γιʆνεται ακοʆ μη μεγαλυʆ τερο καθωʆ ς υπαʆ ρχουν διαφορετι-
κεʆς χρηʆ σεις και δεν ειʆναι δυνατοʆ ν ναβρεθειʆ μιʆα μοναδικηʆ μεʆθοδος χαρακτηρισμουʆ
των κοʆ μβων ως κακοʆ βουλων η οποιʆα να εʆχει εφαρμογηʆ παντουʆ .

Μιʆα πρωʆ τη λυʆ ση στα συστηʆ ματα ανταλλαγηʆ ς αρχειʆων αποτελειʆ ο εʆλεγχος για
το σωστοʆ περιεχοʆ μενο στα αρχειʆα τα οποιʆα αναζητουʆ νται. Με την μεʆθοδο αυτηʆ ,
εʆνας κοʆ μβος μπορειʆ να ελεʆγξει αν τα περιεχοʆ μενα του αρχειʆου αντιστοιχουʆ ν στην
αρχικηʆ αναζηʆ τηση ηʆ αποτελουʆ ν μιʆα προσπαʆ θεια αλλοιʆωσης της ποιοʆ τητας του
διαμοιραζοʆ μενου περιεχομεʆνου του δικτυʆ ου. Αν και αυτοʆ μπορειʆ να γιʆνει με αυ-
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τοματοποιημεʆνο τροʆπο για καʆ ποιους τυʆ πους αρχειʆων, ειʆναι πολυʆ πιθανοʆ οʆ τι για
αʆ λλους, οʆ πως για παραʆ δειγμα για αρχειʆα ηʆ χου ηʆ εικοʆ νας, θα απαιτειʆται η επιβε-
βαιʆωση του χρηʆ στη. Άλλες μεθοʆ δους για την ανευʆ ρεση κακοʆ βουλων κοʆ μβων απο-
τελουʆ ν ο εʆλεγχος για κατεστραμμεʆνα αρχειʆα ηʆ ο διαμοιρασμοʆ ς ιωʆ ν ηʆ δουʆ ρειων
ιʆππων.

Τα συστηʆ ματα ομοʆ τιμων για κατανεμημεʆνο υπολογισμοʆ αποτελουʆ ν μιʆα αʆ λλη
μεγαʆ λη κατηγοριʆα στην οποιʆα οι προηγουʆ μενες τεχνικεʆς δεν μπορουʆ ν να χρησι-
μοποιηθουʆ ν.Μιʆα ευρεʆως χρησιμοποιουʆ μενη μεʆθοδος αποτελειʆ ο διαμελισμοʆ ς ενοʆ ς
υπολογισμουʆ σε πολλουʆ ς επιμεʆρους υπολογισμουʆ ς και ο διαμοιρασμοʆ ς αυτωʆ ν σε
πολλαπλουʆ ς κοʆ μβους, οʆ που εʆνα τμηʆ μα μπορειʆ να αναλαʆ βουν να το ολοκληρωʆ -
σουν περισσοʆ τεροι του ενοʆ ς κοʆ μβοι. Με την επιστροφηʆ των αποτελεσμαʆ των γιʆ-
νεται μιʆα συʆ γκρισηʆ τους και με την χρηʆ ση καταʆ λληλων αλγοʆ ριθμων ψηφοφοριʆας
μπορειʆ να γιʆνει η επικυʆ ρωση των αποτελεσμαʆ των [150, 140]. Αν και η μεʆθοδος
αυτηʆ απαιτειʆ μεγαλυʆ τερη χρηʆ ση υπολογιστικωʆ ν ποʆ ρων μπορειʆ να εξασφαλιʆσει
την ποιοʆ τητα των αποτελεσμαʆ των.

Υπολογισμός φήμης

Ο υπολογισμοʆ ς της φηʆ μης βασιʆζεται παʆ νω στην αρχικοποιʆησηʆ της, και την
διαχειʆρισηʆ της καταʆ την διαʆ ρκεια της συʆ νδεσης με εʆνα κοʆ μβο. Συʆ μφωνα και με
τα προηγουʆ μενα, η φηʆ μη ενοʆ ς κοʆ μβου εʆχει οριστειʆ ως εʆνας ακεʆραιος ri οʆπου i ο
κοʆ μβος και ri ∈ [1, 100].

Καθωʆ ς η αρχικηʆ συʆ νδεση γιʆνεται με κοʆ μβους οι οποιʆοι ειʆναι φιʆλοι αποʆ την
πραγματικηʆ ζωηʆ , η φηʆ μη τους ισουʆ ται με την μεʆγιστη δυνατηʆ τιμηʆ , ηʆ τοι ri = 100.
Η φηʆ μη αυτηʆ βεʆβαια δεν ειʆναι σταθερηʆ αλλαʆ μεταβαʆ λλεται συνεχωʆ ς.

Για την διαχειʆρισηʆ της, μεταʆ αποʆ την αρχικηʆ συʆ νδεση με εʆναν κοʆ μβο απαραιʆ-
τητη ειʆναι η ανιʆχνευση της κακοʆ βουλης συμπεριφοραʆ ς. Καθωʆ ς το συʆ στημα Turtle
μπορειʆ να χρησιμοποιηθειʆ για αρκετουʆ ς σκοπουʆ ς επειδηʆ επιτρεʆπει την γενικηʆ με-
ταφοραʆ αντικειμεʆνων που χαρακτηριʆζονται αποʆ καʆ ποιες ιδιοʆ τητες, δεν μπορειʆ να
χρησιμοποιηθειʆ μιʆα συγκεκριμεʆνη μεʆθοδος. Έτσι, καταʆ περιʆπτωση, χρησιμοποιειʆ-
ται μιʆα αποʆ τις μεθοʆ δους που αναφεʆρθηκαν στην ενοʆ τητα 2.5.2. Επιπροʆσθετα,
οʆ μοια με την ανιʆχνευση της κακοʆ βουλης γιʆνεται και η ανιʆχνευση της θετικηʆ ς ηʆ
``καληʆ ς'' συμπεριφοραʆ ς.

Στην συνεʆχεια απαραιʆτητη με βαʆ ση την εκαʆ στοτε μεʆθοδο ειʆναι η ποσοτικοποιʆ-
ηση της συμπεριφοραʆ ς αυτηʆ ς. Για τον λοʆγο αυτοʆ οριʆζεται για καʆ θε συμπεριφοραʆ
μιʆα τιμηʆ maldeci η οποιʆα αποτελειʆ την ποινηʆ που επιβαʆ λλεται σε καʆ θε κοʆ μβο
για την συγκεκριμεʆνη συμπεριφοραʆ και μιʆα τιμηʆ honinc που αποτελειʆ την επι-
βραʆ βευση της ορθηʆ ς συμπεριφοραʆ ς. Ο ορισμοʆ ς αυτοʆ ς οριʆζεται αποʆ την εκαʆ στοτε
εφαρμογηʆ και δεν μπορειʆ να ειʆναι σταθεροʆ ς για καʆ θε χρηʆ ση καθωʆ ς οʆπως αναφεʆρ-
θηκε υπαʆ ρχουν πολλαπλεʆς δυνατοʆ τητες λειτουργιʆας ενοʆ ς συστηʆ ματος ομοʆ τιμων
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Διαδικασία
Ανακάλυψης

Σχηʆ μα 2.1: Αρχιτεκτονικηʆ του συστηʆ ματος φηʆ μης

μορφηʆ ς Turtle.
Όμοια οριʆζονται και δυʆ ο χαρακτηριστικεʆς τιμεʆς του δικτυʆ ου. Η πρωʆ τη τιμηʆ of ,

οʆ που of ∈ (0, 1), αποτελειʆ τον παραʆ γοντα με βαʆ ση τον οποιʆο η μεταβοληʆ της φηʆ -
μης ενοʆ ς κοʆ μβου επηρεαʆ ζει τον κοʆ μβο μεʆσω του οποιʆου ανακαλυʆφθηκε ο κοʆ μβος
αυτοʆ ς. Όπως και στην πραγματικηʆ ζωηʆ στην οποιʆα στηριʆζονται τα συστηʆ ματα
ομοʆ τιμωνφιʆλων, οʆ ταν εʆνας φιʆλος μας γνωριʆσει εʆναν τριʆτο ο οποιʆος εμφανιʆζει κα-
κοʆ βουλη συμπεριφοραʆ τοʆ τε αλλαʆ ζει η ``αʆ ποψη'', ηʆ η φηʆ μη για τον φιʆλο αυτοʆ . Με
την μεταφοραʆ του μοντεʆλου στα διʆκτυα ομοʆ τιμων ο παραʆ γοντας of ποσοτικο-
ποιειʆ την μεταβοληʆ της φηʆ μης.

Όμοια με τον παραʆ γοντα of οριʆζεται και ο rf ο οποιʆος αντιστοιχειʆ στην με-
ταβοληʆ της φηʆ μης των κοʆ μβων οι οποιʆοι εʆχουν ανακαλυφθειʆ μεʆσω αυτουʆ . Και σε
αυτηʆ την περιʆπτωση ισχυʆ ει rf ∈ (0, 1). Η διαφοραʆ ειʆναι οʆ τι αν μεταβληθειʆ η φηʆ μη
ενοʆ ς κοʆ μβου, τοʆ τε δεν μεταβαʆ λλεται μοʆ νο η φηʆ μη των κοʆ μβων οι οποιʆοι ανακα-
λυʆφθηκαν μεʆσω αυτουʆ , αλλαʆ η διαδικασιʆα ειʆναι αναδρομικηʆ και μεταβαʆ λει την
φηʆ μη οʆ λων των κοʆ μβων στο δεʆντρο που δημιουργειʆται.

Οι μεταβολεʆς αυτεʆς και η διαʆ δοση της μειʆωσης φηʆ μης απεικονιʆζονται στο
σχηʆ μα2.1.Ηυλοποιʆησητουαλγοʆ ριθμουReputationAdjustπαρουσιαʆ ζεται στο2.1,
οʆ που ξεχωριʆζουν τα δυʆ ο διακριταʆ τμηʆ ματα της προσαρμογηʆ ς τιμωʆ ν.

Μη ντετερμινιστική αύξηση φήμης

Ένα αποʆ τα προβληʆ ματα το οποιʆο μπορειʆ να εμφανιστειʆ ειʆναι οʆ τι σποραδικαʆ
καʆ ποιος κοʆ μβος μπορειʆ να αναγκαστειʆ να αποσυνδεθειʆ αποʆ το υποʆ λοιπο διʆκτυο
ενωʆ δεν ειʆναι κακοʆ βουλος. Η πιθανοʆ τητα αυτηʆ αυξαʆ νεται λοʆγω της ετερογεʆνειας
των κοʆ μβων οʆσον αφοραʆ το διαθεʆσιμο ευʆ ρος ζωʆ νης τους και την υπολογιστικηʆ
τους ισχυʆ . Ενωʆ εʆνας κοʆ μβος μπορειʆ να μην ειʆναι κακοʆ βουλος, λοʆγω των μειω-
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Αλγόριθμος 2.1 Αλγοʆ ριθμος προσαρμογηʆ ς φηʆ μης ReputationAdjust
Διαδικασία προσαρμογής φήμης ReputationAdjust
Είσοδος: j: Κοʆ μβος προς προσαρμογηʆ φηʆ μης

ra: Προσαρμογηʆ της φηʆ μης
of : Παραʆ γοντας προσαρμογηʆ ς φηʆ μης εισηγητηʆ
rf : Παραʆ γοντας προσαρμογηʆ ς φηʆ μης

παραπεμφθεᖹντων κοʆ μβων
rj ← rj + ra // Προσαρμογηʆ φηʆ μης κοʆ μβου j
n← oi(j) // Προσαρμογηʆ φηʆ μης εισηγητωʆ ν
tmp← of × ra
while ∃ n and tmp >= 1 do
ri(n)← ri(n) + tmp
n← oi(n)
tmp← of × tmp

end while
call AdjRef(rfi, rf × ra, rf)

Διαδικασία προσαρμογής παραπεμφθέντων κόμβων AdjRef
Είσοδος: j: Κοʆ μβος προς προσαρμογηʆ φηʆ μης

NS: Συʆ νολο κοʆ μβων
ra: Προσαρμογηʆ της φηʆ μης
rf : Παραʆ γοντας προσαρμογηʆ ς φηʆ μης

παραπεμφθεᖹντων κοʆ μβων
if |ra| < 1 then
return

end if
C ← ∅
for all n ∈ NS do
ri(n)← ri(n) + ra
C ← C ∪ Fn

end for
call AdjRef(C , rf × ra, rf)
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Αλγόριθμος 2.2 Αλγοʆ ριθμος αυʆ ξησης φηʆ μης
Διαδικασία μη ντετερμινιστικής αύξησης φήμης
Είσοδος: ndincr: Αρχικηʆ αυʆ ξηση φηʆ μης

ndsc: Παραʆ γοντας κλιμαʆ κωσης
ndp: Πιθανοʆ τητα αυʆ ξησης φηʆ μης

pinc← p
loop
n← argmin

i∈F
repi

if rand() < pinc then
repn ← repn + ndincr

end if
pinc← pinc× sc

end loop

μεʆνων δυνατοτηʆ των του καθιʆσταται πιθανηʆ η αδυναμιʆα εξυπηρεʆτησης μεγαʆ λου
μεʆρους αιτημαʆ των τα οποιʆα εξυπηρετουʆ νται αʆ μεσα αποʆ πιο ισχυρουʆ ς κοʆ μβους.
Αυτοʆ εʆχει ως αʆ μεση συνεʆπεια την μειʆωση της φηʆ μης του.

Για την αποφυγηʆ του φαινομεʆνου στεʆρησης (starvation) χρησιμοποιειʆται μιʆα
μη ντετερμινιστικηʆ αυʆ ξηση της φηʆ μης σε κοʆ μβους με την μικροʆ τερη φηʆ μη. Η δια-
δικασιʆα αυτηʆ παρουσιαʆ ζεται στον αλγοʆ ριθμο 2.2. Αρχιʆζοντας αποʆ τον κοʆ μβο με
την μικροʆ τερη φηʆ μη πραγματοποιειʆται μιʆα μικρηʆ αυʆ ξηση φηʆ μης ιʆση με ndincr
με πιθανοʆ τητα ndp. Συνεχιʆζοντας στον κοʆ μβο με την αμεʆσως μεγαλυʆ τερη φηʆ μη
πραγματοποιειʆται ακοʆ μη μιʆα μικρηʆ αυʆ ξηση φηʆ μης ιʆση με ndincr αλλαʆ με πιθανοʆ -
τητα ndp×ndsc, ndsc < 1. Ο παραʆ γοντας ndsc χρησιμοποιειʆται για να οριʆσει τον
ρυθμοʆ με τον οποιʆο μειωʆ νεται το ndp και πρακτικαʆ να μηδενιʆσει την πιθανοʆ τητα
να αυξηθειʆ η φηʆ μη ενοʆ ς κοʆ μβου ο οποιʆος εʆχει ηʆ δη μεγαʆ λη.

Ένα μειονεʆκτημα της μεθοʆ δου αυτηʆ ς ειʆναι οʆ τι καθωʆ ς οι κοʆ μβοι οι οποιʆοι καταʆ
κυʆ ριο λοʆγο εʆχουν μικρηʆ φηʆ μη ειʆναι αυτοιʆ οι οποιʆοι εʆχουν εμφανιʆσει κακοʆ βουλη
συμπεριφοραʆ , αυτηʆ θα αυξαʆ νεται επιʆσης. Για τον λοʆγο αυτοʆ ισχυʆ ει ο κανοʆ νας
ndincr ≤ minmaldeci, οʆ πουmaldeci οʆ λες οι πιθανεʆς τιμεʆς μειʆωσης φηʆ μης. Καταʆ
συνεʆπεια η μειʆωση λοʆγω κακοʆ βουλης συμπεριφοραʆ θα υπερισχυʆ ει της αυʆ ξησης
για αποφυγηʆ φαινομεʆνου στεʆρησης.

2.6 Ανεύρεση νέων κόμβων - φίλων

2.6.1 Διαδικασία ανεύρεσης νέων κόμβων

Η διαδικασιʆα ανευʆ ρεσης νεʆων κοʆ μβων βασιʆζεται στην αρχηʆ που αναφεʆρθηκε
στην ενοʆ τητα 2.4.1, δηλαδηʆ στο γεγονοʆ ς οʆ τι ο φιʆλος ενοʆ ς φιʆλου μας ειʆναι πολυʆ
πιθανοʆ να εμφανιʆζει καλοʆ βουλησυμπεριφοραʆ και ναμπορειʆ να γιʆνει και δικοʆ ς μας
φιʆλος. Αν και αυτοʆ δεν μπορειʆ να εξασφαλιστειʆ σε οʆ λες τις περιπτωʆ σεις, αποτελειʆ
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μιʆα καληʆ εʆνδειξη οʆπως φαιʆνεται και αποʆ την πραγματικηʆ ζωηʆ .
Για την υλοποιʆηση του αλγοʆ ριθμου απαραιʆτητος ειʆναι αποʆ καʆ θε κοʆ μβο ο υπο-

λογισμοʆ ς του διανυʆ σματος

rni(j) = min(defrep− ri(j), 0), j ∈ Fi

Καʆ θε στοιχειʆο του διανυʆ σματος αυτουʆ για εʆναν κοʆ μβο i παρεʆχει την ελαʆ χι-
στη φηʆ μη που πρεʆπει να εʆχει εʆνας φιʆλος του j γειʆτοναʆ του για να ειʆναι δυνατηʆ η
συʆ νδεση με αυτοʆ ν. Στην περιʆπτωση οʆπου ri(j) = 0 τοʆ τε θεωρειʆται οʆ τι η συʆ νδεση
ειʆναι αδυʆ νατη με καʆ ποιονφιʆλο του κοʆ μβου j καθωʆ ς αυτοʆ ς δεν εʆχει εμφανιʆσει ικα-
νοποιητικαʆ μεγαʆ λη καλοʆ βουλη συμπεριφοραʆ .

Έχοντας υπολογιʆσει το διαʆ νυσμα αυτοʆ , ο κοʆ μβος ανακαλυʆ πτει τον κοʆ μβο j

οʆπου
j = argmax

n∈Fi

ri(n)

ηʆ τοι τον κοʆ μβο με την μεγαλυʆ τερη φηʆ μη, ο οποιʆος ειʆναι και ο πρωʆ τος υποψηʆφιος
για την ανευʆ ρεση ενοʆ ς νεʆου φιʆλου.

Το εποʆ μενο βηʆ μα βασιʆζεται στην ευʆ ρεση ενοʆ ς φιʆλου k του κοʆ μβου j για τον
οποιʆο ισχυʆ ει

rj(k) > rni(j) (2.1)

Ο κοʆ μβος i εκκινειʆ την διαδικασιʆα ανακαʆ λυψης νεʆων κοʆ μβων αποστεʆλλοντας
εʆνα μηʆ νυμα στον κοʆ μβο j. Με την σειραʆ του ο κοʆ μβος j επιλεʆγει τον κοʆ μβο k οʆπου

k = arg max
n∈Fj

rj(n)

Ο κοʆ μβος αυτοʆ ς χρησιμοποιειʆται ως ο πρωʆ τος υποψηʆφιος προς συʆ νδεση αν
ισχυʆ ει η συνθηʆ κη (2.1). Στην περιʆπτωση που αυτηʆ δεν ισχυʆ ει χρησιμοποιειʆται ο
κοʆ μβοςμε τηναμεʆσωςμεγαλυʆ τερη τιμηʆ φηʆ μης και ουʆ τωκαθεξηʆ ς. Στηνπεριʆπτωση
που μεʆσω του κοʆ μβου j ειʆναι αδυʆ νατο ο κοʆ μβος i να ανακαλυʆψει εʆναν νεʆο κοʆ μβο,
τοʆ τε παιʆρνει τον κοʆ μβο με την μεγαλυʆ τερη φηʆ μη αποʆ το συʆ νολο Fi\{j}.

Όταν για εʆναν κοʆ μβο k ∈ Fj ισχυʆ ει η (2.1) τοʆ τε εκκινειʆται η ιʆδια διαδικασιʆα
για την επιβεβαιʆωση της δυνατοʆ τητας του κοʆ μβου k να δεχτειʆ συʆ νδεση αποʆ τον
i. Για τον λοʆγο αυτοʆ , ο κοʆ μβος j αποστεʆλλει εʆνα μηʆ νυμα στον k ωʆ στε να αρχιʆσει ο
εʆλεγχος ισχυʆ ος της συνθηʆ κης

rj(i) > rnk(j)

Συʆ μφωνα οʆ μως με τις αρχεʆς της ιδιωτικοʆ τητας που εʆχουν ηʆ δη παρατεθειʆ δεν
θα πρεʆπει ο κοʆ μβος j να γνωριʆζει την τιμηʆ rni(j) καθωʆ ς αυτοʆ θα τον βοηθηʆ σει
να εξαʆ γει πληροφοριʆες που εʆχει ο κοʆ μβος i γι'αυτοʆ ν και οʆ μοια ουʆ τε ο κοʆ μβος i δεν
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πρεʆπει να γνωριʆζει την τιμηʆ rj(k) καθωʆ ς θα εξαʆ γει πληροφοριʆες για τους κοʆ μβους
j και k. Όμοια για το δευʆ τερο τμηʆ μα της επιβεβαιʆωσης δεν θα πρεʆπει ο κοʆ μβος j
να γνωριʆζει την τιμηʆ rnk(j) ουʆ τε ο κοʆ μβος k την τιμηʆ rk(i). Για την υλοποιʆηση της
συʆ γκρισης αυτηʆ ς χρησιμοποιειʆται το πρωτοʆ κολλο ασφαλουʆ ς πολυμεληʆ υπολογι-
σμουʆ του Yao το οποιʆο επιτρεʆπει την συʆ γκριση δυʆ ο τιμωʆ ν που κατεʆχουν δυʆ ο μεʆλη
χωριʆς την ανταλλαγηʆ των τιμωʆ ν αυτωʆ ν.

2.6.2 Ο ασφαλής πολυμελής υπολογισμός

Το προʆ βλημα του ασφαλουʆ ς πολυμελουʆ ς υπολογισμουʆ (Secure multiparty
computation - SMC) ειʆναι εʆνα αποʆ τα πιο βασικαʆ προβληʆ ματα της κρυπτογρα-
φιʆας. Βασιʆζεται στην δυνατοʆ τητα υπολογισμουʆ μιʆας συναʆ ρτησης σε εʆνα σημειʆο
αποʆ πολλαʆ μεʆλη διʆχως αυταʆ να αποκαλυʆψουν καʆ ποια ιδιωτικαʆ στοιχειʆα τα οποιʆα
αποτελουʆ ν την ειʆσοδοστην συναʆ ρτησηαυτηʆ . Μαθηματικαʆ μπορειʆ να μοντελοποι-
ηθειʆ με την ακοʆ λουθη μορφηʆ .

Ορισμός 2.1 Έστω ένα σύνολοN μελών p1, p2, . . . , pN τα οποία έχουν το καθένα
μία τιμή v1, v2, . . . , vN αντίστοιχα. Η πληροφορία αυτή είναι ιδιωτική για κάθε
μέλος και δεν την γνωρίζει κανένα άλλο. Επιπλέον, έστω μία συνάρτηση
F (x1, x2, . . . , xN ). Σκοπός είναι ο υπολογισμός της τιμής F (v1, v2, . . . , vN ) χωρίς
κάποιος κόμβος pi να μάθει μία από τις τιμές v1, v2, . . . , pi−1, pi+1, . . . , pN .

Μιʆα αποʆ τις πρωʆ τες περιπτωʆ σεις ασφαλουʆ ς πολυμελουʆ ς υπολογισμουʆ που
εʆχουν μελετηθειʆ αποτελειʆ το προʆ βλημα των εκατομμυριουʆ χων (Millionaire
problem) [185]. Ο ακριβηʆ ς ορισμοʆ ς του ειʆναι ο ακοʆ λουθος.

Ορισμός 2.2 Έστω δύο εκατομμυριούχοι, η Αλίκη και ο Βασίλης που έχουν περιου-
σία A και B αντίστοιχα. Να υπολογιστεί το αποτέλεσμα της σύγκρισης A ≥ B και
από τα δύο μέλη χωρίς η Αλίκη να μάθει την τιμήB ή το Βασίλης την τιμήA.

Η μαθηματικηʆ μοντελοποιʆηση με βαʆ ση τον ορισμοʆ 2.1 ειʆναι η ακοʆ λουθη.

Ορισμός 2.3 Έστω δύο μέλη p1 και p2 με τις ιδιωτικές τιμές v1 και v2 αντίστοιχα
και η συνάρτηση:

f(x1, x2) =

1 x1 < x2

0 x1 ≥ x2

Να υπολογιστεί η τιμή f(v1, v2) χωρίς ο p1 να μάθει την τιμή v2 ή ο p2 την τιμή
v1.

Το προʆβλημα αυτοʆ τεʆθηκε για πρωʆ τη φοραʆ αποʆ τον Andrew Yao ο οποιʆος
εʆδωσε μιʆα λυʆ ση βασισμεʆνη στην κρυπτογραφιʆα δημοσιʆου κλειδιουʆ (public key
cryptography) και στην θεωριʆα αριθμωʆ ν [185]. Η βαʆ ση της κρυπτογραφιʆας δη-
μοσιʆου κλειδιουʆ ειʆναι η υʆ παρξη δυʆ ο συναρτηʆ σεων EK(P ) και DK(C) και ενοʆ ς
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αλγοʆ ριθμου δημιουργιʆας ενοʆ ς ζευʆ γους κλειδιωʆ ν (Ke,Kd). Τα ζευʆ γη κλειδιωʆ ν δη-
μιουργουʆ νται αποʆ καʆ θε χρηʆ στη ανεξαʆ ρτητα και το κλειδιʆKe ειʆναι το δημοʆσιο ενωʆ
το Kd το ιδιωτικοʆ . Επιπλεʆον ισχυʆ ει P = DKd

(EKe(P )), ηʆ τοι με την συναʆ ρτηση
EK(P ) μπορειʆ να κρυπτογραφηθειʆ εʆνα κειʆμενοP με το κλειδιʆKe το οποιʆο εʆπειτα
μπορειʆ να αποκρυπτογραφηθειʆ με την συναʆ ρτησηDK(C) αποʆ καʆ ποιον που εʆχει
το κλειδιʆKd. Επιπλεʆον, η αποκρυπτογραʆφηση γιʆνεται μοʆ νο με αυτοʆ τοKd και δεν
ειʆναι δυνατηʆ η εξαγωγηʆ τουKd γνωριʆζοντας απλαʆ τοKe.

Για την παρουσιʆαση του αλγοʆ ριθμου θεωρουʆ με τα εξηʆ ς:

• Για τις τιμεʆς των δυʆ ο μελωʆ ν p1 και p2 ισχυʆ ει 1 ≤ v1 ≤ 100 και 1 ≤ v2 ≤
100. Τα οʆ ρια αυταʆ δεν ειʆναι σταθεραʆ για τον αλγοʆ ριθμο ο οποιʆος μπορειʆ να
δουλεʆψει με οποιεσδηʆποτε τιμεʆς, αλλαʆ στην περιʆπτωσηʆ μας ταυτιʆζονται με
τις δυνατεʆς τιμεʆς φηʆ μης κοʆ μβων.

• Ο p2 εʆχει δημιουργηʆ σει εʆνα ζευʆ γος κλειδιωʆ ν (Ke,Kd) και εʆχει δωʆ σει στον p1
το δημοʆσιο κλειδιʆKe.

Τα βηʆ ματα τα οποιʆα ακολουθουʆ νται για την ληʆψη της αποʆφασης ειʆναι τα ακοʆ -
λουθα:

1. Ο p1 διαλεʆγει εʆνα μεγαʆ λο τυχαιʆο αριθμοʆ , x, τον κρυπτογραφειʆ με το δημοʆσιο
κλειδιʆ του p2 και ονομαʆ ζει το αποτεʆλεσμα c.

c = EK(x)

2. Έπειτα, ο p1 υπολογιʆζει την τιμηʆ c− v1 και στεʆλνει το αποτεʆλεσμα στον p2.

3. Ο p2 γνωριʆζοντας την τιμηʆ c− v1 υπολογιʆζει τις ακοʆ λουθες 100 τιμεʆς:

yi = DK(c− v1 + i), 1 ≤ i ≤ 100

4. Μεταʆ τον υπολογισμοʆ , επιλεʆγει τυχαιʆα εʆναν πρωʆ το αριθμοʆ p και υπολογιʆζει
τις ακοʆ λουθες 100 τιμεʆς:

zi = (yimodp), 1 ≤ i ≤ 100

5. Για καθεμιʆα αποʆ τις τιμεʆς yi επιβεβαιωʆ νει οʆ τι ισχυʆ ει:

|zi − zj | ≥ 2, i ̸= j

και
0 < zi < p− 1, 1 ≤ i ≤ 100



2.6 Ανεύρεση νέων κόμβων - φίλων 65

Εαʆ ν καʆ ποια αποʆ τις παραπαʆ νω συνθηʆ κες δεν ισχυʆ ει τοʆ τε επιλεʆγει εʆναν νεʆο
πρωʆ το αριθμοʆ p, υπολογιʆζει τις νεʆες τιμεʆς zi και επαναλαμβαʆ νει το τελευ-
ταιʆο βηʆ μα.

6. Ο p2 αποστεʆλλει στον p1 την εποʆ μενη ακολουθιʆα αριθμωʆ ν με την ακριβηʆ
σειραʆ που παρουσιαʆ ζονται:

z1, z2, . . . , zv2 , zv2+1 + 1, zv2+2 + 1, . . . , z100 + 1, p

7. Ο p1 εʆχοντας λαʆ βει τους αριθμουʆ ς αυτουʆ ς ελεʆγχει αν ο v1-στος ειʆναι ισοδυʆ -
ναμος με x mod p. Εαʆ ν ειʆναι τοʆ τε συμπεραιʆνει οʆ τι v1 ≤ v2, αλλιωʆ ς v1 > v2.

8. Τελικαʆ ο p1 γνωστοποιειʆ αυτοʆ το αποτεʆλεσμα και στον p2.

Η λογικηʆ του αλγοριʆθμου βασιʆζεται στην δημιουργιʆα και αποστοληʆ πολλα-
πλωʆ ν μηνυμαʆ των αποʆ τα οποιʆα καʆ ποια αντιστοιχουʆ ν στις κρυφεʆς τιμεʆς και καʆ -
ποια οʆχι. Στο βηʆ μα 2 ο p1 αποστεʆλλει την τιμηʆ c − v1 στον p2. Καθωʆ ς αυτοʆ ς δεν
γνωριʆζει το x δεν μπορειʆ να γνωριʆζει το c και αʆ ρα ουʆ τε το v1. Με βαʆ ση αυτοʆ το
c− v1 μπορειʆ να υπολογιʆσει τα yi. Για i = v1 εʆχουμε

yv1 = DK(c− v1 + v1) = DK(c) = x

Καθωʆ ς οʆ μως ο p2 δεν γνωριʆζει ποιο ειʆναι το v1 δεν μπορειʆ να γνωριʆζει και το
x αν και γνωριʆζει οʆ τι ειʆναι μιʆα αποʆ τις τιμεʆς yi.

Στεʆλνοντας ο p2 στον p1 τις τιμεʆς zi και zi + 1, αναʆ λογα με το i ≤ v2 ηʆ i > v2,
εξασφαλιʆζει οʆ τι εκειʆνος δεν θα μαʆ θει το v2 αλλαʆ και οʆ τι αν v1 > v2 τοʆ τε ο p1 δεν
θα παʆ ρει ποτεʆ την τιμηʆ zv1 ωʆ στε να καʆ νει την σωστηʆ επαληʆ θευση.

Η επιβεβαιʆωση οʆ τι |zi − zj | ≥ 2 ειʆναι απαραιʆτητη γιατιʆ εʆστω οʆ τι

• |zi − zj | = 1

• i ≤ v2

• j > v2

Αυτοʆ σημαιʆνει καταʆ την αποστοληʆ θα υπαʆ ρχει η ακοʆ λουθη ακολουθιʆα αριθ-
μωʆ ν:

z1, z2, . . . , zi, . . . , zv2 , zv2+1 + 1, . . . , zj + 1, . . . , z100 + 1, p

Καθωʆ ς οʆ μως zi = zj + 1 στην ακολουθιʆα αυτηʆ θα υπαʆ ρχουν δυʆ ο ιʆσοι αριθ-
μοιʆ. Καταʆ συνεʆπεια, αμεʆσως ο p1 μαθαιʆνει οʆ τι i ≤ v2 < j το οποιʆο αποτελειʆ μιʆα
διαρροηʆ πληροφοριωʆ ν.
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Ηχρηʆση τουπρωτοκοʆ λλου αυτουʆ καθισταʆ δυνατηʆ την ολοκληʆ ρωση της διαδι-
κασιʆας ανευʆ ρεσης νεʆων κοʆ μβων με τηʆ ρηση της ιδιωτικοʆ τητας καθωʆ ς δεν υπαʆ ρχει
γνωʆ ση καμιʆας τιμηʆ ς φηʆ μης.

2.7 Επιθέσεις στο πρωτόκολλο

2.7.1 Επιθέσεις μορφής Sybil

Οι επιθεʆσεις μορφηʆ ς Sybil οριʆζονται ως επιθεʆσεις στο συʆ στημα διαχειʆρισης
φηʆ μης με την χρηʆ ση πολλαπλωʆ ν ταυτοτηʆ των [55, 49]. Η επιʆθεση αυτηʆ ειʆναι δυ-
νατηʆ οʆ ταν εʆνας κοʆ μβος j δημιουργειʆ πολλαπλεʆς ταυτοʆ τητες τις οποιʆες και παρου-
σιαʆ ζει ως νεʆους κοʆ μβους του συστηʆ ματος. Παραδειʆγματος χαʆ ριν, εʆστω εʆνας κοʆ μ-
βος i ο οποιʆος επιθυμειʆ να ανακαλυʆψει εʆναν νεʆο κοʆ μβο για να συνδεθειʆ και αρχιʆζει
διαδικασιʆα ανευʆ ρεσης με τον κοʆ μβο j. Ο κοʆ μβος αυτοʆ ς αυτοʆ ματα δημιουργειʆ μιʆα
νεʆα ταυτοʆ τητα, εʆστω j1, στην οποιʆα διʆνει την μεʆγιστη δυνατηʆ φηʆ μη και καταʆ συ-
νεʆπεια ο κοʆ μβος i δημιουργειʆ μιʆα συʆ νδεση. Σε μιʆα νεʆα οʆ μοια διαδικασιʆα, ο κοʆ μβος
j αυτηʆ τη φοραʆ δημιουργειʆ την νεʆα ταυτοʆ τητα j2. Με τον τροʆπο αυτοʆ καταφεʆρνει
να δημιουργηʆ σει παʆ νω αποʆ μιʆα συνδεʆσεις σε εʆνα κοʆ μβο και σε αυτεʆς να επιστρεʆ-
φει διαφορετικαʆ αποτελεʆσματα.

Το προʆ βλημα αυτοʆ δεν μπορειʆ να λυθειʆ αν δεν λυθειʆ το προʆ βλημα της αποʆ δει-
ξης ταυτοʆ τητας με μηδενικηʆ γνωʆ ση (zero knowledge proof of identity) το οποιʆο
ως αυτηʆ τη στιγμηʆ παραμεʆνει αʆ λυτο. Μιʆα λυʆ ση η οποιʆα μπορειʆ να χρησιμοποιηθειʆ
ειʆναι η ταυτοποιʆηση ενοʆ ς κοʆ μβου με βαʆ ση καʆ ποιο χαρακτηριστικοʆ στο επιʆπεδο
ζευʆ ξης δεδομεʆνων (link layer) ηʆ στο επιʆπεδο δικτυʆ ου (network layer) οʆπως για
παραʆ δειγμα η διευʆ θυνση IP. Η λυʆ ση αυτηʆ οʆ μως θα οδηγουʆ σε σε εʆνα νεʆο μεγαʆ λο
προʆ βλημα. Σε πολλαʆ ιδιωτικαʆ διʆκτυα χρησιμοποιουʆ νται τεχνολογιʆες οʆ πως η μεταʆ -
φραση διευʆ θυνσης δικτυʆ ου, οι οποιʆες διʆνουν μιʆα μοναδικηʆ IP διευʆ θυνση σε πολ-
λαπλουʆ ς χρηʆ στες. Αυτοʆ θα καθιστουʆ σε αδυʆ νατη τη συʆ νδεση τους στο συʆ στημα
καθωʆ ς θα μπορουʆ σαν να θεωρηθουʆ ν ως εʆνας χρηʆ στης ο οποιʆος δημιουργειʆ μιʆα
επιʆθεση μορφηʆ ς Sybil.

Η αντιʆσταση του συστηʆ ματος σε αυτεʆς τις επιθεʆσεις βασιʆζεται στην δυναμικηʆ
προσαρμογηʆ τηςφηʆ μης και την αναπροσαρμογηʆ τηςφηʆ μης του γειʆτονα μεʆσω του
οποιʆου ανακαλυʆφθηκε ο κακοʆ βουλος κοʆ μβος. Καθωʆ ς δημιουργουʆ νται νεʆες ταυ-
τοʆ τητες ο κοʆ μβος παρουσιαʆ ζει ολοεʆνα και πιο κακοʆ βουλη συμπεριφοραʆ με συνεʆ-
πεια την μειʆωση της φηʆ μης του και τελικαʆ την αποσυʆ νδεση αποʆ τις νεʆες αυτεʆς
ταυτοʆ τητες. Τα αποτελεʆσματα των προσομοιωʆ σεων εʆχουν δειʆξει οʆ τι το συʆ στημα
εμφανιʆζεται ανθεκτικοʆ σε τεʆτοιες επιθεʆσεις.



2.8 Αποτελέσματα προσομοίωσης 67

2.7.2 Επιθέσεις μορφής Shilling

Οι επιθεʆσεις μορφηʆ ς Shilling αποτελουʆ ν μιʆα αʆ λλη μορφηʆ επιθεʆσεων στο πρω-
τοʆ κολλο. Την βαʆ ση τους αποτελειʆ μιʆα συλλογικηʆ προσπαʆ θεια αποʆ εʆνα συʆ νολο
κοʆ μβων για την αυʆ ξηση της φηʆ μης ενοʆ ς αʆ λλου μοναδικουʆ κοʆ μβου [45, 106]. Σε
αντιʆθεση με τις επιθεʆσεις μορφηʆ ς Sybil οι κοʆ μβοι που καʆ νουν την επιʆθεση ειʆναι
διακριτοιʆ και οʆχι πολλαπλεʆς ταυτοʆ τητες του ιʆδιου κοʆ μβου.

Οι επιθεʆσεις αυτεʆς ειʆναι αδυʆ νατες για τους ακοʆ λουθους λοʆγους:

• Το συʆ νολο των φιʆλων Fi ενοʆ ς κοʆ μβου i δεν ειʆναι γνωστοʆ αποʆ κανεʆναν αʆ λλο
κοʆ μβο. Καταʆ συνεʆπεια δεν μπορειʆ να υπαʆ ρχει συνεργασιʆα αναʆ μεσα σε επι-
τιθεʆμενους καθωʆ ς δεν γνωριʆζουν σε ποιουʆ ς κοʆ μβους ειʆναι συνδεδεμεʆνος ο
i. Στην περιʆπτωση που εʆνας κοʆ μβος γνωριʆζει οʆ τι λοʆγω της φιλιʆας υπαʆ ρχει
κοʆ μβος j οʆπου j ∈ Fi στην αρχηʆ της συʆ νδεσης του i στο διʆκτυο, δεν μπορειʆ
να ειʆναι σιʆγουρος οʆ τι η συʆ νδεση αυτηʆ συνεχιʆζει να υπαʆ ρχει.

• Καʆ θε κοʆ μβοςδημιουργειʆ εʆνα διαʆ νυσμαμε τηνφηʆ μηκαʆ θεφιʆλου τουτοοποιʆο
περιεʆχει προσωποποιημεʆνες τιμεʆς και οʆχι μιʆα γενικηʆ τιμηʆ για οʆ λο το διʆκτυο.
Επιπροʆσθετα, καταʆ την συʆ νδεση σε εʆναν νεʆο κοʆ μβο δεν λαμβαʆ νεται υποʆψιν
καʆ ποια αʆ λλη φηʆ μη. Για τους λοʆγους αυτουʆ ς, σε αντιʆθεση με τα συστηʆ ματα
ομοʆ τιμων που χρησιμοποιουʆ ν μιʆα κοινηʆ φηʆ μη που χρησιμοποιουʆ ν οʆ λοι οι
κοʆ μβοι, το προτεινοʆ μενο συʆ στημα δεν ειʆναι ευπαθεʆς σε τεʆτοιες επιθεʆσεις.

2.8 Αποτελέσματα προσομοίωσης

Για την προσομοιʆωση χρησιμοποιηʆ θηκαν δυʆ ο διαφορετικαʆ συʆ νολα παραμεʆ-
τρων, οʆ που το πρωʆ το αντιπροσωπευʆ ει εʆνα συʆ στημα υψηληʆ ς ετερογεʆνειας ενωʆ το
δευʆ τερο εʆνα συʆ στημα με υψηλοʆ λοʆγο κακοʆ βουλων προς καλοʆ βουλους χρηʆ στες.

Για καʆ θε συʆ νολο παραμεʆτρων εκτελεʆστηκαν πενηʆ ντα αναπαραγωγεʆς του πει-
ραʆ ματος με διαφορετικεʆς αρχικεʆς συνθηʆ κες. Σε οʆ λες τις προσομοιωʆ σεις θεωρηʆ -
θηκε οʆ τι αρχικαʆ καʆ θε ο κοʆ μβος που παρατηρηʆ θηκε ειʆχε δεʆκα φιʆλους, ενωʆ στο διʆ-
κτυο υπηʆ ρχαν περισσοʆ τεροι κοʆ μβοι με τους οποιʆους μπορουʆ σε να συνδεθειʆ.

Οι τιμεʆς των γενικωʆ ν παραμεʆτρων που ειʆναι κοινεʆς σε οʆ λες τις προσομοιωʆ -
σεις παρουσιαʆ ζονται στον πιʆνακα 2.3. Ως απαραιʆτητη συνθηʆ κη θεωρηʆ θηκε η δια-
τηʆ ρηση του λοʆγου τεʆσσερα αιτηʆ ματα προς εʆνα κοʆ μβο. Καταʆ συνεʆπεια, στην περιʆ-
πτωση υʆ παρξης περισσοτεʆρων αιτημαʆ των για ανακαʆ λυψη ποʆ ρων τοʆ τε αʆ ρχιζε μιʆα
νεʆα διαδικασιʆα ευʆ ρεσης νεʆων φιʆλων.

2.8.1 Σύστημα υψηλής ετερογένειας

Στο πρωʆ το συʆ νολο παραμεʆτρων θεωρηʆ θηκε οʆ τι οι κοʆ μβοι εʆχουν μιʆα μεγαʆ λη
ετερογεʆνεια αναʆ μεσαʆ τους οʆ σον αφοραʆ τους διαμοιραζοʆ μενους ποʆ ρους. Συγκε-
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Παραʆ μετρος Τιμηʆ
Διαʆ στημα φηʆ μης [0, 100]
defrep 50
maldec 10
honinc 10
ndincr 10
ndp 0.1
ndsc 0.5
of 0.3
rf 0.4
Ρυθμοʆ ς δημιουργιʆας αιτηʆ σεων 0.2
Ποσοστοʆ αιτημαʆ των προς κοʆ μβους 4

Πιʆνακας 2.3: Γενικεʆς παραʆ μετροι προσομοιʆωσης

κριμεʆνα τεʆθηκε οʆ τι εʆνα ποσοστοʆ ιʆσο με το 40% των κοʆ μβων ενωʆ δεν ειʆναι κακοʆ -
βουλοι, λοʆγω των μειωμεʆνων δυνατοτηʆ των τους θα εκληφθουʆ ν ως τεʆτοιοι. Επι-
προʆ σθετα, εʆνα ποσοστοʆ 10% αποτελουʆ ν πραγματικαʆ κακοʆ βουλους κοʆ μβους. Η
διαʆ ρκεια της προσομοιʆωσης ηʆ ταν ιʆση με 4000 χρονικεʆς περιοʆ δους.

Τα αποτελεʆσματα της προσομοιʆωσης παρουσιαʆ ζουν την σημαντικοʆ τητα της
μη ντετερμινιστικηʆ ς αυʆ ξησης καθωʆ ς επιʆσης και την δυνατοʆ τητα αναγνωʆ ρισης
κοʆ μβων με χαμηληʆ φηʆ μη αναʆ μεσα στους αρχικουʆ ς κοʆ μβους αλλαʆ και αυτουʆ ς οι
οποιʆοι ανακαλυʆφθηκαν καταʆ την διαʆ ρκεια της συʆ νδεσης.

Στο σχηʆ μα 2.2 παρουσιαʆ ζεται η διαʆ ρκεια των συνδεʆσεων ενοʆ ς κοʆ μβου προς
εʆνα συʆ νολο αʆ λλων. Στην συγκεκριμεʆνη περιʆπτωση δεν γιʆνεται καμιʆα αυʆ ξηση της
φηʆ μης με βαʆ ση τον μηχανισμοʆ της ενοʆ τητας 2.5.2. Για το συγκεκριμεʆνο παραʆ -
δειγμα, κανεʆνας αποʆ τους αρχικουʆ ς κοʆ μβους δεν ειʆναι κακοʆ βουλος ενωʆ καταʆ την
διαʆ ρκεια της συʆ νδεσης ανακαλυʆ πτονται 4 νεʆοι κοʆ μβοι, αποʆ τους οποιʆους οι δυʆ ο
πρωʆ τοι, δηλαδηʆ ο 11 και ο 12, ειʆναι κακοʆ βουλοι ενωʆ οι υποʆ λοιποι οʆχι.

Όπως φαιʆνεται, λοʆγω της ανομοιογεʆνειας των ποʆ ρων οʆ λων των κοʆ μβων, οι
κοʆ μβοι 2 και 7 αποσυνδεʆονται καθωʆ ς θεωρουʆ νται εσφαλμεʆνα ως κακοʆ βουλοι.
Ταυτοʆχρονα, μεταʆ αποʆ την ανακαʆ λυψηʆ τους οι κακοʆ βουλοι κοʆ μβοι 11 και 12 απο-
συνδεʆονται μεταʆ αποʆ συʆ ντομο χρονικοʆ διαʆ στημα. Καθοʆ τι υπαʆ ρχει εʆνας μειωμεʆνος
αριθμοʆ ς συνδεʆσεων δημιουργουʆ νται δυʆ ο νεʆες οι οποιʆες παραμεʆνουν ως το τεʆλος
της προσομοιʆωσης.

Το προʆ βλημα το οποιʆο εμφανιʆζεται ειʆναι οʆ τι υπαʆ ρχουν δυʆ ο εσφαλμεʆνες θε-
τικεʆς αναγνωριʆσεις (false positives) οι οποιʆες απομονωʆ νουν τους δυʆ ο κοʆ μβους
2 και 7 αποʆ το διʆκτυο. Συγκεκριμεʆνα, παρατηρωʆ ντας την φηʆ μη του κοʆ μβου 2,
οʆ πως αυτηʆ παρουσιαʆ ζεται στην εικοʆ να 2.3, φαιʆνεται οʆ τι υπαʆ ρχει μιʆα μεγαʆ λη δια-
κυʆ μανση στην φηʆ μη του λοʆγω και των δυνατοτηʆ των του. Επιπροʆσθετα, αν και
υπαʆ ρχει μιʆα μεʆση τιμηʆ στην αρχηʆ της προσομοιʆωσης, λοʆγω της μειωμεʆνης δυνα-
τοʆ τητας αποʆ κρισηʆ ς του σε μιʆα χρονικηʆ στιγμηʆ εμφανιʆζεται η φηʆ μη να μειωʆ νεται
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Σχηʆ μα 2.3: Φηʆ μη κοʆ μβου 2 σε συʆ στημα ομοʆ τιμων χωριʆς χρηʆ ση μη ντετερμινιστι-
κηʆ ς αυʆ ξησης φηʆ μης
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Σχηʆ μα 2.4: Διαʆ ρκεια συʆ νδεσης κοʆ μβων με χρηʆ ση μη ντετερμινιστικηʆ ς αυʆ ξησηςφηʆ -
μης

με εʆνα μεγαʆ λο ρυθμοʆ με αποτεʆλεσμα την τελικηʆ αποσυʆ νδεσηʆ του αποʆ το διʆκτυο.

Με την εισαγωγηʆ της μη ντετερμινιστικηʆ ς αυʆ ξησης τηςφηʆ μης, και υποʆ τις ιʆδιες
συνθηʆ κες για τους αρχικουʆ ς κοʆ μβους, εμφανιʆζεται μιʆα πολυʆ καλυʆ τερη διαχειʆρισηʆ
της. Συγκεκριμεʆνα, στην εικοʆ να 2.4 εμφανιʆζεται η διαʆ ρκεια ζωηʆ ς οʆ λων των κοʆ μ-
βων. Και σε αυτηʆ τη περιʆπτωση οι κοʆ μβοι 2 και 7 αποτελουʆ ν κοʆ μβους με μειω-
μεʆνες δυνατοʆ τητες, αλλαʆ η συʆ νδεση μαζιʆ τους παραμεʆνει σταθερηʆ . Οι επιπλεʆον
συνδεʆσεις που δημιουργουʆ νται ειʆναι δυʆ ο, οʆ που μοʆ νο η πρωʆ τη ειʆναι με εʆναν κα-
κοʆ βουλο κοʆ μβο. Ειʆναι εμφανεʆς οʆ τι καθωʆ ς δεν υπαʆ ρχουν περισσοʆ τερες αποσυν-
δεʆσεις, ειʆναι μικροʆ τερος και ο αριθμοʆ ς των νεʆων συνδεʆσεων που πρεʆπει να δη-
μιουργηθουʆ ν και καταʆ συνεʆπεια αυξαʆ νεται και ο βαθμοʆ ς ιδιωτικοʆ τητας. Επιʆσης,
καθωʆ ς η χαμηληʆ φηʆ μη του κακοʆ βουλου κοʆ μβου 11 αυξαʆ νεται σε τυχαιʆες στιγμεʆς,
το χρονικοʆ διαʆ στημα συʆ νδεσης μαζιʆ του ειʆναι μεγαλυʆ τερο αποʆ το χρονικοʆ διαʆ -
στημα συʆ νδεσης με κακοʆ βουλους κοʆ μβους της προηγουʆ μενης περιʆπτωσης.

Στην εικοʆ να 2.5 εμφανιʆζεται η φηʆ μη ενοʆ ς κοʆ μβου. Μπορειʆ να παρατηρηθειʆ οʆ τι
αν και καταʆ την διαʆ ρκεια της προσομοιʆωσης εμφανιʆζονται στιγμεʆς οʆ που η φηʆ μη
του αρχιʆζει να μειωʆ νεται, η τιμηʆ της επανεʆρχεται σταδιακαʆ στα ομαλαʆ επιʆπεδα
και καταʆ συνεʆπεια δεν υπαʆ ρχει περιʆπτωση αποσυʆ νδεσης.
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Σχηʆ μα 2.5: Φηʆ μη κοʆ μβου 5 σε συʆ στημα ομοʆ τιμων με χρηʆ ση μη ντετερμινιστικηʆ ς
αυʆ ξησης φηʆ μης

2.8.2 Σύστημα με υψηλό αριθμό κακόβουλων χρηστών

Στο δευʆ τερο συʆ νολο παραμεʆτρων θεωρηʆ θηκε οʆ τι στο συʆ στημα υπαʆ ρχει εʆνας
μεγαʆ λος αριθμοʆ ς κακοʆ βουλων χρηστωʆ ν με σκοποʆ να μελετηθειʆ η συμπεριφοραʆ
και η αναγνωʆ ρισηʆ τους. Ένα αποʆ τα γενικαʆ προβληʆ ματα των συστημαʆ των ομοʆ -
τιμων αποτελειʆ η υʆ παρξη χρηστωʆ ν οι οποιʆοι μπορειʆ να ειʆναι κακοʆ βουλοι ενεργη-
τικαʆ , παραδειʆγματος χαʆ ριν δημιουργωʆ ντας επιθεʆσεις, ηʆ παθητικαʆ μη συνεισφεʆ-
ροντας στο διʆκτυο. Έχει βρεθειʆ οʆ τι στο διʆκτυο Gnutella εʆνα ποσοστοʆ ιʆσο με 70%
δεν διαμοιʆραζε κανεʆνα αρχειʆο αλλαʆ αποκλειστικαʆ επωφελουʆ νταν αποʆ αυτοʆ [4].
Επιπλεʆον, μιʆα αʆ λλη μελεʆτη εʆχει δειʆξει οʆ τι το 2004 στο διʆκτυο KaZaA περιʆπου 50%
των αρχειʆων ηʆ ταν μολυσμεʆνα αποʆ ιουʆ ς [186]. Καθωʆ ς τα συστηʆ ματα ομοʆ τιμων φιʆ-
λων αποτελουʆ νται αποʆ κοʆ μβους οι οποιʆοι γνωριʆζονται στην πραγματικηʆ ζωηʆ θε-
ωρειʆται οʆ τι ο αριθμοʆ ς των κακοʆ βουλων ειʆναι πολυʆ πιο μικροʆ ς και καταʆ συνεʆπεια
στην περιʆπτωση της προσομοιʆωσης αυτηʆ ς χρησιμοποιηʆ θηκε εʆνα ποσοστοʆ 40%
των κοʆ μβων. Η διαʆ ρκεια της προσομοιʆωσης ηʆ ταν ιʆση με 100000 περιοʆ δους.

Στην εικοʆ να 2.6 παρουσιαʆ ζεται η διαʆ ρκεια των συνδεʆσεων ενοʆ ς κοʆ μβου με
10 αρχικεʆς συνδεʆσεις αποʆ τις οποιʆες οι 4 πρωʆ τες ηʆ ταν με κακοʆ βουλους κοʆ μβους
(40% των συνδεʆσεων). Καταʆ την διαʆ ρκεια της προσομοιʆωσης 18 νεʆες συνδεʆσεις
δημιουργηʆ θηκαν αποʆ τις οποιʆες οι 8 ηʆ ταν επιʆσης με κακοʆ βουλους κοʆ μβους.

Μεταʆ αποʆ εʆνα συʆ νολο 250 περιοʆ δων οʆ λοι οι αρχικοιʆ 4 πρωʆ τοι κοʆ μβοι ανιχνευʆ -
τηκαν και οι συνδεʆσεις προς αυτουʆ ς τερματιʆστηκαν. Επιπροʆσθετα, αποσυνδεʆθη-
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Σχηʆ μα 2.6: Διαʆ ρκεια συʆ νδεσης κοʆ μβων σε συʆ στημα με υψηλοʆ αριθμοʆ κακοʆ βουλων
χρηστωʆ ν

καν και οι νεʆοι 8 κακοʆ βουλοι κοʆ μβοι με μιʆα μεʆγιστη διαʆ ρκεια συʆ νδεσης ιʆση με
5000 περιοʆ δους. Αποʆ την αʆ λλη πλευραʆ , δεν υπηʆ ρχε καμιʆα συʆ νδεση προς καλοʆ -
βουλο κοʆ μβο η οποιʆα και να τερματιστειʆ.

Η φηʆ μη του κοʆ μβου 25 παρουσιαʆ ζεται στην εικοʆ να 2.7. Ο κοʆ μβος αυτοʆ ς απο-
τελειʆ τον κακοʆ βουλο κοʆ μβο με την μεγαλυʆ τερη διαʆ ρκεια συʆ νδεσης ιʆση με 5000πε-
ριʆπου περιοʆ δους. Επειδηʆ παρουσιαʆ ζει μιʆα μεγαʆ λη διακυʆ μανση στην συμπεριφοραʆ
του, καθωʆ ς θεωρηʆ θηκε οʆ τι στο συʆ στημα υπαʆ ρχουν κοʆ μβοι που χρησιμοποιουʆ ν τε-
χνικεʆς για να αυξηʆ σουν τεχνηταʆ την φηʆ μη τους, υπαʆ ρχουν περιʆοδοι οʆπου εμφανιʆ-
ζει μιʆα μεγαʆ λη τιμηʆ φηʆ μης. Καθωʆ ς οʆ μως συνολικαʆ η συμπεριφοραʆ του ανιχνευʆ εται
ως αρνητικηʆ η συʆ νδεση προς αυτοʆ ν τελικαʆ τερματιʆζεται.

Αντιθεʆτως, ο κοʆ μβος 5 παρουσιαʆ ζει μιʆα καλοʆ βουλη συμπεριφοραʆ και η φηʆ μη
του απεικονιʆζεται στην εικοʆ να 2.8. Σε οʆ λη την διαʆ ρκεια της συʆ νδεσης υπαʆ ρχει μιʆα
μεγαʆ λη τιμηʆ φηʆ μης, η οποιʆα μοʆ νο σε εʆνα σημειʆο μειωʆ νεται και παιʆρνει την τιμηʆ
40. Η μειʆωση αυτηʆ αποτελειʆ αʆ μεση επιʆπτωση της συʆ στασης ενοʆ ς κακοʆ βουλου
κοʆ μβου. Επιʆσης, επιπλεʆον μειωʆ σεις αναʆ διαʆ φορα διαστηʆ ματα συμβαιʆνουν λοʆγω
αδυναμιωʆ ν που οφειʆλονται σε περιορισμεʆνους υπολογιστικουʆ ς ποʆ ρους.
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Σχηʆ μα 2.7: Φηʆ μη κακοʆ βουλου κοʆ μβου 25
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Σχηʆ μα 2.8: Φηʆ μη καλοʆ βουλου κοʆ μβου 5
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2.9 Συμπερασματικά

Όπως εʆχει αναφερθειʆ στην εισαγωγηʆ , λοʆγω της πληʆ ρως κατανεμημεʆνης αρ-
χιτεκτονικηʆ ς τους, συστηʆ ματα ομοʆ τιμων οʆπως το Gnutella και το Chord εμφανιʆ-
ζουν αδυναμιʆες οʆ ταν προσπαθειʆ να εξασφαλιστειʆ η ιδιωτικοʆ τητα των χρηστωʆ ν.
Για τον λοʆγο αυτοʆ προταʆ θηκαν τα συστηʆ ματα ομοʆ τιμων φιʆλων, οʆ πως το Turtle,
τα οποιʆα λυʆ νουν οʆ λα αυταʆ τα προβληʆ ματα. Ταυτοʆχρονα οʆ μως εισαʆ γουν νεʆα, οʆ πως
για παραʆ δειγμα η αυʆ ξηση της πιθανοʆ τητας αποτυχιʆας ευʆ ρεσης ενοʆ ς ποʆ ρου που
ηʆ δη υπαʆ ρχει στο διʆκτυο και η αυξημεʆνη κιʆνηση αναʆ μεσα σε πολλαπλουʆ ς κοʆ μβων.
Τα προβληʆ ματα αυταʆ οφειʆλονται στον μειωμεʆνο αριθμοʆ συνδεʆσεων προς τριʆτους
κοʆ μβους που περιοριʆζει την δενδρικηʆ δομηʆ στην οποιʆα ταξιδευʆ ουν οʆ λα τα μηνυʆ -
ματα που στεʆλνει εʆνας κοʆ μβος.

Η προτεινοʆ μενη αρχιτεκτονικηʆ παρεʆχει την δυνατοʆ τητα σε οʆ λους τους χρηʆ -
στες να ανακαλυʆ πτουν νεʆους κοʆ μβους και να δημιουργουʆ ν συνδεʆσεις προς αυ-
τουʆ ς. Αποʆ τα πιο σημαντικαʆ μεληʆ ματα ειʆναι η τηʆ ρηση της ιδιωτικοʆ τητας και η
διαχειʆριση μιʆας τιμηʆ ς φηʆ μης για καʆ θε γειʆτονα η οποιʆα θα μειωʆ νει στο ελαʆ χιστο
την πιθανοʆ τητα συʆ νδεσης με καʆ ποιον κακοʆ βουλο κοʆ μβο.

Η αρχιτεκτονικηʆ αυτηʆ ειʆναι ανεξαʆ ρτητη αποʆ τους ποʆ ρους οι οποιʆοι διαμοιραʆ -
ζονται καθωʆ ς δεν βασιʆζεται σε καʆ ποιο ιδιαιʆτερο χαρακτηριστικοʆ του συστηʆ ματος
αλλαʆ χρησιμοποιειʆ εξωτερικουʆ ς αλγοʆ ριθμουςαναγνωʆ ρισης κακοʆ βουληςσυμπερι-
φοραʆ ς. Αυτοʆ επιτρεʆπει την πιο ευρειʆα χρηʆ ση της και την δυνατοʆ τητα προσαρμο-
γηʆ ς και σε αʆ λλα διʆκτυα.

Τα αποτελεʆσματα των προσομοιωʆ σεων εʆδειξαν οʆ τι παρουσιαʆ ζονται οʆ λες οι
επιθυμητεʆς συμπεριφορεʆς. Σημαντικοʆ αποτελειʆ το γεγονοʆ ς οʆ τι σε συστηʆ ματα με
εʆνα πολυʆ υψηλοʆ λοʆγο κακοʆ βουλων προς καλοʆ βουλους χρηʆ στες, οι πρωʆ τοι ανα-
γνωριʆστηκαν αʆ μεσα και οι συνδεʆσεις προς αυτουʆ ς τερματιʆστηκαν. Τεʆλος, χαμηληʆ
βρεʆθηκε η πιθανοʆ τητα αποσυʆ νδεσης ενοʆ ς καλοʆ βουλου κοʆ μβου λοʆγω εσφαλμεʆνης
αναγνωʆ ρισηʆ ς του ως κακοʆ βουλου.
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Κεφάλαιο 3

Χρήση νοημοσύνης σμήνους
σε συστήματα ομότιμων

3.1 Εισαγωγή

Τα περισσοʆ τερα συστηʆ ματα ομοʆ τιμων κοʆ μβων χρησιμοποιουʆ νται για τον δια-
μοιρασμοʆ ποʆ ρωναναʆ μεσαστους εταιʆρους. Καʆ ποιες αποʆ τις πιοσυνηθισμεʆνες μορ-
φεʆς αυτωʆ ν των ποʆ ρων αποτελουʆ ν τα αρχειʆα, ο αποθηκευτικοʆ ς χωʆ ρος και η επε-
ξεργαστικηʆ ισχυʆ ς. Καθωʆ ς δεν υπαʆ ρχει καʆ ποιος κεντρικοʆ ς διακομιστηʆ ς ο οποιʆος
εʆχει την δυνατοʆ τητα να συντονιʆζει τον διαμοιρασμοʆ αυτοʆ , εʆνα αποʆ τα προβληʆ -
ματα το οποιʆο εμφανιʆζεται ειʆναι η υʆ παρξη κοʆ μβων οι οποιʆοι εκμεταλλευʆ ονται
τους ποʆ ρους των υποʆ λοιπων εταιʆρων χωριʆς να διαμοιραʆ ζουν οι ιʆδιοι.

Στο παροʆ ν κεφαʆ λαιο θα παρουσιαστειʆ μιʆα μεʆθοδος για την αναγνωʆ ριση και
απομοʆ νωση κοʆ μβων οι οποιʆοι παρουσιαʆ ζουν τεʆτοια κακοʆ βουλη συμπεριφοραʆ .
Ταυτοʆχρονα η μεʆθοδος αυτηʆ μπορειʆ να εξασφαλιʆσει την μειʆωση της δικτυακηʆ ς
κιʆνησης παρουσιαʆ ζοντας εʆτσι χρηʆ σιμα χαρακτηριστικαʆ για τυʆ πους δικτυʆων με
περιορισμεʆνο ευʆ ρος ζωʆ νης στις συνδεʆσεις των κοʆ μβων.

Για την υλοποιʆηση θα χρησιμοποιηθειʆ η τεχνικηʆ της νοημοσυʆ νης σμηʆ νους η
οποιʆα εʆχει εμφανιʆσει ενδιαφεʆροντα αποτελεʆσματα σε πολλεʆς περιπτωʆ σεις δρο-
μολοʆγησης σε διʆκτυα υπολογιστικωʆ ν συστημαʆ των. Και στην περιʆπτωση των συ-
στημαʆ των ομοʆ τιμων, οʆπως θαφανειʆ η χρηʆ ση της επιφεʆρει σημαντικαʆ θετικαʆ απο-
τελεʆσματα.

3.2 Συνεισφορά του κεφαλαίου

Για το προʆ βλημα της αναγνωʆ ρισης κακοʆ βουλων κοʆ μβων σε συστηʆ ματα ομοʆ -
τιμων εʆχει προταθειʆ μιʆα σειραʆ αποʆ αλγοʆ ριθμους βασισμεʆνους σε διαφορετικεʆς με-
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θοʆ δους. Η παρουʆ σα μελεʆτη θα χρησιμοποιηʆ σει την μεʆθοδο της νοημοσυʆ νης σμηʆ -
νους και συγκεκριμεʆνα θα εστιαʆ σει στο συʆ στημα διαμοιρασμουʆ αρχειʆων Gnutella,
οʆ πως αυτοʆ παρουσιαʆ στηκε στην ενοʆ τητα 1.3.2.

Στο συʆ στημα αυτοʆ εʆχει παρατηρηθειʆ πολυʆ εʆντονο το προʆ βλημα της εκμεταʆ λ-
λευσης ποʆ ρων του συστηʆ ματος αποʆ κοʆ μβους οι οποιʆοι δεν διαμοιραʆ σουν αντιʆ-
στοιχους ποʆ ρους αποʆ το υπολογιστικοʆ τους συʆ στημα, εʆνα προʆ βλημα που αναφεʆ-
ρεται καιωςη τραγωδιʆα τωνκοινωʆ ν (Tragedyof the commons) [4]. Συγκεκριμεʆνα
εʆχει παρατηρηθειʆ οʆ τι στο συʆ στημα Gnutella εʆνα ποσοστοʆ ιʆσο με 70% δεν διαμοιʆ-
ραζε κανεʆνα αρχειʆο αλλαʆ αποκλειστικαʆ επωφελουʆ νταν αποʆ αυτοʆ .

Ένα δευʆ τερο προʆ βλημα αποτελειʆ ο μεγαʆ λος αριθμοʆ ς μηνυμαʆ των τα οποιʆα
οφειʆλονται αποκλειστικαʆ στην ανταλλαγηʆ πληροφοριωʆ ν του πρωτοκοʆ λλου που
χρησιμοποιειʆ το εκαʆ στοτε συʆ στημα και οʆχι σε ανταλλαγηʆ δεδομεʆνων. Ξαναʆ στην
περιʆπτωση του συστηʆ ματος Gnutella παρατηρηʆ θηκε οʆ τι λοʆγω της δρομολοʆγησης
δια πλημμυʆ ρας στο τεʆλος του 2000 περισσοʆ τερο αποʆ το 50% της συνολικηʆ ς κιʆνη-
σης του δικτυʆ ου αποτελουʆ νταν αποʆ μηνυʆ ματα τυʆ που Ping και Pong, και η πλειο-
ψηφιʆα των υποʆ λοιπων ηʆ ταν τυʆ που Query με μηδαμιναʆ μηνυʆ ματα QueryHit [146].

Για την λυʆ ση των δυʆ ο προβλημαʆ των θα χρησιμοποιηθειʆ εʆνας νεʆος αλγοʆ ριθμος
δρομολοʆγησης μηνυμαʆ των στο διʆκτυο επικαʆ λυψης που δημιουργειʆ το συʆ στημα
Gnutella. Σκοποʆ ς του αλγοʆ ριθμου ειʆναι η σταδιακηʆ μειʆωση των δρομολογουʆ με-
νων μηνυμαʆ των προς κακοʆ βουλους κοʆ μβους και η τελικηʆ απομοʆ νωσηʆ τους αποʆ
το διʆκτυο, καθωʆ ς η συνδεσιμοʆ τηταʆ τους εξαρταʆ ται αποκλειστικαʆ αποʆ την δρομο-
λοʆγηση των μηνυμαʆ των αποʆ και προς αυτουʆ ς.

Ένα σημαντικοʆ προτεʆρημα της μεθοʆ δου αυτηʆ ς ειʆναι η δυνατοʆ τητα σταδιακηʆ ς
υλοποιʆησηʆ ς της στο συʆ στημα Gnutella καθωʆ ς η εισαγωγηʆ της δεν επηρεαʆ ζει το
πρωτοʆ κολλο που χρησιμοποιειʆται αλλαʆ αποκλειστικαʆ την δρομολοʆγηση των μη-
νυμαʆ των στο διʆκτυο επικαʆ λυψης. Καταʆ συνεʆπεια, η εʆρευνα αυτηʆ μπορειʆ να βοη-
θηʆ σει στην επιʆλυση δυʆ ο προβλημαʆ των των καθαραʆ κατανεμημεʆνων συστημαʆ των
ομοʆ τιμων οʆπως αυταʆ παρατηρηʆ θηκαν στο συʆ στημα Gnutella. Τα πλεονεκτηʆ ματα
της υιοθεʆτησης των προτεινοʆ μενων αλγοριʆθμων φαιʆνονται και αποʆ τα αποτελεʆ-
σματα των προσομοιωʆ σεων καʆ τω αποʆ διαφορετικεʆς συνθηʆ κες που θα παρουσια-
στουʆ ν στην συνεʆχεια.

3.3 Διαμοιρασμός πόρων σε συστήματα ομότιμων

3.3.1 Τα κοινά

Η εʆννοια των κοινωʆ ν (Commons) αποτελειʆ μιʆα γενικοʆ τερη εʆννοια, και οʆχι αυ-
στηραʆ δεμεʆνη με την επιστηʆ μη των υπολογιστωʆ ν, καθωʆ ς αναφεʆρεται σε οʆ λα τα
αγαθαʆ τα οποιʆα ειʆναι δημοʆσια και προσβαʆ σιμα αποʆ τον καθεʆνα [137, 23]. Παρα-
δειʆγματα τεʆτοιων αγαθωʆ ν ειʆναι τα ακοʆ λουθα [19]:
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• Η κρατικηʆ περιουσιʆα η οποιʆα περιλαμβαʆ νει την δημοʆσια γη, την δημοʆσια
εʆρευνα και αναʆ πτυξη και τις δημοʆσιες πληροφοριʆες.

• Τα φυσικαʆ συστηʆ ματα, οʆ πως η ατμοʆσφαιρα, το νεροʆ και τα τοπικαʆ οικοσυ-
στηʆ ματα.

• Καθεστωʆ τα ταοποιʆα διαχειριʆζονται αποʆ τους χρηʆ στες, οʆ πως ειʆναι γιαπαραʆ -
δειγμα η συντηʆ ρηση ενοʆ ς δημοʆσιου χωʆ ρου και η προʆσβαση σε εʆνα δημοʆσιο
ποʆ ρο.

• Οικονομιʆες που βασιʆζονται σε ανταλλαγηʆ δωʆ ρων οι οποιʆες δημιουργουʆ ν
κοινωνικεʆς αξιʆες σε κοινωνικαʆ διʆκτυα, οʆ πως για παραʆ δειγμα τα διʆκτυα των
ερευνητωʆ ν.

• Κοινηʆ γνωʆ ση και γνωʆ ση η οποιʆα εʆχει κληρονομηθειʆ, οʆ πως η ιστορικηʆ γνωʆ ση
και η επιστημονικηʆ εʆρευνα.

• Πολιτιστικηʆ παραʆ δοση και κανοʆ νες οι οποιʆοι αποτελουʆ ν εʆνα συʆ νολο προσ-
δοκιωʆ ν για την καθημερινηʆ ζωηʆ .

Με την συνεχοʆ μενη αναʆ πτυξη της τεχνολογιʆας και τα ολοεʆνα και περισσοʆ τερα
προσφεροʆ μενα αγαθαʆ , τα κοιναʆ αποτεʆλεσαν μεʆρος και της επιστηʆ μης των υπολο-
γιστωʆ ν.

Ένα αποʆ τα πιο σημαντικαʆ παραδειʆγματα ειʆναι οι κοινοʆ τητες που δημιουρ-
γουʆ νται για την αναʆ πτυξη προγραμμαʆ των που ανηʆ κουν στο ελευʆ θερο λογισμικοʆ
και λογισμικοʆ ανοικτουʆ κωʆ δικα. Σε οʆ λες αυτεʆς συμμετεʆχει εʆνα συʆ νολο ατοʆ μων οι
οποιʆοι οργανωʆ νονται και αναπτυʆ σσουν τμηʆ ματα του προγραʆ μματος το οποιʆο και
ειʆναι προσβαʆ σιμο αποʆ οʆ λο τον κοʆσμο. Η συλλογικηʆ αυτηʆ προσπαʆ θεια εʆχει αποδει-
χτειʆ οʆ τι καθισταʆ πιο ευεʆλικτη την διαδικασιʆα αναʆ πτυξης και βοηθαʆ ει στην επιτυ-
χιʆα ενοʆ ς μεγαʆ λου προγραʆ μματος [179, 164, 68]. Παραδειʆγματα προγραμμαʆ των
ελευʆ θερου λογισμικουʆ / λογισμικουʆ ανοικτουʆ κωʆ δικα αποτελουʆ ν το λειτουργικοʆ
συʆ στημα Linux, ο διακομιστηʆ ς υπηρεσιωʆ ν ιστοχωʆ ρου Apache και ο διακομιστηʆ ς
υπηρεσιωʆ ν DNS BIND.

Ένα αʆ λλο παραʆ δειγμα κοινουʆ αγαθουʆ αποτελειʆ ο χωʆ ρος του διαδικτυʆ ου ο
οποιʆος παρεʆχει την δυνατοʆ τητα προʆσβασης σε εʆναν πολυʆ μεγαʆ λο οʆγκο πληρο-
φοριωʆ ν που συνεχωʆ ς αυξαʆ νονται με πολυʆ μεγαʆ λους ρυθμουʆ ς. Η εγκυκλοπαιʆδεια
Wikipedia αποτελειʆ εʆναν ιστοχωʆ ρο οʆπου οʆ λοι οι χρηʆ στες του διαδικτυʆ ου μπορουʆ ν
να γραʆφουν αʆ ρθρα σχετικαʆ με διαʆφορα ληʆ μματα και να μοιραʆ ζονται την γνωʆ ση
που εʆχουν για καʆ θε τομεʆα [125]. Ειʆναι πολυʆ σημαντικοʆ οʆ τι μεταʆ αποʆ εʆρευνες εʆχει
βρεθειʆ οʆ τι το μεʆγεθοʆ ς της αυξαʆ νεται εκθετικαʆ λοʆγο της ολοεʆνα και μεγαλυʆ τερης
συμμετοχηʆ ς χρηστωʆ ν του διαδικτυʆ ου [174] ενωʆ αποτελειʆ εʆναν αποʆ τους δεʆκα πιο
συχναʆ επισκεπτοʆ μενους ιστοχωʆ ρους.
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Τεʆλος, στα κοιναʆ συμπεριλαμβαʆ νονται και οʆ λοι οι ιστοχωʆ ροι δημοʆσιας συζηʆ -
τησης (forums) και ανταλλαγηʆ ς αρχειʆων. Στους ιστοχωʆ ρους αυτουʆ ς δημιουργουʆ -
νται τοπικεʆς διαδικτυακεʆς κοινοʆ τητες οι οποιʆες εʆχουνως σκοποʆ τον διαμοιρασμοʆ
της γνωʆ σης και αʆ λλων μορφωʆ ν αγαθωʆ ν με την χρηʆ ση ειδικουʆ λογισμικουʆ σε εʆναν
διακομιστηʆ .

3.3.2 Τα κοινά στα συστήματα ομότιμων

Μιʆα αποʆ τις πιο κυʆ ριες αιτιʆες για την αναʆ πτυξη των συστημαʆ των ομοʆ τιμων
ειʆναι ο διαμοιρασμοʆ ς κοινωʆ ν σε εʆνα διʆκτυο. Οι ποʆ ροι οʆ λων των ομοʆ τιμων εταιʆ-
ρων αποτελουʆ ν τα κοιναʆ στα οποιʆα μπορουʆ ν να εʆχουν προʆσβαση και να τα εκμε-
ταλλευτουʆ ν οʆ λοι οι χρηʆ στες του συστηʆ ματος δημιουργωʆ ντας καταʆ συνεʆπεια μιʆα
μεγαʆ λη κοινοʆ τητα [15].

Τα συστηʆ ματα ομοʆ τιμων διαμοιρασμουʆ αρχειʆων ειʆναι εʆνα αποʆ τα πιο χαρα-
κτηριστικαʆ παραδειʆγματα κοινωʆ ν. Καʆ θε κοʆ μβος εʆχει σε εʆνα προσωπικοʆ του απο-
θηκευτικοʆ χωʆ ρο εʆνα συʆ νολο αρχειʆων που ανηʆ κουν στα κοιναʆ του συστηʆ ματος.
Με χρηʆ ση μιʆας λειτουργιʆας αναζηʆ τησης, οποιοσδηʆποτε αʆ λλος κοʆ μβος μπορειʆ να
ανακαλυʆψει τα αρχειʆα αυταʆ και να ζητηʆ σει την μεταφοραʆ τους προς αυτοʆ ν. Όπως
προαναφεʆρθηκε, διʆκτυα αυτηʆ ς της μορφηʆ ς ειʆναι το Gnutella [74], το Kazaa [101]
και το BitTorrent [39].

Ένας αʆ λλος ποʆ ρος που ανηʆ κει στα κοιναʆ ειʆναι ο αποθηκευτικοʆ ς χωʆ ρος. Με την
χρηʆ ση των συστημαʆ των ομοʆ τιμων ειʆναι δυνατηʆ η κοινηʆ χρηʆ ση και του ποʆ ρου αυ-
τουʆ . Συστηʆ ματα οʆπως το PAST [57] που χρησιμοποιειʆ το διʆκτυο Pastry [148] και
το Freenet [35] προσφεʆρουν στους χρηʆ στες τους την δυνατοʆ τητα δημιουργιʆας
ενοʆ ς κοινουʆ αποθηκευτικουʆ χωʆ ρου στον οποιʆο θα εʆχουν προʆσβαση οʆ λοι και θα
μπορουʆ ν οʆ λοι ταυτοʆχρονα να τον εκμεταλλευτουʆ ν.

Ευρεʆως διαδεδομεʆνα ειʆναι επιʆσης τα συστηʆ ματα ομοʆ τιμων τα οποιʆα χρησιμο-
ποιουʆ ν ως κοινοʆ αγαθοʆ την επεξεργαστικηʆ ισχυʆ των εταιʆρων. Για τον λοʆγο αυτοʆ
δημιουργηʆ θηκε το πλαιʆσιο λογισμικουʆ Berkeley Open Infrastructure for Network
Computing (BOINC) [8], το οποιʆο και χρησιμοποιειʆται αποʆ εʆναν μεγαʆ λο αριθμοʆ
ερευνωʆ ν (Folding@home, Genome@home και αʆ λλα).

3.3.3 Το πρόβλημα της τραγωδίας των κοινών

Η χρηʆση των κοινωʆ ν, αν και ειʆναι επιθυμητηʆ αποʆ το μεγαλυʆ τερο μεʆρος της
κοινωνιʆας, μπορειʆ να επιφεʆρει εʆνα πολυʆ σημαντικοʆ προʆ βλημα, την τραγωδιʆα των
κοινωʆ ν [81, 66, 73]. Με τον οʆ ρο αυτοʆ οριʆζεται η προσπαʆ θεια καʆ θε ατοʆ μου να επω-
φεληθειʆ ο ιʆδιος μεʆγιστα αποʆ την χρηʆ ση των κοινωʆ ν, χωριʆς να μελεταʆ ει τις επιπτωʆ -
σεις στο κοινωνικοʆ συʆ νολο. Το γεγονοʆ ς αυτοʆ μπορειʆ τελικαʆ να μην αποφεʆρει το
βεʆλτιστο οʆφελος στο καʆ θε αʆ τομο.
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Στα υλικαʆ αγαθαʆ το προʆ βλημα αυτοʆ μπορειʆ να εμφανιστειʆ με την μορφηʆ της
υπεʆρμετρης εκμεταʆ λλευσης ενοʆ ς αγαθουʆ που εμφανιʆζεται περιορισμεʆνο σε ποσοʆ -
τητα. Αυτοʆ εʆχει ως αʆ μεση συνεʆπεια την προσωρινηʆ αυʆ ξηση του οφεʆλους ενοʆ ς ατοʆ -
μου, αλλαʆ λοʆγω της πολυʆ μεγαʆ λης μειʆωσης το κοινοʆ αγαθοʆ οδηγειʆται σταδιακαʆ
στην εξαφαʆ νιση.

Ένα αποʆ τα πιο χαρακτηριστικαʆ παραδειʆγματα της τραγωδιʆας των κοινωʆ ν
στα υλικαʆ αγαθαʆ αποτελειʆ η υπεʆρμετρη αλιειʆα [124]. Καθωʆ ς καʆ θε αʆ τομο μιʆας κοι-
νωνιʆας μεμονωμεʆνα θεʆλει να αυξηʆ σει το προσωπικοʆ του οʆφελος προσπαθειʆ να
αλιευʆ σει το μεγαλυʆ τερο δυνατοʆ αριθμοʆ ψαριωʆ ν. Αυτοʆ αποφεʆρει ως αποτεʆλεσμα
την μειʆωση τουσυνολικουʆ πληθυσμουʆ τους, και επακοʆ λουθα την μειʆωση τουπλη-
θυσμουʆ των εποʆ μενων γενεωʆ ν. Καταʆ συνεʆπεια, ο διαθεʆσιμος αριθμοʆ ς ψαριωʆ ν στις
μετεʆπειτα χρονικεʆς στιγμεʆς θα ειʆναι πολυʆ μικροʆ τερος αποφεʆροντας τελικαʆ ζημιʆα
στο συʆ νολο της κοινωνιʆας.

Για την αντιμετωʆ πιση του προβληʆ ματος πρεʆπει να γιʆνει μιʆα μελεʆτη αποʆ καʆ θε
αʆ τομο η οποιʆα να προσπαθειʆ να μεγιστοποιηʆ σει το οʆφελος οʆ λης της κοινωνιʆας.
Στην περιʆπτωση της αλιειʆας αυτοʆ εʆχει ως συνεʆπεια την προσωρινηʆ μειʆωση της
ωφεʆλειας διατηρωʆ ντας την οʆ μως σταθερηʆ συνεχωʆ ς.

Στα ψηφιακαʆ αγαθαʆ και στα συστηʆ ματα ομοʆ τιμων το προʆ βλημα εμφανιʆζεται
με την ιʆδια μορφηʆ , δηλαδηʆ την προσπαʆ θεια των χρηστωʆ ν να επωφεληθουʆ ν αποʆ
το συʆ στημα χωριʆς οι ιʆδιοι να συμβαʆ λουν σε αυτοʆ . Οι χρηʆ στες που παρουσιαʆ ζουν
την συμπεριφοραʆ αυτηʆ στα πλαιʆσια των συστημαʆ των ομοʆ τιμων εʆχουν ονομαστειʆ
``ελευʆ θεροι χρηʆ στες'' (free-riders) [67]. Καθωʆ ς δεν υπαʆ ρχει μιʆα κεντρικηʆ αρχηʆ η
οποιʆα να ελεʆγχει τους ποʆ ρους που καʆ θε χρηʆ στης διαμοιραʆ ζει, το φαινοʆ μενο αυτοʆ
μπορειʆ να παρατηρηθειʆ να συμβαιʆνει αποʆ εʆνα μεγαʆ λο ποσοστοʆ των συνολικωʆ ν
χρηστωʆ ν που ειʆναι συνδεδεμεʆνοι στο συʆ στημα. Αυτοʆ οδηγειʆ τελικαʆ στους μειωμεʆ-
νους συνολικαʆ διαμοιραζοʆ μενους ποʆ ρους που βριʆσκονται στο συʆ στημα και καταʆ
συνεʆπεια στην μειωμεʆνη ωφεʆλεια οʆ λων των χρηστωʆ ν [77].

Ένα αποʆ τα πιο χαρακτηριστικαʆ παραδειʆγματα συστηʆ ματος ομοʆ τιμων οʆπου
παρατηρηʆ θηκε αυτοʆ το φαινοʆ μενο αποτελειʆ το συʆ στημα Gnutella. Οι Adar και
Huberman [4] διεξηʆ γαγαν μιʆα σειραʆ πειραμαʆ των για να εκτιμηʆ σουν τον αριθμοʆ
των χρηστωʆ ν που εμφανιʆζουν αυτηʆ τη μορφηʆ συμπεριφοραʆ ς. Με την χρηʆ ση μιʆας
τροποποιημεʆνης εʆκδοσης του προγραʆ μματος Furi [182] μετρηʆ θηκε το ποσοʆ και ο
τυʆ πος της δικτυακηʆ ς κιʆνησης σε μιʆα περιʆοδο εικοσιτεσσαʆ ρων ωρωʆ ν. Τα αποτελεʆ-
σματα εʆδειξαν οʆ τι 66% των κοʆ μβων δεν μοιʆραζαν κανεʆνα αρχειʆο, ενωʆ 73% αυτωʆ ν
μοιʆραζαν δεʆκα ηʆ λιγοʆ τερα. Η συμπεριφοραʆ αυτηʆ ανηʆ κει σε μιʆα πρωʆ τη κατηγοριʆα
ελευʆ θερων χρηστωʆ ν, την ποσοτικηʆ . Μιʆα δευʆ τερη κατηγοριʆα ειʆναι η ποιοτικηʆ . Τα
αποτελεʆσματα των πειραμαʆ των εʆδειξαν οʆ τι 61% των χρηστωʆ ν δεν απαʆ ντησαν σε
κανεʆνα ερωʆ τημα. Εαʆ ν στα αποτελεʆσματα αυταʆ συμπεριληφθειʆ και η κατηγοριʆα
των χρηστωʆ ν οι οποιʆοι χρησιμοποιουʆ ν την τεχνολογιʆα της μεταʆφρασης διευʆ θυν-
σης δικτυʆ ου τοʆ τε το ποσοστοʆ αυτοʆ γιʆνεται ιʆσο με το 90% οʆ λων των χρηστωʆ ν. Επι-
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προʆσθετα, μοʆ νο το 1% επεʆστρεψε αποτελεʆσματα στο 50% των ερωτημαʆ των ενωʆ
το 25% απαʆ ντησε στο 98% αυτωʆ ν.

Το 2005 μιʆα νεʆα εʆρευνα [91] εʆδειξε οʆ τι το προʆ βλημα αυτοʆ αυξηʆ θηκε και
προʆσθεσε μιʆα νεʆα συμπεριφοραʆ που παρατηρηʆ θηκε. Συʆ μφωνα με τους Hughes,
Coulson και Walkerdine δημιουργηʆ θηκε εʆνα νεʆο φαινοʆ μενο το οποιʆο και ονοʆ μα-
σανμετα-τραγωδιʆα τωνκοινωʆ ν. Συγκεκριμεʆνα, αν και υπηʆ ρχανπροταʆ σεις για την
καταπολεʆμηση του προβληʆ ματος της τραγωδιʆας των κοινωʆ ν, οι υπευʆ θυνοι για
τον σχεδιασμοʆ του συστηʆ ματος προτιʆμησαν να μην χρησιμοποιηʆ σουν καμιʆα αποʆ
αυτεʆς καθωʆ ς αυτοʆ θα σηʆ μαινε οʆ τι οι ελευʆ θεροι χρηʆ στες θα προτιμουʆ σαν να χρη-
σιμοποιηʆ σουν καʆ ποιο αʆ λλο συʆ στημα για την εκμεταʆ λλευση των ποʆ ρων του.

Το φαινοʆ μενο αυτοʆ δεν παρατηρειʆται αποκλειστικαʆ στο συʆ στημα ομοʆ τιμων
Gnutella. Ένα αʆ λλο παραʆ δειγμα αποτελειʆ το συʆ στημα BitTorrent το οποιʆο αν και
παρεʆχει εʆναν αριθμοʆ μηχανισμωʆ ν για την καταπολεʆμησηʆ του [39], συνεχιʆζει να
εμφανιʆζει το προʆ βλημα αυτοʆ [108]. Ειδικοʆ τερα, εʆχουν δημιουργηθειʆ νεʆες επιθεʆ-
σεις και προγραʆ μματα τα οποιʆα επιτρεʆπουν την υʆ παρξη ελευʆ θερων χρηστωʆ ν προ-
σπερνωʆ ντας οʆ λες τις μεθοʆ δους προστασιʆας [110, 160].

Η τραγωδιʆα των κοινωʆ ν οʆ μως δεν εμφανιʆζεται μοʆ νο σε συστηʆ ματα ομοʆ τιμων
με εφαρμογηʆ τον διαμοιρασμοʆ αρχειʆων. Το φαινοʆ μενο αυτοʆ εʆχει παρατηρηθειʆ και
σε αʆ λλες μορφεʆς, οʆ πως για παραʆ δειγμα τα συστηʆ ματα ομοʆ τιμων για μεταʆ δοση
βιʆντεο, και εʆχουν ερευνηθειʆ λυʆ σεις του [126].

3.4 Η δρομολόγηση δια πλημμύρας

Ένα αʆ λλο προʆ βλημα που εμφανιʆζεται καταʆ τον σχεδιασμοʆ πολλωʆ ν πληʆ ρως
κατανεμημεʆνων συστημαʆ των ομοʆ τιμων αποτελειʆ η δρομολοʆγηση δια πλημμυʆ ρας
η οποιʆα χρησιμοποιειʆται στην πλειοψηφιʆα των περιπτωʆ σεων. Τις περισσοʆ τερες
φορεʆς η χρηʆ ση της επιβαʆ λλεται καθωʆ ς δεν υπαʆ ρχει μιʆα υποδομηʆ στο διʆκτυο επι-
καʆ λυψης η οποιʆα να εξασφαλιʆζει την ορθηʆ και αʆ μεση μεταφοραʆ ενοʆ ς μηνυʆ ματος
στον σωστοʆ τελικοʆ παραληʆπτη. Η μεʆθοδος αυτηʆ εʆχει ως αʆ μεσο αποτεʆλεσμα την
δημιουργιʆα μεγαʆ λης δικτυακηʆ ς κιʆνησης η οποιʆα οφειʆλεται αποκλειστικαʆ σε μηνυʆ -
ματα του πρωτοκοʆ λλου και οʆχι σε μηνυʆ ματα μεταφοραʆ ς δεδομεʆνων.

Χαρακτηριστικοʆ παραʆ δειγμα αποτελειʆ το συʆ στημα ομοʆ τιμων Gnutella. Σε μιʆα
πρωʆ τη μελεʆτη [146] που ειʆχε λαʆ βει χωʆ ρα το 2000 βρεʆθηκε οʆ τι περισσοʆ τερο αποʆ
το 50% της συνολικηʆ ς κιʆνησης του δικτυʆ ου αποτελουʆ ταν αποʆ μηνυʆ ματα τα οποιʆα
προβλεʆπονταν αποʆ το πρωτοʆ κολλο αποκλειστικαʆ για τον εʆλεγχο της συνδεσιμοʆ -
τητας των κοʆ μβων και μοʆ νο εʆνα πολυʆ μικροʆ ποσοστοʆ ηʆ ταν μηνυʆ ματα τα οποιʆα
αντιπροσωʆ πευαν αποτελεʆσματα επιτυχωʆ ν αναζητηʆ σεων. Τα αποτελεʆσματα αυταʆ
αναʆ γκασαν τους σχεδιαστεʆς του συστηʆ ματος να δημιουργηʆ σουν μιʆα νεʆα εʆκδοση
του πρωτοκοʆ λλου.
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Παροʆ μοια αποτελεʆσματα εμφανιʆστηκαν και αποʆ αʆ λλες μελεʆτες [151] οʆπου
φαιʆνεται οʆ τι το προʆ βλημα αυτοʆ ισχυʆ ει οʆχι μοʆ νο στο Gnutella αλλαʆ και σε αʆ λλα
συστηʆ ματα, οʆ πως για παραʆ δειγμα το Napster.

Τα αποτελεʆσματα του προβληʆ ματος αυτουʆ πολλαπλασιαʆ ζονται αν ληφθειʆ
υποʆψιν το προʆ βλημα της τραγωδιʆας των κοινωʆ ν. Συνεπωʆ ς, ενωʆ εʆνα μεγαʆ λο ποσο-
στοʆ των κοʆ μβων του συστηʆ ματος μπορειʆ να μην διαμοιραʆ ζουν κανεʆναν ποʆ ρο, οʆ λα
τα μηνυʆ ματα εξακολουθουʆ ν να δρομολογουʆ νται προς αυτουʆ ς, αυξαʆ νοντας σημα-
ντικαʆ τον οʆγκο της δικτυακηʆ ς κιʆνησης που δημιουργειʆται.

3.5 Νοημοσύνη σμήνους

3.5.1 Βιολογικά εμπνευσμένος υπολογισμός

Ο βιολογικαʆ εμπνευσμεʆνος υπολογισμοʆ ς (Biologically inspired computing)
αποτελειʆ μιʆα μεʆθοδο υπολογισμουʆ η οποιʆα προσπαθειʆ να συνδυαʆ σει τις επιστηʆ μες
της βιολογιʆας και της πληροφορικηʆ ς για την λυʆ ση πολυʆ πλοκων προβλημαʆ των. Ο
κυʆ ριος κανοʆ νας της ειʆναι η δημιουργιʆα αλγοʆ ριθμων οι οποιʆοι εʆχουν ως βαʆ ση τους
διαʆφορες βιολογικεʆς διαδικασιʆες [21, 69, 139].

Καʆ ποια παραδειʆγματα βιολογικαʆ εμπνευσμεʆνου υπολογισμουʆ ειʆναι τα ακοʆ -
λουθα:

• Τα νευρωνικαʆ διʆκτυααποτελουʆ ν ιʆσως τοπιο γνωστοʆ παραʆ δειγμαβιολογικαʆ
εμπνευσμεʆνου υπολογισμουʆ . Η βαʆ ση τους ειʆναι η χρηʆ ση των λειτουργιωʆ ν
του εγκεφαʆ λου και του κεντρικουʆ νευρικουʆ συστηʆ ματοςως μοντεʆλα για την
επιʆλυση προβλημαʆ των προʆ βλεψης και αναγνωʆ ρισης [158, 133, 111]. Πεʆρα
αποʆ τον τομεʆα της πληροφορικηʆ ς, εʆχουν χρησιμοποιηθειʆ και σε αʆ λλες επι-
στηʆ μες, οʆ πως για παραʆ δειγμα τα οικονομικαʆ [109] και η μετεωρολογιʆα [31].

• Οι γενετικοιʆ αλγοʆ ριθμοι ειʆναι εʆνα αʆ λλο παραʆ δειγμα βιολογικαʆ εμπνευσμεʆ-
νου υπολογισμουʆ που ως βαʆ ση του εʆχει την φυσικηʆ εξεʆλιξη [89, 59]. Την
κυʆ ρια χρηʆ ση τους αποτελειʆ η ευʆ ρεση λυʆ σεων σε προβληʆ ματα βελτιστοποιʆ-
ησης. Οι γενετικοιʆ αλγοʆ ριθμοι εʆχουν ερευνηθειʆ και στα διʆκτυα ομοʆ τιμων για
χρηʆ σεις οʆ πως η στρατηγικηʆ επιλογηʆ γειτοʆ νων [104].

• Τα κυψελικαʆ αυτοʆ ματα αποτελουʆ ν εʆνα ακοʆ μη τμηʆ μα του βιολογικαʆ εμπνευ-
σμεʆνου υπολογισμουʆ . Η θεωριʆα τους βασιʆζεται στην μελεʆτη των λειτουρ-
γιωʆ ν των κυτταʆ ρων και στην εξεʆλιξηʆ τους [152, 80]. Έχουν χρησιμοποιηθειʆ
πολυʆ συχναʆ στην θεωριʆα υπολογισμουʆ , ενωʆ το γνωστοʆ ``παιχνιʆδι της ζωηʆ ς''
του John Conway αποτελειʆ εʆνα τεʆτοιο αυτοʆ ματο [3, 16].
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3.5.2 Νοημοσύνη σμήνους

Η νοημοσυʆ νη σμηʆ νους (Swarm intelligence) αποτελειʆ εʆνα τμηʆ μα του βιολο-
γικαʆ εμπνευσμεʆνου υπολογισμουʆ . Ως βαʆ ση εʆχει την μεταφοραʆ της συλλογικηʆ ς συ-
μπεριφοραʆ ς μιʆας αυτοοργανωμεʆνης ομαʆ δαςπουβριʆσκεται στηνφυʆ σηστον τομεʆα
των υπολογιστικωʆ ν αλγοʆ ριθμων [88, 62, 102].

Παραδειʆγματα τεʆτοιων ομαʆ δων αποτελουʆ ν τα κοινωνικαʆ εʆντομα, οʆπως για
παραʆ δειγμα τα μυρμηʆ γκια και οι μεʆλισσες που εʆχουν χρησιμοποιηθειʆ πολλεʆς φο-
ρεʆς για προβληʆ ματα βελτιστοποιʆησης [52, 54] και οι αγεʆλες ψαριωʆ ν με διαʆφορες
χρηʆ σεις [44, 14].

Στην νοημοσυʆ νη σμηʆ νους καʆ θε φοραʆ μοντελοποιειʆται εʆνας πληθυσμοʆ ς (το
σμηʆ νος) και το καʆ θε ανεξαʆ ρτητο μεʆλος του αντιπροσωπευʆ εται αποʆ εʆναν πραʆ -
κτορα (agent). Για παραʆ δειγμα, οʆ ταν ο πληθυσμοʆ ς που αναφεʆρθηκε αποτελειʆ την
αναπαραʆ σταση μιʆας αποικιʆας μυρμηγκιωʆ ν τοʆ τε οι πραʆ κτορες ειʆναι το καʆ θε ανε-
ξαʆ ρτητομυρμηʆ γκι. Ο καθεʆνας αποʆ αυτουʆ ς τουςπραʆ κτορες αποτελειʆ μιʆα αυτοʆ νομη
οντοʆ τητα και η συμπεριφοραʆ του δεν οριʆζεται αποʆ καʆ ποια κεντρικηʆ αρχηʆ . Όλοι οι
πραʆ κτορες πρεʆπει να ακολουθουʆ ν εʆνα συʆ νολο αποʆ βασικουʆ ς κανοʆ νες οι οποιʆοι
οριʆζονται καʆ θε φοραʆ αποʆ τον αλγοʆ ριθμο ο οποιʆος προσπαθειʆ να επιλυʆ σει εʆνα
προʆ βλημα. Καʆ θε πραʆ κτορας μπορειʆ να αλληλεπιδραʆ με εʆναν αʆ λλο με βαʆ ση αυτουʆ ς
τους κανοʆ νες και εʆτσι να αλλαʆ ζει την καταʆ στασηʆ του, χωριʆς οʆ μως να γνωριʆζει την
καθολικηʆ καταʆ σταση του πληθυσμουʆ . Καταʆ συνεʆπεια, ενωʆ κανεʆνας πραʆ κτορας
δεν μπορειʆ να ξεʆρει συνολικαʆ την καταʆ σταση του σμηʆ νους, οʆ λοι μαζιʆ συμπεριφεʆ-
ρονται με εʆναν συγκεκριμεʆνο τροʆπο ο οποιʆος αποτελειʆ την λυʆ ση στο προʆ βλημα
που στοχευʆ ει ο αλγοʆ ριθμος.

3.5.3 Αυτοοργάνωση αποικίας μυρμηγκιών

Τα μυρμηʆ γκια χρησιμοποιουʆ ν εʆνα συʆ νολο αποʆ διαδικασιʆες οι οποιʆες λαμβαʆ -
νουν υποʆψιν τους αποκλειστικαʆ τοπικεʆς πληροφοριʆες για την αυτοοργαʆ νωσηʆ
τους.Με τηνμοντελοποιʆησηʆ τους δημιουργουʆ νται οι καταʆ λληλοι μηχανισμοιʆ στην
τεχνητηʆ νοημοσυʆ νη σμηʆ νους για την επιʆλυση των προβλημαʆ των. Οι βασικεʆς δια-
δικασιʆες που χρησιμοποιουʆ νται ειʆναι οι ακοʆ λουθες [20].

Η πρωʆ τη διαδικασιʆα ειʆναι η θετικηʆ αναʆ δραση (positive feedback). Με την λει-
τουργιʆα αυτηʆ εʆνα μεʆλος της αποικιʆας εʆχει την δυνατοʆ τητα να προσελκυʆ σει αʆ λλα
προς μιʆα τοποθεσιʆα τροφηʆ ς ηʆ να ενισχυʆ σει το μονοπαʆ τι που ηʆ δη εʆχει δημιουρ-
γηθειʆ προς την τοποθεσιʆα αυτηʆ . Η βαʆ ση της ειʆναι η χρηʆ ση της φερομοʆ νης, μιʆας
χημικηʆ ς ουσιʆας η οποιʆα απελευθερωʆ νεται αποʆ τα μυρμηγκιαʆ και με την χρηʆ ση
ειδικωʆ ν οργαʆ νων μπορειʆ να ανιχνευθειʆ αποʆ αʆ λλα. Μεταʆ την ευʆ ρεση τροφηʆ ς, εʆνα
μυρμηʆ γκι εναποθεʆτει μιʆα ποσοʆ τητα φερομοʆ νης στο μονοπαʆ τι που δημιουργειʆται
καταʆ την επιστροφηʆ του προς την φωλιαʆ . Η φερομοʆ νη αυτηʆ μπορειʆ να ανιχνευ-
θειʆ αποʆ τον υποʆ λοιπο πληθυσμοʆ με την χρηʆ ση ειδικωʆ ν αισθητηʆ ριων οργαʆ νων ο
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(αʹ) Ευʆ ρεση πηγηʆ ς τροφηʆ ς
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(βʹ) Χρηʆ ση θετικηʆ ς αναʆ δρασης

Σχηʆ μα 3.1: Διαδικασιʆα θετικηʆ ς αναʆ δρασης
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Πηγή
τροφής

Σχηʆ μα 3.2: Διαδικασιʆα αρνητικηʆ ς αναʆ δρασης

οποιʆος ειʆναι πιο πιθανοʆ να την ακολουθηʆ σει για να βρει την πηγηʆ της τροφηʆ ς σε
σχεʆση με μιʆα αʆ λλη τυχαιʆα διαδρομηʆ . Πεʆρα αποʆ την ανακαʆ λυψη νεʆων μονοπατιωʆ ν,
η διαδικασιʆα αυτηʆ μπορειʆ να χρησιμοποιηθειʆ και για την ενιʆσχυση της ποσοʆ τη-
τας φερομοʆ νης σε εʆνα ηʆ δη υπαʆ ρχον, ωʆ στε να γιʆνει πιο πιθανηʆ η χρηʆ ση του αποʆ τα
υποʆ λοιπα μυρμηʆ γκια της αποικιʆας.

Στο σχηʆ μα 3.1 παρουσιαʆ ζεται εʆνα παραʆ δειγμα θετικηʆ ς αναʆ δρασης. Αρχικαʆ ,
αποʆ την αποικιʆα των μυρμηγκιωʆ ν εʆνας πληθυσμοʆ ς αρχιʆζει την διαδικασιʆα ευʆ ρε-
σης τροφηʆ ς με την εξερευʆ νηση με βαʆ ση τυχαιʆα μονοπαʆ τια (σχηʆ μα 3.1αʹ). Αποʆ
τον πληθυσμοʆ αυτοʆ εʆνα μυρμηʆ γκι ανακαλυʆ πτει μιʆα πηγηʆ τροφηʆ ς. Καταʆ την επι-
στροφηʆ του στην φωλιαʆ εναποθεʆτει μιʆα ποσοʆ τητα φερομοʆ νης στο μονοπαʆ τι που
ακολουθειʆ. Στην συνεʆχεια, νεʆα μυρμηʆ γκια εʆχουν μεγαλυʆ τερη πιθανοʆ τητα να ακο-
λουθηʆ σουν εκειʆνο το μονοπαʆ τι και καταʆ συνεʆπεια να οδηγηθουʆ ν στην πηγηʆ τρο-
φηʆ ς (σχηʆ μα 3.1βʹ).

Η δευʆ τερη διαδικασιʆα η οποιʆα χρησιμοποιειʆται ειʆναι η αρνητικηʆ αναʆ δραση
(negative feedback). Η αρνητικηʆ αναʆ δραση αποτελειʆ την αντιʆστροφη διαδικασιʆα
αποʆ την θετικηʆ και υλοποιειʆται με την μειʆωση της ποσοʆ τητας φερομοʆ νης σε μιʆα
συγκεκριμεʆνη διαδρομηʆ . Η μειʆωση αυτηʆ στην φυʆ ση επιτελειʆται με την εξαʆ τμιση
της φερομοʆ νης με καʆ ποιο ρυθμοʆ . Αυτοʆ μπορειʆ να οφειʆλεται ηʆ στην ευʆ ρεση μιʆας
νεʆας καλυʆ τερης διαδρομηʆ ς, ηʆ στην εξαʆ ντληση της πηγηʆ ς και καταʆ συνεʆπεια στην
εγκαταʆ λειψηʆ της.
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Στο σχηʆ μα 3.2 παρουσιαʆ ζεται η λειτουργιʆα της αρνητικηʆ ς αναʆ δρασης. Ενωʆ
εʆχουν βρεθειʆ δυʆ ο μονοπαʆ τια αποʆ τηνφωλιαʆ προς την πηγηʆ τροφηʆ ς, το πρωʆ το αποʆ
αυταʆ ειʆναι πιο μεγαʆ λο. Καταʆ συνεʆπεια, ο χροʆ νος που χρειαʆ ζεται για να το διασχιʆ-
σει εʆνα μυρμηʆ γκι ειʆναι μεγαλυʆ τερος το οποιʆο εʆχει ως αποτεʆλεσμα την εξαʆ τμιση
μεγαʆ λου μεʆρους την φερομοʆ νης λοʆγω της αρνητικηʆ ς αναʆ δρασης. Όταν εʆνα νεʆο
μυρμηʆ γκι παρουσιαστειʆ μπροσταʆ στα δυʆ ο μονοπαʆ τια θα προτιμηʆ σει με μεγαʆ λη
πιθανοʆ τητα να ακολουθηʆ σει αυτοʆ το οποιʆο εʆχει μεγαλυʆ τερη ποσοʆ τητα φερομοʆ -
νης το οποιʆο ειʆναι και το πιο γρηʆ γορο.

Η τριʆτη διαδικασιʆα ειʆναι η ενιʆσχυση τυχαιʆων διακυμαʆ νσεων (ampliϐication of
random ϐluctuations). Η ενιʆσχυση τυχαιʆων διακυμαʆ νσεων αποτελειʆ μιʆα μη ντε-
τερμινιστικηʆ διαδικασιʆα καταʆ την οποιʆα, σε τυχαιʆες χρονικεʆς στιγμεʆς, δημιουρ-
γουʆ νται νεʆα μονοπαʆ τια. Τα μονοπαʆ τια αυταʆ μπορειʆ να οδηγηʆ σουν στην ευʆ ρεση
μιʆας νεʆας μικροʆ τερης διαδρομηʆ ς προς μιʆα ηʆ δη υπαʆ ρχουσα πηγηʆ τροφηʆ ς ηʆ μιʆας
νεʆας μικροʆ τερης διαδρομηʆ ς προς μιʆα νεʆα πηγηʆ τροφηʆ ς. Ως αʆ μεση συνεʆπεια εʆχουμε
την ευʆ ρεση νεʆων βεʆλτιστων λυʆ σεων στο προʆ βλημα ευʆ ρεσης ελαʆ χιστου μονοπα-
τιουʆ .

Τεʆλος, η πολλαπληʆ αλληλεπιʆδραση (multiple interactions) μεταξυʆ των μελωʆ ν
της αποικιʆας αποτελειʆ την τεʆταρτη διαδικασιʆα. Η αλληλεπιʆδραση αυτηʆ επιτρεʆπει
την δημιουργιʆα των μονοπατιωʆ ν με βαʆ ση τους προηγουʆ μενους κανοʆ νες. Για ειʆναι
οʆ μως εφικτηʆ αυτηʆ η διεργασιʆα απαραιʆτητη ειʆναι η υʆ παρξη ενοʆ ς ελαʆ χιστου αριθ-
μουʆ μελωʆ ν τα οποιʆα μπορουʆ ν να δημιουργηʆ σουν την δομηʆ επικοινωνιʆας. Όπως
αναφεʆρθηκε στην περιʆπτωση της αρνητικηʆ ς αναʆ δρασης, με αυτοʆ ματους μηχανι-
σμουʆ ς η ποσοʆ τητα φερομοʆ νης σε εʆνα μονοπαʆ τι μειωʆ νεται. Αν δεν υπαʆ ρχει εʆνας
ελαʆ χιστον αριθμοʆ ς μυρμηγκιωʆ ν, το μονοπαʆ τι που δημιουργηʆ θηκε δεν θα μπορεʆ-
σει να διατηρηθειʆ.

3.5.4 Χρήση νοημοσύνης σμήνους σε κατανεμημένα συστή-
ματα

Οι βιολογικεʆς αυτεʆς διαδικασιʆες εʆχουν βρει ευρειʆα χρηʆ ση και σε κατανεμημεʆνα
συστηʆ ματα. Με βαʆ ση καʆ ποια σχεδιαστικαʆ προʆ τυπα ειʆναι δυνατηʆ η επιʆλυση προ-
βλημαʆ των σε κατανεμημεʆνα συστηʆ ματα με βαʆ ση καʆ ποια σχεδιαστικαʆ προʆ τυπα.
Συʆ μφωνα με τους Babaoglu et al., τα σχεδιαστικαʆ αυταʆ προʆ τυπα ειʆναι τα ακοʆ -
λουθα τριʆα [12].

Διάχυση Η διαʆ χυση (diffusion) αποτελειʆ το πρωʆ το σχεδιαστικοʆ προʆ τυπο και
χρησιμοποιειʆται σε εʆνα μεγαʆ λο αριθμοʆ αποʆ εφαρμογεʆς [131]. Η κυʆ ρια χρηʆ ση της
ειʆναι η συʆ γκλιση σε μιʆα μεʆση τιμηʆ αποʆ οʆ λους τους κοʆ μβους ενοʆ ς κατανεμημεʆνου
συστηʆ ματος οʆπου ο καθεʆνας αρχικαʆ κατεʆχει μιʆα ανεξαʆ ρτητη δικηʆ του τιμηʆ . Για
την επιʆτευξη του στοʆχου αυτουʆ γιʆνεται μιʆα ανταλλαγηʆ μηνυμαʆ των - πρακτοʆ ρων
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αναʆ μεσα σε κοʆ μβους οʆπου καθεʆνας στεʆλνει μιʆα τιμηʆ σε οʆ λους τους γειʆτονες και
αναʆ λογαμεταβαʆ λει τηνπροσωπικηʆ του. Αν εʆνας κοʆ μβος λαʆ βει μιʆα τεʆτοια τιμηʆ αποʆ
καʆ ποιον γειτονικοʆ του κοʆ μβο, τοʆ τε μεταβαʆ λει τηνπροσωπικηʆ του με βαʆ ση καʆ ποια
συναʆ ρτηση. Το συʆ στημα αυτοʆ τελικαʆ συγκλιʆνει σε μιʆα κοινηʆ τιμηʆ για οʆ λους τους
κοʆ μβους.

Αντιγραφή Το δευʆ τερο σχεδιαστικοʆ προʆ τυπο ειʆναι η αντιγραφηʆ (replication).
Η αντιγραφηʆ επιτρεʆπει την μεταφοραʆ μιʆας τιμηʆ ς ηʆ ενοʆ ς μηνυʆ ματος αποʆ εʆναν ηʆ
περισσοʆ τερους κοʆ μβους σε οʆ λους τους κοʆ μβους του κατανεμημεʆνου συστηʆ ματος.
Για την επιʆτευξη του στοʆχου αυτουʆ καʆ θε κοʆ μβος αποστεʆλλει εʆνα μηʆ νυμα με την
τιμηʆ ηʆ το μηʆ νυμα αυτοʆ σε οʆ λους τους γειτονικουʆ ς του κοʆ μβους. Στην συνεʆχεια,
αν εʆνας κοʆ μβος λαʆ βει εʆνα τεʆτοιο μηʆ νυμα, με βαʆ ση εʆναν συγκεκριμεʆνο αριθμοʆ αποʆ
κανοʆ νες αποφασιʆζει αν το προωθηʆσει σε οʆ λους τους γειʆτονεʆς του.

Στιγματική συμπεριφορά Ένα πολυʆ σημαντικοʆ σχεδιαστικοʆ προʆ τυπο αποτε-
λειʆ η στιγματικηʆ συμπεριφοραʆ (stigmergy). Με την χρηʆ ση της ειʆναι δυνατηʆ η λυʆ ση
πολυʆ σημαντικωʆ ν προβλημαʆ των, οʆ πως για παραʆ δειγμα η ευʆ ρεση του πιο συʆ ντο-
μου μονοπατιουʆ σε εʆνα διʆκτυο με κοʆ μβους και συνδεʆσεις με βαʆ ρη. Άλλες χρηʆ σεις
ειʆναι ο διαμοιρασμοʆ ς αντικειμεʆνων αποʆ πολλουʆ ς κοʆ μβους με βαʆ ση καʆ ποια κοιναʆ
χαρακτηριστικαʆ που μπορειʆ να εʆχουν μερικαʆ αποʆ αυταʆ . Η συμπεριφοραʆ αυτηʆ βα-
σιʆζεται σε εʆνα συʆ νολο τιμωʆ ν, τις στιγματικεʆς τιμεʆς, που αποθηκευʆ ει καʆ θε κοʆ μβος
για οʆ λους τους γειʆτονεʆς του. Με βαʆ ση την λειτουργιʆα που θεʆλει ο καʆ θε κοʆ μβος να
επιτελεʆσει και το προʆ βλημα που επιθυμειʆ να λυʆ σει δημιουργειʆ μιʆα πολιτικηʆ δρο-
μολοʆγησης η οποιʆα εξαρταʆ ται αποʆ τις τιμεʆς αυτεʆς. Η πολιτικηʆ αυτηʆ οριʆζει καταʆ
ποʆ σο εʆνα μηʆ νυμα που λαμβαʆ νεται αποʆ εʆναν γειʆτονα θα προωθηθειʆ στους υποʆ -
λοιπους γειτονικουʆ ς κοʆ μβους και με ποια μορφηʆ . Επιπλεʆον, με βαʆ ση τα μηνυʆ ματα
που λαμβαʆ νονται μεταβαʆ λλονται οι στιγματικεʆς τιμεʆς συʆ μφωνα με εʆνα συʆ νολο
αποʆ κανοʆ νες. Η μεταβοληʆ αυτηʆ επιτρεʆπει την αλλαγηʆ στην μεταφοραʆ των περαι-
τεʆρω μηνυμαʆ των καθωʆ ς μεταβαʆ λλεται αʆ μεσα και η πολιτικηʆ δρομολοʆγησης. Ειʆναι
φανεροʆ οʆ τι η στιγματικηʆ συμπεριφοραʆ ειʆναι μιʆα μεταφοραʆ του μοντεʆλου της ευʆ -
ρεσης της πιο συʆ ντομης διαδρομηʆ ς προς μιʆα πηγηʆ τροφηʆ ς χρησιμοποιωʆ ντας τις
στιγματικεʆς τιμεʆς οι οποιʆες αντιπροσωπευʆ ουν την ποσοʆ τητα φερομοʆ νης σε εʆνα
μονοπαʆ τι.

Πεʆρα αποʆ αυταʆ τα σχεδιαστικαʆ προʆ τυπα, οι συνδυασμοιʆ τους μπορουʆ ν να
οδηγηʆ σουν στην δημιουργιʆα νεʆων. Παραδειʆγματα αποτελουʆ ν ο χημειοτακτισμοʆ ς
(chemotaxis) και η διαδικασιʆα διαʆ χυσης - αντιʆδρασης (diffusion - reaction).
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3.5.5 Χρήση νοημοσύνης σμήνους σε δίκτυα

Τα παραπαʆ νω σχεδιαστικαʆ προʆ τυπα εʆχουν οδηγηʆ σει στην δημιουργιʆα
ενοʆ ς πληʆ θους αποʆ πρωτοʆ κολλα τα οποιʆα χρησιμοποιουʆ νται στον τομεʆα των
δικτυʆων [53].

Το AntNet αποτελειʆ εʆνα αποʆ τα πρωʆ τα πρωτοʆ κολλα δρομολοʆγησης με χρηʆ ση
της νοημοσυʆ νη σμηʆ νους για βελτιστοποιʆηση της δρομολοʆγησης. Το κυʆ ριο χαρα-
κτηριστικοʆ του ειʆναι η μεταφοραʆ της στιγματικηʆ ς συμπεριφοραʆ ς στα διʆκτυα ενωʆ
ειʆναι σχεδιασμεʆνο για χρηʆ ση σε διʆκτυα IP. Βασιʆζεται στην δημιουργιʆα πρακτοʆ -
ρων, οι οποιʆοι αντιπροσωπευʆ ουν τα μυρμηʆ γκια, σε τυχαιʆες χρονικεʆς στιγμεʆς και
την μεταφοραʆ μεʆσω αυτωʆ ν πληροφοριωʆ ν που σχετιʆζονται με το μονοπαʆ τι που
αυταʆ ακολουʆ θησαν. Συγκεκριμεʆνα ο αλγοʆ ριθμος που χρησιμοποιειʆται ειʆναι ο ακοʆ -
λουθος:

• Σε τυχαιʆες χρονικεʆς στιγμεʆς, παραʆ λληλα με τις μεταφορεʆς δεδομεʆνων, δη-
μιουργουʆ νται νεʆοι πραʆ κτορες οι οποιʆοι αποστεʆλλονται ασυʆ γχρονα σε τυ-
χαιʆους κοʆ μβους. Οι πραʆ κτορες αυτοιʆ χρησιμοποιουʆ νται για την ευʆ ρεση
του πιο μικρουʆ μονοπατιουʆ αναʆ μεσα στον κοʆ μβο που τους στεʆλνει και
τον κοʆ μβο που θα τους λαʆ βει οʆ ντας ανεξαʆ ρτητοι και χωριʆς καμιʆα αλληλε-
πιʆδραση μεταξυʆ τους.

• Καʆ θε πραʆ κτορας μετακινειʆται βηματικαʆ στο διʆκτυο χρησιμοποιωʆ ντας μια
στοχαστικηʆ πολιτικηʆ δρομολοʆγησης. Η πολιτικηʆ αυτηʆ στηριʆζεται σε αποθη-
κευμεʆνες πληροφοριʆες που εʆχει ο κοʆ μβος αποʆ παλιοʆ τερες αλληλεπιδραʆ σεις
με πραʆ κτορες που πεʆρασαν αποʆ αυτοʆ ν, σε πληροφοριʆες οι οποιʆες εξαρτωʆ -
νται καʆ θε φοραʆ αποʆ το προʆ βλημα της δρομολοʆγησης και τεʆλος σε πληρο-
φοριʆες οι οποιʆες περιεʆχει ο ιʆδιος ο πραʆ κτορας.

• Καταʆ την μεταφοραʆ του, καʆ θε πραʆ κτοραςσυλλεʆγει πληροφοριʆες για το χρο-
νικοʆ διαʆ στημα που ταξιδευʆ ει, την συμφοʆ ρηση (congestion), καθωʆ ς και μιʆα
λιʆστα αποʆ οʆ λους τους κοʆ μβους αποʆ τους οποιʆους πεʆρασε.

• Όταν ο πραʆ κτορας φταʆ σει στον προορισμοʆ του τοʆ τε επιστρεʆφει στην αρ-
χικηʆ πηγηʆ του με οʆ λες τις πληροφοριʆες που εʆχει συλλεʆξει. Καταʆ την επι-
στροφηʆ του μεταφεʆρει σε οʆ λους τους κοʆ μβους πληροφοριʆες σχετικαʆ με το
μονοπαʆ τι που ακολουʆ θησε και τα χαρακτηριστικαʆ του. Οι πληροφοριʆες αυ-
τεʆς χρησιμοποιουʆ νται για την ανανεʆωση του πιʆνακα δρομολοʆγησης και της
εσωτερικηʆ ς καταʆ στασης καʆ θε κοʆ μβου.

• Τελικαʆ , οʆ ταν ο πραʆ κτορας φταʆ σει στην πηγηʆ καταστρεʆφεται.

Οι πληροφοριʆες που λαμβαʆ νει καʆ θε πραʆ κτορας καταʆ την διαʆ ρκεια της δια-
δρομηʆ ς του, οʆ πως ο χροʆ νος που ταξιδευʆ ει και η συμφοʆ ρηση, αποτελουʆ ν το αναʆ -
λογο τηςφερομοʆ νης στις αποικιʆες μυρμηγκιωʆ ν. Χρησιμοποιωʆ ντας την στιγματικηʆ
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συμπεριφοραʆ , καʆ θε κοʆ μβος ειʆναι δυνατοʆ ν να διαμορφωʆ νει δυναμικαʆ καʆ θε φοραʆ
εʆναν πιʆνακα δρομολοʆγησης. Με χρηʆ ση των διαʆφορων πρακτοʆ ρων οι οποιʆοι τα-
ξιδευʆ ουν μεʆσα στο διʆκτυο, υπαʆ ρχει μιʆα συνεχηʆ ς μεταβοληʆ των αναʆ λογων πληρο-
φοριωʆ ν σε καʆ θε κοʆ μβο οι οποιʆες εκφραʆ ζουν την καταʆ σταση του δικτυʆ ου σε καʆ θε
δεδομεʆνη χρονικηʆ στιγμηʆ .

Οι δημιουργοιʆ του πρωτοκοʆ λλου το συνεʆκριναν με εʆξι διαφορετικουʆ ς κλασι-
κουʆ ς αλγοʆ ριθμους δρομολοʆγησης στο Internet, τους OSPF [129], SPF [123, 103],
BF [18, 156], Q-R [22], PQ-R [32] και Daemon. Τα αποτελεʆσματα της συʆ γκρισης
εʆδειξαν μιʆα υπεροχηʆ σε σχεʆση με τους αʆ λλους αλγοʆ ριθμους δρομολοʆγησης λοʆγω
της χρηʆ σης της νοημοσυʆ νης σμηʆ νους.

Ένα αʆ λλο πρωτοʆ κολλο το οποιʆο χρησιμοποιειʆται για την κατανομηʆ του
ευʆ ρους ζωʆ νης σε εʆνα διʆκτυο για την πιο αποτελεσματικηʆ δρομολοʆγηση ειʆναι το
SART (Split Agent-basedRoutingTechnique) [119, 120, 121]. Και στηνπεριʆπτωση
αυτηʆ χρησιμοποιειʆται ηστιγματικηʆ συμπεριφοραʆ της νοημοσυʆ νηςσμηʆ νουςμε την
χρηʆ ση πιναʆ κων φερομοʆ νης.

Στο πρωτοʆ κολλο αυτοʆ χρησιμοποιουʆ νται τρεις διαφορετικοιʆ τυʆ ποι πρακτοʆ -
ρων, οι εξερευνητεʆς (explorers), οι δεσμευτεʆς (allocators) και οι αποδεσμευτεʆς
(deallocators). Οι εξερευνητεʆς ειʆναι υπευʆ θυνοι για την ευʆ ρεση του δικτυʆ ου και την
δημιουργιʆα των πιναʆ κωνφερομοʆ νης. Οι πιʆνακες αυτοιʆ περιεʆχουν τις πιθανοʆ τητες
εʆνα πακεʆτο να μεταφερθειʆ μεʆσω μιʆας συγκεκριμεʆνης διαδρομηʆ ς. Ένας πραʆ κτορας
εξερευνητηʆ ς μεταφεʆρεται μεʆσα στο διʆκτυο και με βαʆ ση τους πιʆνακες φερομοʆ νης
δρομολογειʆται καʆ θε φοραʆ αποʆ μιʆα διαδρομηʆ . Η δρομολοʆγησηʆ του αυτηʆ επηρεαʆ ζει
τον ιʆδιο τον πιʆνακα εναποθεʆτοντας μιʆα ποσοʆ τηταφερομοʆ νης στο μονοπαʆ τι αυτοʆ ,
δηλαδηʆ αυξαʆ νοντας την πιθανοʆ τητα εʆνα εποʆ μενο πακεʆτο να το ακολουθηʆ σει, και
μειωʆ νονταʆ ς την αποʆ τα υποʆ λοιπα.

Όταν πρεʆπει να γιʆνει εκχωʆ ρηση ενοʆ ς ευʆ ρους ζωʆ νης αποʆ εʆνα κοʆ μβο σε εʆναν
αʆ λλο τοʆ τε χρησιμοποιειʆται εʆνας πραʆ κτορας δεσμευτηʆ ς. Ο πραʆ κτορας αυτοʆ ς ταξι-
δευʆ ει στο διʆκτυο και με βαʆ ση τους πιʆνακες φερομοʆ νης ανακαλυʆ πτει το βεʆλτιστο
μονοπαʆ τι. Καταʆ την διαʆ ρκεια της μεταφοραʆ ς του δεσμευʆ ει εʆνα μεʆρος αποʆ το δια-
θεʆσιμο ευʆ ρος ζωʆ νης σε οʆ λες τις συνδεʆσεις αναʆ μεσα στους κοʆ μβους το οποιʆο μπο-
ρειʆ αργοʆ τερα να χρησιμοποιηθειʆ. Ειʆναι σημαντικοʆ να τονιστειʆ οʆ τι εʆνας πραʆ κτορας
δεσμευτηʆ ς δεν ρυθμιʆζει τους πιʆνακες φερομοʆ νης καθωʆ ς αυτηʆ ειʆναι αποκλειστικαʆ
διαδικασιʆα που υλοποιειʆται αποʆ πραʆ κτορες εξερευνητεʆς.

Όταν χρειαστειʆ να παυʆ σει η λειτουργιʆα του μονοπατιουʆ το οποιʆο ειʆχε δεσμευ-
τειʆ τοʆ τε αποστεʆλλεται εʆνας πραʆ κτορας αποδεσμευτηʆ ς. Γνωριʆζοντας ηʆ δη το μονο-
παʆ τι το οποιʆο εʆχει χρησιμοποιηθειʆ για τηναποστοληʆ μηνυμαʆ των, ταξιδευʆ ει ενημε-
ρωʆ νοντας οʆ λους τους κοʆ μβους οʆ τι πλεʆον μπορουʆ ν να εκχωρηʆσουν το δεσμευμεʆνο
ευʆ ρος ζωʆ νης για την δημιουργιʆα νεʆων μονοπατιωʆ ν.

Χρησιμοποιωʆ ντας προσομοιʆωση οι συγγραφειʆς εʆκαναν μιʆα συʆ γκριση του αλ-
γοʆ ριθμου SART με αʆ λλους αλγοʆ ριθμους που χρησιμοποιουʆ ν την νοημοσυʆ νη σμηʆ -
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νους, οʆ πως ο AntNet και βρηʆ καν οʆ τι παρουσιαʆ ζει βελτιωμεʆνα αποτελεʆσματα.

3.5.6 Νοημοσύνη σμήνους σε συστήματα ομότιμων

Η νοημοσυʆ νη σμηʆ νους εʆχει χρησιμοποιηθειʆ στα συστηʆ ματα ομοʆ τιμων μεʆσα
αποʆ διαʆ φορα πρωτοʆ κολλα.

Ένα αποʆ τα πιο γνωσταʆ πρωτοʆ κολλα αποʆ τους Babaoglu et al. ειʆναι το
AntHill [11]. Το πρωτοʆ κολλο αυτοʆ βασιʆζεται στην τεχνολογιʆα JXTA [1] της Java
και καταʆ συνεʆπεια κληρονομειʆ οʆ λα τα χαρακτηριστικαʆ αυτηʆ ς. Έχει την δυνα-
τοʆ τητα να λειτουργηʆ σει χρησιμοποιωʆ ντας διαφορετικαʆ πρωτοʆ κολλα σε πιο χα-
μηλοʆ επιʆπεδο οʆπως το TCP και το HTTP. Επιʆσης, η τεχνολογιʆα JXTA εʆχει δοκιμα-
στειʆ λειτουργειʆ αποδοτικαʆ σε μεγαʆ λα διʆκτυα οʆπως το Internet. Το AntHill προ-
σφεʆρει στον χρηʆ στη μιʆα διασυʆ νδεση προγραμματισμουʆ εφαρμογωʆ ν (Application
Programming Interface - API) την οποιʆα μπορειʆ να χρησιμοποιηʆ σει για την πε-
ραιτεʆρω αναʆ πτυξη εφαρμογωʆ ν. Στα πλαιʆσια της δημιουργιʆας του πρωτοκοʆ λλου
αναπτυʆ χθηκε η εφαρμογηʆ Gnutant η οποιʆα αποτελειʆ εʆνα διʆκτυο διαμοιρασμουʆ αρ-
χειʆων.

Και το AntHill, οʆ πως τα προηγουʆ μενα συστηʆ ματα, βασιʆζεται στην στιγματικηʆ
συμπεριφοραʆ . Οι βασικεʆς οντοʆ τητες που χρησιμοποιουʆ νται ειʆναι δυʆ ο, οι φωλιεʆς
(nests) και τα μυρμηʆ γκια (ants). Ένα συʆ στημα ομοʆ τιμων βασισμεʆνο στην αρχιτε-
κτονικηʆ του AntHill αποτελειʆ εʆνα αυτοοργανωμεʆνο διʆκτυο αποʆ φωλιεʆς.

Μιʆα φωλιαʆ ειʆναι η βασικηʆ οντοʆ τητα του δικτυʆ ου η οποιʆα παρουσιαʆ ζει μιʆα δια-
συʆ νδεση προγραμματισμουʆ εφαρμογωʆ ν με δυνατοʆ τητες αποθηʆ κευσης και επε-
ξεργασιʆας στον χρηʆ στη. Ηφωλιαʆ αυτηʆ δημιουργειʆται αυτοʆ ματαμε την χρηʆ ση μιʆας
ειδικηʆ ς εφαρμογηʆ ς η οποιʆα ειʆναι υπευʆ θυνη για την συʆ νδεση στο διʆκτυο. Καταʆ συ-
νεʆπεια, καʆ θε υπολογιστηʆ ς ο οποιʆος ειʆναι συνδεδεμεʆνος σε εʆνα διʆκτυο οʆπως το
Internet μπορειʆ να τρεʆξει την εφαρμογηʆ αυτηʆ και να συνδεθειʆ αʆ μεσαστο συʆ στημα
AntHill ως μιʆα φωλιαʆ . Στην συνεʆχεια, μιʆα οποιαδηʆποτε αʆ λλη εφαρμογηʆ μπορειʆ να
χρησιμοποιηʆ σει την διασυʆ νδεση προγραμματισμουʆ εφαρμογωʆ ν και να εʆχει προʆ -
σβαση στις δυνατοʆ τητες που παρεʆχονται αποʆ το συʆ στημα σε εʆνα κοʆ μβο - φωλιαʆ .

Τα μυρμηʆ γκια με την σειραʆ τους αποτελουʆ ν τους πραʆ κτορες οι οποιʆοι μετακι-
νουʆ νται μεʆσα στο συʆ στημα και ειʆναι υπευʆ θυνοι για την επικοινωνιʆα τωνφωλιωʆ ν.
Ένα μυρμηʆ γκι κατεʆχει μιʆα καταʆ σταση η οποιʆα αποτελειʆται αποʆ το αιʆτημα που
δημιουργειʆται αποʆ την εκαʆ στοτε εφαρμογηʆ , τα αποτελεʆσματα και πιθαναʆ επιπροʆ -
σθετα αποτελεʆσματα. Επιπλεʆον, καʆ θε μυρμηʆ γκι εʆχει μιʆα περιʆοδο ζωηʆ ς. Όταν μιʆα
εφαρμογηʆ δημιουργηʆ σει εʆνα αιʆτημα τοʆ τε δημιουργειʆται εʆνα μυρμηʆ γκι το οποιʆο
ταξιδευʆ ει μεʆχρι να βρει τον τελικοʆ προορισμοʆ του ο οποιʆος μπορειʆ να εξυπηρε-
τηʆ σει το αιʆτημα ηʆ να τελειωʆ σει η περιʆοδος ζωηʆ ς του. Καταʆ την διαʆ ρκεια της με-
ταφοραʆ ς του, καʆ θε κοʆ μβος - φωλιαʆ αποʆ τον οποιʆο διεʆρχεται αλλαʆ ζει την εσωτε-
ρικηʆ του καταʆ σταση με βαʆ ση τα στοιχειʆα της εσωτερικηʆ ς καταʆ στασης του μυρ-
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μηγκιουʆ , οʆ πως επιʆσης μπορειʆ και το ιʆδιο το μυρμηʆ γκι να αλλαʆ ξει την καταʆ στασηʆ
αποʆ τα στοιχειʆα της εσωτερικηʆ ς καταʆ στασης του κοʆ μβου. Δυʆ ο μυρμηʆ γκια ποτεʆ
δεν επικοινωνουʆ ν μεταξυʆ τους αʆ μεσα, αλλαʆ λοʆγω της αλλαγηʆ ς των κατασταʆ σεων
των φωλιωʆ ν υπαʆ ρχει μιʆα εʆμμεση επικοινωνιʆα. Όταν τελικαʆ το μυρμηʆ γκι φταʆ σει
στον τελικοʆ του προορισμοʆ , τοʆ τε αναʆ λογα με την λειτουργιʆα που πρεʆπει να επιτε-
λεστειʆ, μπορειʆ να δημιουργηθειʆ εʆνα νεʆο μυρμηʆ γκι το οποιʆο ταξιδευʆ ει στον αρχικοʆ
κοʆ μβο και το οποιʆο περιεʆχει την απαʆ ντηση στο αιʆτημα.

Παʆ νω σε αυτηʆ την αρχιτεκτονικηʆ οι δημιουργοιʆ του δικτυʆ ου ανεʆπτυξαν την
εφαρμογηʆ Gnutant για τον διαμοιρασμοʆ αρχειʆων. Στην εφαρμογηʆ αυτηʆ δημιουρ-
γειʆται εʆνα κατανεμημεʆνο ευρετηʆ ριο αρχειʆων που αποθηκευʆ εται σε οʆ λους τους
κοʆ μβους του συστηʆ ματος. Με χρηʆ ση της διασυʆ νδεσης προγραμματισμουʆ εφαρ-
μογωʆ ν δημιουργουʆ νται τριʆα διαφορετικαʆ ηʆ δη μυρμηγκιωʆ ν, τα μυρμηʆ γκια εισα-
γωγηʆ ς, τα μυρμηʆ γκια αναζηʆ τησης και τα μυρμηʆ γκια απαντηʆ σεων.

Ο ροʆ λος τωνμυρμηγκιωʆ ν εισαγωγηʆ ς ειʆναι η ανανεʆωση του κατανεμημεʆνου ευ-
ρετηριʆου με την εισαγωγηʆ μοναδικωʆ ν διευθυʆ νσεων αποʆ καʆ θε κοʆ μβο με τα αρχειʆα
που διαμοιραʆ ζει. Τα μυρμηʆ γκια αναζηʆ τησης ειʆναι υπευʆ θυνα για την αναζηʆ τηση
μεʆσα στο κατανεμημεʆνο ευρετηʆ ριο για εʆνα αρχειʆο του δικτυʆ ου. Καθωʆ ς το ευρε-
τηʆ ριο δεν ειʆναι κεντρικοποιημεʆνο, δεν υπαʆ ρχει εʆνα μοναδικοʆ σημειʆο οʆ που μπορειʆ
να γιʆνει η αναζηʆ τηση και καταʆ συνεʆπεια τα μυρμηʆ γκια μπορουʆ ν και μεταφεʆρο-
νται μεʆχρι να βρουʆ ν εʆνα κοʆ μβο ο οποιʆος εʆχει το αρχειʆο προς ευʆ ρεση. Τεʆλος, οʆ ταν
μιʆα φωλιαʆ περιεʆχει το αρχειʆο αυτοʆ , τοʆ τε δημιουργειʆ εʆνα μυρμηʆ γκι απαʆ ντησης το
οποιʆο εʆχει ως παραληʆπτη τον κοʆ μβο που εʆκανε την αναζηʆ τηση.

Για την προσομοιʆωση του συστηʆ ματος χρησιμοποιηʆ θηκαν 10.000 αναζητηʆ -
σεις αποʆ το διʆκτυο Gnutella σε μιʆα περιʆοδο 30 λεπτωʆ ν. Το συʆ στημα αποτελουʆ νταν
αποʆ 2.000φωλιεʆς οι οποιʆες θεωρηʆ θηκε οʆ τι περιειʆχαν οʆ λα τα αρχειʆα των αναζητηʆ -
σεων. Με βαʆ ση τα αποτελεʆσματα βρεʆθηκε οʆ τι το συʆ στημα συγκλιʆνει σε εʆνα ποσο-
στοʆ ευʆ ρεσης αρχειʆων αναζητηʆ σεων ιʆσο με 65% μεταʆ αποʆ περιʆπου 6 βηʆ ματα. Τα
αποτελεʆσματα αυταʆ ειʆναι συγκριʆσιμα με το διʆκτυο Freenet [35] το οποιʆο οʆ μως
δεν μπορειʆ να δεχτειʆ αναζητηʆ σεις ελευʆ θερου κειμεʆνου (Free text search queries).

Ένας αʆ λλος τομεʆας των συστημαʆ των ομοʆ τιμων στον οποιʆο εʆχει χρησιμοποιη-
θειʆ η νοημοσυʆ νη σμηʆ νους ειʆναι η ανακαʆ λυψη ποʆ ρων σε υπολογιστικαʆ πλεʆγματα
συστημαʆ των ομοʆ τιμων (Peer-to-Peer Grids) [46].

Μιʆα αποʆ τις βασικεʆς οντοʆ τητες σε εʆνα τυπικοʆ υπολογιστικοʆ πλεʆγμα ειʆναι το
Συʆ στημα Παρακολουʆ θησης και Ανακαʆ λυψης (Monitoring and Discovery System
- MDS). Στο συʆ στημα αυτοʆ εγγραʆφεται καʆ θε υπηρεσιʆα η οποιʆα παρεʆχεται αποʆ
το υπολογιστικοʆ πλεʆγμακαι εʆτσι γιʆνεται δυνατηʆ η ανακαʆ λυψηʆ τηςαποʆ τους οʆ λους
τους χρηʆ στες. Στα υπολογιστικαʆ πλεʆγματα συστημαʆ των ομοʆ τιμων δεν χρησιμο-
ποιειʆται εʆνα κεντρικοʆ Συʆ στημα Παρακολουʆ θησης και Ανακαʆ λυψης, αλλαʆ σε αντιʆ-
θεση εʆνας αριθμοʆ ς αποʆ τεʆτοια συστηʆ ματα τα οποιʆα ειʆναι κατανεμημεʆνα σε οʆ λους
τους κοʆ μβους που ειʆναι συνδεδεμεʆνοι με την μορφηʆ ενοʆ ς συστηʆ ματος ομοʆ τιμων.
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Ένααποʆ τα μεγαλυʆ τεραπροβληʆ ματα ταοποιʆα βρεʆθηκαν ειʆναι ο μεγαʆ λος αριθ-
μοʆ ς μηνυμαʆ των που μεταφεʆρονται στο διʆκτυο, οʆ μοια με τα μηνυʆ ματα ευʆ ρεσης αρ-
χειʆων στο συʆ στημα Gnutella. Για τον λοʆγο αυτοʆ χρησιμοποιηʆ θηκε η νοημοσυʆ νη
σμηʆ νους μεʆσω της υλοποιʆησης πιναʆ κων φερομοʆ νης. Οι πιʆνακες αυτοιʆ περιεʆχουν
μιʆα τιμηʆ για καʆ θε συʆ νδεση προς εʆνα γειτονικοʆ κοʆ μβο η οποιʆα αντικατοπτριʆζει την
πιθανοʆ τητα μεταʆ βασης ενοʆ ς πακεʆτου προς τον κοʆ μβο αυτοʆ . Όταν γιʆνει η ευʆ ρεση
ενοʆ ς ποʆ ρου μεʆσω ενοʆ ς Συστηʆ ματος Παρακολουʆ θησης και Ανακαʆ λυψης που βριʆ-
σκεται σε εʆνα κοʆ μβο, τοʆ τε επιστρεʆφει εʆνα μηʆ νυμα στον αρχικοʆ κοʆ μβο που εʆκανε
την αναζηʆ τηση του ποʆ ρου. Καταʆ την επιστροφηʆ χρησιμοποιειʆται το αντιʆστροφο
μονοπαʆ τι και οʆ λοι οι κοʆ μβοι αναδιαμορφωʆ νουν τους πιʆνακες φερομοʆ νης αυξαʆ -
νοντας την τιμηʆ της στους κοʆ μβους αποʆ τους οποιʆους ηʆ ρθε το μηʆ νυμα επιτυχουʆ ς
αναζηʆ τησης. Ως αʆ μεση συνεʆπεια, η τιμηʆ της φερομοʆ νης για τους υποʆ λοιπους κοʆ μ-
βους ενοʆ ς πιʆνακα μειωʆ νεται.

Για την αξιολοʆγηση του συστηʆ ματος εʆγινε προσομοιʆωση και συʆ γκριση με εʆνα
υπολογιστικοʆ πλεʆγμα συστηʆ ματος ομοʆ τιμων που βασιʆζεται στην βασικηʆ τεχνικηʆ
της δρομολοʆγησης δια πλημμυʆ ρας. Μεταʆ αποʆ εʆναν αριθμοʆ κυʆ κλων προσομοιʆωσης
το βασισμεʆνο σε νοημοσυʆ νη σμηʆ νους συʆ στημα εμφαʆ νισε εʆνα ποσοστοʆ επιτυχωʆ ν
αναζητηʆ σεων ιʆσο με 80.1%, σε αντιʆθεση με το κλασικοʆ μοντεʆλο που εμφαʆ νισε
εʆνα ποσοστοʆ ιʆσο με 42%. Επιʆσης, εʆνα σημαντικοʆ αποτεʆλεσμα ειʆναι η μεγαʆ λη δυ-
νατοʆ τητα του συστηʆ ματος να κλιμακωθειʆ σε μεγαʆ λο βαθμοʆ , εʆνα προʆ βλημα που
συνανταʆ ται πολυʆ συχναʆ στα συστηʆ ματα ομοʆ τιμων.

3.6 Το σύστημα AntP2PR

3.6.1 Αρχιτεκτονική του συστήματος AntP2PR

Σκοποʆ ς του συστηʆ ματος AntP2PR [115] ειʆναι η ανακαʆ λυψη των ελευʆ θερων
χρηστωʆ ν οι οποιʆοι δεν διαμοιραʆ ζουν ποʆ ρους στο συʆ στημα ομοʆ τιμων αλλαʆ προ-
σπαθουʆ ν αποκλειστικαʆ να επωφεληθουʆ ν απ' αυτοʆ και η απομοʆ νωσηʆ τους. Ταυ-
τοʆχρονα επιτυγχαʆ νεται και η μειʆωση των μηνυμαʆ των που ανταλλαʆ σσονται και
αʆ ρα η δικτυακηʆ κιʆνηση η οποιʆα δεν οφειʆλεται σε μεταφοραʆ δεδομεʆνων αναʆ μεσα
στους κοʆ μβους.

Η δικτυακηʆ αρχιτεκτονικηʆ ειʆναι αντιʆστοιχη με αυτηʆ ενοʆ ς συστηʆ ματος ομοʆ -
τιμων οʆπως το Gnutella, και τα μηνυʆ ματα τα οποιʆα ανταλλαʆ σσονται εʆχουν την
ιʆδια μορφηʆ . Η διαφοραʆ ειʆναι στην δρομολοʆγηση των μηνυμαʆ των αναʆ μεσα στους
κοʆ μβους για την καλυʆ τερη αντιμετωʆ πιση της τραγωδιʆας των κοινωʆ ν και για τον
σκοποʆ αυτοʆ χρησιμοποιειʆται η νοημοσυʆ νη σμηʆ νους.

Το σχεδιαστικοʆ προʆ τυπο που χρησιμοποιειʆται ειʆναι αυτοʆ της στιγματικηʆ ς συ-
μπεριφοραʆ ς και τον ροʆ λο των πρακτοʆ ρων παιʆρνουν τα πακεʆτα επιτυχουʆ ς ανα-
ζηʆ τησης (QueryHit). Αυτοʆ επιτρεʆπει στο AntP2PR την ευκολιʆα μεταφοραʆ ς του σε
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Σχηʆ μα 3.3: Μηχανισμοʆ ς προωʆ θησης μηνυμαʆ των

εʆνα οποιοδηʆποτε συʆ στημα ομοʆ τιμων χωριʆς την προσθηʆ κη αλγοʆ ριθμων επεξερ-
γασιʆας νεʆων μηνυμαʆ των. Ταυτοʆχρονα καθισταʆ εφικτηʆ την χρηʆ ση του σε εʆνα ηʆ δη
υπαʆ ρχον διʆκτυο στο οποιʆο μπορουʆ ν να βριʆσκονται κοʆ μβοι οι οποιʆοι δεν ακολου-
θουʆ ν την αρχιτεκτονικηʆ αυτηʆ . Η περιʆπτωση που θα εξεταστειʆ στα πλαιʆσια της ερ-
γασιʆας αυτηʆ ς αφοραʆ αποκλειστικαʆ εʆνα υποκειʆμενο διʆκτυο αρχιτεκτονικηʆ ς οʆ μοιας
με το Gnutella.

Για την αποθηʆ κευση τηςφερομοʆ νης σε εʆνα μονοπαʆ τι χρησιμοποιειʆται εʆνας πιʆ-
νακας ο οποιʆος ειʆναι αποθηκευμεʆνος σε καʆ θε κοʆ μβο και εʆχει μεʆγεθος ιʆσο με τον
αριθμοʆ των γειτοʆ νων του κοʆ μβου αυτουʆ . Σε καʆ θε γειʆτονα αντιστοιχιʆζεται μιʆα τιμηʆ
στο διαʆ στημα [0, 1] οʆπου χαμηλοʆ τερες τιμεʆς αντιστοιχουʆ ν σε διαδρομεʆς προς κοʆ μ-
βους - ελευʆ θερους χρηʆ στες ενωʆ υψηλοʆ τερες τιμεʆς εʆχουν οι διαδρομεʆς προς κοʆ μ-
βους με μεγαʆ λο ποσοστοʆ διαμοιρασμουʆ αρχειʆων. Ταυτοʆχρονα, γιʆνεται ανιʆχνευση
για χρηʆ στες οι οποιʆοι με σκοποʆ τον περιορισμοʆ της δικτυακηʆ ς κιʆνησης αποʆ αυ-
τουʆ ς, διαμοιραʆ ζουν αρχειʆα τα οποιʆα οʆ μως εʆχουν χαμηληʆ πιθανοʆ τητα να ζητηθουʆ ν
αποʆ αʆ λλους χρηʆ στες.

Σε αντιʆθεση με τον μεγαλυʆ τερο αριθμοʆ συστημαʆ των που χρησιμοποιουʆ ν την
νοημοσυʆ νη σμηʆ νους η τιμηʆ που αντιστοιχιʆζεται σε καʆ θε γειτονικοʆ κοʆ μβο δεν χρη-
σιμοποιειʆταιωςμιʆαπιθανοʆ τηταμεταʆ βασης ενοʆ ς μηνυʆ ματοςπρος τονκοʆ μβοαυτοʆ ,
αλλαʆ τα μηνυʆ ματα δρομολογουʆ νται προς οʆ λους τους γειʆτονες, οʆ πως στο μοντεʆλο
της δρομολοʆγησης δια πλημμυʆ ρας. Με βαʆ ση οʆ μως την τιμηʆ φερομοʆ νης εκτελειʆται
μιʆα μειʆωση ηʆ μιʆα αυʆ ξηση της τιμηʆ ς χροʆ νου ζωηʆ ς (Time-To-Live) το οποιʆο εʆμμεσα
υποδηλωʆ νει οʆ τι πολυʆ χαμηλεʆς τιμεʆς μπορουʆ ν να επιφεʆρουν την μη δρομολοʆγηση
προς εʆνα κοʆ μβο.

Στο παραʆ δειγμα του σχηʆ ματος 3.3 παρουσιαʆ ζεται εʆνας κοʆ μβος, οN1, με τρεις
γειʆτονες, τουςN2,N3 καιN4. Για το παραʆ δειγμα αυτοʆ θεωρειʆται οʆ τι ο κοʆ μβοςN4
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Path 1

Path 2

Σχηʆ μα 3.4: Μονοπαʆ τια στο συʆ στημα AntP2PR

παρουσιαʆ ζει συμπεριφοραʆ ελευʆ θερου χρηʆ στη με χαμηλοʆ διαμοιρασμοʆ αρχειʆων.
Όταν γιʆνεται χρηʆ ση της δρομολοʆγησης δια πλημμυʆ ρας, οʆ πως παρουσιαʆ ζεται στο
σχηʆ μα 3.3αʹ, οʆ ταν ο κοʆ μβος N1 παραλαμβαʆ νει εʆνα μηʆ νυμα Query με χροʆ νο ζωηʆ ς
ιʆσο με 1 δρομολογειʆ το μηʆ νυμα και το προωθειʆ σε οʆ λους τους υποʆ λοιπους γειʆτονεʆς
του, και καταʆ συνεʆπεια και στον κοʆ μβοN4. Όταν οʆ μως γιʆνει χρηʆ ση του συστηʆ μα-
τος AntP2PR, οʆπωςφαιʆνεται και στο σχηʆ μα 3.3βʹ, επειδηʆ ο κοʆ μβοςN4 εʆχει χαμηληʆ
τιμηʆ φερομοʆ νης στον πιʆνακα του κοʆ μβουN1 μειωʆ νεται ο χροʆ νος ζωηʆ ς του μηνυʆ -
ματος. Άμεση συνεʆπεια ειʆναι ο μηδενισμοʆ ς του το οποιʆο εʆχει ως αποτεʆλεσμα την
μη δρομολοʆγηση του μηνυʆ ματος προς τον κοʆ μβο αυτοʆ .

Στο σχηʆ μα 3.4 φαιʆνεται πως μπορουʆ ν να διαμορφωθουʆ ν τα μονοπαʆ τια στο
συʆ στημα AntP2PR. Στο πρωʆ το μονοπαʆ τι (Path 1) εμφανιʆζονται περισσοʆ τερα μη-
νυʆ ματα μορφηʆ ς QueryHit και καταʆ συνεʆπεια η φερομοʆ νη που εναποτιʆθεται ειʆναι
περισσοʆ τερη, και αʆ ρα η τιμηʆ της στον πιʆνακα ειʆναι μεγαλυʆ τερη. Σε αντιʆθεση, στο
δευʆ τερο μονοπαʆ τι (Path 2) ο αριθμοʆ ς των μηνυμαʆ των QueryHit ειʆναι μικροʆ τερος
το οποιʆο εʆχει ως αποτεʆλεσμα και την μικροʆ τερη τιμηʆ φερομοʆ νης. Καταʆ την προωʆ -
θηση ενοʆ ς μηνυʆ ματος ο χροʆ νος ζωηʆ ς του αυξαʆ νεται στο πρωʆ το μονοπαʆ τι, και εʆτσι
μεταφεʆρεται σε οʆ λους τους κοʆ μβους, ενωʆ μειωʆ νεται στο δευʆ τερο και η μεταφοραʆ
του σταματαʆ ει.
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Μεταβλητηʆ Περιγραφηʆ
queryHitCounti Διαʆ νυσμα οʆπου καʆ θε στοιχειʆο του

queryHitCounti(j) αποτελειʆ τον συνολικοʆ
αριθμοʆ μηνυμαʆ των QueryHit που εʆλαβε
ο κοʆ μβος i αποʆ τον κοʆ μβο j

pherTablei Διαʆ νυσμα οʆπου καʆ θε στοιχειʆο του pherTablei(j)
αποτελειʆ την τιμηʆ της φερομοʆ νης στο μονοπαʆ τι
αποʆ τον κοʆ μβο i προς τον j

q1, q2 Μεταβλητεʆς που διαμορφωʆ νουν την αλλαγηʆ
της τιμηʆ ς φερομοʆ νης

lowPheromoneLimit Όριο για την μειʆωση του χροʆ νου ζωηʆ ς
μηνυʆ ματος σε εʆνα μονοπαʆ τι

highPheromoneLimit Όριο για την αυʆ ξηση του χροʆ νου ζωηʆ ς
μηνυʆ ματος σε εʆνα μονοπαʆ τι

Πιʆνακας 3.1: Μεταβλητεʆς συστηʆ ματος AntP2PR

3.6.2 Διαχείριση πινάκων φερομόνης

Για την χρηʆ ση πιναʆ κων φερομοʆ νης χρειαʆ στηκε η εισαγωγηʆ μιʆας εσωτερικηʆ ς
καταʆ στασηςσε καʆ θε κοʆ μβοοοποιʆος ανηʆ κει στοσυʆ στημαAntP2PR.Οι μεταβλητεʆς
που απαρτιʆζουν αυτηʆ την καταʆ σταση παρουσιαʆ ζονται στον πιʆνακα 3.1.

Αρχικαʆ , οʆ ταν εʆνας κοʆ μβος i εισεʆρχεται στο συʆ στημα AntP2PR συνδεʆεται σε
εʆναναριθμοʆ αποʆ γειτονικουʆ ς κοʆ μβους, τουςneighboursi, τουςοποιʆους και ανακα-
λυʆ πτει με βαʆ ση τους μηχανισμουʆ ς του υποκειʆμενου συστηʆ ματος ομοʆ τιμων, ηʆ τοι
του Gnutella. Καταʆ την συʆ νδεσηʆ του δημιουργειʆ τον πιʆνακα pherTable ο οποιʆος
εʆχει μεʆγεθος ιʆσο με τον αριθμοʆ των γειτονικωʆ ν κοʆ μβων και οι τιμεʆς του αντι-
προσωπευʆ ουν την ποσοʆ τητα φερομοʆ νης σε εκειʆνο το μονοπαʆ τι. Καθοʆ τι αρχικαʆ ο
κοʆ μβος εʆχει μηδενικηʆ γνωʆ ση σχετικαʆ με τους γειʆτονεʆς του, ο πιʆνακας pherTable
αρχικοποιειʆται με τυχαιʆες, ομοιοʆ μορφα κατανεμημεʆνες τιμεʆς. Όταν γιʆνει μιʆα νεʆα
συʆ νδεση προς εʆνα κοʆ μβο τοʆ τε ο πιʆνακας pherTable επεκτειʆνεται και για τον νεʆο
κοʆ μβο τιʆθεται μιʆα νεʆα τυχαιʆα τιμηʆ φερομοʆ νης. Όμοια, οʆ ταν γιʆνεται αποσυʆ νδεση
αποʆ εʆναν κοʆ μβο, το μεʆγεθος του πιʆνακα pherTable μειωʆ νεται και η τιμηʆ φερομοʆ -
νης του κοʆ μβου που αποσυνδεʆθηκε αγνοειʆται.

Ταυτοʆχρονα, εʆνας νεʆος πιʆνακας, ο queryHitCount, ο οποιʆος εʆχει ιʆσο μεʆγεθος
με τον pherTable, δημιουργειʆται και αρχικοποιειʆται με την τιμηʆ 0. Καʆ θε φοραʆ
που εʆνας κοʆ μβος λαμβαʆ νει εʆνα μηʆ νυμα τυʆ που QueryHit τοʆ τε η τιμηʆ του πιʆνακα
queryHitCount για τον κοʆ μβο που εʆστειλε το μηʆ νυμα αυξαʆ νεται καταʆ εʆνα. Οι
τιμεʆς αυτεʆς χρησιμοποιουʆ νται για την αναπροσαρμογηʆ των τιμωʆ ν φερομοʆ νης του
πιʆνακα pherTable με βαʆ ση τον αλγοʆ ριθμο 3.1. Η συναʆ ρτηση delta(qh) = q1 ∗
eq2∗qh, οʆ που q1 και q2 ειʆναι παραʆ μετροι οι οποιʆες οριʆζονται αποʆ το συʆ στημα και
qh ο αριθμοʆ ς των QueryHit μηνυμαʆ των οʆπως αυταʆ αποθηκευʆ ονται στον πιʆνακα
queryHitCount, οριʆζει την μεταβοληʆ στην τιμηʆ φερομοʆ νης την οποιʆα επιφεʆρει
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Αλγόριθμος 3.1 Αλγοʆ ριθμοι διαχειʆρισης πιναʆ κων φερομοʆ νης
Διαδικασία αναπροσαρμογής τιμών φερομόνης
Είσοδος: i: Κοʆ μβος παραληʆπτης μηνυʆ ματος QueryHit

j: Κοʆ μβος αποστολεʆας μηνυʆ ματος QueryHit
neighboursi Συʆ νολο γειτοʆ νων κοʆ μβου i

for allm ∈ neighboursi do
qh← queryHitCounti(j)
delta← q1 ∗ eq2∗qh
pherTablei(j)← pherTablei(j) + delta

end for

Διαδικασία κανονικοποίησης τιμών φερομόνης
Είσοδος: i: Κοʆ μβος προς κανονικοποιʆηση τιμωʆ ν

neighboursi Συʆ νολο γειτοʆ νων κοʆ μβου i
sum← 0
for allm ∈ neighboursi do
sum← sum+ pherTablei(m)

end for
for allm ∈ neighboursi do
pherTablei(m)← pherTablei(m)/sum

end for

εʆνα μηʆ νυμα QueryHit. Καθοʆ τι για καʆ θε κοʆ μβο i θα πρεʆπει να ισχυʆ ει οʆ τι ∀m ∈
neighboursi : pherTablei(m) ∈ [0, 1] πρεʆπει να γιʆνει κανονικοποιʆηση των τιμωʆ ν
του πιʆνακα pherTable με βαʆ ση το δευʆ τερο τμηʆ μα του αλγοʆ ριθμου 3.1.

Οι δυʆ ο παραʆ μετροι q1 και q2 της συναʆ ρτησης delta επιτρεʆπουν στον χρηʆ στη
να οριʆσει δυναμικοʆ τητα του πρωτοκοʆ λλου. Η πρωʆ τη παραʆ μετρος επιτρεʆπει μιʆα
γραμμικηʆ αυʆ ξηση της τιμηʆ ς φερομοʆ νης βαʆ ση του αριθμουʆ μηνυμαʆ των QueryHit,
ενωʆ η δευʆ τερη μιʆα εκθετικηʆ . Η επιʆδραση των τιμωʆ ν αυτωʆ ν στονπιʆνακα pherTable
παρουσιαʆ ζεται στα αποτελεʆσματα της προσομοιʆωσης.

3.6.3 Δρομολόγηση

Καʆ θε φοραʆ που εʆνα νεʆο μηʆ νυμα παραλαμβαʆ νεται αποʆ εʆναν κοʆ μβο του συστηʆ -
ματος, αυτοʆ ς το επεξεργαʆ ζεται τοπικαʆ με βαʆ ση το αρχικοʆ πρωτοʆ κολλο. Για παραʆ -
δειγμα, στην περιʆπτωση του συστηʆ ματος Gnutella και οʆ ταν εμφανιʆζεται εʆνα μηʆ -
νυμα τυʆ που Query θα πρεʆπει να γιʆνεται αναζηʆ τηση για αρχειʆα τα οποιʆα συμφω-
νουʆ ν με τα κριτηʆ ρια αναζηʆ τησης. Συʆ μφωνα με τον αλγοʆ ριθμο δρομολοʆγησης δια
πλημμυʆ ρας, θα πρεʆπει εʆπειτα να μειωθειʆ ο χροʆ νος ζωηʆ ς του μηνυʆ ματος καταʆ εʆνα
και στην περιʆπτωσηπου ο τελικοʆ ς χροʆ νος ζωηʆ ς του μηνυʆ ματος ειʆναι μεγαλυʆ τερος
του μηδεʆν να προωθηθειʆ σε οʆ λους τους γειʆτονες εκτοʆ ς του αρχικουʆ αποστολεʆα.
Η μεʆθοδος δρομολοʆγησης αυτηʆ παρουσιαʆ ζεται και στο σχηʆ μα 3.3αʹ. Όταν ο κοʆ μ-
βοςN1 λαʆ βει εʆνα μηʆ νυμααναζηʆ τησης το επεξεργαʆ ζεται τοπικαʆ και εʆπειτα αν αυτοʆ
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Αλγόριθμος 3.2 Αλγοʆ ριθμος δρομολοʆγησης συστηʆ ματος AntP2PR
Είσοδος: i: Κοʆ μβος παραληʆπτης μηνυʆ ματος

msg: Μηʆ νυμα
neighboursi Συʆ νολο γειτοʆ νων κοʆ μβου i

// Επεξεργασιʆα του μηνυʆ ματος συʆ μφωνα με αρχικοʆ πρωτοʆ κολλο
process(msg)
for all j ∈ neighboursi do
p← pherTablei(j)
if p < lowPheromoneLimit then
msg.ttl← msg.ttl − 1

else if p > highPheromoneLimit then
msg.ttl⇐ msg.ttl + 1

end if
msg.ttl← msg.ttl − 1
if msg.ttl > 0 then
send(j,msg)

end if
end for

εʆχει χροʆ νο ζωηʆ ς μεγαλυʆ τερο του εʆνα, τοʆ τε το προωθειʆ σε οʆ λους τους γειʆτονεʆς του,
ηʆ τοι τουςN2,N3 καιN4. Η ιʆδια διαδικασιʆα ακολουθειʆται και στην περιʆπτωση αυ-
τωʆ ν των κοʆ μβων οι οποιʆοι με την σειραʆ τους προωθουʆ ν το μηʆ νυμα με βαʆ ση τον
κανοʆ να του χροʆ νου ζωηʆ ς.

Για να γιʆνει χρηʆ ση των πιναʆ κων φερομοʆ νης απαραιʆτητη ειʆναι η εισαγωγηʆ δυʆ ο
νεʆων τιμωʆ ν, του καʆ τω και του αʆ νω οριʆου φερομοʆ νης (lowPheromoneLimit και
highPheromoneLimit). Οι τιμεʆς αυτεʆς χρησιμοποιουʆ νται για να καθοριστειʆ αν
θα υπαʆ ρχει μιʆα αυʆ ξηση ηʆ μειʆωση καταʆ εʆνα στον χροʆ νο ζωηʆ ς ενοʆ ς μηνυʆ ματος, ηʆ
αν αυτοʆ ς θα παραμειʆνει ιʆδιος, πριν αποʆ την τελικηʆ μειʆωσηʆ του. Καταʆ συνεʆπεια,
εʆνα μηʆ νυμα το οποιʆο θα ακολουθηʆ σει μιʆα διαδρομηʆ προς εʆνα κοʆ μβο που εʆχει τιμηʆ
φερομοʆ νης μικροʆ τερη αποʆ την τιμηʆ του καʆ τω οριʆου θα εʆχει μιʆα τελικηʆ συνολικηʆ
μειʆωση του χροʆ νου ζωηʆ ς καταʆ δυʆ ο ενωʆ σε αντιʆθεση εʆνα μηʆ νυμα το οποιʆο θα ακο-
λουθηʆ σει μιʆα διαδρομηʆ προς εʆνα κοʆ μβο με μεγαλυʆ τερη τιμηʆ φερομοʆ νης αποʆ το
αʆ νω οʆ ριο δεν θα εʆχει τελικηʆ μειʆωση του χροʆ νου ζωηʆ ς. Αυτηʆ η επεκτεταμεʆνη δια-
δικασιʆα προωʆ θησης των μηνυμαʆ των εμφανιʆζεται στον αλγοʆ ριθμο 3.2.

Στο παραʆ δειγμα του σχηʆ ματος 3.3βʹ ισχυʆ ει οʆ τι ο χροʆ νος ζωηʆ ς του μηνυʆ μα-
τος ειʆναι ιʆσος με 2 ενωʆ για τις τιμεʆς φερομοʆ νης ισχυʆ ει οʆ τι pherTable1(N2) >

lowPheromoneLimit, pherTable1(N3) > lowPheromoneLimit και τεʆλος
pherTable1(N4) < lowPheromoneLimit. Χρησιμοποιωʆ ντας τον αλγοʆ ριθμο 3.2
ο χροʆ νος ζωηʆ ς του μηνυʆ ματος καταʆ την αποστοληʆ του προς τον κοʆ μβοN4 γιʆνεται
ιʆσως με μηδεʆν και καταʆ συνεʆπεια το μηʆ νυμα αγνοειʆται.

Στην περιʆπτωση του συστηʆ ματος AntP2PR, η θετικηʆ αναʆ δραση εμφανιʆζεται
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υποʆ την μορφηʆ της αυʆ ξησης της τιμηʆ ς φερομοʆ νης αποʆ μιʆα διαδρομηʆ οʆ ταν λαμ-
βαʆ νονται πολλαπλαʆ μηνυʆ ματα επιτυχουʆ ς ανακαʆ λυψης ποʆ ρων. Η αρνητικηʆ αναʆ -
δραση ειʆναι αʆ μεσο ακοʆ λουθο της διαδικασιʆας κανονικοποιʆησης. Όταν δεν εμφα-
νιʆζονται αποʆ μιʆα διαδρομηʆ μηνυʆ ματα ανακαʆ λυψης ποʆ ρων, τοʆ τε η τιμηʆ της φερο-
μοʆ νης μειωʆ νεται λοʆγω της αυʆ ξησης της τιμηʆ ς φερομοʆ νης στις αʆ λλες διαδρομεʆς.

Χρησιμοποιωʆ ντας την αρχιτεκτονικηʆ αυτηʆ , το συʆ στημα AntP2PR πετυχαιʆνει
μιʆα δρομολοʆγηση δια πλημμυʆ ρας υποʆ εʆλεγχο. Βαʆ ση των τιμωʆ ν του αʆ νω και καʆ τω
οριʆου μπορειʆ να γιʆνει εʆνας καλυʆ τερος εʆλεγχος της δικτυακηʆ ς κιʆνησης η οποιʆα δη-
μιουργειʆται και εʆτσι νακληρονομηθουʆ ν τα επιθυμηταʆ χαρακτηριστικαʆ της δρομο-
λοʆγησης δια πλημμυʆ ρας και της επιλεκτικηʆ ς δρομολοʆγησης προς συγκεκριμεʆνους
κοʆ μβους. Σημαντικοʆ ειʆναι επιʆσης το γεγονοʆ ς οʆ τι πεʆρα αποʆ την επιβοληʆ μιʆας ποι-
νηʆ ς στα μονοπαʆ τια αποʆ τα οποιʆα δεν επιστρεʆφονται αποτελεʆσματα γιʆνεται και
μιʆα επιβραʆ βευση στα μονοπαʆ τια τα οποιʆα επιστρεʆφουν μεγαʆ λο αριθμοʆ αποτελε-
σμαʆ των.

3.7 Αποτελέσματα προσομοίωσης

Για την προσομοιʆωση χρησιμοποιηʆ θηκε ο προσομοιωτηʆ ς συστημαʆ των ομοʆ τι-
μων Peersim [95] σε συνδυασμοʆ με μιʆα υλοποιʆηση του προτεινοʆ μενου πρωτοκοʆ λ-
λου. Ο Peersim παρεʆχει το πλαιʆσιο παʆ νω στο οποιʆο μιʆα εφαρμογηʆ σε Java μπορειʆ
να προσομοιωʆ σει εʆνα διʆκτυο ομοʆ τιμων οποιουδηʆποτε μεγεʆθους με χρηʆ ση διακρι-
τωʆ ν γεγονοʆ των.

Το διʆκτυο το οποιʆο προσομοιωʆ θηκε αποτελειʆται αποʆ 200 κοʆ μβους και η διαʆ ρ-
κεια προσομοιʆωσης ειʆναι 500 κυʆ κλοι. Τα ιʆδια αποτελεʆσματα παρατηρηʆ θηκαν
και χρησιμοποιωʆ ντας συστηʆ ματα με περισσοʆ τερους κοʆ μβους και για μεγαλυʆ τερη
διαʆ ρκεια προσομοιʆωσης. Για το διʆκτυο επικαʆ λυψης χρησιμοποιηʆ θηκε η τοπολο-
γιʆα εκθετικουʆ νοʆ μου (power-law) καθωʆ ς αποτελειʆ την πραγματικηʆ τοπολογιʆα
του συστηʆ ματος Gnutella [146]. Επιπροʆσθετα, το διʆκτυο ηʆ ταν μη-δυναμικοʆ .

Τα ερωτηʆ ματα που δημιουργηʆ θηκαν ακολουθουʆ ν την κατανομηʆ Zipf και απο-
τελουʆ νται αποʆ συνολικαʆ 1000 λεʆξεις - κλειδιαʆ . Σε καʆ θε εκτεʆλεση του πειραʆ ματος
χρησιμοποιηʆ θηκαν περιʆπου 16000 τυχαιʆα ερωτηʆ ματα. Καθεʆνα αποʆ αυταʆ τα ερω-
τηʆ ματαπεριειʆχε εʆνα συʆ νολο διαφορετικωʆ ν λεʆξεων - κλειδιωʆ ν που εʆπρεπε να αντι-
στοιχηʆ σουν οʆ λες σε αρχειʆα για να υπαʆ ρχει επιτυχεʆς αποτεʆλεσμα.

Οι μετρικεʆς που χρησιμοποιηʆ θηκαν σε οʆ λα τα πειραʆ ματα ειʆναι ο αριθμοʆ ς των
μηνυμαʆ των Query που δημιουργηʆ θηκαν, καθωʆ ς και ο συνολικοʆ αριθμοʆ ς αποτυ-
χημεʆνων αναζητηʆ σεων. Και τα δυʆ ο αποτελεʆσματα εμφανιʆζονται ως ποσοσταʆ και
οʆχι με αποʆ λυτους αριθμουʆ ς.
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Σχηʆ μα 3.5: Παραʆ μετροι προσομοιʆωσης q2 = −0.075, lowbound = 0.3,
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3.7.1 Μεταβλητές συνάρτησης delta

Στο πρωʆ το μεʆρος της προσομοιʆωσης μελετηʆ θηκαν οι παραʆ μετροι της συναʆ ρ-
τησης delta, ηʆ τοι οι q1 και q2. Σε οʆ λα αυταʆ τα πειραʆ ματα οι τιμεʆς για το αʆ νω και
καʆ τω οʆ ριο τιμηʆ ς φερομοʆ νης ηʆ ταν σταθερεʆς και ιʆσες με lowPheromoneLimit =

0.3 και highPheromoneLimit = 0.8.
Αρχικαʆ τεʆθηκε σταθερηʆ η παραʆ μετρος q2 = −0.075. Καθωʆ ς η τιμηʆ της μετα-

βλητηʆ ς q1 πρεʆπει να ειʆναι μεγαλυʆ τερη ηʆ ιʆση του μηδενοʆ ς τεʆθηκε οʆ τι q1 ∈ [0, 100].
Καταʆ την μελεʆτη και αποʆ επιπροʆ σθετες προσομοιωʆ σεις βρεʆθηκε οʆ τι για τιμεʆς q1 >

100 τα χαρακτηριστικαʆ που παρουσιαʆ ζονται ειʆναι οʆ μοια. Τα αποτελεʆσματα εμφα-
νιʆζονται στο σχηʆ μα 3.5.

Στο σχηʆ μα 3.5αʹ παρουσιαʆ ζεται ο συνολικοʆ ς αριθμοʆ ς μηνυμαʆ των Query τα
οποιʆα δημιουργουʆ νται. Τα μηνυʆ ματα αυταʆ ειʆναι υπευʆ θυνα για τις αναζητηʆ σεις και
αποτελουʆ ν το μεγαλυʆ τερο μεʆρος την δικτυακηʆ ς κιʆνησης που παραʆ γεται και δεν
οφειʆλεται σε μεταφοραʆ ποʆ ρων. Όπως μπορειʆ να παρατηρηθειʆ, ο συνολικοʆ ς αριθ-
μοʆ ς των μηνυμαʆ των μειωʆ νεται με εʆνα μεγαʆ λο ρυθμοʆ στο διαʆ στημα q1 ∈ [0, 10].
Η αιτιʆα που παρουσιαʆ ζεται αυτηʆ η μειʆωση ειʆναι το γεγονοʆ ς οʆ τι για τιμεʆς περιʆ-
που ιʆσες με το 0 η διαφοραʆ που δημιουργειʆται ειʆναι πολυʆ μικρηʆ , ενωʆ στην ακραιʆα
περιʆπτωση οʆπου q1 = 0 δεν υπαʆ ρχει μεταβοληʆ της τιμηʆ ς φερομοʆ νης και καταʆ
συνεʆπεια η νοημοσυʆ νη σμηʆ νους δεν χρησιμοποιειʆται και το συʆ στημα βασιʆζεται
στην δρομολοʆγηση δια πλημμυʆ ρας. Για τιμεʆς q1 > 10 ο αριθμοʆ ς των μηνυμαʆ των
Query ειʆναι σχεδοʆ ν σταθεροʆ ς. Αυτοʆ ειʆναι αʆ μεσοαποτεʆλεσματηςκανονικοποιʆησης
η οποιʆα ελαχιστοποιειʆ την επιρροηʆ της παραμεʆτρου q1 στην μεταβοληʆ της τιμηʆ ς
φερομοʆ νης.

Στο σχηʆ μα 3.5βʹ εμφανιʆζεται ο συνολικοʆ ς αριθμοʆ ς των αποτυχημεʆνων αναζη-
τηʆ σεων με ιʆδιες τιμεʆς παραμεʆτρων. Και σε αυτηʆ την περιʆπτωση η μεταβοληʆ εμφα-
νιʆζεται στοδιαʆ στημα q1 ∈ [0, 10]καθωʆ ς σε εκειʆνο το διαʆ στημαγιʆνεται η μεταʆ βαση
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Σχηʆ μα 3.6: Παραʆ μετροι προσομοιʆωσης q1 = 20, lowbound = 0.3,highbound = 0.8

αποʆ την δρομολοʆγηση δια πλημμυʆ ρας σε εʆνα συʆ στημα με χρηʆ ση νοημοσυʆ νης σμηʆ -
νους. Καθωʆ ς ο αριθμοʆ ς των μηνυμαʆ των Query μειωʆ νεται, εμφανιʆζεται και μιʆα μειʆ-
ωση των επιτυχωʆ ν αναζητηʆ σεων. Για τιμεʆς q1 > 10 ο αριθμοʆ ς των αποτυχημεʆνων
αναζητηʆ σεων παραμεʆνει και εδωʆ σχεδοʆ ν σταθεροʆ ς.

Μελετωʆ ντας τα αποτελεʆσματα μπορειʆ κανειʆς να διακριʆνει οʆ τι για αυτηʆ την
σταθερηʆ τιμηʆ της παραμεʆτρου q2 η μειʆωση των μηνυμαʆ των σε σχεʆση με εʆνα διʆ-
κτυο που χρησιμοποιειʆ δρομολοʆγηση δια πλημμυʆ ρας ανηʆ κει στην ταʆ ξη του 2%.
Αυτηʆ η μειʆωση επιφεʆρει και μιʆα αυʆ ξηση των αποτυχημεʆνων αναζητηʆ σεων της ταʆ -
ξης του 0.2%. Καταʆ συνεʆπεια, συμπεραιʆνεται οʆ τι για την παραʆ μετρο αυτηʆ , οποια-
δηʆποτε τιμηʆ q1 > 10 επιφεʆρει τα ιʆδια αποτελεʆσματα καθωʆ ς το συʆ στημα λειτουρ-
γειʆ πληʆ ρως με την νοημοσυʆ νη σμηʆ νους αλλαʆ μπορειʆ να εʆχει ελαʆ χιστες τελικεʆς δια-
φοροποιηʆ σεις.

Στο σχηʆ μα 3.6 παρουσιαʆ ζονται τα αποτελεʆσματα για διαφορετικεʆς τιμεʆς της
μεταβλητηʆ ς q2 η οποιʆα επιφεʆρει και τις μεγαλυʆ τερες μεταβολεʆς. Καθωʆ ς οʆ πως με-
λετηʆ θηκε για τιμεʆς q1 > 10 δεν υπαʆ ρχει μεταβοληʆ στα αποτελεʆσματα ενωʆ χρησι-
μοποιειʆται πληʆ ρωςη νοημοσυʆ νη σμηʆ νους, τεʆθηκε q1 = 20. Η ελαʆ χιστη τιμηʆ για την
παραʆ μετρο q2 ηʆ ταν −0.6 ενωʆ η μεʆγιστη 0. Επιπροʆ σθετες προσομοιωʆ σεις εʆδειξαν
οʆ τι τιμεʆς μικροʆ τερες του−0.6 και μεγαλυʆ τερες του 0 παρουσιʆασαν οʆ μοια αποτε-
λεʆσματα.

Όπωςμπορειʆ ναπαρατηρηθειʆ, οʆ σο η τιμηʆ της μεταβλητηʆ ς q2 προσεγγιʆζει το 0ο
αριθμοʆ ς των πακεʆτων μειωʆ νεται αλλαʆ ταυτοʆχρονα αυξαʆ νονται με μεγαʆ λο ρυθμοʆ
οι αποτυχημεʆνες αναζητηʆ σεις. Για τιμεʆς μικροʆ τερες του −0.1 εμφανιʆζεται εʆνας
σχεδοʆ ν σταθεροʆ ς αριθμοʆ ς αποτυχημεʆνων αναζητηʆ σεων, αλλαʆ ταυτοʆχρονα μειωʆ -
νονται συνεχωʆ ς τα μηνυʆ ματα Query. Καʆ νοντας μιʆα συʆ γκριση αναʆ μεσα στις τιμεʆς
−0.6 και −0.1 μπορειʆ να παρατηρηθειʆ οʆ τι ενωʆ οι αποτυχημεʆνες αναζητηʆ σεις πα-
ραμεʆνουν σχεδοʆ ν σταθερεʆς, ο αριθμοʆ ς των μηνυμαʆ των Query μειωʆ νεται συνεχωʆ ς
οʆ σο αυξαʆ νεται η τιμηʆ q2. Η αιτιʆα για την συμπεριφοραʆ αυτηʆ ειʆναι οʆ τι καθωʆ ς η πα-
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Σχηʆ μα 3.7: Παραʆ μετροι προσομοιʆωσης q1 = 60, q2 = −0.075
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Σχηʆ μα 3.8: Παραʆ μετροι προσομοιʆωσης q1 = 20, q2 = −0.075

ραʆ μετρος q2 βριʆσκεται στον εκθεʆτη της συναʆ ρτησης μεταβοληʆ ς φερομοʆ νης, μεγαʆ -
λες τιμεʆς επιφεʆρουν μεγαʆ λες διαφορεʆς στην τιμηʆ φερομοʆ νης.

Συμπερασματικαʆ , αποʆ τα αποτελεʆσματα των προσομοιωʆ σεων ειʆναι φανεροʆ
οʆ τι υπαʆ ρχει μιʆα κριʆσιμη τιμηʆ για την οποιʆα ισχυʆ ει οʆ τι μικροʆ τερες τιμεʆς της μετα-
βλητηʆ ς q2 δεν επιφεʆρουν περισσοʆ τερες αποτυχημεʆνες αναζητηʆ σεις ενωʆ παʆ ντα ο
αριθμοʆ ς των μηνυμαʆ των Query μειωʆ νεται.

3.7.2 Άνω και κάτω όρια τιμών φερομόνης

Στο δευʆ τερο μεʆρος της προσομοιʆωσης εʆγινε η μελεʆτη των παραμεʆτρων
lowPheromoneLimit και highPheromoneLimit οι οποιʆες οριʆζουν τα οʆ ρια για
την μειʆωση και την αυʆ ξηση του χροʆ νου ζωηʆ ς ενοʆ ς μηνυʆ ματος.

Στο πρωʆ το συʆ νολο προσομοιωʆ σεων τεʆθηκαν οι τιμεʆς των παραμεʆτρων q1 =

60και q2 = −0.075μεαποτεʆλεσμαησυναʆ ρτησηdelta ναπαʆ ρει την μορφηʆ delta =

60∗e−0.075∗qh. Η τιμηʆ για τηνπαραʆ μετρο q2 επιλεʆχθηκε εʆτσιωʆ στε, με βαʆ ση τααπο-
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Σχηʆ μα 3.9: Παραʆ μετροι προσομοιʆωσης q1 = 60, q2 = −0.15

τελεʆσματα των προηγουʆ μενων προσομοιωʆ σεων, να μειωθειʆ σημαντικαʆ ο αριθμοʆ ς
των μηνυμαʆ των Query χωριʆς να αυξηθειʆ ο αριθμοʆ ς των αποτυχημεʆνων αναζητηʆ -
σεων. Τα αποτελεʆσματα παρουσιαʆ ζονται στο σχηʆ μα 3.7. Το σχηʆ μα 3.7αʹ παρου-
σιαʆ ζει τον συνολικοʆ αριθμοʆ μηνυμαʆ των Query που δημιουργηʆ θηκαν σε σχεʆση με
εʆνα καθαροʆ διʆκτυο Gnutella ενωʆ το σχηʆ μα 3.7βʹ παρουσιαʆ ζει τον αριθμοʆ των ανα-
ζητηʆ σεων που δεν επεʆστρεψαν αποτελεʆσματα αν και υπηʆ ρχαν κοʆ μβοι στο διʆκτυο
οι οποιʆοι ειʆχαν περιεχοʆ μενο που αντιστοιχουʆ σε στα κριτηʆ ρια αναζηʆ τησης.

Με βαʆ ση τα αποτελεʆσματα του πρωʆ του σχηʆ ματος, ειʆναι φανεροʆ οʆ τι η τιμηʆ
highPheromoneLimit εʆχει χαμηληʆ επιρροηʆ στον αριθμοʆ των μηνυμαʆ των Query
που δημιουργουʆ νται. Αντιʆθετα, η τιμηʆ lowPheromoneLimit ειʆναι πολυʆ πιο ση-
μαντικηʆ καθωʆ ς ο αριθμοʆ ς των μηνυμαʆ των μειωʆ νεται οʆ σο η τιμηʆ αυτηʆ αυξαʆ νεται.
Αυτοʆ οʆ μως επιφεʆρει και εʆνα κοʆστος που ειʆναι η αυʆ ξηση των αποτυχημεʆνων ανα-
ζητηʆ σεων. Όπως παρουσιαʆ ζεται και στο σχηʆ μα 3.7βʹ ο αριθμοʆ ς αυτοʆ ς αυξαʆ νεται
ταυτοʆχρονα με την τιμηʆ lowPheromoneLimit.

Επιπροʆσθετα, δημιουργουʆ νται περισσοʆ τερα μηνυʆ ματα οʆ ταν αυξαʆ νεται η τιμηʆ
highPheromoneLimit. Αποʆ τον ορισμοʆ της, μιʆα χαμηληʆ τιμηʆ για το οʆ ριο αυτοʆ αυ-
ξαʆ νει τον χροʆ νο ζωηʆ ς περισσοτεʆρων μηνυμαʆ των. Στην περιʆπτωση οʆ μως καταʆ την
οποιʆα περισσοʆ τερα μηνυʆ ματα μεταφεʆρονται μεʆσω μιʆας διαδρομηʆ ς προς κοʆ μβους
οι οποιʆοι δεν επιστρεʆφουν μεγαʆ λο αριθμοʆ αποτελεσμαʆ των τοʆ τε η τιμηʆ φερομοʆ -
νης τους θα μειωʆ νεται με μεγαλυʆ τερο ρυθμοʆ . Επιʆσης, καθωʆ ς η τιμηʆ του οριʆου
highPheromoneLimit ειʆναι χαμηληʆ , αυτοʆ επιφεʆρει εʆνα μικροʆ διαʆ στημα αναʆ μεσα
στην τιμηʆ της και την τιμηʆ του οριʆου lowPheromoneLimit, και καταʆ συνεʆπεια η
τιμηʆ της φερομοʆ νης θα πεʆφτει πιο συχναʆ καʆ τω αποʆ το οʆ ριο lowPheromoneLimit

μειωʆ νοντας τον χροʆ νο ζωηʆ ς των μηνυμαʆ των και συνεπωʆ ς τον αριθμοʆ τους. Μιʆα
μεγαʆ λη τιμηʆ οριʆου highPheromoneLimit επιφεʆρει εʆνα μεγαλυʆ τερο διαʆ στημα με
την τιμηʆ lowPheromoneLimit και εʆτσι περισσοʆ τερα μηνυʆ ματα θα μεταφεʆρονται
χωριʆς να μειωʆ νεται ο χροʆ νος ζωηʆ ς τους.
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Στο δευʆ τερο συʆ νολο προσομοιωʆ σεων επιλεʆχτηκαν οι τιμεʆς q1 = 20 και q2 =

−0.075, δηλαδηʆ μειωʆ θηκε καταʆ 40 η τιμηʆ της μεταβλητηʆ ς q1 σε σχεʆση με το πρωʆ το
συʆ νολο. Η τελικηʆ συναʆ ρτηση delta διαμορφωʆ θηκε στην delta = 20 ∗ e−0.075∗qh.
Τα αποτελεʆσματα των προσομοιωʆ σεων παρουσιαʆ ζονται στο σχηʆ μα 3.8 και ειʆναι
φανεροʆ οʆ τι εʆχουν ιʆδια μορφηʆ με αυταʆ του πρωʆ του συνοʆ λου οʆπου q1 = 60. Αυτοʆ
οφειʆλεται στο γεγονοʆ ς οʆ τι η μεταβλητηʆ q1, οʆ πως παρουσιαʆ στηκε και στην προη-
γουʆ μενη ενοʆ τητα, εʆχει μικρηʆ επιρροηʆ στην τελικηʆ αλλαγηʆ της τιμηʆ ς φερομοʆ νης.
Καταʆ συνεʆπεια, και μεταʆ την κανονικοποιʆηση, παρουσιαʆ ζονται οʆ μοια αποτελεʆ-
σματα.

Στο τελικοʆ συʆ νολο, για τις μεταβλητεʆς q1 και q2 επιλεʆχτηκαν οι τιμεʆς q1 = 60

και q2 = −0.15, δηλαδηʆ υπηʆ ρχε μοʆ νο μιʆα μειʆωση στην τιμηʆ της q2 σε σχεʆση με το
πρωʆ το συʆ νολο προσομοιωʆ σεων. Τα αποτελεʆσματα απεικονιʆζονται στο σχηʆ μα 3.9.
Αποʆ το γραʆφημα του σχηʆ ματος 3.9αʹ φαιʆνεται οʆ τι ο αριθμοʆ ς των μηνυμαʆ των
που δημιουργουʆ νται μειωʆ νεται εκθετικαʆ οʆ σο το οʆ ριο lowPheromoneLimit αυ-
ξαʆ νεται. Ο ρυθμοʆ ς αυʆ ξησης αυτηʆ ς της μειʆωσης εμφανιʆζεται να ειʆναι μεγαλυʆ τερος
αποʆ αυτοʆ ν του πρωʆ του συνοʆ λου που ειʆναι αʆ μεση συνεʆπεια της μεταβοληʆ ς της
τιμηʆ ς q2. Με βαʆ ση τα αποτελεʆσματα του σχηʆ ματος 3.9βʹ φαιʆνεται οʆ τι για τιμεʆς
του lowPheromoneLimitπεριʆπου ιʆσες με 0.1 εμφανιʆζεται μιʆα μεγαʆ λη μειʆωση του
αριθμουʆ μηνυμαʆ των ενωʆ ταυτοʆχρονα δεν υπαʆ ρχει αυʆ ξηση του αριθμουʆ αποτυχη-
μεʆνων αναζητηʆ σεων.

3.8 Συμπερασματικά

Το προʆ βλημα της τραγωδιʆας των κοινωʆ ν ειʆναι εʆνα αποʆ τα πιο σημαντικαʆ προ-
βληʆ ματα σε οʆ λα τα διʆκτυα ομοʆ τιμων οʆπου γιʆνεται διαμοιρασμοʆ ς ποʆ ρων. Όπως
παρουσιαʆ στηκε στο κεφαʆ λαιο αυτοʆ , η χρηʆ ση του συστηʆ ματος AntP2PR μπορειʆ
να αποτελεʆσει εʆναν τροʆπο αντιμετωʆ πισης του προβληʆ ματος με την χρηʆ ση νοημο-
συʆ νης σμηʆ νους. Ένας κοʆ μβος που λειτουργειʆ ως ελευʆ θερος χρηʆ στης, και καταʆ συ-
νεʆπεια δεν επιστρεʆφει αποτελεʆσματα σε αναζητηʆ σεις, ανιχνευʆ εται και μηνυʆ ματα
προς αυτοʆ ν αποκτουʆ ν μικροʆ τερο χροʆ νο ζωηʆ ς. Στα μηνυʆ ματα αυταʆ συμπεριλαμ-
βαʆ νονται μηνυʆ ματα μορφηʆ ς QueryHit και Pong. Αυτοʆ επιφεʆρει μιʆα αδυναμιʆα επι-
στροφηʆ ς αποτελεσμαʆ των στον κοʆ μβο και μιʆα απομοʆ νωση αποʆ το διʆκτυο καθωʆ ς
ο κοʆ μβος δεν λαμβαʆ νει απαντηʆ σεις στην διαδικασιʆα ανακαʆ λυψης νεʆων γειτοʆ νων.
Τελικαʆ ο κοʆ μβος αναγκαʆ ζεται να μην παρουσιαʆ ζει συμπεριφοραʆ ελευʆ θερου χρηʆ -
στη ηʆ να αποσυνδεθειʆ τελειʆως αποʆ το συʆ στημα.

Επιπροʆσθετα, η προσομοιʆωση εʆδειξε οʆ τι εʆνα ακοʆ μη οʆφελος ειʆναι η μειʆωση των
μηνυμαʆ των μορφηʆ ς Query στα οποιʆα οφειʆλεται εʆνα μεγαʆ λο ποσοστοʆ της δικτυα-
κηʆ ς κιʆνησης. Με μιʆα χαμηληʆ αυʆ ξηση των αποτυχημεʆνων αναζητηʆ σεων τα μηνυʆ -
ματα Query λοʆγω της δρομολοʆγησης δια πλημμυʆ ρας μειωʆ νονται δραστικαʆ .
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Πολυʆ σημαντικοʆ ειʆναι οʆ τι το συʆ στημα AntP2PR μπορειʆ να εφαρμοστειʆ αʆ μεσα
σε ηʆ δη υπαʆ ρχοντα συστηʆ ματα οʆπως το Gnutella καθωʆ ς δεν μεταβαʆ λει τη μορφηʆ
των μηνυμαʆ των του πρωτοκοʆ λλου. Καθωʆ ς η βαʆ ση του ειʆναι εʆνας νεʆος αλγοʆ ριθμος
δρομολοʆγησης, υπαʆ ρχει η δυνατοʆ τητα να δημιουργηθειʆ εʆνα υβριδικοʆ διʆκτυο στο
οποιʆο καʆ ποιοι κοʆ μβοι μπορουʆ ν να χρησιμοποιουʆ ν τη δρομολοʆγηση με χρηʆ ση νοη-
μοσυʆ νης σμηʆ νους ταυτοʆχρονα με αʆ λλους οι οποιʆοι βασιʆζονται στην δρομολοʆγηση
δια πλημμυʆ ρας.

Με βαʆ ση τα αποτελεʆσματα τωνπροσομοιωʆ σεων, το συʆ στημαAntP2PRμπορειʆ
να αποτελεʆσει μιʆα λυʆ ση η οποιʆα θα καταπολεμηʆ σει και το προʆ βλημα της τραγω-
διʆας των κοινωʆ ν, αλλαʆ ταυτοʆχρονα και προβληʆ ματα μεγαʆ λης δικτυακηʆ ς κιʆνησης
αποκλειστικαʆ αποʆ μηνυʆ ματα μορφηʆ ς Query και Ping που οφειʆλονται στην δρομο-
λοʆγηση δια πλημμυʆ ρας.
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Κεφάλαιο 4

Χρήση οικονομικών μεθόδων
σε συστήματα ομότιμων

4.1 Εισαγωγή

Όπως αναφεʆρθηκε στο κεφαʆ λαιο 3, εʆνα αποʆ τα μεγαλυʆ τερα προβληʆ ματα στα
συστηʆ ματα ομοʆ τιμων εταιʆρων ειʆναι η τραγωδιʆα των κοινωʆ ν, δηλαδηʆ η εκμεταʆ λ-
λευση των ποʆ ρων του συστηʆ ματος αποʆ εʆναν κοʆ μβο, χωριʆς αυτοʆ ς να προσφεʆρει
στο υποʆ λοιπο συʆ στημα. Το προʆ βλημα αυτοʆ θεωρειʆται εʆνα αποʆ τα μεγαλυʆ τερα
προβληʆ ματα που εμφανιʆζονται και η αντιμετωʆ πισηʆ του ειʆναι πολυʆ δυʆ σκολη κα-
θωʆ ς η αιτιʆα του ειʆναι η αποκεντρωμεʆνη φυʆ ση του συστηʆ ματος.

Στο παροʆ ν κεφαʆ λαιο παρουσιαʆ ζεται εʆνα συʆ στημα ομοʆ τιμων το οποιʆο χρησι-
μοποιειʆ μιʆα πιο συγκεντρωτικηʆ αρχιτεκτονικηʆ για τον καλυʆ τερο εʆλεγχο του δια-
μοιρασμουʆ ποʆ ρων. Με την χρηʆ ση ενοʆ ς κεντρικουʆ χρηματιστηʆ ειʆναι δυνατοʆ ς ο κα-
λυʆ τερος εʆλεγχος διαμοιρασμουʆ , και καταʆ συνεʆπεια η αποφυγηʆ του προβληʆ ματος
της τραγωδιʆας των κοινωʆ ν.

Για την υλοποιʆηση του συστηʆ ματος αυτουʆ θα χρησιμοποιηθουʆ ν τεχνικεʆς αποʆ
την επιστηʆ μη των οικονομικωʆ ν. Όπως θα φανειʆ και αποʆ το συʆ στημα που παρου-
σιαʆ ζεται, η διαχειʆριση ποʆ ρων και ο διαμοιρασμοʆ ς τους αποτελουʆ ν αναʆ λογα διαδι-
κασιωʆ ν που συναντωʆ νται στα οικονομικαʆ και εʆχουν μελετηθειʆ εκτενωʆ ς.

4.2 Συνεισφορά του κεφαλαίου

Το προʆβλημα της αναγνωʆ ρισης κοʆ μβων οι οποιʆοι δεν διαμοιραʆ ζουν ποʆ ρους σε
εʆνα συʆ στημα ομοʆ τιμων εʆχει μελετηθειʆ αποʆ πολλεʆς σκοπιεʆς και εʆχουν προταθειʆ
διαφορετικεʆς λυʆ σεις βασισμεʆνες σε εʆναν αριθμοʆ αποʆ μεθοʆ δους. Στο προηγουʆ μενο
κεφαʆ λαιο προταʆ θηκε μιʆα λυʆ ση με την χρηʆ ση της νοημοσυʆ νης σμηʆ νους σε συστηʆ -
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ματα μορφηʆ ς Gnutella, εʆνα συʆ στημα στο οποιʆο εʆχει εμφανιστειʆ σε πολυʆ μεγαʆ λο
βαθμοʆ το προʆ βλημα αυτοʆ [4].

Στο κεφαʆ λαιο αυτοʆ θα γιʆνει εισαγωγηʆ μιʆας νεʆας αρχιτεκτονικηʆ ς, του συστηʆ -
ματος SPECT [113], η οποιʆα βασιʆζεται στην οικονομικηʆ επιστηʆ μη. Η οικονομικηʆ
θεωριʆα αποτελειʆ εʆνα τομεʆα με την χρηʆ ση του οποιʆου εʆχουν επιτευχθειʆ σημαντικαʆ
αποτελεʆσματα στα συστηʆ ματα ομοʆ τιμων αλλαʆ και γενικοʆ τερα στα διʆκτυα υπο-
λογιστωʆ ν. Παραδειʆγματα συστημαʆ των αυτηʆ ς της μορφηʆ ς θα παρουσιαστουʆ ν πιο
αναλυτικαʆ στην ενοʆ τητα 4.3. Στα πλαιʆσια του συστηʆ ματος SPECT Θα γιʆνει η εισα-
γωγηʆ των εικονικωʆ ν κουπονιωʆ ν, ενοʆ ς τυʆ που νομιʆσματος ο οποιʆος χρησιμοποιειʆ-
ται για την ανταλλαγηʆ ποʆ ρων αναʆ μεσα σε δυʆ ο κοʆ μβους. Επιπροʆσθετα, θα χρησι-
μοποιηθουʆ ν και αʆ λλα εργαλειʆα αποʆ τον τομεʆα τωνοικονομικωʆ ν ταοποιʆα μπορουʆ ν
να βοηθηʆ σουν τους κοʆ μβους στην ανταλλαγηʆ ποʆ ρων και στην εκμεταʆ λλευση των
κουπονιωʆ ν που ηʆ δη κατεʆχουν.

Σημαντικοʆ ειʆναι οʆ τι η αρχιτεκτονικηʆ του συστηʆ ματος SPECT εμφανιʆζεται πιο
συγκεντρωτικηʆ σε σχεʆση με τα καθαραʆ κατανεμημεʆνα συστηʆ ματα ομοʆ τιμων. Η
χρηʆ ση ενοʆ ς κεντρικουʆ χρηματιστηʆ επιτρεʆπει τον εʆλεγχο των ανταλλαγωʆ ν ποʆ ρων
και την δημιουργιʆα οικονομικωʆ ν εργαλειʆων, χωριʆς οʆ μως να γνωριʆζει τι ανταλλαʆ σ-
σεται και καταʆ συνεʆπεια διατηρειʆται η φυʆ ση του συστηʆ ματος ομοʆ τιμων κοʆ μβων.

Η εισαγωγηʆ του μοντεʆλου μιʆας πραγματικηʆ ς οικονομιʆας στον τομεʆα των
συστημαʆ των ομοʆ τιμων εμφανιʆζει ενδιαφεʆροντα αποτελεʆσματα τα οποιʆα επιτρεʆ-
πουν την αʆ μεση χρηʆ ση της και σε πραγματικαʆ συστηʆ ματα. Σημαντικοʆ πλεονεʆ-
κτημα ειʆναι οʆ τι εʆχοντας αυτηʆ τη βαʆ ση ειʆναι δυνατηʆ η επεʆκταση του συστηʆ ματος
με την εισαγωγηʆ νεʆων οικονομικωʆ ν εργαλειʆων τα οποιʆα εʆχουν μελετηθειʆ σε με-
γαʆ λο βαθμοʆ στον τομεʆα των χρηματοοικονομικωʆ ν.

4.3 Οικονομικές μέθοδοι σε κατανεμημένα συστή-
ματα

Οι οικονομικεʆς μεʆθοδοι εʆχουν χρησιμοποιηθειʆ σε μεγαʆ λο βαθμοʆ για τον δια-
μοιρασμοʆ ποʆ ρων σε κατανεμημεʆνα συστηʆ ματα. Καʆ ποια αποʆ τα πιο γνωσταʆ πα-
ραδειʆγματα ειʆναι η περιʆπτωση του υπολογιστικουʆ πλεʆγματος, των λειτουργικωʆ ν
συστημαʆ των και των κατανεμημεʆνων βαʆ σεων δεδομεʆνων [29]. Για τον διαμοιρα-
σμοʆ στα συστηʆ ματα αυταʆ εʆχουν δημιουργηθειʆ διαʆ φορα μοντεʆλα τα οποιʆα βασιʆ-
ζονται σε πραγματικαʆ μοντεʆλα των οικονομικωʆ ν.

Στα [25, 26, 27, 28] οι Buyya et al. παρουσιαʆ ζουν το Nimrod/G, εʆνα οικονομικοʆ
συʆ στημα για την κατανομηʆ των ποʆ ρων σε εʆνα υπολογιστικοʆ πλεʆγμα. Οι στοʆχοι
του συστηʆ ματος αυτουʆ ειʆναι η αποκεʆντρωση των κοʆ μβων που διαμοιραʆ ζουν τους
ποʆ ρους αλλαʆ και ο σεβασμοʆ ς στην ετερογεʆνειαʆ τους. Για τον σκοποʆ αυτοʆ προταʆ -
θηκαν διαφορετικαʆ μοντεʆλα αποʆ την οικονομικηʆ θεωριʆα τα οποιʆα μπορουʆ ν να
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χρησιμοποιηθουʆ ν.
Ένααποʆ τα μοντεʆλα ειʆναι η αγοραʆ εμπορευμαʆ των (Commoditymarket). Το οι-

κονομικοʆ μοντεʆλο αυτοʆ οριʆζει οʆ τι καʆ θε ποʆ ρος ο οποιʆος ανηʆ κει στο συʆ στημα απο-
τελειʆ εʆνα εμποʆ ρευμα τοοποιʆο μπορειʆ ναπουληθειʆ αποʆ εʆνα κοʆ μβοσε καʆ ποιοναʆ λλο
στην τιμηʆ που οριʆζει ο πωλητηʆ ς. Η τιμηʆ αυτηʆ μπορειʆ να ειʆναι σταθερηʆ ηʆ μετα-
βλητηʆ , αναʆ λογα με καʆ ποιες αʆ λλες παραμεʆτρους του συστηʆ ματος οʆπως η ζηʆ τηση.
Σε καʆ θε τεʆτοιο συʆ στημα η χρεʆωση γιʆνεται αρχικαʆ παʆ ντα με βαʆ ση τον τυʆ πο του
ποʆ ρου. Έπειτα το ποσοʆ χρηʆ σης, το οποιʆο αναʆ λογα με τον ποʆ ρο μπορειʆ να μετρη-
θειʆ για παραʆ δειγμα σε χροʆ νο ηʆ χωρητικοʆ τητα, ηʆ η συνδρομηʆ επηρεαʆ ζουν την τε-
λικηʆ τιμηʆ . Στην περιʆπτωση του Nimrod/G καʆ θε κοʆ μβος κατεʆχει εʆναν χρηματιστηʆ
(broker) ο οποιʆος ειʆναι υπευʆ θυνος για την ευʆ ρεση των ποʆ ρων, την διαπραγμαʆ -
τευση των τιμωʆ ν, την πληρωμηʆ και τον εʆλεγχο τεʆλους συναλλαγηʆ ς με βαʆ ση ευρε-
τικεʆς μεθοʆ δους.

Το μοντεʆλο της αγοραʆ ς εμπορευμαʆ των χρησιμοποιειʆται και στο συʆ στημα
Mungi [85, 105, 86]. Το Mungi αποτελειʆ εʆνα κατανεμημεʆνο λειτουργικοʆ συʆ στημα
τοοποιʆο βασιʆζεται στηναρχηʆ τουμοναδικουʆ χωʆ ρουδιευθυʆ νσεων.Όλατααντικειʆ-
μενα και οι ποʆ ροι, οʆ πως για παραʆ δειγμα οι διεργασιʆες, η μνηʆ μη και ο αποθηκευ-
τικοʆ ς χωʆ ρος, χαρακτηριʆζονται αποʆ εʆνα μοναδικοʆ αναγνωριστικοʆ το οποιʆο ειʆναι
κοινοʆ σε οʆ λα τα υπολογιστικαʆ συστηʆ ματα που εκτελειʆται μιʆα διεργασιʆα. Οι ποʆ ροι
αυτοιʆ αποτελουʆ ν τα εμπορευʆ ματα του συστηʆ ματος. Ένα αποʆ τα χαρακτηριστικαʆ
που χρησιμοποιειʆ για τον χρονοπρογραμματισμοʆ των εργασιωʆ ν ειʆναι οι εικονικοιʆ
τραπεζικοιʆ λογαριασμοιʆ, οι οποιʆοι αποτελουʆ ν με την σειραʆ τους μοναδικαʆ ανα-
γνωριστικαʆ . Καʆ θε χρηʆ στης του συστηʆ ματος κατεʆχει εʆναν λογαριασμοʆ τον οποιʆο
μπορειʆ να χρησιμοποιηʆ σει για την αποʆ κτησηπροʆσβασης σε ποʆ ρους του συστηʆ μα-
τος. Ταυτοʆχρονα, με καʆ θε λογαριασμοʆ αντιστοιχιʆζεται και εʆνας μισθοʆ ς τον οποιʆο
λαμβαʆ νει για τον διαμοιρασμοʆ των ποʆ ρων του. Μιʆα διεργασιʆα η οποιʆα εκτελειʆται
περιοδικαʆ ειʆναι υπευʆ θυνη για την τροφοδοʆ τηση του λογαριασμουʆ με τον σχετικοʆ
μισθοʆ . Ταυτοʆχρονα, στο παρασκηʆ νιο εκτελειʆται και μιʆα αʆ λλη διεργασιʆα η οποιʆα
ειʆναι υπευʆ θυνη για την αʆ ντληση ενοʆ ς ποσουʆ με βαʆ ση την χρηʆ ση αʆ λλων ποʆ ρων.

Ένα αʆ λλο μοντεʆλο που χρησιμοποιειʆται αποʆ το Nimrod/G ειʆναι το μοντεʆλο
της δημοσιευμεʆνης τιμηʆ ς (Posted price). Η διαφοροποιʆηση αποʆ την αγοραʆ εμπο-
ρευμαʆ των βριʆσκεται στον τροʆπο ευʆ ρεσης του κοʆ μβου ο οποιʆος θα διαμοιραʆ σει
τους ποʆ ρους και αποτελειʆ μιʆα λυʆ ση η οποιʆα προτιμαʆ ται σε συστηʆ ματα στα οποιʆα
δεν υπαʆ ρχει αʆ μεση αναʆ γκη χρηʆ σης των ποʆ ρων. Στην περιʆπτωση αυτηʆ ο χρημα-
τιστηʆ ς δεν διʆνει μιʆα τιμηʆ για την οποιʆα μπορειʆ να αγοραʆ σει εʆναν ποʆ ρο αʆ μεσα,
αλλαʆ ανακοινωʆ νει μιʆα πολυʆ χαμηλοʆ τερη με εʆνα χρονικοʆ περιθωʆ ριο μεʆχρι το πεʆρας
του οποιʆου μπορειʆ να αγοραʆ σει τον ποʆ ρο. Οι υποʆ λοιποι κοʆ μβοι του συστηʆ ματος
εʆπειτα εʆχουν την δυνατοʆ τητα να καʆ νουν μιʆα προσφοραʆ σε χαμηλοʆ τερη τιμηʆ με
βαʆ ση τις αρχεʆς του ανταγωνισμουʆ , και καταʆ συνεʆπεια να προσφεʆρουν αυτοιʆ τον
ποʆ ρο.
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Ένα αʆ λλο μοντεʆλο οικονομικωʆ ν που χρησιμοποιειʆται στα κατανεμημεʆνα συ-
στηʆ ματα ειʆναι το μοντεʆλο του αντιπραγματισμουʆ (Bartering). Σε αντιʆθεση με τις
προηγουʆ μενες περιπτωʆ σεις οʆπου καʆ θε κοʆ μβος ο οποιʆος ηʆ θελε να μοιραʆ σει εʆνα
ποʆ ρο οʆ ριζε και την τιμηʆ του, στο μοντεʆλο αυτοʆ γιʆνεται εʆνας αντιπραγματισμοʆ ς.
Για τον αντιπραγματισμοʆ αυτοʆ οριʆζονται καʆ ποιοι στοʆχοι τους οποιʆους προσπαθειʆ
καʆ θε κοʆ μβος να επιτυʆ χει, οʆ πως για παραʆ δειγμα χαμηλοʆ τερη τιμηʆ και μεγαλυʆ τερος
αριθμοʆ ς διαμοιραζοʆ μενων ποʆ ρων, και επικοινωνειʆ με πολλουʆ ς κοʆ μβους προσπα-
θωʆ ντας να μεγιστοποιηʆ σει το κεʆρδος του. Όταν δυʆ ο κοʆ μβοι συμφωνηʆσουν σε μιʆα
κοιναʆ αποδεκτηʆ τιμηʆ τοʆ τε γιʆνεται ο διαμοιρασμοʆ ς των ποʆ ρων. Καταʆ την διαʆ ρκεια
του αντιπραγματισμουʆ πρεʆπει εʆνας κοʆ μβος να γνωριʆζει οʆ τι υπαʆ ρχουν και αʆ λλοι
με τους οποιʆους μπορειʆ να διαπραγματευʆ εται ο δευʆ τερος, και καταʆ συνεʆπεια να
οριʆσει καταʆ λληλα το ποʆ τε θα αποδεχτειʆ ηʆ απορριʆψει τελικαʆ την προʆ ταση ανταλ-
λαγηʆ ς.

Ένα συʆ στημα οʆπου χρησιμοποιειʆται το μοντεʆλο αυτοʆ ειʆναι το Mariposa [167,
166]. Το Mariposa αποτελειʆ μιʆα κατανεμημεʆνη βαʆ ση δεδομεʆνων η οποιʆα προο-
ριʆζεται για χρηʆ ση σε διʆκτυα ευρειʆας περιοχηʆ ς (Wide Area Networks - WAN). Το
προʆ βλημα το οποιʆο καλειʆται να αντιμετωπιʆσει ειʆναι η βελτιστοποιʆηση του συ-
στηʆ ματος δημιουργιʆας ερωτημαʆ των με την χρηʆ ση ενοʆ ς βελτιστοποιητηʆ κοʆ στους.
Ηβασικηʆ του λειτουργιʆα ειʆναι η χρηʆ ση ενοʆ ς κοʆ στους για καʆ θεποʆ ρο οοποιʆος κατα-
ναλωʆ νεται αποʆ τα συστηʆ ματα τα οποιʆα εʆχουν αποθηκευμεʆνα στοιχειʆα που ανηʆ -
κουν στα αποτελεʆσματα ενοʆ ς ερωτηʆ ματος. Ο χρηʆ στης εκτελωʆ ντας το ερωʆ τημαʆ
του εʆχει την δυνατοʆ τητα να διαπραγματευτειʆ μιʆα τιμηʆ η οποιʆα θα του επιτρεʆψει
την χρηʆ ση των ποʆ ρων ενοʆ ς συστηʆ ματος για την αναʆ κτηση του μεʆρους των απο-
τελεσμαʆ των που αυτοʆ εʆχει.

Το μοντεʆλο αυτοʆ εʆχει χρησιμοποιηθειʆ και για συστηʆ ματα ομοʆ τιμων αποʆ τους
Chun et al. [33]. Με την χρηʆ ση της αρχιτεκτονικηʆ ς Planetlab [34] προτειʆνουν
την δημιουργιʆα ενοʆ ς συστηʆ ματος βασισμεʆνου σε οικονομικαʆ για την ανακαʆ λυψη
ποʆ ρων, τον ασφαληʆ διαμοιρασμοʆ τους και τον αντιπραγματισμοʆ αναʆ μεσα στους
κοʆ μβους. Η τιμηʆ ανταλλαγηʆ ς οριʆζεται αποʆ μιʆα στρατηγικηʆ μορφηʆ ς ``Tit-for-Tat''
οʆ που καʆ θε κοʆ μβος ανταμειʆβει τον αʆ λλο για την ορθηʆ συμπεριφοραʆ του στο προη-
γουʆ μενο βηʆ μα. Καταʆ συνεʆπεια, μεταʆ αποʆ εʆναν αριθμοʆ βημαʆ των και οι δυʆ ο κοʆ μβοι
μπορουʆ ν να καταληʆ ξουν σε μιʆα κοιναʆ αποδεκτηʆ τιμηʆ ανταλλαγηʆ ς. Η αρχιτεκτο-
νικηʆ αυτηʆ εμφανιʆζει το σημαντικοʆ μειονεʆκτημα της αδυναμιʆας χρηʆ σης οʆ ταν το
συʆ στημα αρχιʆσει να αποκταʆ εʆνα πολυʆ μεγαʆ λο αριθμοʆ κοʆ μβων. Επιʆσης, εʆνα αʆ λλο
μειονεʆκτημα ειʆναι η δυσκολιʆα διαπραγμαʆ τευσης οʆ ταν εʆνας κοʆ μβος επιθυμειʆ να
διαμοιραʆ ζει τους ποʆ ρους του χωριʆς καʆ ποιο αντιʆτιμο.

Τεʆλος, εʆνα αʆ λλο μοντεʆλο που εʆχει χρησιμοποιηθειʆ ειʆναι το μοντεʆλο των δημο-
πρασιωʆ ν (Auctions) στοοποιʆο καʆ θε κοʆ μβος ο οποιʆος θεʆλει να διαμοιραʆ σει ποʆ ρους
δημιουργειʆ μιʆα νεʆα δημοπρασιʆα. Για τους ποʆ ρους αυτουʆ ς καʆ θε κοʆ μβος εʆχει την
δυνατοʆ τητα να ακολουθηʆσει μιʆα στρατηγικηʆ και να δηλωʆ σει μιʆα τιμηʆ την οποιʆο
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προτιʆθεται να δωʆ σει για να τους εκμεταλλευτειʆ. Οι τυʆ ποι δημοπρασιωʆ ν που μπο-
ρουʆ ν να ακολουθηθουʆ ν ειʆναι οι ακοʆ λουθοι τεʆσσερις [173, 149]:

• Αγγλικεʆς δημοπρασιʆες οι οποιʆες αρχιʆζουν αποʆ μηδενικηʆ τιμηʆ και οʆ λοι οι χρηʆ -
στες μπορουʆ ν να διʆνουν συνεχωʆ ς αυξανοʆ μενες ανοιχτεʆς προσφορεʆς μεʆχρι
την στιγμηʆ που οʆ λοι θα αποσυρθουʆ ν εκτοʆ ς αποʆ τον τελικοʆ χρηʆ στη ο οποιʆος
θα κερδιʆσει,

• Ολλανδικεʆς δημοπρασιʆες οι οποιʆες αρχιʆζουν αποʆ μιʆα υψηληʆ τιμηʆ η οποιʆα
συνεχωʆ ς μειωʆ νεται μεʆχρι την στιγμηʆ που εʆνας χρηʆ στης θα δεχτειʆ την προ-
σφοραʆ και θα κερδιʆσει,

• κλειστεʆς δημοπρασιʆες πρωʆ της τιμηʆ ς στις οποιʆες οʆ λοι οι χρηʆ στες διʆνουν μιʆα
κλειστηʆ τιμηʆ και ο χρηʆ στης με την μεγαλυʆ τερη προσφοραʆ κερδιʆζει, και

• κλειστεʆς δημοπρασιʆες δευʆ τερης τιμηʆ ς στις οποιʆες οʆ λοι οι χρηʆ στες διʆνουν
μιʆα κλειστηʆ τιμηʆ και ο χρηʆ στης με την μεγαλυʆ τερη προσφοραʆ κερδιʆζει και
πρεʆπει να πληρωʆ σει εʆνα ποσοʆ ιʆσο με την δευʆ τερη μεγαλυʆ τερη προσφοραʆ .

Τομοντεʆλοαυτοʆ πρωτοχρησιμοποιηʆ θηκεαποʆ τον Sutherlandγια τηνδημιουρ-
γιʆα ενοʆ ς συστηʆ ματος αγοραʆ ς ποʆ ρων σε εʆνα υπολογιστικοʆ συʆ στημα αρχιτεκτονι-
κηʆ ς PDP-1 [168]. Όλοι οι χρηʆ στες ειʆχαν εʆνα νοʆ μισμα, το ``yen'', το οποιʆο χρησιμο-
ποιουʆ σαν καθημεριναʆ σε μιʆα δημοπρασιʆα στην οποιʆα μπορουʆ σαν να αγοραʆ σουν
χροʆ νο στο υπολογιστικοʆ συʆ στημα. Ο αριθμοʆ ς των yen καʆ θε χρηʆ στη ηʆ ταν σταθε-
ροʆ ς, και οʆ ταν τελειωʆ νε η χρηʆ ση του χροʆ νου τα yen που χρησιμοποιʆησαν τους επι-
στρεφοʆ ταν ωʆ στε να τα χρησιμοποιηʆ σουν στην εποʆ μενη δημοπρασιʆα.

Στο συʆ στημα αυτοʆ βασιʆστηκε και η αρχιτεκτονικηʆ Cereus [92] η οποιʆα επε-
κτειʆνει την προηγουʆ μενη αγοραʆ ποʆ ρων δημιουργωʆ ντας πολλαπλεʆς δημοπρασιʆες
μεʆσα σε εʆνα συʆ στημα ομοʆ τιμων. Η αρχιτεκτονικηʆ η οποιʆα χρησιμοποιειʆται ειʆναι η
SHARP [72] ηοποιʆα βασιʆζεται σε εʆνα νεʆο τυʆ πο νομισμαʆ των, τα ``credits''. Όμοιαμε
τα yen, τα credits επιστρεʆφονται σε καʆ θε χρηʆ στη μεταʆ αποʆ εʆνα προκαθορισμεʆνο
χροʆ νο αποʆ το τεʆλος της χρηʆ σης των ποʆ ρων.

Όλες οι προηγουʆ μενες αρχιτεκτονικεʆς στηριʆζονται στην κατηγοριʆα των αγ-
γλικωʆ ν δημοπρασιωʆ ν. Καʆ νοντας οʆ μως μιʆα προσεκτικηʆ μελεʆτη οʆ λων των κατηγο-
ριωʆ ν, και υποʆ την προϋποʆ θεση οʆ τι η προσφοραʆ ενοʆ ς κοʆ μβου δεν επηρεαʆ ζει την
προσφοραʆ των υπολοιʆπων, μπορειʆ να αποδειχθειʆ οʆ τι υπαʆ ρχει μιʆα κοινηʆ ισορρο-
πιʆα Nash και οʆ τι οποιαδηʆποτε μορφηʆ δημοπρασιʆας και να ειʆχε χρησιμοποιηθειʆ η
τελικηʆ τιμηʆ που θα αποφασιστειʆ ειʆναι η ιʆδια.
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4.4 Το σύστημα SPECT

4.4.1 Αρχιτεκτονική του συστήματος SPECT

Τοσυʆ στημα SPECT (System for Peer-to-Peer Economic Transactions) αποτελειʆ
την μεταφοραʆ μιʆας αγοραʆ ς εμπορευμαʆ των, οʆ πως οριʆζεται αποʆ την οικονομικηʆ θε-
ωριʆα και εʆχει αναλυθειʆ στην προηγουʆ μενη ενοʆ τητα, σε εʆνα συʆ στημα ομοʆ τιμων. Η
χρηʆ ση τωνοικονομικωʆ ν μεθοʆ δωναποτελειʆ τηνβαʆ ση για τονδιαμοιρασμοʆ τωνποʆ -
ρων με σκοποʆ την καταπολεʆμηση του προβληʆ ματος της τραγωδιʆας των κοινωʆ ν.
Για τον σκοποʆ αυτοʆ , εʆνας αριθμοʆ ς αποʆ στοιχειωʆ δεις εʆννοιες των οικονομικωʆ ν με-
ταφεʆρθηκαν στον τομεʆα των συστημαʆ των ομοʆ τιμων.

Συμμετέχοντες Καʆ θε ομοʆ τιμος κοʆ μβος ο οποιʆος ειʆναι συνδεδεμεʆνος στο συʆ -
στημααποτελειʆ και εʆνα συμμετεʆχοντα, ηʆ επενδυτηʆ . Σε μιʆα οικονομιʆα οι επενδυτεʆς
χωριʆζονται σε δυʆ ο κατηγοριʆες, οι οποιʆες ειʆναι:

1. Οι ιδιωʆ τες επενδυτεʆς (individual investors), και

2. Οι θεσμικοιʆ επενδυτεʆς (institutional investors). Στην κατηγοριʆα αυτηʆ περι-
λαμβαʆ νονται οι τραʆ πεζες, οι χρηματοπιστωτικοιʆ οργανισμοιʆ και οι ασφαλι-
στικεʆς εταιριʆες.

Στην αρχιτεκτονικηʆ του SPECT τον ροʆ λο των ιδιωτωʆ ν επενδυτωʆ ν λαμβαʆ νουν
οʆ λοι οι χρηʆ στες οι οποιʆοι ειʆναι συνδεδεμεʆνοι στοσυʆ στημα.Καʆ θε χρηʆ στηςαποτελειʆ
εʆναν ανεξαʆ ρτητο κοʆ μβο στο διʆκτυο ο οποιʆος παρεʆχει εʆνα συʆ νολο αποʆ διαφορετι-
κουʆ ς ποʆ ρους προς το συʆ στημα.

Πεʆρα αποʆ τους χρηʆ στες - ιδιωʆ τες επενδυτεʆς υπαʆ ρχει και μιʆα αʆ λλη οντοʆ τητα, ο
κεντρικοʆ ς χρηματιστηʆ ς (Central Broker - CB), η οποιʆα αποτελειʆ μιʆα μορφηʆ θεσμι-
κουʆ επενδυτηʆ . Καθωʆ ς προʆ κειται για εʆνα υβριδικοʆ συʆ στημα ομοʆ τιμων, η οντοʆ τητα
αυτηʆ εκτελειʆ εʆναν ροʆ λο διαφορετικοʆ αποʆ τους υποʆ λοιπους κοʆ μβους και ειʆναι απα-
ραιʆτητη για την λειτουργιʆα του συστηʆ ματος. Ο ροʆ λος της ειʆναι η διαχειʆριση οʆ λων
των αγαθωʆ ν μεʆσα στο συʆ στημα και η βαθμολοʆγηση των χρηστωʆ ν.

Πόροι Σε καʆ θε πραγματικηʆ οικονομιʆα υπαʆ ρχει εʆνας αριθμοʆ ς αποʆ περιουσιακαʆ
στοιχειʆα (assets) τα οποιʆα κατεʆχει καʆ θε επενδυτηʆ ς με σκοποʆ να τα χρησιμοποι-
ηʆ σει για την ανταλλαγηʆ με αγαθαʆ . Τα περιουσιακαʆ στοιχειʆα μπορειʆ να εʆχουν δυʆ ο
μορφεʆς οι οποιʆες ειʆναι:

1. Τα πραγματικαʆ περιουσιακαʆ στοιχειʆα (real assets) τα οποιʆα αποτελουʆ ν οʆ λα
τα υλικαʆ αγαθαʆ , και
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2. Τααʆ υλαπεριουσιακαʆ στοιχειʆα (intangible assets) τα οποιʆα μπορουʆ ν να χρη-
σιμοποιηθουʆ ν για την αποʆ κτηση ενοʆ ς μελλοντικουʆ οφεʆλους. Με μιʆα περαι-
τεʆρω κατηγοριοποιʆηση τους, τα αʆ υλα περιουσιακαʆ στοιχειʆα αποτελουʆ νται
αποʆ τα νομιʆσματα (currency) και αʆ λλα χρηματοοικονομικαʆ περιουσιακαʆ
στοιχειʆα (ϐinancial assets) ηʆ εργαλειʆα (instruments).

Στο μοντεʆλο του συστηʆ ματος SPECTδημιουργειʆται μιʆα προβοληʆ της δομηʆ ς αυ-
τηʆ ς σε εʆνα συʆ στημα ομοʆ τιμων.

Τα πραγματικαʆ περιουσιακαʆ στοιχειʆα αντιπροσωπευʆ ονται αποʆ τους διαφο-
ρετικουʆ ς ποʆ ρους που διαμοιραʆ ζει καʆ θε κοʆ μβος. Οι ποʆ ροι αυτοιʆ μπορειʆ να εʆχουν
οποιαδηʆποτε μορφηʆ και καʆ θε κοʆ μβος μπορειʆ να διαμοιραʆ ζει εʆναν ηʆ περισσοʆ τε-
ρους. Παραδειʆγματα αποτελουʆ ν ο αποθηκευτικοʆ ς χωʆ ρος, η επεξεργαστικηʆ ισχυʆ ς
και τα αρχειʆα ορισμεʆνου περιεχομεʆνου. Στο συʆ στημα SPECT δεν υπαʆ ρχει κανεʆνας
περιορισμοʆ ς στον τυʆ πο και τον αριθμοʆ των ποʆ ρων οι οποιʆοι διαμοιραʆ ζονται, και
καʆ θε κοʆ μβος μπορειʆ να διαμοιραʆ σει οποιασδηʆποτε μορφηʆ ς ποʆ ρο αρκειʆ ο κεντρι-
κοʆ ς χρηματιστηʆ ς να τον γνωριʆζει ως εʆγκυρο ποʆ ρο.

Μιʆα αʆ λλη μορφηʆ περιουσιακωʆ ν στοιχειʆων του συστηʆ ματος SPECT αποτελουʆ ν
τα εικονικαʆ κουποʆ νια (Virtual token - VT) τα οποιʆα αντιστοιχουʆ ν σε εʆνα ειʆδος
νομισμαʆ των που κατεʆχει εʆνας κοʆ μβος. Για την χρηʆ ση των ποʆ ρων ενοʆ ς αʆ λλου κοʆ μ-
βου απαραιʆτητη ειʆναι η ανταλλαγηʆ ενοʆ ς αριθμουʆ αποʆ κουποʆ νια, ο αριθμοʆ ς των
οποιʆων οριʆζεται με την χρηʆ ση του μοντεʆλου ορισμουʆ τιμωʆ ν που παρουσιαʆ ζεται
στην ενοʆ τητα 4.4.2. Για την εκκιʆνηση του συστηʆ ματος, και καθωʆ ς κανεʆνας κοʆ μβος
δεν εʆχει κουποʆ νια οʆ ταν συνδεʆεται στο συʆ στημα, σε τακταʆ χρονικαʆ διαστηʆ ματα ο
κεντρικοʆ ς χρηματιστηʆ ς (CB) διαμοιραʆ ζει σε οʆ λους τους χρηʆ στες εʆναν αριθμοʆ αποʆ
κουποʆ νια. Ο αριθμοʆ ς αυτοʆ ς αυξαʆ νεται με την παʆ ροδο του χροʆ νου και καταʆ συνεʆ-
πεια δεν διʆνεται το κιʆνητρο για εʆνα χρηʆ στη να αποσυνδεθειʆ αποʆ το συʆ στημα.

Τα κουποʆ νια αντιπροσωπευʆ ονται αποʆ τις πλειαʆ δες (value, validto, serial)S
και (value, validto, serial, secret)S . Καθεμιʆα αποʆ αυτεʆς περιεʆχει την τιμηʆ του
κουπονιουʆ , την ημερομηνιʆα ληʆ ξης του, εʆναν σειριακοʆ αριθμοʆ και τεʆλος η δευʆ τερη
πλειαʆ δα περιεʆχει και εʆνα κρυφοʆ κωδικοʆ που οριʆζεται αποʆ τον κεντρικοʆ χρηματι-
στηʆ . Και οι δυʆ ο αυτεʆς πλειαʆ δες υπογραʆφονται με την χρηʆ ση κρυπτογραφιʆας δημο-
σιʆου κλειδιουʆ αποʆ τον κεντρικοʆ χρηματιστηʆ για την αποʆ δειξη της αυθεντικοʆ τηταʆ ς
τους. Ενωʆ η πρωʆ τη ειʆναι δημοʆσια και μπορειʆ να χρησιμοποιηθειʆ ως αποʆ δειξη της
κατοχηʆ ς του κουπονιουʆ , η δευʆ τερη ειʆναι ιδιωτικηʆ και με την χρηʆ ση του κρυφουʆ
κωδικουʆ ο κεντρικοʆ ς χρηματιστηʆ ς μπορειʆ να αποδεικνυʆ ει την αυθεντικοʆ τητα του
κατοʆχου της.

Καθωʆ ς εʆνας κοʆ μβος μπορειʆ να χρησιμοποιηʆ σει οποιαδηʆποτε τιμηʆ κουπονιουʆ ,
ανεξαʆ ρτητα αποʆ τις τιμεʆς των κουπονιωʆ ν που εʆχει στην κατοχηʆ του, μπορειʆ να
αιτηθειʆ αποʆ τον κεντρικοʆ χρηματιστηʆ την δημιουργιʆα δυʆ ο ηʆ περισσοτεʆρων κου-
πονιωʆ ν, ιʆσης τιμηʆ ς. Τα κουποʆ νια αυταʆ θα εʆχουν εʆναν νεʆο σειριακοʆ αριθμοʆ ενωʆ το
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παλιοʆ θα ακυρωθειʆ.

Η διαδικασιʆα ακυʆ ρωσης βασιʆζεται στην χρηʆ ση μιʆας λιʆστας ακυρωθεʆντων κου-
πονιωʆ ν η οποιʆα περιεʆχει εʆνα συʆ νολο αποʆ σειριακουʆ ς αριθμουʆ ς και την οποιʆα δια-
μοιραʆ ζει ο κεντρικοʆ ς χρηματιστηʆ ς. Για την αποφυγηʆ την αυʆ ξησης του μεγεʆθους
της λιʆστας αυτηʆ ς, ο σειριακοʆ ς αριθμοʆ ς ενοʆ ς ακυρωθεʆντος κουπονιουʆ αφαιρειʆται
οʆ ταν περαʆ σει η ημερομηνιʆα ληʆ ξης του.

Για την διαχειʆριση των κουπονιωʆ ν απαραιʆτητη ειʆναι και η ανανεʆωσηʆ του αποʆ
τον κεντρικοʆ χρηματιστηʆ με την χρηʆ ση της ιʆδιας διαδικασιʆας με την εʆκδοση δυʆ ο ηʆ
περισσοτεʆρων κουπονιωʆ ν. Η χρηʆ ση της ημερομηνιʆας ληʆ ξης επιτρεʆπει εʆτσι την κα-
λυʆ τερη διαχειʆρισηʆ τους χωριʆς μεγαʆ λη επιβαʆ ρυνση καθωʆ ς χρησιμοποιειʆται η προ-
ϋπαʆ ρχουσα λειτουργικοʆ τητα του πρωτοκοʆ λλου.

Ο δευʆ τερος τυʆ πος αʆ υλης περιουσιʆας που μπορειʆ να κατεʆχει εʆνας κοʆ μβος ειʆναι
οι υποχρεωʆ σεις χρεʆους (Debt obligations), που εʆχουν ως αντιʆστοιχη μορφηʆ στον
τομεʆα των οικονομικωʆ ν τα ομοʆ λογα. Στην οικονομικηʆ θεωριʆα υπαʆ ρχουν δυʆ ο δια-
φορετικεʆς αγορεʆς ομολοʆγων, η πρωτογενηʆ ς και η δευτερογενηʆ ς. Στην πρωτογενηʆ
αγοραʆ πωλουʆ νται νεʆα ομοʆ λογα τα οποιʆα εκδιʆδονται, ενωʆ σε αντιʆθεση στην δευ-
τερογενηʆ μπορουʆ ν να γιʆνουν αγορεʆς ομολοʆγων που ηʆ δη καʆ ποιος τριʆτος εʆχει στην
κατοχηʆ του. Για τους σκοπουʆ ς του συστηʆ ματος SPECT μοντελοποιειʆται η πρωτο-
γενηʆ ς αγοραʆ .

Οι υποχρεωʆ σεις αυτεʆς αποτελουʆ ν μιʆα μορφηʆ δανειʆου την οποιʆα μπορειʆ να χρη-
σιμοποιηʆ σει εʆνας κοʆ μβος για να αποκτηʆ σει την δυνατοʆ τητα να εκμεταλλευτειʆ ποʆ -
ρους του συστηʆ ματος οʆ ταν καʆ ποια στιγμηʆ δεν εʆχει τα απαραιʆτητα κουποʆ νια και η
θεωριʆα τους θα αναπτυχθειʆ στο κεφαʆ λαιο 4.5. Με την χρηʆ ση τους ειʆναι δυνατηʆ η
δημιουργιʆα ενοʆ ς χαρτοφυλακιʆου το οποιʆο βασιʆζεται αποκλειστικαʆ σε υποχρεωʆ -
σεις, οʆ μοια με τα χαρτοφυλαʆ κια ομολοʆγων τα οποιʆα εʆχουν μελετηθειʆ στην πραγ-
ματικηʆ αγοραʆ [63]. Καταʆ συνεʆπεια εʆνας κοʆ μβος μπορειʆ να αυξηʆ σει το κεʆρδος του
οʆχι μοʆ νο αποʆ τον διαμοιρασμοʆ ποʆ ρων αλλαʆ και με χρηματοοικονομικεʆς μεθοʆ δους.
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1    8

4    8

Peer 1

Central Broker

Peer 2

2. I need GPU

3. Peer 2 for 18 VT
4. I have 18 VT, compute this

5. Here are the results

6. This is your code

1. I share GPU at
the price of 18 VT

Σχηʆ μα 4.2: Ανταλλαγηʆ ποʆ ρων

4.4.2 Μοντέλο ορισμού τιμών

Το συʆ στημα SPECT χρησιμοποιειʆ το μοντεʆλο της προσφοραʆ ς και ζηʆ τησης για
τον ορισμοʆ των τιμωʆ ν. Το μοντεʆλο αυτοʆ αποτελειʆται αποʆ δυʆ ο βασικουʆ ς νοʆ μους:

1. Ο νοʆ μος της ζηʆ τησης οριʆζει οʆ τι αν η τιμηʆ ενοʆ ς ποʆ ρου αυξηθειʆ ενωʆ οι υποʆ λοι-
ποι παραʆ γοντες παραμεʆνουν σταθεροιʆ, τοʆ τε η ζηʆ τησηʆ του θα μειωθειʆ, και

2. Ο νοʆ μος της προσφοραʆ ς οριʆζει οʆ τι αν η τιμηʆ ενοʆ ς ποʆ ρου αυξηθειʆ ενωʆ οι υποʆ -
λοιποι παραʆ γοντες παραμεʆνουν σταθεροιʆ, τοʆ τε η προσφοραʆ του αυξηθειʆ.

Όπως φαιʆνεται, η ζηʆ τηση και η προσφοραʆ ενοʆ ς ποʆ ρου ειʆναι μεγεʆθη τα οποιʆα
ειʆναι αʆ ρρηκτα συνδεδεμεʆνα μεταξυʆ τους και συνδεδεμεʆνα με την τιμηʆ . Η διαφο-
ροποιʆησηʆ τους ειʆναι οʆ τι με την αυʆ ξηση της τιμηʆ ς το εʆνα μεʆγεθος αυξαʆ νεται και
το αʆ λλο μειωʆ νεται. Η τιμηʆ για την οποιʆα η προσφοραʆ ειʆναι ιʆση με την ζηʆ τηση ειʆ-
ναι η τελικηʆ τιμηʆ καταʆ την οποιʆα υπαʆ ρχει ισορροπιʆα. Ένα παραʆ δειγμα του μο-
ντεʆλου παρουσιαʆ ζεται στο σχηʆ μα 4.1. Αρχικαʆ , οʆ πως φαιʆνεται στο σχηʆ μα 4.1αʹ, το
συʆ στημα βριʆσκεται σε ισορροπιʆα και καταʆ συνεʆπεια οριʆζεται η τιμηʆ του ποʆ ρου.
Στην περιʆπτωση που περισσοʆ τεροι κοʆ μβοι παρεʆχουν τον ποʆ ρο αυτοʆ , η καμπυʆ λη
προσφοραʆ ς μετατοπιʆζεται και καταʆ συνεʆπεια μετατοπιʆζεται το σημειʆο ισορρο-
πιʆας. Όπως παρουσιαʆ ζεται στο σχηʆ μα 4.1βʹ δημιουργειʆται μιʆα νεʆα τιμηʆ , χαμηλοʆ -
τερη αποʆ την προηγουʆ μενη. Αντιʆθετα, στο σχηʆ μα 4.1γʹ εμφανιʆζεται η περιʆπτωση
της αυʆ ξησης της ζηʆ τησης. Το νεʆο σημειʆο ισορροπιʆας στην περιʆπτωση αυτηʆ αντι-
στοιχειʆ σε μιʆα μεγαλυʆ τερη τιμηʆ .
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Όπως ειʆναι φανεροʆ , τις τιμεʆς των ποʆ ρων δεν τις καθοριʆζουν οι χρηʆ στες αλλαʆ
καθοριʆζονται αυτοʆ ματα αποʆ το συʆ στημα. Το φαινοʆ μενο αυτοʆ εʆχει μελετηθειʆ και
στις πραγματικεʆς αγορεʆς με τον Adam Smith να το ονομαʆ ζει το αοʆ ρατο χεʆρι της
αγοραʆ ς (Invisible hand of the market) [161, 162].

Στο συʆ στημα SPECT η διαμοʆ ρφωση αυτηʆ ειʆναι δυνατηʆ με την χρηʆ ση της δια-
δικασιʆας ανταλλαγηʆ ς ποʆ ρων, οʆ πως παρουσιαʆ ζεται στο σχηʆ μα 4.2. Αρχικαʆ καʆ θε
κοʆ μβος που θεʆλει να διαμοιραʆ σει ποʆ ρους, οʆ πως στο παραʆ δειγμα ο κοʆ μβος 2, ανα-
κοινωʆ νει στον κεντρικοʆ χρηματιστηʆ την προʆ θεση του και οριʆζει μιʆα τιμηʆ . Η τιμηʆ
αυτηʆ ανηʆ κει σε εʆνα διαʆ στημα γυʆ ρω αποʆ την γενικηʆ τιμηʆ του ποʆ ρου την οποιʆα δια-
μορφωʆ νει ο κεντρικοʆ ς χρηματιστηʆ ς. Για την διαμοʆ ρφωσηʆ της χρησιμοποιουʆ νται
οʆ λες οι ανακοινωʆ σεις για να βρεθειʆ η προσφοραʆ και ταυτοʆχρονα οι αναζητηʆ σεις
για ναβρεθειʆ η ζηʆ τηση. Οκοʆ μβος εισαʆ γει τηνπροσφοραʆ αυτηʆ σε μιʆα ταξινομημεʆνη
λιʆστα με οʆ λες τις τιμεʆς. Καταʆ την αναζηʆ τηση ενοʆ ς ποʆ ρου αποʆ εʆναν κοʆ μβο, στην
περιʆπτωση αυτηʆ ο κοʆ μβος 1, δημιουργειʆται εʆνα ερωʆ τημα στον κεντρικοʆ χρημα-
τιστηʆ ο οποιʆος απανταʆ ει με την μικροʆ τερη τιμηʆ για εʆνα κοʆ μβο και την διευʆ θυνση
του κοʆ μβου αυτουʆ . Στην συνεʆχεια, ο κοʆ μβος 1 παρεʆχει στον κοʆ μβο 2 την αποʆ δειξη
κατοχηʆ ς των απαραιʆτητων κουπονιωʆ ν την οποιʆα και επιβεβαιωʆ νει με βαʆ ση την
υπογραφηʆ της αποʆ δειξης, την ημερομηνιʆα ληʆ ξης και την μη ακυʆ ρωση του σειρια-
κουʆ αριθμουʆ . Ταυτοʆχρονα ο κεντρικοʆ ς χρηματιστηʆ ς δεσμευʆ ει τα κουποʆ νια αυταʆ
και ο κοʆ μβος 2 παρεʆχει τους ποʆ ρους που διαμοιραʆ ζει. Όταν η διαδικασιʆα διαμοι-
ρασμουʆ ολοκληρωθειʆ, και οι δυʆ ο κοʆ μβοι απελευθερωʆ νουν το αιʆτημα αποʆ τον κε-
ντρικοʆ χρηματιστηʆ ο οποιʆος διʆνει εʆνα νεʆο κουποʆ νι με εʆνα νεʆο σειριακοʆ αριθμοʆ και
κρυφοʆ κωδικοʆ στον κοʆ μβο 2 ενωʆ ακυρωʆ νει το κουποʆ νι του κοʆ μβου 1.

Η προσφοραʆ και η ζηʆ τηση μπορουʆ ν να επηρεαστουʆ ν αποʆ πολλουʆ ς παραʆ γο-
ντες. Η δυνατοʆ τητα ολοεʆνα και περισσοτεʆρων κοʆ μβων να μπορουʆ ν να διαμοιραʆ -
σουν εʆνα συγκεκριμεʆνο τυʆ πο ποʆ ρου εʆχει αʆ μεση επιʆπτωση στην προσφοραʆ ενωʆ η
αυξανοʆ μενη χρηʆ ση του επηρεαʆ ζει την ζηʆ τηση. Καθωʆ ς εʆνας κοʆ μβος ο οποιʆος εʆχει
εʆναν μεγαʆ λο αριθμοʆ αποʆ κουποʆ νια εʆχει την δυνατοʆ τητα να αγοραʆ σει ποʆ ρους σε
μεγαʆ λες ποσοʆ τητες, μπορειʆ και να αυξηʆ σει την τιμηʆ , μιʆα διαδικασιʆα που αποτελειʆ
τμηʆ μα της μονοπωʆ λησης της αγοραʆ ς (corner the market). Όμοια εʆνας κοʆ μβος με
μεγαʆ λο αριθμοʆ ποʆ ρων μπορειʆ να τους διαμοιραʆ σει σε πολυʆ χαμηληʆ τιμηʆ . Για απο-
τροπηʆ των διαδικασιωʆ ν αυτωʆ ν οι προθεʆσεις πωληʆσεων πρεʆπει να εʆχουν μιʆα τιμηʆ
μεʆσα σε καλαʆ καθορισμεʆνα οʆ ρια γυʆ ρω αποʆ την τιμηʆ του ποʆ ρου.

Όταν υπαʆ ρχει μιʆα μεταβοληʆ στις καμπυʆ λες προσφοραʆ ς ηʆ ζηʆ τησης, το συʆ στημα
SPECT προσαρμοʆ ζει τον εαυτοʆ του στο νεʆο σημειʆο ισορροπιʆας και καταʆ συνεʆπεια
την νεʆα τιμηʆ . Η τιμηʆ αυτηʆ καθοριʆζεται αποʆ την διαʆ μεσο οʆ λων των τιμωʆ ν. Καταʆ συ-
νεʆπεια, εʆστω και μεʆσα στα καλαʆ καθορισμεʆνα οʆ ρια προσφοραʆ ς, για να καταφεʆρει
εʆνας κοʆ μβος να επηρεαʆ σει μιʆα τιμηʆ πρεʆπει να κατεʆχει περισσοʆ τερο αποʆ τους μι-
σουʆ ς ποʆ ρους που διαμοιραʆ ζονται στο συʆ στημα.
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4.4.3 Διαχείριση πληθωρισμού

Ο πληθωρισμοʆ ς οριʆζεται ως η αυʆ ξηση των απαιτουʆ μενων κουπονιωʆ ν για την
αγοραʆ ενοʆ ς ποʆ ρου, και καταʆ συνεʆπεια η μειʆωση της αγοραστικηʆ ς αξιʆας του εικο-
νικουʆ νομιʆσματος. Η αυʆ ξηση στις τιμεʆς αποτελειʆ αποτεʆλεσμα της ολοεʆνα μεγαλυʆ -
τερης προσφοραʆ ς κουπονιωʆ ν ηʆ της ζηʆ τησης ποʆ ρων σε σχεʆση με την προσφοραʆ
τους. Ένας αρνητικοʆ ς πληθωρισμοʆ ς, γνωστοʆ ς και ως αποπληθωρισμοʆ ς, αποτελειʆ
εʆνα χαρακτηριστικοʆ ενοʆ ς συστηʆ ματος ομοʆ τιμων το οποιʆο εʆχει ως αιτιʆα την μειʆ-
ωση τιμωʆ ν λοʆγω της αυξημεʆνης ζηʆ τησηʆ ς τους.

Υπαʆ ρχει εʆνας μεγαʆ λος αριθμοʆ ς διαφορετικωʆ ν δεικτωʆ ν οι οποιʆοι μπορουʆ ν να
χρησιμοποιηθουʆ ν για τον υπολογισμοʆ των διαφορωʆ ν στις τιμεʆς [47]. Για τους
σκοπουʆ ς τουσυστηʆ ματος SPECTθαχρησιμοποιηθειʆ μιʆα ειδικαʆ διαμορφωμεʆνη εʆκ-
δοση του δειʆκτη τιμωʆ ν Laspèyes. Ο υπολογισμοʆ ς του δειʆκτη Laspèyes εξαρταʆ ται
αποʆ τις τιμεʆς των ποʆ ρων και αποʆ εʆνα βαʆ ρος, ηʆ μιʆα ποσοʆ τητα, η οποιʆα αντιστοι-
χειʆ σε καʆ θε ποʆ ρο. Χρησιμοποιωʆ ντας τον συμβολισμοʆ pit για την τιμηʆ του ποʆ ρου i
στην χρονικηʆ στιγμηʆ t και qit για την ποσοʆ τητα του ποʆ ρου q την χρονικηʆ στιγμηʆ t
ο δειʆκτης ειʆναι ιʆσος με τον λοʆγο:
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(4.1)

Για τους σκοπουʆ ς του συστηʆ ματος SPECT θα χρησιμοποιηθειʆ μιʆα κοινηʆ ποσοʆ -
τητα για οʆ λους ποʆ ρους. Καταʆ συνεʆπεια, αποʆ την εξιʆσωση (4.1) ισχυʆ ει:
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Όπως φαιʆνεται και αποʆ την εξιʆσωση 4.2, ο πληθωρισμοʆ ς ειʆναι εʆνα μεʆγεθος το
οποιʆο υπολογιʆζεται αναδρομικαʆ . Έστω το παραʆ δειγμα ενοʆ ς συστηʆ ματος οʆπου οι
μοʆ νοι ποʆ ροι οι οποιʆοι διαμοιραʆ ζονται ειʆναι ο αποθηκευτικοʆ ς χωʆ ρος και η επεξερ-
γαστικηʆ ισχυʆ ς. Αν στην χρονικηʆ στιγμηʆ t−1 η τιμηʆ για μιʆα μοναʆ δα αποθηκευτικουʆ
χωʆ ρου ηʆ ταν pstoraget−1 = 5 και για την επεξεργαστικηʆ ισχυʆ pcput−1 = 15 και στην χρο-
νικηʆ στιγμηʆ t οι τιμεʆς αυτεʆς διαμορφωʆ θηκαν σε pstoraget = 7 και pcput = 16, τοʆ τε
αποʆ την εξιʆσωση 4.2 εʆχουμε:

It =
pstoraget + pcput

pstoraget−1 + pcput−1

=
7 + 16

5 + 15
=

23

20
= 1.15

Καταʆ συνεʆπεια οπληθωρισμοʆ ς την χρονικηʆ στιγμηʆ t ειʆναι ιʆσος με 0.15ηʆ αλλιωʆ ς
15%.

Οι τιμεʆς οι οποιʆες χρησιμοποιουʆ νται στους προηγουʆ μενους υπολογισμουʆ ς
αποτελουʆ ν τον διαʆ μεσοοʆ λων των τιμωʆ ν τηνστιγμηʆ t, οʆ πωςαυτεʆς ειʆναι αποθηκευ-
μεʆνες στον κεντρικοʆ χρηματιστηʆ . Καθωʆ ς ο πληθωρισμοʆ ς και ο αποπληθωρισμοʆ ς
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επηρεαʆ ζουν αʆ μεσα την αγοραστικηʆ αξιʆα καʆ θε κουπονιʆου, ο κεντρικοʆ ς χρηματι-
στηʆ ς επιβαʆ λει μιʆα πολιτικηʆ για να τους αποτρεʆψει. Όταν ο πληθωρισμοʆ ς αυξαʆ νε-
ται, τοʆ τε η μεʆγιστη επιτρεπτηʆ τιμηʆ για εʆναν ποʆ ρο μειωʆ νεται και καταʆ συνεʆπεια
μειωʆ νονται και οι πραγματικεʆς τιμεʆς. Όμοια, οʆ ποτε υπαʆ ρχει εʆνας μεγαʆ λος απο-
πληθωρισμοʆ ς τοʆ τε η ελαʆ χιστη τιμηʆ ενοʆ ς ποʆ ρου αυξαʆ νεται. Χρησιμοποιωʆ ντας την
διαδικασιʆα αυτηʆ το συʆ στημα SPECT μπορειʆ να επηρεαʆ ζει εʆμμεσα την τελικηʆ τιμηʆ
ενοʆ ς ποʆ ρου για την αποφυγηʆ της αλλαγηʆ ς της αγοραστικηʆ ς αξιʆας των κοʆ μβων του
συστηʆ ματος.

4.5 Σύστημα δανεισμού

Ο δανεισμοʆ ς στο συʆ στημα SPECT βασιʆζεται στην χρηʆ ση των υποχρεωʆ σεων
χρεʆους, ενοʆ ς εργαλειʆου που αντιστοιχειʆ στα ομοʆ λογα χωριʆς τοʆ κους (Zero-coupon
bond) των οικονομικωʆ ν, και κατεʆχει τριʆα χαρακτηριστικαʆ :

• Την ημερομηνιʆα ληʆ ξης (maturity date) του, η οποιʆα ειʆναι η ημερομηνιʆα καταʆ
την οποιʆα πρεʆπει να γιʆνει η αποπληρωμηʆ του χρεʆους,

• Την ονομαστικηʆ αξιʆα (par value), η οποιʆα αποτελειʆ τον αριθμοʆ των κουπο-
νιωʆ ν που πρεʆπει να αποπληρωθουʆ ν, και

• Την τιμηʆ αγοραʆ ς η οποιʆα ειʆναι χαμηλοʆ τερη αποʆ την ονομαστικηʆ τιμηʆ και
αποτελειʆ τον αριθμοʆ των κουπονιωʆ ν που εʆνας κοʆ μβος δανειʆζει σε καʆ ποιον
αʆ λλο.

Με την χρηʆ ση των χαρακτηριστικωʆ ν αυτωʆ ν, μιʆα υπογεγραμμεʆνη πλειαʆ δα
(price, par_value, duration, issuer_id, serial)S απεικονιʆζει μιʆα υποχρεʆωση χρεʆ-
ους στο συʆ στημα SPECT.

Για τον δανεισμοʆ ενοʆ ς αριθμουʆ κουπονιωʆ ν, θα πρεʆπει ο κοʆ μβος να καταχωρηʆ -
σει την αιʆτησηʆ του στον κεντρικοʆ χρηματιστηʆ διʆνοντας την τιμηʆ αγοραʆ ς και την
ημερομηνιʆα ληʆ ξης.Έπειτα, ο κεντρικοʆ ς χρηματιστηʆ ς, με βαʆ ση ταστοιχειʆα τουκοʆ μ-
βου που εʆκανε την αιʆτηση, ειʆναι υπευʆ θυνος να υπολογιʆσει την ονομαστικηʆ αξιʆα
της υποχρεʆωσης χρεʆους. Τα κυριοʆ τερα χαρακτηριστικαʆ που λαμβαʆ νονται υποʆψιν
για τον υπολογισμοʆ αυτοʆ ειʆναι η προηγουʆ μενη συμπεριφοραʆ ενοʆ ς κοʆ μβου και η
διαʆ ρκεια συʆ νδεσηʆ ς του. Η αιʆτηση εʆχοντας οʆ λα τα απαραιʆτητα στοιχειʆα εισαʆ γεται
εʆπειτα σε μιʆα ουραʆ με οʆ λα τα αιτηʆ ματα οʆ λων των κοʆ μβων.

Ένας κοʆ μβος ο οποιʆος εʆχει εʆνα μεγαʆ λο αριθμοʆ κουπονιωʆ ν και προτιʆθεται να
δανειʆσει καʆ ποια αποʆ αυταʆ πρεʆπει παʆ λι να απευθυνθειʆ στον κεντρικοʆ χρηματιστηʆ ,
οʆ μοια με την αναζηʆ τηση ποʆ ρων. Ο κεντρικοʆ ς χρηματιστηʆ ς ειʆναι τοʆ τε υπευʆ θυνος
να του προσφεʆρει σειριακαʆ τα διαθεʆσιμα αιτηʆ ματα δανεισμουʆ . Στην περιʆπτωση
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Χροʆ νος Περιουσιακαʆ στοιχειʆα Αγοραστικηʆ αξιʆα
Αρχικαʆ RVIn RVIn

0 RVIn − P RVIn + PIn

1 RVIn − P + 1 ∗M RVIn + PIn

2 RVIn − P + 2 ∗M RVIn + PIn

...
k RVIn − P + k ∗M RVIn + PIn

k + 1 −P + k ∗M 0
...

n −P + n ∗M = 0 0
n + 1 M M

οʆπου
RVIn ο αρχικοʆ ς αριθμοʆ ς κουπονιωʆ ν που εʆχει ο χρηʆ στης
P ο αριθμοʆ ς κουπονιωʆ ν που θα δανειστειʆ
PIn η τιμηʆ αγοραʆ ς των κουπονιωʆ ν
k η περιʆοδος καταʆ την οποιʆα ο χρηʆ στης θα χρησιμοποιηʆ σει τα

κουποʆ νια του
n η ημερομηνιʆα ληʆ ξης της υποχρεʆωσης χρεʆους
M ο αριθμοʆ ς των κουπονιωʆ ν που λαμβαʆ νει ο χρηʆ στης καʆ θε περιʆοδο

Πιʆνακας 4.1: Τα πραγματικαʆ περιουσιακαʆ στοιχειʆα και η αγοραστικηʆ αξιʆα καταʆ
την διαʆ ρκεια χρεʆους

αυτηʆ οʆ μως υπαʆ ρχει η δυνατοʆ τητα και αποʆ τους δυʆ ο κοʆ μβους να αρνηθουʆ ν την συ-
ναλλαγηʆ αυτηʆ . Αν τελικαʆ γιʆνει δεκτηʆ , τοʆ τε με χρηʆ ση του μηχανισμουʆ που περιγραʆ -
φηκεστηνπροηγουʆ μενη ενοʆ τητα γιʆνεται ηαποστοληʆ τωνκουπονιωʆ ν και εʆπειτα η
ενημεʆρωση του κεντρικουʆ χρηματιστηʆ για την συναλλαγηʆ αυτηʆ . Ο κεντρικοʆ ς χρη-
ματιστηʆ ς ειʆναι αυτοʆ ς ο οποιʆος ειʆναι υπευʆ θυνος για την επιστροφηʆ τωνκουπονιωʆ ν
στον δανειστηʆ μεταʆ την ημερομηνιʆα ληʆ ξης.

Καταʆ την διαʆ ρκεια του δανεισμουʆ , δηλαδηʆ αποʆ την αρχικηʆ αγοραʆ της υπο-
χρεʆωσης χρεʆους ως την ημερομηνιʆα ληʆ ξης του, ο κοʆ μβος ο οποιʆος εʆχει δανειστειʆ
τα κουποʆ νια δεν λαμβαʆ νει τον αριθμοʆ κουπονιωʆ ν που του αναλογουʆ ν αποʆ τον
κεντρικοʆ χρηματιστηʆ , καθωʆ ς αυταʆ παρακρατουʆ νται για την τελικηʆ πληρωμηʆ του
χρεʆους. Αν ο αριθμοʆ ς αυτοʆ ς εʆχει παρακρατηθειʆ μεʆσα στο διαʆ στημα αυτοʆ , πριν
την ημερομηνιʆα ληʆ ξης, τοʆ τε ο κεντρικοʆ ς χρηματιστηʆ ς συνεχιʆζει κανονικαʆ την απο-
στοληʆ κουπονιωʆ ν. Ως αʆ μεση συνεʆπεια, καʆ θε κοʆ μβος εʆχει εʆνα διαφορετικοʆ αριθμοʆ
περιουσιακωʆ ν στοιχειʆων και μιʆα διαφορετικηʆ αγοραστικηʆ αξιʆα. Ένα παραʆ δειγμα
ενοʆ ς κοʆ μβου ο οποιʆος βριʆσκεται σε αυτηʆ την καταʆ σταση παρουσιαʆ ζεται στον πιʆ-
νακα 4.1. Ο κοʆ μβος αυτοʆ ς δανειʆζεται το μεʆγιστο δυνατοʆ αριθμοʆ κουπονιωʆ ν για n
περιοʆ δους, ηʆ τοι n ∗M .

Αποʆ τα παραπαʆ νω φαιʆνεται οʆ τι καταʆ την διαʆ ρκεια ενοʆ ς δανεισμουʆ υπαʆ ρχει
εʆνα κεʆρδος το οποιʆο μπορειʆ να εκφραστειʆ ως εʆνας τοʆ κος r. Καθωʆ ς στο τεʆλος της
περιοʆ δου n τα πραγματικαʆ περιουσιακαʆ στοιχειʆα του κοʆ μβου πρεʆπει να ειʆναι ιʆσα
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με την αγοραστικηʆ του αξιʆα ισχυʆ ει:

−P ∗ (1 + r)
n
+ n ∗M = 0⇒

Καταʆ συνεʆπεια:

r = −1 +
(
n ∗M
P

) 1
n

(4.3)

Ο παραʆ γοντας n∗M
P της εξιʆσωσης (4.3) αναπαρισταʆ την δυνατοʆ τητα ενοʆ ς χρηʆ -

στη να ανταποκριθειʆ στο χρεʆος που εʆχει δημιουργηʆ σει. Όταν ισχυʆ ει:(
n ∗M
P

)
≥ 1 (4.4)

τοʆ τε ο χρηʆ στης εʆχει την δυνατοʆ τητα πληʆ ρους αποπληρωμηʆ ς του χρεʆους. Αντιʆ-
θετα, αν Preq > Pmax, οʆ που Preq ειʆναι ο απαιτουʆ μενος αριθμοʆ ς κουπονιωʆ ν και
Pmax = n ∗M , τοʆ τε

Preq

n ∗M
=

Pmax + Pex

n ∗M
=

Pmax + f ∗ Pmax

n ∗M
=

(1 + f) ∗ Pmax

n ∗M
,f ≥ 0 (4.5)

οʆπου
Preq ο απαιτουʆ μενος αριθμοʆ ς κουπονιωʆ ν
Pex ο επιπλεʆον αριθμοʆ ς κουπονιωʆ ν (Preq − Pmax)
f το ποσοστοʆ των επιπλεʆον κουπονιωʆ ν σε σχεʆση

με τον μεʆγιστο αριθμοʆ κουπονιωʆ ν

Ένας κοʆ μβος ο οποιʆος θα δεχτειʆ να δανειʆσει σε εʆναν αʆ λλο κοʆ μβο εʆναν αριθμοʆ
κοʆ μβο ταυτοʆχρονα δεʆχεται εʆνα ριʆσκο καθωʆ ς το χρεʆος αυτοʆ μπορειʆ να μην απο-
πληρωθειʆ. Το ριʆσκο αυτοʆ εξισορροπειʆται αποʆ το κεʆρδος που θα εʆχει λοʆγω του τοʆ -
κου r > 0. Το ριʆσκο αυτοʆ ειʆναι αναʆ λογο του ποσοστουʆ f . Επιπροʆσθετα, καθωʆ ς
στο διαʆ στημα που ο κοʆ μβος βριʆσκεται συνδεδεμεʆνος στο διʆκτυο κερδιʆζει συνε-
χωʆ ς κουποʆ νια που τον βοηθουʆ ν στην αποπληρωμηʆ και μοιραʆ ζεται ποʆ ρους που
του διʆνουν επιπλεʆον κουποʆ νια, το ριʆσκο αυτοʆ ειʆναι αντιστροʆφως αναʆ λογο της
διαʆ ρκειας του χρεʆους n. Χρησιμοποιωʆ ντας τους ορισμουʆ ς αποʆ την εξιʆσωση (4.5)
ο τοʆ κος r ισουʆ ται με:

r = 1 +
f

n
(4.6)

Καθωʆ ς ο τοʆ κος ειʆναι χαμηλοʆ ς οʆ ταν υπαʆ ρχει εʆνα μεγαʆ λο διαʆ στημα, ο χρηʆ στης
εʆχει το κιʆνητρο να συνεχιʆσει τον διαμοιρασμοʆ και τελικαʆ να αποπληρωʆ σει το συʆ -
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νολο του χρεʆους. Επιπλεʆον, αʆ λλοι χρηʆ στες εʆχουν το κιʆνητρο να δανειστουʆ ν με εʆνα
ριʆσκο.

Σε καʆ θε συʆ στημα το οποιʆο λειτουργειʆ με αυτουʆ ς τους κανοʆ νες, οʆ πως και σε
μιʆα πραγματικηʆ αγοραʆ , εμφανιʆζονται περιθωʆ ρια εξισορροπητικηʆ ς κερδοσκοπιʆας
(arbitrage). Για την αποφυγηʆ του φαινομεʆνου αυτουʆ εʆνας κοʆ μβος δεν μπορειʆ να
ειʆναι ταυτοʆχρονα δανειστηʆ ς και δανειοληʆπτης.

Καθωʆ ς δεν υπαʆ ρχουν εξωχρηματιστηριακεʆς (over the counter) συναλλαγεʆς,
οι κανονισμοιʆ οι οποιʆοι οριʆζονται αποʆ το συʆ στημα μπορουʆ ν να επιβληθουʆ ν με την
χρηʆ ση του κεντρικουʆ χρηματιστηʆ .

4.6 Στρατηγικές διαχείρισης κουπονιών

Σε καʆ θε πραγματικηʆ οικονομιʆα, οʆ λοι οι επενδυτεʆς εʆχουν εʆνα χαρτοφυλαʆ κιο
το οποιʆο μπορειʆ να αποτελειʆται αποʆ εʆναν αριθμοʆ περιουσιακωʆ ν στοιχειʆων. Αυτοʆ
χρησιμοποιειʆται για να διαχειριστουʆ ν τους ποʆ ρους τους και να εʆχουν το
μεʆγιστο κεʆρδος. Στην βιβλιογραφιʆα εʆχουν προταθειʆ πολλαʆ μοντεʆλα, οʆ πως το προʆ -
τυπο ισορροπιʆας χρηματοοικονομικωʆ ν ποʆ ρων [157] (capital asset pricing model
- CAPM), τα οποιʆα εʆχουν χρησιμοποιηθειʆ και σε πραγματικεʆς αγορεʆς.

Καθωʆ ς το συʆ στημα SPECT αποτελειʆ μιʆα αγοραʆ σε συστηʆ ματα ομοʆ τιμων, καʆ θε
κοʆ μβος μπορειʆ να δημιουργηʆ σει εʆνα δικοʆ του χαρτοφυλαʆ κιο βαʆ ση καʆ ποιας στρα-
τηγικηʆ ς για την διαχειʆριση των κουπονιωʆ ν του. Στην οικονομικηʆ θεωριʆα, οι στρα-
τηγικεʆς αυτεʆς χωριʆζονται σε δυʆ ο μεγαʆ λες κατηγοριʆες, τις ενεργητικεʆς και τις πα-
θητικεʆς. Μιʆα ενεργητικηʆ στρατηγικηʆ επιτρεʆπει εʆναν χρηʆ στη να αγοραʆ σει νεʆα πε-
ριουσιακαʆ στοιχειʆα και να τα πουληʆ σει οποιαδηʆποτε στιγμηʆ . Αντιθεʆτως, μιʆα πα-
θητικηʆ στρατηγικηʆ δημιουργειʆ εʆνα χαρτοφυλαʆ κιο το οποιʆο επιτρεʆπει την αγοραʆ
των βεʆλτιστων περιουσιακωʆ ν στοιχειʆων χωριʆς να υπαʆ ρχει η δυνατοʆ τητα πωʆ λη-
σηʆ ς τους. Καθωʆ ς στο συʆ στημα SPECT δεν υπαʆ ρχει μιʆα δευτερογενηʆ ς αγοραʆ , ηʆ τοι
εʆνας χρηʆ στης δεν μπορειʆ να πουληʆ σει ηʆ να αγοραʆ σει μιʆα υποχρεʆωση χρεʆους αποʆ
καʆ ποιον αʆ λλο, μοʆ νο μιʆα παθητικηʆ στρατηγικηʆ μπορειʆ να ακολουθηθειʆ.

Επιπλεʆον, καθωʆ ς το μοναδικοʆ αʆ υλο περιουσιακοʆ στοιχειʆο ειʆναι οι υποχρεωʆ -
σεις χρεʆους, το χαρτοφυλαʆ κιο ενοʆ ς κοʆ μβου μοντελοποιειʆται με βαʆ ση τα χαρτο-
φυλαʆ κιο ομολοʆγων της πραγματικηʆ ς αγοραʆ ς [63]. Καθωʆ ς καʆ θε κοʆ μβος μπορειʆ καʆ -
ποιαστιγμηʆ να χρειαστειʆ εʆναναριθμοʆ αποʆ κουποʆ νια για να χρησιμοποιηʆ σει ο ιʆδιος
ποʆ ρους που προσφεʆρονται στο συʆ στημα πρεʆπει να ληφθουʆ ν υποʆψιν και οι προ-
σωπικεʆς του αναʆ γκες.

4.6.1 Στρατηγική άπληστου αλγόριθμου

Ηπρωʆ τη στρατηγικηʆ η οποιʆα μπορειʆ να χρησιμοποιηθειʆ προϋποθεʆτει εʆνα χαρ-
τοφυλαʆ κιο μηδενικουʆ ριʆσκου, ηʆ μεʆγιστουριʆσκουγιαοʆ λες τις υποχρεωʆ σεις χρεʆους.
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Έστω:
Pi,t,d ο αριθμοʆ ς των κουπονιωʆ ν που πρεʆπει

να αποπληρωʆ σει ο κοʆ μβος i μεταʆ αποʆ
t περιοʆ δους για το χρεʆος d

V TFi,t η εισροηʆ κουπονιωʆ ν αποʆ τον κοʆ μβο i
στην χρονικηʆ περιʆοδο t

lt οι αναʆ γκες του κοʆ μβου για την περιʆοδο t
st το πλεοʆ νασμα μεταʆ την περιʆοδο t
V TIn ο αριθμοʆ ς κουπονιωʆ ν στην περιʆοδο 0
Υποθεʆτοντας οʆ τι εʆνας κοʆ μβος περιμεʆνει να λαʆ βει n διαφορετικεʆς πληρωμεʆς

αποʆ τον κοʆ μβο i στην χρονικηʆ περιʆοδο t, τοʆ τε:

V TFi,t =
n∑

d=1

Pi,t,d

Καθωʆ ς μεταʆ αποʆ tπεριοʆ δους υπαʆ ρχουν lt αναʆ γκες για τον κοʆ μβο, τοʆ τε για τους
n κοʆ μβους στους οποιʆους ο κοʆ μβος εʆχει δανειʆσει ισχυʆ ει:

n∑
i=1

V TFi,t ≥ lt

Χρησιμοποιωʆ ντας το πλεοʆ νασμα που εʆχει εʆνας κοʆ μβος στις περιοʆ δους t − 1

και t, εʆχουμε:

n∑
i=1

V TFi,t + st−1 − st = lt (4.7)

οʆπου

s0 = V TIn

Βριʆσκοντας το αʆ θροισμα της εξιʆσωσης (4.7) για τις περιοʆ δους 0 μεʆχρι t, τα
πλεοναʆ σματα εξαλειʆφονται και καταʆ συνεʆπεια:

t∑
j=1

n∑
i=1

V TFi,j + V TIn − st =
t∑

j=1

lj (4.8)

Τελικαʆ , το πλεοʆ νασμα για την περιʆοδο t ισουʆ ται με:

st =
t∑

j=1

n∑
i=1

V TFi,j + V TIn −
t∑

j=1

lj (4.9)

οʆπου si ≥ 0.
Έστω P ′

i,t,d, V TF ′
i,j , s′t και l′t οι αντιʆστοιχες τιμεʆς στην περιʆπτωση που εʆνα

ποσοʆ P κουπονιωʆ ν δανειʆζεται στον κοʆ μβο l για pπεριοʆ δους με εʆναν τοʆ κο r. Καθωʆ ς
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η μοʆ νη αλλαγηʆ στην τιμηʆ V TF ′
i,j ειʆναι η αυʆ ξηση καταʆ Pl,p,dnew , οι νεʆες εισροεʆς

κουπονιωʆ ν ισουʆ νται με:

V TF ′
i,j =


V TFi,j εαʆ ν i ̸= l,

V TFi,j εαʆ ν i = l, j ̸= p,

V TFi,j + P ′
l,p,d εαʆ ν i = l, j = p.

(4.10)

ενωʆ οι αναʆ γκες καʆ θε κοʆ μβου παραμεʆνουν σταθερεʆς, ηʆ τοι l′t = l′t. Με βαʆ ση την
εξιʆσωση (4.10) και αθροιʆζοντας για οʆ λους τους κοʆ μβους i και οʆ λες τις περιοʆ δους
μεʆχρι την t, η συνολικηʆ εισροηʆ κουπονιωʆ ν ειʆναι ιʆση με:

t∑
j=1

n∑
i=1

V TF ′
i,j =


∑t

j=1

∑n
i=1 V TFi,j εαʆ ν t < p,∑t

j=1

∑n
i=1 V TFi,j+ εαʆ ν t ≥ p.

+P (1 + r)p
(4.11)

Αποʆ τις εξισωʆ σεις (4.9) and (4.11), το νεʆο πλεοʆ νασμα s′t ειʆναι ιʆσο με:

s′t =

t∑
j=1

n∑
i=1

V TF ′
i,j + V T ′

In −
t∑

j=1

l′j

=



∑t
j=1

∑n
i=1 V TFi,j+ εαʆ ν t < p,

+V TIn − P −
∑t

j=1 lj∑t
j=1

∑n
i=1 V TFi,j + P (1 + r)p+ εαʆ ν t ≥ p.

+V TIn − P −
∑t

j=1 lj

=

{
st − P εαʆ ν t < p,

st + P (1 + r)p − P εαʆ ν t ≥ p.
(4.12)

Με βαʆ ση τον ορισμοʆ , πρεʆπει να ισχυʆ ει η ανισοʆ τητα s′i ≥ 0. Καθωʆ ς P (1+ r)p−
P ≥ 0 και si ≥ 0 τοʆ τε για καʆ θε t ≥ p ισχυʆ ει s′i ≥ 0. Για νααποφασιʆσει εʆνας κοʆ μβος
αν θα πρεʆπει να επιλεʆξει αυτηʆ την υποχρεʆωση χρεʆους, θα πρεʆπει να εξασφαλιʆσει
οʆ τι st − P > 0, ∀t < p.

Ο αʆ πληστος αλγοʆ ριθμος 4.1 παρουσιαʆ ζει μιʆα υλοποιʆηση μιʆας στρατηγικηʆ ς για
τον υπολογισμοʆ της δυνατοʆ τητας αγοραʆ ς τωνm πρωʆ τωνm διαθεʆσιμων υποχρε-
ωʆ σεων χρεʆους, μιʆα καʆ θε φοραʆ . Απαραιʆτητη προϋποʆ θεση ειʆναι η γνωʆ ση αποʆ τον
κοʆ μβο των πιθανωʆ ν αναγκωʆ ν του για τις εποʆ μενες T περιοʆ δους. Καθωʆ ς ο αλγοʆ -
ριθμος αυτοʆ ς ανηʆ κει στην κατηγοριʆα των αʆ πληστων αλγοʆ ριθμων, η λυʆ ση που πα-
ρουσιαʆ ζει δεν ειʆναι παʆ ντα η βεʆλτιστη.

4.6.2 Στρατηγική αναλυτικής λύσης

Με την χρηʆ ση 0-1 ακεʆραιου προγραμματισμουʆ ειʆναι δυνατηʆ η ευʆ ρεση της βεʆλ-
τιστης λυʆ σης. Το κεʆρδος για μιʆα υποχρεʆωση χρεʆους i μεταʆ το τεʆλος της ισουʆ ται με



120 4 Χρήση οικονομικών μεθόδων σε συστήματα ομότιμων

Αλγόριθμος 4.1 Άπληστος αλγοʆ ριθμος επιλογηʆ ς υποχρεωʆ σεων χρεʆους
for i = 1, . . . ,m do
Υπολοʆγισε sj , j = 1, . . . , T
credit← 1
for j = 1, . . . , T do
if sj − Pi < 0 then

credit← 0
break

end if
end for
if credit == 1 then
Δαʆ νεισε Pi κουποʆ νια στον ni

end if
end for

Pi((1 +
fi
pi
)pi − 1. Χρησιμοποιωʆ ντας τον συμβολισμοʆ :

xi =

{
1 εαʆ ν ο κοʆ μβος αγοραʆ ζει την υποχρεʆωση χρεʆους i
0 εαʆ ν ο κοʆ μβος δεν αγοραʆ ζει την υποχρεʆωση χρεʆους i

το συνολικοʆ κεʆρδος ισουʆ ται με:

x1P1 ((1 + r1)
p1 − 1) + x2P2 ((1 + r2)

p2 − 1) + . . .+

xmPm ((1 + rm)
pm − 1) =

m∑
i=1

Pi ((1 + ri)
pi − 1)

Καταʆ συνεʆπεια, το προʆ βλημα μπορειʆς να διαμορφωθειʆ ως:

Μεγιστοποιʆησε
m∑
i=1

Pi ((1 + ri)
pi − 1)

με τους περιορισμουʆ ς:

st −
m∑
i=1

xi [pi < t]Pi ≥ 0,∀t = 1, . . . , T

xi ∈ {0, 1} (4.13)

οʆπου
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[a < b] =

{
1 a < b

0 a ≥ b

Με την χρηʆ ση των κλασσικωʆ ν μεθοʆ δων για την λυʆ ση προβλημαʆ των 0-1 ακεʆ-
ραιου προγραμματισμουʆ , μπορειʆ να βρεθειʆ η αναλυτικηʆ λυʆ ση για την καλυʆ τερη
βελτιστοποιʆηση τουσυνολικουʆ κεʆρδους. Καθωʆ ς οʆ μως εʆχει βρεθειʆ οʆ τι τοπροʆ βλημα
αυτοʆ ανηʆ κει στην κλαʆ ση τωνNP-completeπροβλημαʆ των [100], η χρηʆ ση τηςστρα-
τηγικηʆ ς αʆ πληστου αλγοʆ ριθμου αποτελειʆ την καλυʆ τερη προτεινοʆ μενη λυʆ ση.

4.7 Συμπερασματικά

Στο κεφαʆ λαιο αυτοʆ παρουσιαʆ στηκε το SPECT, εʆνα νεʆο συʆ στημα ομοʆ τιμων το
οποιʆο χρησιμοποιειʆ μιʆα μορφηʆ εικονικωʆ ν νομισμαʆ των, τα εικονικαʆ κουποʆ νια. Η
μοντελοποιʆηση εʆγινε με βαʆ ση μιʆα κανονικηʆ οικονομικηʆ αγοραʆ με χρηʆ ση των νοʆ -
μων της προσφοραʆ ς και της ζηʆ τησης. Αφηʆ νοντας την ιʆδια την αγοραʆ να εξελιχθειʆ,
δημιουργειʆται μιʆα ισορροπιʆα στην οποιʆα και οι κοʆ μβοι οι οποιʆοι διαμοιραʆ ζουν
εʆναν ποʆ ρο αλλαʆ και οι κοʆ μβοι οι οποιʆοι τον χρησιμοποιουʆ ν ειʆναι ικανοποιημεʆνοι.
Επιπλεʆον, το συʆ στημα ειʆναι δυναμικοʆ και αυτοʆ του επιτρεʆπει να μεταβαʆ λλεται
αναʆ λογα με τις αυξηʆ σεις και τις μειωʆ σεις των διαθεʆσιμων ποʆ ρων και της ζηʆ τησηʆ ς
τους. Η μονοπωʆ ληση της αγοραʆ ς, αλλαʆ και το φαινοʆ μενο του πληθωρισμουʆ , ειʆναι
δυʆ ο αποʆ τους κινδυʆ νους σε μιʆα αγοραʆ οι οποιʆοι αντιμετωπιʆστηκαν.

Μιʆα αποʆ τις διαφοροποιηʆ σεις σε σχεʆση με αʆ λλα συστηʆ ματα ομοʆ τιμων με ει-
κονικεʆς αγορεʆς ειʆναι η χρηʆ ση ενοʆ ς χρηματοπιστωτικουʆ εργαλειʆου, των υποχρε-
ωʆ σεων χρεʆους. Με την χρηʆ ση αυτουʆ του εργαλειʆου, και της δυνατοʆ τητας δανει-
σμουʆ που αυτοʆ παρεʆχει, ειʆναι δυνατοʆ ς ο αποτελεσματικοʆ ς χειρισμοʆ ς των εικονι-
κωʆ ν κουπονιωʆ ν που εʆχει στην κατοχηʆ του εʆνας χρηʆ στης. Η παρουσιʆαση διαφορε-
τικωʆ ν στρατηγικωʆ ν οι οποιʆες βασιʆζονται στην δημιουργιʆα και την προσφοραʆ των
υποχρεωʆ σεων χρεʆους επιτρεʆπει στους χρηʆ στες την μεʆγιστη αποʆ δοση των αποθη-
κευμεʆνων εικονικωʆ ν κουπονιωʆ ν, οʆ ταν αυταʆ δεν χρησιμοποιουʆ νται.

Εκτοʆ ς αποʆ τις υποχρεωʆ σεις χρεʆους, το συʆ στημα SPECT μπορειʆ ευʆ κολα να επε-
κταθειʆ με την δημιουργιʆα αʆ λλων χρηματοπιστωτικωʆ ν εργαλειʆων τα οποιʆα ηʆ δη
υπαʆ ρχουν σε πραγματικεʆς οικονομικεʆς αγορεʆς, οʆ πως τα συμβοʆ λαια μελλοντικηʆ ς
εκπληʆ ρωσης (futures contracts).
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Κεφάλαιο 5

Διάδοση δεδομένων
πραγματικού χρόνου σε
κινητά συστήματα ομότιμων

5.1 Εισαγωγή

Πεʆρα αποʆ την αναζηʆ τηση ποʆ ρων στα συστηʆ ματα ομοʆ τιμων, στα πλαιʆσια του
διδακτορικουʆ αυτουʆ εʆγινε μιʆα μελεʆτη και για την παραʆ δοση των δεδομεʆνων αυ-
τωʆ ν αποʆ τον εʆνα κοʆ μβο σε καʆ ποιον αʆ λλο, μεταʆ την ευʆ ρεσηʆ τους. Συγκεκριμεʆνα, το
προʆ βλημα το οποιʆο αναλυʆ θηκε ειʆναι η παραʆ δοση ροωʆ ν πολυμεσικωʆ ν δεδομεʆνων
σε κινηταʆ συστηʆ ματα ομοʆ τιμων με διαφορετικεʆς απαιτηʆ σεις.

Οι απαιτηʆ σεις αυτεʆς αποτελουʆ νται αποʆ την χρονικηʆ προθεσμιʆα και την προτε-
ραιοʆ τητα των πακεʆτων μιʆας ροηʆ ς. Η χρονικηʆ προθεσμιʆα καθοριʆζει εʆναν μεʆγιστο
χροʆ νο μεʆσα στον οποιʆο θα πρεʆπει να παραδοθειʆ εʆνα πακεʆτο πριν θεωρηθειʆ οʆ τι η
πληροφοριʆα η οποιʆα περιεʆχει ειʆναι πλεʆον παρωχημεʆνη. Η δευʆ τερη απαιʆτηση, ηʆ τοι
η προτεραιοʆ τητα, προσδιοριʆζει την σημαντικοʆ τητα που εʆχει μιʆα ροηʆ δεδομεʆνων
σε σχεʆση με τις υποʆ λοιπες και αντικατοπτριʆζει την ποιοʆ τητα της πληροφοριʆας
της ροηʆ ς αυτηʆ ς.

Για την επιʆλυση του προβληʆ ματος δημιουργηʆ θηκαν τεʆσσερις διαφορετικοιʆ
αλγοʆ ριθμοι οι οποιʆοι χρησιμοποιουʆ ν τις απαιτηʆ σεις αυτεʆς, ηʆ καʆ ποιον συνδυασμοʆ
τους, για την δημιουργιʆα μιʆας πολιτικηʆ ς δρομολοʆγησης. Μεταʆ αποʆ προσομοιʆωση
σε εʆναν αριθμοʆ αποʆ διαφορετικαʆ συστηʆ ματα ομοʆ τιμων, παρουσιαʆ ζεται μιʆα αξιο-
λοʆγησηʆ τους με βαʆ ση τεʆσσερις διαφορετικεʆς μετρικεʆς.
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5.2 Συνεισφορά του κεφαλαίου

Το πολυμεσικοʆ περιεχοʆ μενο συνεχουʆ ς ροηʆ ς, οʆ πως το βιʆντεο ηʆ ο ηʆ χος, εʆχει βρει
εʆνα μεγαʆ λο αριθμοʆ εφαρμογωʆ ν στις μεʆρες μας.Ένας μεγαʆ λος αριθμοʆ ς αποʆ εʆρευνες
εʆδειξαν οʆ τι η χρηʆ ση ενοʆ ς συστηʆ ματος ομοʆ τιμων παρουσιαʆ ζει πολυʆ καλυʆ τερες επι-
δοʆ σεις σε σχεʆση με το κλασικοʆ μοντεʆλο πελαʆ τη - εξυπηρετητηʆ , κυριʆως στον τομεʆα
της κλιμαʆ κωσης [184]. Σε εʆνα τεʆτοιο συʆ στημα, κανεʆνας κοʆ μβος δεν λειτουργειʆ ως
εξυπηρετητηʆ ς αλλαʆ σε αντιʆθεση οʆ λοι οι κοʆ μβοι προσφεʆρουν τους διαθεʆσιμουςποʆ -
ρους τους για την διαʆ δοση του περιεχομεʆνου. Αυτηʆ η συνεργασιʆα επιτρεʆπει τον
διαμοιρασμοʆ του απαιτουʆ μενου ευʆ ρους ζωʆ νης αναʆ μεσα στους κοʆ μβους με σχε-
τικαʆ μικροʆ τερες απαιτηʆ σεις σε σχεʆση με εʆναν κεντρικοʆ διακομιστηʆ ο οποιʆος θα
απαιτουʆ σε αυξημεʆνο ευʆ ρος ζωʆ νης για να εξυπηρετηʆ σει οʆ λους τους πελαʆ τες.

Τα συστηʆ ματα ομοʆ τιμων εʆχουν βρει μεγαʆ λη χρηʆ ση και στα κινηταʆ ad-hoc διʆ-
κτυα (Mobile Ad-hoc Networks, MANETs). Τα κινηταʆ ad-hoc διʆκτυα αποτελουʆ ν
αδοʆ μητα διʆκτυα που αποτελουʆ νται αποʆ κινητουʆ ς ασυʆ ρματους κοʆ μβους. Η επικοι-
νωνιʆα επιτυγχαʆ νεται με την δημιουργιʆα διαδρομωʆ ν μεʆσω των γειτονικωʆ ν κοʆ μ-
βων με τους οποιʆους υπαʆ ρχουν αʆ μεσες συνδεʆσεις. Μιʆα αποʆ τις μεγαλυʆ τερες προ-
κληʆ σεις στα διʆκτυα αυταʆ ειʆναι η δρομολοʆγηση των δεδομεʆνων. Τις περισσοʆ τερες
φορεʆς οι κοʆ μβοι μπορουʆ ν να επικοινωνηʆ σουν με την χρηʆ ση μιʆας ασυʆ ρματης διε-
παφηʆ ς η οποιʆα σε μερικεʆς περιπτωʆ σεις, οʆ πως για παραʆ δειγμα οʆ ταν γιʆνεται χρηʆ ση
του πρωτοκοʆ λλου Bluetooth, εʆχει μιʆα περιορισμεʆνη εμβεʆλεια. Επιπλεʆον, σε αντιʆ-
θεση με τα παραδοσιακαʆ ενσυʆ ρματα διʆκτυα, οι συνδεʆσεις στα διʆκτυα αυταʆ εʆχουν
μιʆα μεταβαλλοʆ μενη ποιοʆ τητα η οποιʆα οφειʆλεται στην απωʆ λεια πακεʆτων και τις
παρεμβολεʆς αποʆ εξωτερικουʆ ς παραʆ γοντες. Καθωʆ ς και τα συστηʆ ματα ομοʆ τιμων,
αλλαʆ και τα κινηταʆ ad-hoc διʆκτυα ειʆναι αδοʆ μητα, το προʆ βλημα αυτοʆ μεγεθυʆ νεται.

Σε πολλεʆς εφαρμογεʆς των κινητωʆ ν συστημαʆ των ομοʆ τιμων η εʆγκαιρη παραʆ -
δοση ειʆναι μιʆα αποʆ τις θεμελιωʆ δεις απαιτηʆ σεις. Παραδειʆγματα τεʆτοιων εφαρμο-
γωʆ ν ειʆναι η διαʆ δοση δεδομεʆνων σε κατασταʆ σεις εʆκτακτης αναʆ γκης και τα συστηʆ -
ματα παρακολουʆ θησης και ανιʆχνευσης. Η εʆγκαιρη παραʆ δοση αποτελειʆ εʆνα δυʆ -
σκολο προʆ βλημα λοʆγω της δημιουργιʆας πολλαπλωʆ ν ροωʆ ν δεδομεʆνων, του μειω-
μεʆνου διαθεʆσιμου ευʆ ρους ζωʆ νης και των απροʆβλεπτων δικτυακωʆ ν συνθηκωʆ ν στο
κινητοʆ συʆ στημα ομοʆ τιμων. Σε εʆνα διʆκτυο πραγματικουʆ χροʆ νου, εʆνα πακεʆτο πρεʆ-
πει να φταʆ σει στον προορισμοʆ του σε μιʆα καλαʆ καθορισμεʆνη αυστηρηʆ χρονικηʆ
προθεσμιʆα. Αναʆ λογα με το διʆκτυο, αυτεʆς οι χρονικεʆς προθεσμιʆες μπορειʆ να ειʆναι
αυστηρεʆς, ηʆ τοι προθεσμιʆες που δεν πρεʆπει να παρεʆλθουν, ηʆ μη αυστηρεʆς, ηʆ τοι
προθεσμιʆες που δεν ειʆναι επιθυμητοʆ να παρεʆλθουν.

Μιʆα αʆ λλη αναʆ γκη η οποιʆα εʆχει εμφανιστειʆ καταʆ την διαʆ ρκεια της διαʆ δοσης
δεδομεʆνων πραγματικουʆ χροʆ νου ειʆναι η ιεραʆ ρχηση με βαʆ ση προτεραιοʆ τητες. Με
την χρηʆ ση τους, σε διαφορετικαʆ πακεʆτα μπορειʆ να εʆχει ανατεθειʆ μιʆα διαφορε-
τικηʆ προτεραιοʆ τητα και καταʆ συνεʆπεια να μην εξυπηρετηθουʆ ν με την αʆφιξηʆ τους
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(First-come-ϐirst-serve). Η ιεραʆ ρχηση προτεραιοτηʆ των εʆχει χρησιμοποιηθειʆ σε
πολλουʆ ς τυʆ πους δικτυʆων, οʆ πως τα κινηταʆ διʆκτυα για κατασταʆ σεις εʆκτακτης αναʆ -
γκης. Καταʆ την διαʆ ρκεια της αποκαταʆ στασης υπαʆ ρχει μεγαʆ λη αναʆ γκη επικοινω-
νιʆας αναʆ μεσαστις διαφορετικεʆς υπηρεσιʆες η οποιʆα δενπρεʆπει να βασιʆζεται σε καʆ -
ποιουςσταθερουʆ ς σταθμουʆ ς οι οποιʆοι μπορειʆ ναμην λειτουργουʆ ν. Επιπροʆσθετα, η
παροχηʆ καλυʆ τερης ποιοʆ τητας υπηρεσιωʆ ν ειʆναι πολυʆ σημαντικηʆ . Για παραʆ δειγμα,
καταʆ την διαʆ ρκεια της επιʆθεσης στοWorld Trade Center παρατηρηʆ θηκε οʆ τι υπηʆ ρ-
χαν πολλεʆς διαφορετικεʆς υπηρεσιʆες, οʆ πως η αστυνομιʆα και η πυροσβεστικηʆ , οι
οποιʆες ειʆχαν το δικοʆ τους διʆκτυο επικοινωνιωʆ ν το οποιʆο οδηʆ γησε σε προβληʆ ματα
συντονισμουʆ [117].

Στο κεφαʆ λαιο αυτοʆ θα παρουσιαστειʆ η χρηʆ ση κινητωʆ ν συστημαʆ των ομοʆ τι-
μων με προτεραιοʆ τητες και χρονικεʆς προθεσμιʆες που μπορουʆ ν να αποτελεʆσουν
μιʆα λυʆ ση στα παραπαʆ νω προβληʆ ματα. Στα πλαιʆσια της μελεʆτης θα εξεταστειʆ η
διαʆ δοση πολυμεσικωʆ ν δεδομεʆνων, και συγκεκριμεʆνα δεδομεʆνα βιʆντεο και ηʆ χου.
Θα παρουσιαστουʆ ν τεʆσσερις διαφορετικεʆς πολιτικεʆς και οι αλγοʆ ριθμοι που τις
υλοποιουʆ ν. μαζιʆ με αποτελεʆσματαπροσομοιωʆ σεων. Οι πολιτικεʆς αυτεʆς υλοποιουʆ ν
συνδυασμουʆ ς των δυʆ ο απαιτηʆ σεων που παρουσιαʆ στηκαν στις προηγουʆ μενες πα-
ραγραʆφους. Ταυτοʆχρονα θα δοθουʆ ν και προταʆ σεις για την επιλογηʆ της πολιτικηʆ ς
που πρεʆπει να χρησιμοποιηθειʆ αναʆ λογα με την μορφηʆ του κινητουʆ συστηʆ ματος
ομοʆ τιμων.

5.3 Διάδοση πολυμεσικών δεδομένων

5.3.1 Διάδοση πολυμεσικών δεδομένων στο Διαδίκτυο

Οι πρωʆ τες εφαρμογεʆς της διαʆ δοσης πολυμεσικωʆ ν δεδομεʆνων εʆλαβαν χωʆ ρα
στο Διαδιʆκτυο. Οι Wu et al. μελεʆτησαν την διαʆ δοση αυτηʆ παρουσιαʆ ζοντας τις δια-
φορετικεʆς απαιτηʆ σεις που εμφανιʆζονται και τις κυʆ ριες προσεγγιʆσεις για την επιʆ-
λυσηʆ τους [183]. Με την χρηʆ ση ενοʆ ς κεντρικουʆ διακομιστηʆ γιʆνεται η διαμοιʆραση
ενοʆ ς βιʆντεο προς οʆ λους τους χρηʆ στες οι οποιʆοι επιθυμουʆ ν να το παρακολουθηʆ -
σουν.

Η πρωʆ τη λυʆ ση ειʆναι η τοπικηʆ μεταφοραʆ οʆ λου του βιʆντεο και η αναπαραγωγηʆ
του αποʆ το τοπικοʆ αντιʆγραφο. Αυτοʆ οʆ μως τις περισσοʆ τερες φορεʆς δεν αποτελειʆ
μιʆα αποδεκτηʆ λυʆ ση καθωʆ ς χρειαʆ ζεται εʆνα μεγαʆ λο χρονικοʆ διαʆ στημαγια τηνπληʆ ρη
μεταφοραʆ του περιεχομεʆνου και η δυνατοʆ τητα για την τοπικηʆ αποθηʆ κευσηʆ του.

Η δευʆ τερη λυʆ ση ειʆναι η διαʆ δοση πραγματικουʆ χροʆ νου οʆπου γιʆνεται η αναπα-
ραγωγηʆ του βιʆντεο την ιʆδια στιγμηʆ που λαμβαʆ νεται αποʆ τον χρηʆ στη του δικτυʆ ου.
Καθωʆ ς οʆ μως το Διαδιʆκτυο και τα πρωτοʆ κολλα που χρησιμοποιειʆ προσφεʆρουν μιʆα
παραʆ δοση βεʆλτιστης προσπαʆ θειας (best effort delivery) ειʆναι αδυʆ νατη η εξασφαʆ -
λιση μιʆας ποιοʆ τητας υπηρεσιʆας (Quality of Service - QoS). Επιπροʆσθετα, δεν ειʆναι
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διαθεʆσιμο παʆ ντα και το απαραιʆτητο ευʆ ρος ζωʆ νης που απαιτειʆται καʆ θε φοραʆ αποʆ
τον τυʆ πο των δεδομεʆνων. Καταʆ συνεʆπεια πρεʆπει να γιʆνει χρηʆ ση διαφορετικωʆ ν
μεθοʆ δων για την εξασφαʆ λιση της ορθηʆ ς διαʆ δοσηʆ ς τους.

Η πρωʆ τη μεʆθοδος που χρησιμοποιειʆται ειʆναι η συμπιʆεση του βιʆντεο με βαʆ ση
διαφορετικεʆς κωδικοποιηʆ σεις. Για την κωδικοποιʆηση των πολυμεσικωʆ ν δεδομεʆ-
νων εʆχει δημιουργηθειʆ μιʆα σειραʆ αποʆ διαφορετικουʆ ς αλγοʆ ριθμους, οʆ πως ειʆναι οι
H.263 [145] και H.264 [180] για βιʆντεο και οι MPEG3 [130] και G.722 [172] για
ηʆ χο. Με χρηʆ ση της συμπιʆεσης ειʆναι δυνατηʆ η επιʆλυση του προβληʆ ματος περιορι-
σμεʆνου ευʆ ρους ζωʆ νης.

Εκτοʆ ς αποʆ την συμπιʆεση οʆ μως χρησιμοποιειʆται και η εξασφαʆ λιση ποιοʆ τητας
υπηρεσιʆας σε επιʆπεδο εφαρμογηʆ ς. Για την υλοποιʆηση αυτηʆ χρησιμοποιουʆ νται
δυʆ ο διαφορετικεʆς μεʆθοδοι οι οποιʆες παρεʆχονται αποʆ εʆνα λειτουργικοʆ συʆ στημα
πραγματικουʆ χροʆ νουκαι αποτελουʆ ν παραλλαγεʆς δυʆ ο αλγοριʆθμων, τουχρονοπρο-
γραμματισμουʆ της συντομοʆ τερης χρονικηʆ ς προθεσμιʆας (Earliest deadline ϐirst
scheduling) και του χρονοπρογραμματισμουʆ μονοτονικουʆ ρυθμουʆ (Rate
monotonic scheduling). Με την χρηʆ ση του πρωʆ του αλγοʆ ριθμου, σε καʆ θε διεργα-
σιʆα που χρησιμοποιειʆται για την διαʆ δοση του βιʆντεο ανατιʆθεται μιʆα χρονικηʆ προ-
θεσμιʆα και οι διεργασιʆες χρονοπρογραμματιʆζονται με βαʆ ση την αυξανοʆ μενη χρο-
νικηʆ τους προθεσμιʆα. Αντιʆθετα, ο δευʆ τερος αλγοʆ ριθμος υποθεʆτει οʆ τι καʆ θε διεργα-
σιʆα ειʆναι μονοτονικηʆ και αναθεʆτει μιʆα προτεραιοʆ τητα με βαʆ ση τον ρυθμοʆ αιτημαʆ -
των που δημιουργειʆ. Οι διεργασιʆες με τον μεγαλυʆ τερο αριθμοʆ τεʆτοιων αιτημαʆ των
λαμβαʆ νουν μιʆα μεγαλυʆ τερη προτεραιοʆ τητα και καταʆ συνεʆπεια χρονοπρογραμμα-
τιʆζονται πρωʆ τες. Η εξασφαʆ λιση ποιοʆ τητας αυτηʆ επιτρεʆπει ως εʆνα βαθμοʆ την επιʆ-
λυση των προβλημαʆ των που παρουσιαʆ ζονται αποʆ την παραʆ δοση δεδομεʆνων στο
Διαδιʆκτυο.

Τεʆλος, εʆνα αʆ λλο τμηʆ μα που μελεταʆ ται ειʆναι η χρηʆ ση των καταʆ λληλων πρωτο-
κοʆ λλων σε επιʆπεδο μεταφοραʆ ς (transport layer), οʆ πως το TCP και το UDP, και σε
επιʆπεδο εφαρμογηʆ ς (application layer), οʆ πως το RTP και το SIP.

5.3.2 Διάδοση πολυμεσικών δεδομένων σε συστήματα ομό-
τιμων

Ανεξαʆ ρτητα οʆ μως αποʆ το Διαδιʆκτυο, για την διαʆ δοση πολυμεσικωʆ ν δεδομεʆ-
νων εʆχουν χρησιμοποιηθειʆ και συστηʆ ματα ομοʆ τιμων. Το PROMISE [83] αποτελειʆ
εʆνα τεʆτοιο συʆ στημα το οποιʆο βασιʆζεται στο CollectCast [84], μιʆα υπηρεσιʆα σε συ-
στηʆ ματα ομοʆ τιμων υπευʆ θυνη για την παρακολουʆ θηση του δικτυʆ ου, της καταʆ στα-
σης των κοʆ μβων και την μεταβοληʆ τους σε ενεργουʆ ς κοʆ μβους και σε κοʆ μβους σε
καταʆ σταση αναμονηʆ ς. Ενεργοιʆ κοʆ μβοι θεωρουʆ νται αυτοιʆ οι οποιʆοι αποστεʆλλουν
αʆ μεσα το πολυμεσικοʆ περιεχοʆ μενο σε εʆνα χρηʆ στη. Αντιʆθετα, σε καταʆ σταση ανα-
μονηʆ ς βριʆσκονται οι κοʆ μβοι οι οποιʆοι δεν μεταφεʆρουν δεδομεʆνα αλλαʆ μπορουʆ ν να



5.3 Διάδοση πολυμεσικών δεδομένων 127

αποστειʆλουν το ιʆδιο περιεχοʆ μενου μιʆα οποιαδηʆποτε χρονικηʆ στιγμηʆ .
Η χρονοδρομολοʆγηση στην περιʆπτωση του συστηʆ ματος PROMISE γιʆνεται με

βαʆ ση την συμφοʆ ρηση του δικτυʆ ου αλλαʆ και την διαθεσιμοʆ τητα των ενεργωʆ ν κοʆ μ-
βων. Αν η συμφοʆ ρηση αυξηθειʆ παʆ νω αποʆ εʆνα συγκεκριμεʆνο επιʆπεδο, ηʆ αν δεν
υπαʆ ρχουν ικαναʆ αρκετοιʆ ενεργοιʆ κοʆ μβοι σε εʆνα μονοπαʆ τι, τοʆ τε δημιουργειʆται εʆνα
νεʆο με την πιθανηʆ χρηʆ ση αʆ λλων κοʆ μβωνπουβριʆσκονται σε καταʆ στασηαναμονηʆ ς.

Το PROMISE χρησιμοποιηʆ θηκε σε εʆνα συʆ στημα ομοʆ τιμων που οι κοʆ μβοι του
συνδεʆονται μεʆσω του Διαδικτυʆ ου. Τα πρωʆ τα αποτελεʆσματα εμφανιʆζονται ενθαρ-
ρυντικαʆ σε σχεʆση με αʆ λλα συστηʆ ματα που βασιʆζονται στο κλασικοʆ μοντεʆλο πε-
λαʆ τη - εξυπηρετητηʆ .

Το Tribler [143] αποτελειʆ ακοʆ μη εʆνα συʆ στημα ομοʆ τιμων για τον διαμοιρασμοʆ
αρχειʆων αλλαʆ και την διαʆ δοση πολυμεσικωʆ ν δεδομεʆνων. Βασιʆζεται στο συʆ στημα
Bittorrent [39] με επιπροʆσθετες εφαρμογεʆς οʆ πως για παραʆ δειγμα η διαʆ δοση πο-
λυμεσικουʆ περιεχομεʆνου. Λοʆγω της χρηʆ σης του Bittorrent, και το συʆ στημα αυτοʆ
ειʆναι προσανατολισμεʆνο αποκλειστικαʆ για χρηʆ ση στο Διαδιʆκτυο.

5.3.3 Διάδοση πολυμεσικών δεδομένων σε κινητά δίκτυα

Μιʆα μεʆθοδοςπουεʆχει προταθειʆ για τηνδιαʆ δοσηπολυμεσικωʆ ν δεδομεʆνωνπαʆ νω
αποʆ κινηταʆ διʆκτυα παρουσιαʆ ζεται στο [141]. Οι συγγραφειʆς παρουσιαʆ ζουν εʆνα
συʆ στημαπουβασιʆζεται στοπρωτοʆ κολλοRealTimeStreamingProtocol (RTSP) [155]
με προεκταʆ σεις για χρηʆ ση ενοʆ ς συστηʆ ματος ομοʆ τιμων. Για την διαʆ δοση χρησιμο-
ποιειʆται εʆνας διαμερισμοʆ ς των δεδομεʆνων, ο οποιʆος σε συνεργασιʆα με αʆ λλες τε-
χνικεʆς επιτρεʆπει την διαʆ δοση δεδομεʆνων βιʆντεο και ηʆ χου. Στην περιʆπτωση οʆ μως
αυτηʆ δεν λαμβαʆ νονται υποʆψιν απαιτηʆ σεις οʆπως η προτεραιοʆ τητα και η χρονικηʆ
προθεσμιʆα ενοʆ ς πακεʆτου δεδομεʆνων.

Το Stanford Peer-to-Peer Multicast (SPPM) αποτελειʆ ακοʆ μη εʆνα πρωτοʆ κολλο
για τηνδιαʆ δοσηπολυμεσικωʆ ν δεδομεʆνωνσεσυστηʆ ματαομοʆ τιμων [134]. Γιακαʆ θε
μεταʆ δοση, δημιουργειʆται εʆνας αριθμοʆ ς αποʆ διαφορετικαʆ δεʆντρα πολλαπλωʆ ν προ-
ορισμωʆ ν (Multicast Trees) με εʆμφαση στην επιʆτευξη χαμηληʆ ς καθυστεʆρησης με-
ταφοραʆ ς. Για το πρωτοʆ κολλο αυτοʆ εʆχουν δημιουργηθειʆ αρκετεʆς επεκταʆ σεις, συ-
μπεριλαμβανομεʆνου και την διαʆ δοσηςπολυμεσικωʆ ν δεδομεʆνωνσε κινηταʆ διʆκτυα.
Καθωʆ ς εʆνας αριθμοʆ ς αποʆ ετερογενειʆς κοʆ μβους μπορειʆ να ειʆναι συνδεδεμεʆνοι σε
εʆνα τεʆτοιο διʆκτυο, μιʆα κατανεμημεʆνη μορφηʆ επανακωδικοποιʆησης δημιουργηʆ -
θηκε η οποιʆα χρησιμοποιειʆται αποʆ κινητεʆς συσκευεʆς χαμηλωʆ ν επιδοʆ σεων. Επι-
πλεʆον, τα τελικαʆ δεδομεʆνα μεταʆ την επανακωδικοποιʆηση ειʆναι δυνατοʆ να εʆχουν
μικροʆ τερες απαιτηʆ σεις ευʆ ρους ζωʆ νης. Συνολικαʆ , το συʆ στημα αυτοʆ εʆχει ως κυʆ ριο
στοʆχο τηνδιαλειτουργικοʆ τητααναʆ μεσασεπολλαπλεʆς ετερογενειʆς συσκευεʆς, αλλαʆ
και στην περιʆπτωση αυτηʆ δεν λαμβαʆ νονται υποʆψιν απαιτηʆ σεις οʆ πως η προτε-
ραιοʆ τητα και η χρονικηʆ προθεσμιʆα.
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Ένα ακοʆ μη συʆ στημα για επικοινωνιʆες πραγματικουʆ χροʆ νου σε κινηταʆ διʆκτυα
παρουσιαʆ ζεται στο [24]. Οι συγγραφειʆς παρουσιαʆ ζουν τις αλυσιʆδες πραγματι-
κουʆ χροʆ νου (real-time chains), μιʆα ροηʆ δεδομεʆνων πραγματικουʆ χροʆ νου πολλα-
πλωʆ ν αλμαʆ των (multi-hop) η οποιʆα μπορειʆ να ενσωματωθειʆ σε μιʆα τροποποιη-
μεʆνη εʆκδοση του πρωτοκοʆ λλου IEEE 802.15.4 [2]. Τα πειραματικαʆ αποτελεʆσματα
σε εʆνα διʆκτυο πολλαπλωʆ ν αλμαʆ των υλοποιηʆ θηκαν με την χρηʆ ση της πλατφοʆ ρμας
CrossbowMICAz και παρουσιαʆ στηκαν ενθαρρυντικαʆ οʆ σον αφοραʆ τις απαιτηʆ σεις
χρονικηʆ ς προθεσμιʆας. Το συʆ στημα οʆ μως αυτοʆ δεν παρεʆχει δυνατοʆ τητα χρηʆ σης
απαιτηʆ σεων οʆπως η προτεραιοʆ τητα και μπορειʆ να χρησιμοποιηθειʆ αποκλειστικαʆ
με το πρωτοʆ κολλο IEEE 802.15.4.

5.4 Αρχιτεκτονική του συστήματος

Όπως παρουσιαʆ στηκε και στην προηγουʆ μενη ενοʆ τητα, η πλειοψηφιʆα των συ-
στημαʆ των που χρησιμοποιουʆ νται εστιαʆ ζουν ειʆτε στην κινητηʆ φυʆ ση του συστηʆ μα-
τος ομοʆ τιμων, ειʆτε στις απαιτηʆ σεις πραγματικουʆ χροʆ νου για την παραʆ δοση των
πακεʆτων. Επιπλεʆον, το προʆ βλημα των απαιτηʆ σεων προτεραιοτηʆ των δεν μελεταʆ -
ται επαρκωʆ ς στις περισσοʆ τερες εργασιʆες. Το συʆ στημα το οποιʆο παρουσιαʆ ζεται
στα πλαιʆσια της διατριβηʆ ς αυτηʆ ς, λαμβαʆ νει υποʆψιν του και τις δυʆ ο αυτεʆς απαι-
τηʆ σεις, ενωʆ εστιαʆ ζει επιʆσης και στις απαιτηʆ σεις των κινητωʆ ν συστημαʆ των ομοʆ τι-
μων [116].

5.4.1 Το δίκτυο επικάλυψης

Δυʆ ο ειʆναι οι βασικεʆς αρχιτεκτονικεʆς οι οποιʆες μπορουʆ ν να χρησιμοποιηθουʆ ν
για την δημιουργιʆα ενοʆ ς δικτυʆ ου επικαʆ λυψης σε εʆνα συʆ στημα ομοʆ τιμων σε κι-
νητοʆ διʆκτυο [48]. Η πρωʆ τη αρχιτεκτονικηʆ βασιʆζεται στην κατασκευηʆ ενοʆ ς αδοʆ μη-
του δικτυʆ ου το οποιʆο χρησιμοποιειʆ την μεʆθοδο της εκπομπηʆ ς για την μεταφοραʆ
οʆ λων των πακεʆτων δεδομεʆνων. Η εκπομπηʆ ενοʆ ς πακεʆτου σε εʆνα διʆκτυο οʆπως το
Bluetooth οριʆζεται ως η αποστοληʆ του πακεʆτου αυτουʆ σε οʆ λους τους κοʆ μβους
προς τους οποιʆους υπαʆ ρχουν συνδεʆσεις. Στην συνεʆχεια, οι κοʆ μβοι οι οποιʆοι δεʆχο-
νται εʆνα πακεʆτο το προωθουʆ ν στους δικουʆ ς τους γειʆτονες, παʆ λι χρησιμοποιωʆ ντας
την μεʆθοδο της εκπομπηʆ ς πακεʆτων, με σκοποʆ την δρομολοʆγηση δια πλημμυʆ ρας σε
ολοʆ κληρο το διʆκτυο.

Η δευʆ τερη αρχιτεκτονικηʆ αποτελειʆ την δημιουργιʆα ενοʆ ς δομημεʆνου συστηʆ μα-
τος ομοʆ τιμων οριʆζοντας εʆνα μοναδικοʆ χαρακτηριστικοʆ σε καʆ θε κοʆ μβο και με την
χρηʆ ση κατανεμημεʆνων πιναʆ κων κατακερματισμουʆ . Καθωʆ ς οʆ μως το διʆκτυο ειʆναι
κινητοʆ υπαʆ ρχει μιʆα αυξημεʆνη δυσκολιʆα στην δημιουργιʆα των κατανεμημεʆνων πι-
ναʆ κων κατακερματισμουʆ και στην διαχειʆρισηʆ τους,
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(αʹ) Το διʆκτυο επικαʆ λυψης (βʹ) Μεταʆ δοση ενοʆ ς πακεʆτου

Σχηʆ μα 5.1: Η αρχιτεκτονικηʆ του συστηʆ ματος ομοʆ τιμων

Αποʆ την στιγμηʆ που τα πρωτοʆ κολλα δικτυακουʆ επιπεʆδου σε οʆ λα τα κινηταʆ διʆ-
κτυα χρησιμοποιουʆ ν την μεʆθοδο της εκπομπηʆ ς για την αποστοληʆ πακεʆτων αποʆ
εʆναν κοʆ μβο σε καʆ ποιο αʆ λλο, με την χρηʆ ση ενοʆ ς αδοʆ μητου δικτυʆ ου μπορειʆ να γιʆνει
μιʆα αʆ μεση αντιστοιʆχηση αναʆ μεσα στις συνδεʆσεις στο διʆκτυο επικαʆ λυψης του συ-
στηʆ ματος ομοʆ τιμων και στις αντιʆστοιχες του κινητουʆ δικτυʆ ου. Η λειτουργιʆα αυτηʆ
επιτρεʆπει την χρηʆ ση της εκπομπηʆ ς στο δικτυακοʆ επιʆπεδο για την υλοποιʆηση της
εκπομπηʆ ς στο επιʆπεδο εφαρμογηʆ ς, και καταʆ συνεʆπεια την αποφυγηʆ δημιουργιʆας
δυʆ ο διαφορετικωʆ ν πρωτοκοʆ λλων δρομολοʆγησης σε καʆ θε επιʆπεδο. Επιπροʆσθετα,
ο επιπλεʆον φοʆ ρτος εργασιʆας για την δρομολοʆγηση πακεʆτων στο επιʆπεδο εφαρ-
μογηʆ ς ελαχιστοποιειʆται επιτρεʆποντας την αποστοληʆ δεδομεʆνων με μεγαλυʆ τερες
ταχυʆ τητες.

Το συʆ στημα ομοʆ τιμων που δημιουργειʆται αποτελειʆται αποʆ εʆναν αριθμοʆ κοʆ μ-
βων, ο καθεʆνας αποʆ τους οποιʆους μπορειʆ να ξεκινηʆ σει την αποστοληʆ μιʆας ροηʆ ς
δεδομεʆνων. Μιʆα ροηʆ οριʆζεται ως μιʆα συνεχηʆ ς δικτυακηʆ κιʆνηση δεδομεʆνων που
παραʆ γεται αποʆ εʆνα μοναδικοʆ κοʆ μβο και μεταδιʆδεται στους υποʆ λοιπους κοʆ μβους
του δικτυʆ ου. Αναʆ λογα με τον τυʆ πο την δικτυακηʆ ς κιʆνησης τα πακεʆτα των δεδο-
μεʆνων μπορουʆ ν να εʆχουν διαφορετικαʆ μεγεʆθη, π.χ. ροεʆς δεδομεʆνων βιʆντεο ειʆναι
πιθανοʆ να αποτελουʆ νται αποʆ πακεʆτα μεγαλυʆ τερου μεγεʆθους σε σχεʆση με ροεʆς δε-
δομεʆνων ηʆ χου. Το κυʆ ριο χαρακτηριστικοʆ αυτηʆ ς της κιʆνησης ειʆναι οι απαιτηʆ σεις σε
ευʆ ρος ζωʆ νης, ηʆ τοι τα δεδομεʆνα τα οποιʆα πρεʆπει να μεταφερθουʆ ν αναʆ τον χροʆ νο
για να επιτευχθειʆ μιʆα συνεχηʆ ς ροηʆ της πληροφοριʆας. Καθωʆ ς οʆ λες οι μεταδοʆσεις
λαμβαʆ νουν χωʆ ρα στο κινητοʆ διʆκτυο ειʆναι προφανεʆς οʆ τι υπαʆ ρχει εʆνας περιορισμοʆ ς
στο διαθεʆσιμο ευʆ ρος ζωʆ νης που τιʆθεται αποʆ το ιʆδιο το διʆκτυο.
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BW Ευʆ ρος ζωʆ νης δικτυʆ ου
NS Μεʆγεθος δικτυʆ ου (αριθμοʆ ς κοʆ μβων)
NP Αριθμοʆ ς προτεραιοτηʆ των
pi Αριθμοʆ ς ροωʆ ν που εʆχουν προτεραιοʆ τητα i
Sid Αναγνωριστικοʆ ροηʆ ς S
Sprio Προτεραιοʆ τητα ροηʆ ς S
Sdl Χρονικηʆ προθεσμιʆα ροηʆ ς S
Sbw Απαιτουʆ μενο ευʆ ρος ζωʆ νης ροηʆ ς S
Qj Ουραʆ κοʆ μβου j
Psid Αναγνωριστικοʆ ροηʆ ς πακεʆτου P
Pseq Αριθμοʆ ς ακολουθιʆας πακεʆτου P
Pdl Χρονικηʆ προθεσμιʆα πακεʆτου P

Πιʆνακας 5.1: Παραʆ μετροι συστηʆ ματος

Η αρχιτεκτονικηʆ του συστηʆ ματος παρουσιαʆ ζεται στο σχηʆ μα 5.1. Στο συγκε-
κριμεʆνο παραʆ δειγμα, παρουσιαʆ ζονται οι συνδεʆσεις στο διʆκτυο επικαʆ λυψης του
συστηʆ ματος ομοʆ τιμων για τρεις διαφορετικουʆ ς κοʆ μβους χρωματισμεʆνες με αντιʆ-
στοιχα χρωʆ ματα. Ηφυσικηʆ γειτνιʆαση των κοʆ μβων οριʆζει τις συνδεʆσεις στο κινητοʆ
διʆκτυο, οι οποιʆες στην συνεʆχεια οριʆζουν τις συνδεʆσεις στο διʆκτυο επικαʆ λυψης.
Στην περιʆπτωση που εʆνας κοʆ μβος αποσυνδεθειʆ αποʆ το κινητοʆ διʆκτυο, αποσυνδεʆ-
εται αʆ μεσα και αποʆ το συʆ στημα ομοʆ τιμων χωριʆς αλλαγεʆς στο διʆκτυο επικαʆ λυψης
και στις παραμεʆτρους δρομολοʆγησης οʆπως θα συνεʆβαινε με την χρηʆ ση κατανεμη-
μεʆνων πιναʆ κων κατακερματισμουʆ . Συγκρινοʆ μενη με αʆ λλες αρχιτεκτονικεʆς, οʆ πως
η εκπομπηʆ παʆ νω σε εʆνα διαφορετικοʆ διʆκτυο επικαʆ λυψης, μπορειʆ να επιτευχθειʆ
εʆνα χαμηλοʆ τερο κοʆ στος στην επικοινωνιʆα και στην πολυπλοκοʆ τητα της δρομο-
λοʆγησης.

5.4.2 Παράμετροι του συστήματος

Όλοι οι κοʆ μβοι μεʆσα στο κινητοʆ συʆ στημα ομοʆ τιμων μπορουʆ ν να λαʆ βουν μεʆρος
στην διαδικασιʆα διαʆ δοσης των δεδομεʆνων. Καʆ θε ροηʆ S χαρακτηριʆζεται αποʆ εʆναν
αριθμοʆ παραμεʆτρων. Ο πρωʆ τος ειʆναι το μοναδικοʆ χαρακτηριστικοʆ της ροηʆ ς Sid

το οποιʆο χρησιμοποιειʆται αποʆ καʆ θε κοʆ μβο για να διακριʆνει την ροηʆ στην οποιʆα
ανηʆ κει καʆ θε πακεʆτο. Η δευʆ τερη παραʆ μετρος ειʆναι η προτεραιοʆ τητα Sprio η οποιʆα
αντιπροσωπευʆ ει την προτεραιοʆ τητα της ροηʆ ς βαʆ ση των απαιτηʆ σεων του χρηʆ στη.
Για παραʆ δειγμα, σε εʆνα περιβαʆ λλον αντιμετωʆ πισης κατασταʆ σεων εʆκτακτης αναʆ -
γκης υπαʆ ρχει μιʆα μεγαλυʆ τερη προτεραιοʆ τητα για μεταʆ δοση ηʆ χου ο οποιʆος εʆχει μι-
κροʆ τερες απαιτηʆ σεις σε ευʆ ρος ζωʆ νης σε σχεʆση με την μεταʆ δοση βιʆντεο μεγαʆ λων
απαιτηʆ σεων. Δρομολογωʆ ντας μιʆα ροηʆ βιʆντεο μπορειʆ να ειʆναι αδυʆ νατη η επιπροʆ -
σθετη δρομολοʆγηση δυʆ ο ηʆ περισσοτεʆρων ροωʆ ν ηʆ χου οι οποιʆες θα ηʆ ταν επαρκειʆς
για την αʆ μεση επικοινωνιʆα που απαιτειʆται. Οι τιμεʆς τωνπροτεραιοτηʆ των αυξαʆ νο-
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νται σειριακαʆ αποʆ την μεγαλυʆ τερη στην μικροʆ τερη προτεραιοʆ τητα, ηʆ τοι μιʆα ροηʆ
S με προτεραιοʆ τητα Sprio = 1 εʆχει μεγαλυʆ τερη προτεραιοʆ τητα αποʆ μιʆα ροηʆ S2 με
προτεραιοʆ τηταS2prio = 2. Μιʆα αʆ λλη παραʆ μετρος ειʆναι η χρονικηʆ προθεσμιʆαSdl η
οποιʆα αντιπροσωπευʆ ει την χρονικηʆ προθεσμιʆα ενοʆ ς πακεʆτου αρχιʆζοντας αποʆ τον
κοʆ μβο πηγηʆ μεʆχρι την στιγμηʆ που πρεʆπει να παραδοθειʆ στον προορισμοʆ . Η χρο-
νικηʆ προθεσμιʆα αναπαριʆσταται ως μιʆα σχετικηʆ τιμηʆ με βαʆ ση τη στιγμηʆ ς που το
πακεʆτο εκπεʆμφθηκε αποʆ την πηγηʆ . Σε αντιʆθεση με την προτεραιοʆ τητα, η χρονικηʆ
προθεσμιʆα χρησιμοποιειʆται για την επιβεβαιʆωση της παραλαβηʆ ς σε πραγματικοʆ
χροʆ νο. Τεʆλος, η τελευταιʆα παραʆ μετρος μιʆας ροηʆ ς ειʆναι το απαιτουʆ μενο ευʆ ρος ζωʆ -
νης Sbw .

Όταν εʆνας κοʆ μβος αρχιʆζει την μεταʆ δοση μιʆας ροηʆ ς δημιουργειʆ μιʆα ακολουθιʆα
πακεʆτων P1, P2, . . . , Pn. Καʆ θε πακεʆτο P περιεʆχει, επιπροʆ σθετα αποʆ τα δεδομεʆνα
του περιεχομεʆνου που μεταφεʆρεται, την χρονικηʆ προθεσμιʆα Pdl, το αναγνωρι-
στικοʆ της ροηʆ ς Psid και αριθμοʆ ακολουθιʆας Pseq . Η χρονικηʆ προθεσμιʆα αποτελειʆ
τον μεʆγιστο χροʆ νο καταʆ τον οποιʆο μπορειʆ εʆνα πακεʆτο να μεταδιʆδεται μεʆσα. Στην
περιʆπτωση που εʆνα πακεʆτο χαʆ σει την προθεσμιʆα αυτηʆ τοʆ τε αγνοειʆται αποʆ το συʆ -
στημα καθωʆ ς θεωρειʆται οʆ τι η πληροφοριʆα την οποιʆα περιεʆχει ειʆναι παρωχημεʆνη
και δεν ειʆναι χρηʆ σιμη για τον χρηʆ στη. Η αρχικηʆ τιμηʆ οʆ ταν δημιουργειʆται εʆνα πα-
κεʆτο P που ανηʆ κει σε μιʆα ροηʆ S ειʆναι Pdl = Sdl. Σε αντιʆθεση με την πλειοψηφιʆα
των υπολοιʆπων συστημαʆ των ομοʆ τιμων δεν υπαʆ ρχει εʆνας χροʆ νος ζωηʆ ς μορφηʆ ς
time-to-live καθωʆ ς ο μεʆγιστος χροʆ νος που επιτρεʆπεται εʆνα πακεʆτο να μεταδιʆδεται
στο συʆ στημα δεν οριʆζεται αποʆ τον αριθμοʆ των κοʆ μβων τους οποιʆους εʆχει διανυʆ σει
αλλαʆ αποʆ τον χρονικηʆ προθεσμιʆα του. Ο αριθμοʆ ς ακολουθιʆας αποτελειʆ εʆναν αυ-
ξανοʆ μενο χαρακτηριστικοʆ αριθμοʆ ο οποιʆος χρησιμοποιειʆται, σε συνδυασμοʆ με το
Psid, αποʆ οʆ λους τους κοʆ μβους για την ανακατασκευηʆ της ροηʆ ς. Εαʆ ν εʆνα πακεʆτο
με τα ιʆδια χαρακτηριστικαʆ Psid και Pseq παραληφθειʆ σε καʆ ποια μεταγενεʆστερη
χρονικηʆ στιγμηʆ θεωρειʆται οʆ τι ο κοʆ μβος το εʆχει ηʆ δη επεξεργαστειʆ και αγνοειʆται.
Αυτοʆ μπορειʆ να συμβειʆ οʆ ταν εʆνα πακεʆτο λαμβαʆ νεται μεʆσω ενοʆ ς διαφορετικουʆ μο-
νοπατιουʆ αποʆ την πηγηʆ του. Στην συνεʆχεια το πακεʆτο προωθειʆται βαʆ ση ενοʆ ς αποʆ
τους τεʆσσερις αλγοʆ ριθμους που παρουσιαʆ ζονται στην ενοʆ τητα 5.5. Η διαδικασιʆα
αυτηʆ παρουσιαʆ ζεται στο σχηʆ μα 5.1βʹ. Όπως απεικονιʆζεται, υπαʆ ρχει εʆνα πακεʆτο
το οποιʆο εκπεʆμπεται αποʆ τον πρωʆ το κοʆ μβο και μεταδιʆδεται στους υποʆ λοιπους
κοʆ μβους του συστηʆ ματος. Όταν φταʆ νει σε εʆνα κοʆ μβο μεʆσω μιʆας συʆ νδεσης που
απεικονιʆζεται με διακεκομμεʆνη γραμμηʆ τοʆ τε αγνοειʆται καθωʆ ς εʆχει ηʆ δη παραλη-
φθειʆ μεʆσω ενοʆ ς αʆ λλου μονοπατιουʆ .
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Αλγόριθμος 5.1 Ο αλγοʆ ριθμος δρομολοʆγησης προτεραιοʆ τητας
L← BW
chunk ← [ ]
P ← null
for i = 0 toNP do
loop
if Sibw > L then
break

end if
P ← Q.findNextPacketWithPriority(i)
if P == null then
break

end if
Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for
return chunk

5.5 Αλγόριθμοι Δρομολόγησης

Καταʆ την αʆφιξη των πακεʆτων δεδομεʆνων αποʆ αʆ λλους κοʆ μβους του δικτυʆ ου,
τα περιεχοʆ μεναʆ τους επεξεργαʆ ζονται και εισαʆ γονται στην ουραʆ που περιεʆχει καʆ θε
κοʆ μβος. Σε καʆ θε πακεʆτο της ουραʆ ς γιʆνεται εʆνας εʆλεγχος και στην περιʆπτωση που
η χρονικηʆ προθεσμιʆα του πακεʆτου εʆχει ληʆ ξει τοʆ τε το πακεʆτο αυτοʆ διαγραʆφεται.
Έπειτα, με την χρηʆ ση ενοʆ ς αποʆ τους προτεινοʆ μενους αλγοʆ ριθμους δρομολοʆγησης
γιʆνεται η δημιουργιʆα μιʆας συλλογηʆ ς πακεʆτων η οποιʆα και εκπεʆμπεται.

5.5.1 Δρομολόγηση προτεραιότητας

Ο πρωʆ τος αλγοʆ ριθμος ειʆναι ο αλγοʆ ριθμος δρομολοʆγησης προτεραιοʆ τητας ο
οποιʆος βασιʆζεται στην χρονοδρομολοʆγηση των πακεʆτων με βαʆ ση την προτεραιοʆ -
τητα που εʆχει το καθεʆνα. Ο κυʆ ριος στοʆχος ειʆναι η αυστηρηʆ δρομολοʆγηση βαʆ ση
προτεραιοʆ τητας χωριʆς την μελεʆτη της χρονικηʆ ς προθεσμιʆας. Με βαʆ ση το διαθεʆ-
σιμο ευʆ ρος ζωʆ νης καʆ θε στιγμηʆ ο κοʆ μβος θα δρομολογηʆ σει της αποστοληʆ των πα-
κεʆτων τα οποιʆα ανηʆ κουν στις ροεʆς με την μεγαλυʆ τερη προτεραιοʆ τητα. Αν δεν
υπαʆ ρχουν αʆ λλα πακεʆτα υψηληʆ ς προτεραιοʆ τητας, τοʆ τε τα πακεʆτα με την δευʆ τερη
υψηλοʆ τερη προτεραιοʆ τητα θα χρησιμοποιηθουʆ ν. Τα πακεʆτα αυταʆ θα αποτελεʆ-
σουν το συʆ νολο των πακεʆτων που θα εκπεμφθουʆ ν. Η χρονικηʆ προθεσμιʆα καʆ θε
πακεʆτου αγνοειʆται καταʆ την επιλογηʆ , ενωʆ για πακεʆτα τα οποιʆα εʆχουν την ιʆδια
προτεραιοʆ τητα χρησιμοποιειʆται η δρομολοʆγηση με βαʆ ση την αʆφιξηʆ τους (First-
come-ϐirst-serve). Επιπροʆσθετα, αν εʆνα πακεʆτο εʆχει υψηληʆ προτεραιοʆ τητα αλλαʆ
δεν υπαʆ ρχει το διαθεʆσιμο ευʆ ρος ζωʆ νης για την αποστοληʆ του τοʆ τε γιʆνεται αναζηʆ -



5.5 Αλγόριθμοι Δρομολόγησης 133

Αλγόριθμος 5.2 Ο αλγοʆ ριθμος δρομολοʆγησης χρονικηʆ ς προθεσμιʆας
L← BW
chunk ← [ ]
P ← null
Ign← [ ]
loop
P ← Q.findF irstPacketWithLowestDeadline()
if P == null then
break

end if
if SPsidbw > L then
Ign.add(P )
continue

end if
Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
return chunk

τηση για τα εποʆ μενα πακεʆτα χαμηλοʆ τερης προτεραιοʆ τητας τα οποιʆα μπορουʆ ν να
αποσταλουʆ ν. Η πολιτικηʆ δρομολοʆγησης παρουσιαʆ ζεται στον αλγοʆ ριθμο 5.1.

5.5.2 Δρομολόγηση χρονικής προθεσμίας

Η δευʆ τερη πολιτικηʆ οριʆζεται αποʆ τον αλγοʆ ριθμο δρομολοʆγησης χρονικηʆ ς προ-
θεσμιʆας. Ο αλγοʆ ριθμος αυτοʆ ς οριʆζει οʆ τι μοʆ νο η χρονικηʆ προθεσμιʆα ενοʆ ς πακεʆ-
του χρησιμοποιειʆται για την δρομολοʆγησηʆ του, αγνοωʆ ντας την προτεραιοʆ τητα
που εʆχει. Το κιʆνητρο για την δημιουργιʆα της πολιτικηʆ ς αυτηʆ ς ειʆναι η αναʆ γκη για
αʆ μεση δρομολοʆγηση ροωʆ ν δεδομεʆνων που δημιουργουʆ νται αποʆ κριʆσιμα συμβαʆ -
ντα. Οι βασικεʆς αρχεʆς του αλγοʆ ριθμου ειʆναι ιʆδιες με τις αρχεʆς της πολιτικηʆ ς δρο-
μολοʆγησης συντομοʆ τερης χρονικηʆ ς προθεσμιʆας (Earliest deadline ϐirst). Αποʆ τα
πακεʆτα τα οποιʆα βριʆσκονται μεʆσα στην ουραʆ πρωʆ τα δρομολογουʆ νται αυταʆ τα
οποιʆα εʆχουν την μικροʆ τερη χρονικηʆ προθεσμιʆα. Όταν ανιχνευθουʆ ν δυʆ ο ηʆ περισ-
σοʆ τερα πακεʆτα με την ιʆδια χρονικηʆ προθεσμιʆα τοʆ τε χρησιμοποιειʆται η σειραʆ αʆ φι-
ξης (First-come-ϐirst-serve). Οψευδοκωʆ δικας της πολιτικηʆ ς αυτηʆ ς παρουσιαʆ ζεται
στον αλγοʆ ριθμο 5.2.

5.5.3 Δρομολόγηση προτεραιότητας - χρονικής προθεσμίας

Οι εποʆ μενοι δυʆ ο αλγοʆ ριθμοι αποτελουʆ ν παραλλαγεʆς των προηγουʆ μενων δυʆ ο
πολιτικωʆ ν οι οποιʆες λαμβαʆ νουν υποʆψιν και την προτεραιοʆ τητα αλλαʆ και την χρο-
νικηʆ προθεσμιʆα.
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Αλγόριθμος 5.3 Ο αλγοʆ ριθμος δρομολοʆγησης προτεραιοʆ τητας - χρονικηʆ ς προθε-
σμιʆας

L← BW
chunk ← [ ]
P ← null
for i = 0 toNP do
loop
if Sibw > L then
break

end if
hp← Q.findPacketsWithPriority(i)
if hp == null then
break

end if
P ← argminm∈hp mdl

Q.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for
return chunk

Ο τριʆτος αλγοʆ ριθμοʆ ς ειʆναι παραπληʆ σιος με τον πρωʆ το καθωʆ ς η βαʆ ση για την
επιλογηʆ των εποʆ μενων πακεʆτων που θα προωθηθουʆ ν ειʆναι η προτεραιοʆ τητα. Η
κυʆ ρια διαφοροποιʆηση ειʆναι η επιλογηʆ της σειραʆ ς των πακεʆτων ιʆδιας προτεραιοʆ -
τητας που στην περιʆπτωση αυτηʆ ειʆναι η χρονικηʆ προθεσμιʆα και οʆχι ο χροʆ νος αʆφι-
ξης. Όταν υπαʆ ρχουν δυʆ ο ηʆ περισσοʆ τερα πακεʆτα τα οποιʆα εʆχουν την υψηλοʆ τερη
προτεραιοʆ τητα τοʆ τε θα γιʆνει η επιλογηʆ με βαʆ ση την μικροʆ τερη χρονικηʆ προθε-
σμιʆα. Αν υπαʆ ρχει η δυνατοʆ τητα δρομολοʆγησης περισσοτεʆρων πακεʆτων τοʆ τε θα
επιλεγειʆ αυτοʆ με την δευʆ τερη μικροʆ τερη χρονικηʆ προθεσμιʆα και ουʆ τω καθεξηʆ ς.
Αν δεν υπαʆ ρχουν περισσοʆ τερα πακεʆτα αποʆ την ιʆδια προτεραιοʆ τητα, τοʆ τε επιλεʆ-
γονται αυταʆ με την ακριβωʆ ς πιο μικρηʆ και χρησιμοποιειʆται παʆ λι η χρονικηʆ προ-
θεσμιʆα για την επιλογηʆ αναʆ μεσα σε αυταʆ . Ο αλγοʆ ριθμος 5.3 παρουσιαʆ ζει την συ-
γκεκριμεʆνη διαδικασιʆα.

5.5.4 Δρομολόγηση χρονικής προθεσμίας - προτεραιότητας

Ο τελευταιʆος αλγοʆ ριθμος αποτελειʆ παʆ λι εʆναν συνδυασμοʆ των δυʆ ο πολιτικωʆ ν
παιʆρνοντας υποʆψιν και την χρονικηʆ προθεσμιʆα αλλαʆ και την προτεραιοʆ τητα των
πακεʆτων για την δρομολοʆγησηʆ τους. Αρχικαʆ επιλεʆγονται τα πακεʆτα με την μικροʆ -
τερη χρονικηʆ προθεσμιʆα και αποʆ αυταʆ δρομολογουʆ νται πρωʆ τα αυταʆ με την υψη-
λοʆ τερηπροτεραιοʆ τητα. Στηνπεριʆπτωσηπουδρομολογηθουʆ ν οʆ λα ταπακεʆτα, τοʆ τε
επιλεʆγονται αυταʆ με την δευʆ τερη μικροʆ τερη χρονικηʆ προθεσμιʆα και ακολουθειʆται
η ιʆδια πολιτικηʆ επιλογηʆ ς αναʆ μεσα σ'αυταʆ . Ο ψευδοκωʆ δικας της πολιτικηʆ ς αυτηʆ ς
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Αλγόριθμος 5.4 Ο αλγοʆ ριθμος δρομολοʆγησης χρονικηʆ ς προθεσμιʆας - προτεραιοʆ -
τητας
L← BW
chunk ← [ ]
P ← null
Ign← [ ]
loop
ld← Q.findPacketsWithLowestDeadline()
ld.remove(Ign)
if ld == null then
break

end if
for i = 0 toNP do
if Sibw > L then

Ign.add(ld.findPacketsWithPriority(i))
continue

end if
loop

P ← ld.findF irstPacketWithPriority(i)
if P == null then
break

end if
Q.remove(P )
ld.remove(P )
chunk.add(P )
L← L− Sibw

end loop
end for

end loop
return chunk
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εμφανιʆζεται στον αλγοʆ ριθμο 5.4.

5.6 Αποτελέσματα προσομοίωσης

5.6.1 Περιβάλλον προσομοίωσης

Η αποʆ δοση των αλγοριʆθμων αξιολογηʆ θηκε με χρηʆ ση του προσομοιωτηʆ
PeerSim [128] ο οποιʆος επιτρεʆπει την προσομοιʆωση συστημαʆ των ομοʆ τιμων σε
υψηλοʆ επιʆπεδο και εʆχει χρησιμοποιηθειʆ επιτυχωʆ ς σε πληʆ θος παροʆ μοιων εργα-
σιωʆ ν [127, 96, 97] οʆπως επιʆσης και για την προσομοιʆωση συστημαʆ των ομοʆ τι-
μων στα προηγουʆ μενα κεφαʆ λαια. Με χρηʆ ση των λειτουργιωʆ ν που προσφεʆρει δη-
μιουργηʆ θηκε μια υλοποιʆηση ενοʆ ς οδηγουʆ μενου αποʆ κυʆ κλους (cycle driven) προ-
σομοιωτηʆ .

Η διαʆ ρκεια της προσομοιʆωσης ηʆ ταν 500 κυʆ κλοι. Καʆ θε κυʆ κλος οριʆστηκε οʆ τι
αντιστοιχειʆ σε εʆνα δευτεροʆ λεπτο. Το διʆκτυο θεωρειʆται οʆ τι περιεʆχειNS = 50 κοʆ μ-
βους. Η τοπολογιʆα του ειʆναι οʆ μοια με αυτηʆ που παρουσιαʆ στηκε στο σχηʆ μα 5.1.
Για να τεθειʆ το ευʆ ρος ζωʆ νης, θεωρηʆ θηκε οʆ τι υπαʆ ρχει μιʆα συʆ νδεση Bluetooth 1.2
και εʆνα κοινοʆ ευʆ ρος ζωʆ νης ιʆσο με BW = 0.7MBit/s. Αυτοʆ δεν περιοριʆζει την
χρηʆ ση των τεσσαʆ ρων αλγοʆ ριθμων μοʆ νο στα διʆκτυα τυʆ που bluetooth καθωʆ ς μπο-
ρουʆ ν να χρησιμοποιηθουʆ ν σε οποιοδηʆποτε κινητοʆ διʆκτυο. Μιʆα τυχαιʆα τοπολογιʆα
χρησιμοποιηʆ θηκε η οποιʆα εξασφαʆ λιζε οʆ τι το διʆκτυο ηʆ ταν παʆ ντα πληʆ ρως συνδεδε-
μεʆνο.

Για την δημιουργιʆα του συστηʆ ματος ομοʆ τιμων δυʆ ο διαφορετικεʆς ρυθμιʆσεις
χρησιμοποιηʆ θηκαν, μιʆα στατικηʆ και μιʆα δυναμικηʆ . Στην στατικηʆ , η δικτυακηʆ το-
πολογιʆα δεν αʆ λλαζε και οʆ λοι οι κοʆ μβοι ηʆ ταν συνδεδεμεʆνοι στο διʆκτυο καταʆ την
διαʆ ρκεια της προσομοιʆωσης. Επιπροʆσθετα, δεν δημιουργουʆ σαν νεʆες συνδεʆσεις με
αʆ λλους κοʆ μβους και δεν τερμαʆ τιζαν αυτεʆς που ηʆ δη υπηʆ ρχαν. Αντιʆθετα, στη δυνα-
μικηʆ τοπολογιʆα οʆ λοι οι κοʆ μβοι μπορουʆ σαν να αποσυνδεθουʆ ν αποʆ το συʆ στημα και
να επανασυνδεθουʆ ν συνεχωʆ ς και ανεξαʆ ρτητα, με βαʆ ση μιʆα τυχαιʆα διαδικασιʆα. Οι
χροʆ νοι που οι κοʆ μβοι ηʆ ταν αποσυνδεδεμεʆνοι ηʆ ταν τυχαιʆοι και ομοιοʆ μορφα κατα-
νεμημεʆνοι ενωʆ ηʆ ταν ιʆσοι με το 20% της συνολικηʆ ς διαʆ ρκειας της προσομοιʆωσης.

Δυʆ ο διαφορετικοιʆ τυʆ ποι ροωʆ ν δεδομεʆνων χρησιμοποιηʆ θηκαν, ροεʆς ηʆ χου και
βιʆντεο. Οι ιδιοʆ τητες των ροωʆ ν αυτωʆ ν συνοψιʆζονται στον πιʆνακα 5.2. Επιπλεʆον,
τρεις διαφορετικεʆς προτεραιοʆ τητες χρησιμοποιηʆ θηκαν οʆπου η προτεραιοʆ τητα 1
ηʆ ταν η υψηλοʆ τερη ενωʆ η προτεραιοʆ τητα 3 η χαμηλοʆ τερη. Καθωʆ ς η εκπομπηʆ φω-
νηʆ ς και ηʆ χου γενικοʆ τερα θεωρειʆται σημαντικοʆ τερη αποʆ την εκπομπηʆ βιʆντεο σε
κατασταʆ σεις εʆκτακτηςαναʆ γκης, οι δυʆ ο υψηλοʆ τερεςπροτεραιοʆ τητεςαντιστοιχουʆ ν
σε ροεʆς ηʆ χου ενωʆ η τριʆτη σε ροηʆ βιʆντεο, ηʆ τοιS1bw = 64,S2bw = 64 καιS3bw = 200.

Σε οʆ λες τις προσομοιωʆ σεις η χρονικηʆ προθεσμιʆα ειʆναι η ιʆδια για οʆ λες τις ροεʆς
δεδομεʆνων. Οι διαφορετικεʆς χρονικεʆς προθεσμιʆες οι οποιʆες επιλεʆχτηκαν ως αντι-
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Τυʆπος Απαιτουʆ μενο ευʆ ρος ζωʆ νης Παραʆ δειγμα χρηʆ σης
Ήχος 64 Kbit/s MPEG-1 Audio Layer III [130]

ITU-T Recommendation G.722 [172]
Βιʆντεο 200 Kbit/s H.263 [145] QCIF (176x144)

H.264 / MPEG-4 Part 10 [180] QVGA (320x240)

Πιʆνακας 5.2: Τυʆ ποι ροωʆ ν
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(αʹ) Πολιτικηʆ Priority
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(βʹ) Πολιτικηʆ Deadline
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(γʹ) Πολιτικηʆ Priority-d
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(δʹ) Πολιτικηʆ Deadline-p

Σχηʆ μα 5.2: Ποσοστοʆ διαʆ δοσης για p1 = 3, p2 = 3, p3 = 5

προσωπευτικεʆς τιμεʆς ειʆναι ιʆσες με 15, 20, 25 και 30.

Τεʆσσερις διαφορετικεʆς μετρικεʆς χρησιμοποιηʆ θηκαν για την αξιολοʆγηση των
πολιτικωʆ ν. Η πρωʆ τη μετρικηʆ , η οποιʆα μελεταʆ ται στην ενοʆ τητα 5.6.2, ειʆναι η διαʆ -
δοση των πακεʆτων σε εʆνα δυναμικοʆ και εʆνα στατικοʆ διʆκτυο, για διαφορετικεʆς
τιμεʆς παραμεʆτρων. Στην ενοʆ τητα 5.6.3 μελεταʆ ται το ποσοστοʆ των πακεʆτων που
πετυχαιʆνουν μιʆα συγκεκριμεʆνη καʆ λυψη ενοʆ ς ποσοστουʆ των κοʆ μβων του δικτυʆ ου,
ενωʆ στην ενοʆ τητα 5.6.4 παρουσιαʆ ζεται το ποσοστοʆ καʆ λυψης των κοʆ μβων του δι-
κτυʆ ου για διαφορετικαʆ ποσοσταʆ πακεʆτων. Τεʆλος, στην ενοʆ τητα 5.6.5 γιʆνεται μιʆα
μελεʆτη των πακεʆτων εκτοʆ ς σειραʆ ς (out-of-bound).
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5.6.2 Διάδοση στο δίκτυο

Δυναμικό δίκτυο

Ηπρωʆ τη μετρικηʆ η οποιʆα χρησιμοποιηʆ θηκε ειʆναι τοποσοστοʆ των κοʆ μβωνπου
εʆλαβανπακεʆτα καʆ θε ροηʆ ς πριν χαʆ σουν την χρονικηʆ τους προθεσμιʆα. Αρχικαʆ , μελε-
τηʆ θηκε η περιʆπτωση οʆπου p1 = 3, p2 = 3 και p3 = 5. Τα αποτελεʆσματα παρουσιαʆ -
ζονται στο σχηʆ μα 5.2. Η περιʆπτωση αυτηʆ αντιπροσωπευʆ ει εʆνα αυξημεʆνο φοʆ ρτο
στο διʆκτυο ο οποιʆος θα απαιτουʆ σε το διπλαʆ σιο ευʆ ρος ζωʆ νης για να γιʆνει μιʆα συ-
νεχηʆ ς μεταφοραʆ οʆ λων των πακεʆτων αναʆ μεσα στους κοʆ μβους χωριʆς την αναʆ γκη
εισαγωγηʆ ς πακεʆτων σε μιʆα ουραʆ .

Όπως μπορειʆ να παρατηρηθειʆ στα σχηʆ ματα 5.2αʹ και 5.2γʹ, οʆ ταν οι αλγοʆ ριθ-
μοι λαμβαʆ νουν υποʆψη μοʆ νο την προτεραιοʆ τητα ηʆ πρωʆ τα την προτεραιοʆ τητα και
μεταʆ την χρονικηʆ προθεσμιʆα, ηʆ τοι χρησιμοποιουʆ νται οι αλγοʆ ριθμοι Priority και
Priority-d, οʆ λα τα πακεʆτα μπορουʆ ν να παραδοθουʆ ν σε οʆ λους τους κοʆ μβους του
δικτυʆ ου για τους δυʆ ο πρωʆ τους τυʆ πους ροωʆ ν, ενωʆ ταπακεʆτα του τριʆτου τυʆ πουπα-
ραδιʆδονται σε εʆνα μικροʆ τερο ποσοστοʆ . Με την χρηʆ ση της πολιτικηʆ ς Priority και
μιʆας χρονικηʆ ς προθεσμιʆας ιʆσης με 15 κυʆ κλους μοʆ νο το 61.75% οʆ λων των κοʆ μβων
του δικτυʆ ου καλυʆ πτεται, ενωʆ αυξαʆ νοντας την χρονικηʆ προθεσμιʆα στους 30 κυʆ -
κλους το ποσοστοʆ των κοʆ μβων που καλυʆ πτονται γιʆνει 77.86%. Στην περιʆπτωση
της δρομολοʆγησης με χρηʆ ση του αλγοʆ ριθμου Priority-d υπαʆ ρχει μιʆα εμφανηʆ ς αυʆ -
ξηση του ποσοστουʆ των κοʆ μβων που καλυʆ πτονται αποʆ πακεʆτα του τριʆτου τυʆ που
καταʆ 14.27% για μιʆα χρονικηʆ προθεσμιʆα ιʆση με 15, ενωʆ υπαʆ ρχει μιʆα αυʆ ξηση ιʆση
με 9.86% για χρονικηʆ προθεσμιʆα 30 κυʆ κλων.

Τα σχηʆ ματα 5.2βʹ και 5.2δʹ παρουσιαʆ ζουν τα αποτελεʆσματα αποʆ την χρηʆ ση
των πολιτικωʆ νDeadline καιDeadline-p. Στην πρωʆ τη περιʆπτωση, οʆ λα τα πακεʆτα
και των τριωʆ ν τυʆ πων διαδιʆδονται σχεδοʆ ν στον ιʆδιο αριθμοʆ κοʆ μβων σε οʆ λο το διʆ-
κτυο. Με χρηʆ ση μιʆας χρονικηʆ ς προθεσμιʆας ιʆσης με 15 κυʆ κλους, το ποσοστοʆ των
κοʆ μβων που καλυʆ πτονται για πακεʆτα προτεραιοʆ τητας 1, 2 και 3 ειʆναι 81.66%,
81.41% και 80.32% αντιʆστοιχα. Αυξαʆ νοντας την χρονικηʆ προθεσμιʆα σε 30 κυʆ -
κλους, τα ποσοσταʆ αυταʆ μεταβαʆ λλονται σε 89.51%, 89.56% και 89.03%, οʆπου
οʆπως ειʆναι εμφανεʆς πακεʆταπροτεραιοʆ τητας2διαδιʆδονται σεπερισσοʆ τερουςκοʆ μ-
βους σε σχεʆση με τα πακεʆτα προτεραιοʆ τητας 1. Χρησιμοποιωʆ ντας την πολιτικηʆ
Deadline-p, αποʆ το σχηʆ μα 5.2δʹ μπορουʆ με να παρατηρηʆ σουμε οʆ τι υπαʆ ρχει μιʆα
διακριτηʆ διαφοραʆ αναʆ μεσα στα ποσοσταʆ των κοʆ μβων καʆ θε ροηʆ ς με ροεʆς μικροʆ -
τερης προτεραιοʆ τητας να καλυʆ πτουν μικροʆ τερο ποσοστοʆ του δικτυʆ ου. Με την
χρηʆ ση μιʆας χρονικηʆ ς προθεσμιʆας ιʆσης με 30 κυʆ κλους τα ποσοσταʆ καʆ λυψης γιʆνο-
νται ιʆσα με 90.79%, 90.46% και 89.79%.

Χρησιμοποιωʆ ντας την ιʆδια μετρικηʆ εʆγινε η προσομοιʆωση και ενοʆ ς δικτυʆ ου με
αριθμοʆ ροωʆ ν p1 = 5, p2 = 5 και p3 = 5, οʆ που τα αποτελεʆσματα παρουσιαʆ ζονται
στο σχηʆ μα 5.3. Οι παραʆ μετροι αυτεʆς αντιπροσωπευʆ ουν εʆνα πολυʆ πιο υπερφορτω-
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Σχηʆ μα 5.3: Ποσοστοʆ διαʆ δοσης για p1 = 5, p2 = 5, p3 = 5

μεʆνο διʆκτυο στο οποιʆο το συνολικοʆ ευʆ ρος ζωʆ νης που απαιτειʆται για τις ροεʆς ηʆ χου
(ροεʆς προτεραιοʆ τητας 1 και προτεραιοʆ τητας 2) εξακολουθειʆ να ειʆναι μικροʆ τερο
αποʆ το διαθεʆσιμο ευʆ ρος ζωʆ νης.

Τααποτελεʆσματατηςπροσομοιʆωσηςοʆπωςπαρουσιαʆ ζονταιστασχηʆ ματα5.3αʹ
και 5.3γʹ υποδεικνυʆ ουν οʆ τι η προτεραιοʆ τητα εξακολουθειʆ να επικρατειʆ της χρο-
νικηʆ ς προθεσμιʆας, και καταʆ συνεʆπεια τα πακεʆτα των ροωʆ ν προτεραιοʆ τητας 1 και
προτεραιοʆ τητας 2 διαδιʆδονται σε οʆ λο το διʆκτυο, ενωʆ αντιʆθετα τα πακεʆτα προτε-
ραιοʆ τητας 3 διαδιʆδονται σε εʆνα πιο μικροʆ ποσοστοʆ των κοʆ μβων του δικτυʆ ου. Η
διαφοραʆ στο ποσοστοʆ αυτοʆ αναʆ μεσα στους δυʆ ο αλγοʆ ριθμους ειʆναι ιʆση με 17.23%
οʆ ταν χρησιμοποιειʆται μιʆα χρονικηʆ προθεσμιʆα 15 κυʆ κλων, και 4.76% οʆ ταν χρησι-
μοποιειʆται χρονικηʆ ς προθεσμιʆα 30 κυʆ κλων. Συγκριʆνοντας με το διʆκτυο που πα-
ρουσιαʆ στηκε στην αρχηʆ της ενοʆ τητας, παρατηρειʆται οʆ τι ο αλγοʆ ριθμος Priority-d
αποφεʆρει εʆνα υψηλοʆ τερο οʆφελος οʆ ταν χρησιμοποιειʆται μιʆα πιο αυστηρηʆ χρονικηʆ
προθεσμιʆα, ενωʆ το κεʆρδος ειʆναι πιο μικροʆ οʆ ταν η χρονικηʆ προθεσμιʆα ειʆναι μεγα-
λυʆ τερη.

Τα σχηʆ ματα 5.3βʹ και 5.3δʹ παρουσιαʆ ζουν τα αποτελεʆσματα της προσομοιʆω-
σης των αλγοʆ ριθμωνDeadline καιDeadline-p. Η διαφοραʆ στον αριθμοʆ των κοʆ μ-
βων στους οποιʆους διαδιʆδονται τα πακεʆτα καʆ θε ροηʆ ς σε καʆ θε περιʆπτωση ειʆναι
σχεδοʆ ν η ιʆδια. Ωστοʆσο, χρησιμοποιωʆ ντας τον αλγοʆ ριθμοDeadline-p υπαʆ ρχει εʆνα
μεʆσο κεʆρδος ιʆσο με 2% σε οʆ λες τις ροεʆς. Επιʆσης, μπορειʆ να παρατηρηθειʆ οʆ τι και



140 5 Διάδοση δεδομένων πραγματικού χρόνου σε κινητά συστήματα ομότιμων

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
n
o
d
e
s
 r

e
a
c
h
e
d

Deadline

Priority 1
Priority 2
Priority 3

(αʹ) Πολιτικηʆ Priority

 0

 20

 40

 60

 80

 100

 14  16  18  20  22  24  26  28  30

P
e
rc

e
n
ta

g
e
 o

f 
n
o
d
e
s
 r

e
a
c
h
e
d

Deadline

Priority 1
Priority 2
Priority 3

(βʹ) Πολιτικηʆ Priority-d

Σχηʆ μα 5.4: Ποσοστοʆ διαʆ δοσης για p1 = 6, p2 = 6, p3 = 6

στις δυʆ ο περιπτωʆ σεις οι ροεʆς προτεραιοʆ τητας 3 διαδιʆδονται σε εʆνα μικροʆ τερο μεʆ-
ρος του δικτυʆ ου, εʆνα αποτεʆλεσμα το οποιʆο οφειʆλεται στο πολυʆ πιο μεγαʆ λο απαι-
τουʆ μενο ευʆ ρος ζωʆ νης για την μεταʆ δοση βιʆντεο σε σχεʆση με τον ηʆ χο.

Τεʆλος, η μετρικηʆ χρησιμοποιηʆ θηκε για εʆνα διʆκτυο με p1 = 6, p2 = 6 και p3 =

6 ροεʆς δεδομεʆνων. Αντιʆθετα με τα προηγουʆ μενα διʆκτυα, στην περιʆπτωση αυτηʆ
το συνολικοʆ ευʆ ρος ζωʆ νης το οποιʆο απαιτειʆται για την διαʆ δοση οʆ λων των ροωʆ ν
δεδομεʆνων ηʆ χου χωριʆς την αναʆ γκη εισαγωγηʆ ς των πακεʆτων σε μιʆα ουραʆ ειʆναι
μεγαλυʆ τερο αποʆ το ευʆ ρος ζωʆ νης των συνδεʆσεων αναʆ μεσα στους κοʆ μβους.

Στοσχηʆ μα5.4παρουσιαʆ ζονται τααποτελεʆσματατωνπροσομοιωʆ σεωνγια τους
αλγοʆ ριθμους Priority και Priority-d. Καθωʆ ς υπαʆ ρχει εʆνα μεγαʆ λο απαιτουʆ μενο
ευʆ ρος ζωʆ νης για τις ροεʆς δεδομεʆνων ηʆ χου υπαʆ ρχουν πακεʆτα προτεραιοʆ τητας 2
τα οποιʆα δεν μεταδιʆδονται στο συʆ νολο του δικτυʆ ου. Σε οʆ λες οʆ μως τις περιπτωʆ -
σεις τα πακεʆτα προτεραιοʆ τητας 1 παʆ ντα μεταδιʆδονται σε οʆ λους τους κοʆ μβους.
Συγκριʆνοντας τα δυʆ ο αποτελεʆσματα ειʆναι εμφανεʆς οʆ τι υπαʆ ρχει εʆνα μικροʆ κεʆρδος
καταʆ την χρηʆ ση του δευʆ τερου αλγοʆ ριθμου. Επιπροʆσθετα, με βαʆ ση και τα απο-
τελεʆσματα των προσομοιωʆ σεων των δυʆ ο προηγουʆ μενων δικτυʆων, μπορουʆ με να
συμπεραʆ νουμε οʆ τι με την αυʆ ξηση του αριθμουʆ των ροωʆ ν δεδομεʆνων υψηληʆ ς προ-
τεραιοʆ τητας η χρηʆ ση της χρονικηʆ ς προθεσμιʆας στην δρομολοʆγηση αποκταʆ ολο-
εʆνα και μικροʆ τερη σημασιʆα. Καταʆ συνεʆπεια, σε περιπτωʆ σεις οʆπου υπαʆ ρχει περιο-
ρισμεʆνη επεξεργαστικηʆ ισχυʆ ς, μνηʆ μη ηʆ ενεʆργεια, οʆ πως για παραʆ δειγμα σε εʆναν
μεγαʆ λο αριθμοʆ αποʆ MANETs, ο απλουʆ στερος αλγοʆ ριθμος Priority μπορειʆ να χρη-
σιμοποιηθειʆ και να αποδειχθειʆ ως συνολικαʆ μιʆα καλυʆ τερη λυʆ ση σε σχεʆση με τον
αλγοʆ ριθμο Priority-d.

Συνοψιʆζοντας τα προηγουʆ μενα αποτελεʆσματα μπορειʆ να συναχθειʆ οʆ τι με την
μετρικηʆ αυτηʆ ο αλγοʆ ριθμος Priority-d εμφανιʆζει μεγαλυʆ τερο κεʆρδος σε σχεʆση με
τονPriority, ενωʆ οDeadline-pσεσχεʆση με τονDeadline. Συγκριʆνοντας τους δυʆ ο
αυτουʆ ς, ειʆναι προφανεʆς οʆ τι η πρωʆ τη ιδιοʆ τητα οριʆζει κυριʆως την συμπεριφοραʆ της
πολιτικηʆ ς σε σχεʆση με την δευʆ τερη. Χρησιμοποιωʆ ντας τον αλγοʆ ριθμο Priority-d
ειʆναι σχεδοʆ ν σιʆγουρο οʆ τι θα επιτευχθειʆ διαʆ δοση οʆ λων των πακεʆτων υψηληʆ ς προ-
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Σχηʆ μα 5.5: Ποσοστοʆ διαʆ δοσης για p1 = 3, p2 = 3, p3 = 5 σε στατικοʆ διʆκτυο

τεραιοʆ τητας σε οʆ λους τους κοʆ μβους του δικτυʆ ου. Συγκρινοʆ μενος οʆ μως με τον αλ-
γοʆ ριθμοDeadline-p, ο δευʆ τεροςμπορειʆ να εξασφαλιʆσει τηνμεʆγιστηδιαʆ δοσηοʆ λων
τωνπακεʆτωναποʆ οʆ λες τις ροεʆς δεδομεʆνων εʆχονταςωστοʆσο μιʆα μικρηʆ ποσοστιαιʆα
διαφοραʆ αναʆ μεσασταπακεʆτα της χαμηλοʆ τερης και υψηλοʆ τερηςπροτεραιοʆ τητας.

Δυναμικό και στατικό δίκτυο

Τα προηγουʆ μενα αποτελεʆσματα αφορουʆ ν προσομοιωʆ σεις οι οποιʆες εʆχουν γιʆ-
νει σε εʆνα δυναμικοʆ διʆκτυοοʆπουκοʆ μβοι μπορουʆ ν να εισεʆλθουνκαι ναφυʆ γουναποʆ
εʆνα διʆκτυο.Με βαʆ ση την ιʆδια μετρικηʆ , εʆγινε μιʆα συʆ γκριση των επιδοʆ σεων των τεσ-
σαʆ ρων αλγοʆ ριθμων σε εʆνα στατικοʆ και εʆνα δυναμικοʆ διʆκτυο. Το σχηʆ μα 5.5 απει-
κονιʆζει τα αποτελεʆσματα της προσομοιʆωσης ενοʆ ς στατικουʆ δικτυʆ ου με p1 = 3,
p2 = 3 και p3 = 5 ροεʆς δεδομεʆνων. Τα ιʆδια αποτελεʆσματα αλλαʆ για εʆνα δυναμικοʆ
διʆκτυο εʆχουν ηʆ δη παρουσιαστειʆ στο σχηʆ μα 5.2.

Όπως μπορειʆ να παρατηρηθειʆ, το δυναμικοʆ διʆκτυο εμφανιʆζει καλυʆ τερα απο-
τελεʆσματα σε σχεʆση με το στατικοʆ και με τις τεʆσσερις πολιτικεʆς. Το αποτεʆλεσμα
αυτοʆ ειʆναι πολυʆ σημαντικοʆ διοʆ τι τα διʆκτυα ομοʆ τιμων, οʆπως επιʆσης και τα κινηταʆ
διʆκτυα, τα οποιʆα χρησιμοποιουʆ νται ευρεʆως δεν ειʆναι σχεδοʆ ν ποτεʆ στατικαʆ . Η αυ-
ξημεʆνη επιʆδοση στα δυναμικαʆ διʆκτυα ειʆναι εʆνα αʆ μεσο αποτεʆλεσμα της δρομολοʆ -
γησης δια πλημμυʆ ρας η οποιʆα χρησιμοποιειʆται. Καθωʆ ς καταʆ κανοʆ να υπαʆ ρχουν
πολλαπλαʆ μονοπαʆ τια αναʆ μεσα σε δυʆ ο κοʆ μβους του δικτυʆ ου, το ιʆδιο πακεʆτο μπο-
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ρειʆ να φταʆ σει σε εʆναν κοʆ μβο αποʆ τουλαʆ χιστον δυʆ ο διαφορετικεʆς πηγεʆς. Ο τελικοʆ ς
κοʆ μβος θα πρεʆπει να αγνοηʆ σει το δευʆ τερο και οʆ λα τα εποʆ μενα πακεʆτα αποʆ την
στιγμηʆ που το εʆχει ηʆ δη επεξεργαστειʆ μιʆα φοραʆ . Η μεταφοραʆ οʆ μως του πακεʆτου
αυτουʆ μεʆσα αποʆ τα διαφορετικαʆ μονοπαʆ τια εʆχει ηʆ δη καταναλωʆ σει εʆνα μεʆρος του
διαθεʆσιμου ευʆ ρους ζωʆ νης το οποιʆο θα μπορουʆ σε να χρησιμοποιηθειʆ για την μεταʆ -
δοση πακεʆτων μιʆας αʆ λλης ροηʆ ς.

Το προʆ βλημα αυτοʆ εʆχει ηʆ δη μελετηθειʆ στην ενοʆ τητα 3.4 για το συʆ στημα
Gnutella [74]. Όμοια, μιʆα μεʆθοδος για την μειʆωση των πακεʆτων που δρομολογουʆ -
νται μεʆσα στο διʆκτυο εʆχει παρουσιαστειʆ στο κεφαʆ λαιο 3. Η μεʆθοδος αυτηʆ μπορειʆ
να βοηθηʆ σει στην μειʆωση των πακεʆτων που δρομολογουʆ νται, και καταʆ συνεʆπεια
και στην μειʆωση του απαιτουʆ μενου ευʆ ρους ζωʆ νης.

Στο δυναμικοʆ κινητοʆ διʆκτυο ομοʆ τιμων που προσομοιωʆ θηκε στην προηγουʆ -
μενη ενοʆ τητα, η επιπροʆσθετη δικτυακηʆ κιʆνηση που δημιουργηʆ θηκε λοʆγω της δρο-
μολοʆγησηςδιαπλημμυʆ ραςμειωʆ θηκε εξαιτιʆας τουχροʆ νουπουκαʆ ποιοι κοʆ μβοι ηʆ ταν
αποσυνδεδεμεʆνοι αποʆ το διʆκτυο. Στον χροʆ νο αυτοʆ , παρατηρηʆ θηκε οʆ τι πακεʆτα σε
αυτουʆ ς τους κοʆ μβους εʆχαναν την χρονικηʆ τους προθεσμιʆα και καταʆ συνεʆπεια επι-
προʆ σθετα μονοπαʆ τια καταστρεʆφονταν. Αποʆ την προηγουʆ μενη διαδικασιʆα, η μειʆ-
ωση τωνπολλαπλωʆ ν μονοπατιωʆ ν επεʆφερε την δυνατοʆ τητα δρομολοʆγησηςπερισ-
σοτεʆρων πακεʆτων αποʆ αʆ λλες ροεʆς με αποτεʆλεσμα την μεγαλυʆ τερη καʆ λυψη αποʆ
οʆ λες συνολικαʆ τις ροεʆς. Καταʆ συνεʆπεια, για την συνεʆχεια των προσομοιωʆ σεων
και τις υποʆ λοιπες μετρικεʆς χρησιμοποιηʆ θηκε μοʆ νο εʆνα δυναμικοʆ διʆκτυο καθωʆ ς
παρουσιαʆ ζει πιο ρεαλιστικαʆ και καλυʆ τερα αποτελεʆσματα.

5.6.3 Απαιτήσεις κάλυψης δικτύου

Η εποʆ μενη μετρικηʆ η οποιʆα χρησιμοποιηʆ θηκε ειʆναι το ποσοστοʆ των πακεʆτων
τα οποιʆα διαδιʆδονται σε εʆνα προκαθορισμεʆνο ποσοστοʆ των συνολικωʆ ν κοʆ μβων
του δικτυʆ ου. Όμοια με την προηγουʆ μενη μετρικηʆ , η πρωʆ τη περιʆπτωση που μελε-
τηʆ θηκε αποτελειʆται αποʆ εʆνα διʆκτυο με p1 = 3, p2 = 3 και p3 = 5. Τα αποτελεʆ-
σματα της προσομοιʆωσης για εʆνα προκαθορισμεʆνο ποσοστοʆ ιʆσο με το 90% των
κοʆ μβων του δικτυʆ ου παρουσιαʆ ζονται στο σχηʆ μα 5.6.

Παρατηρωʆ ντας τα σχηʆ ματα 5.6αʹ και 5.6γʹ, φαιʆνεται οʆ τι και ο αλγοʆ ριθμος
Priority αλλαʆ και ο Priority-d ευνοουʆ ν τις ροεʆς δεδομεʆνων ηʆ χου, ηʆ τοι τις 3 ροεʆς
προτεραιοʆ τητας 1 και τις 3 ροεʆς προτεραιοʆ τητας 2. Όλα τα πακεʆτα και των 6
προηγουʆ μενων ροωʆ ν καταφεʆρνουν να διαδοθουʆ ν στο 90% του δικτυʆ ου. Ωστοʆ σο,
εʆνα πολυʆ μικροʆ τερο ποσοστοʆ πακεʆτων ροωʆ ν δεδομεʆνων προτεραιοʆ τητας 3 πεʆ-
τυχε την διαʆ δοση αυτηʆ . Στην περιʆπτωση του αλγοʆ ριθμου Priority, και με την
χρηʆ ση μιʆας χρονικηʆ ς προθεσμιʆας ιʆσης με 15 κυʆ κλους, μοʆ νο το 23.89% των πα-
κεʆτων καʆ λυψαν το 90% του δικτυʆ ου, ενωʆ οʆ ταν η χρονικηʆ προθεσμιʆα αυξηʆ θηκε
σε 40 κυʆ κλους το ποσοστοʆ αυτοʆ εʆγινε ιʆσο με 35.53%. Με την χρηʆ ση και την χρο-
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Σχηʆ μα 5.6: Ποσοστοʆ πακεʆτων με καʆ λυψη του 90% του δικτυʆ ου για p1 = 3, p2 = 3,
p3 = 5

νικηʆ ς προθεσμιʆας στην πολιτικηʆ , δηλαδηʆ με τον αλγοʆ ριθμο Deadline-p, εμφανιʆ-
στηκε μιʆα διαφοραʆ μεγαλυʆ τερη του 20%. Για μιʆα χρονικηʆ προθεσμιʆα ιʆση με 15
κυʆ κλους, το ποσοστοʆ των πακεʆτων που διαδοʆ θηκε στο 90% των κοʆ μβων ειʆναι
ιʆσο με 45.92%, ενωʆ οʆ ταν η χρονικηʆ προθεσμιʆα αυξηʆ θηκε σε 30 κυʆ κλους το ποσο-
στοʆ αυτοʆ εʆγινε ιʆσο με 58.11%.

Τα σχηʆ ματα 5.6βʹ και 5.6δʹ παρουσιαʆ ζουν τα αποτελεʆσματα της προσομοιʆω-
σης για τους αʆ λλους δυʆ ο αλγοʆ ριθμους. Όπως και στην περιʆπτωση της πρωʆ της με-
τρικηʆ ς, η αποʆ δοση του αλγοʆ ριθμου στην πολιτικηʆ Deadline ειʆναι σχεδοʆ ν η ιʆδια
για οʆ λες τις διαφορετικεʆς ροεʆς, οʆ που 55.32% αποʆ τα πακεʆτα προτεραιοʆ τητας 2,
52.16% αποʆ τα πακεʆτα προτεραιοʆ τητας 3 και 51.97% αποʆ τα πακεʆτα προτεραιοʆ -
τητας 1 διαδιʆδονται στο 90% του δικτυʆ ου οʆ ταν χρησιμοποιειʆται μιʆα χρονικηʆ προ-
θεσμιʆα 15 κυʆ κλων. Επιπροʆσθετα, οʆ ταν οι χρονικεʆς προθεσμιʆες γιʆνονται μεγαλυʆ -
τερες, ο αριθμοʆ ς των πακεʆτων προτεραιοʆ τητας 1 που καλυʆ πτουν το 90% του δι-
κτυʆ ου ειʆναι μικροʆ τερος αποʆ τον αριθμοʆ πακεʆτων προτεραιοʆ τητας 2 ηʆ 3. Χρησι-
μοποιωʆ ντας την πολιτικηʆ Deadline-p υπαʆ ρχει μιʆα διαφοροποιʆηση με την προτε-
ραιοʆ τητα καʆ θε ροηʆ ς δεδομεʆνων να επηρεαʆ ζει αʆ μεσα το ποσοστοʆ διαʆ δοσης των
πακεʆτων.

Στοσχηʆ μα5.7παρουσιαʆ ζονται τααποτελεʆσματατης ιʆδιαςπροσομοιʆωσηςαλλαʆ
για τα πακεʆτα τα οποιʆα διαδιʆδονται στο 95%των κοʆ μβων του δικτυʆ ου. Τα αποτε-
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Σχηʆ μα 5.7: Ποσοστοʆ πακεʆτων με καʆ λυψη του 95% του δικτυʆ ου για p1 = 3, p2 = 3,
p3 = 5

λεʆσματα αυταʆ αντιστοιχουʆ ν στα αντιʆστοιχα για το 90% του δικτυʆ ου οʆ σον αφοραʆ
τις διαφορεʆς αναʆ μεσα στις διαφορετικεʆς πολιτικεʆς. Ωστοʆσο, ειʆναι σημαντικηʆ η
παρατηʆ ρηση των διαφορωʆ ν αναʆ μεσα στα πραγματικαʆ αποτελεʆσματα. Στην περιʆ-
πτωση της πολιτικηʆ ς Priority, για τις ροεʆς προτεραιοʆ τητας 3 με μιʆα χρονικηʆ προ-
θεσμιʆα ιʆση με 30 κυʆ κλους, υπαʆ ρχει μιʆα σχετικαʆ μικρηʆ διαφοραʆ στο ποσοστοʆ των
συνολικωʆ ν πακεʆτων αποʆ το 35.53% για το 90% του δικτυʆ ου στο 31.36% για το
95% του δικτυʆ ου. Αντιʆθετα, για τις υποʆ λοιπες περιπτωʆ σεις εμφανιʆζεται μιʆα πολυʆ
μεγαλυʆ ερη διαφοραʆ . Για την δρομολοʆγηση με την χρηʆ ση της πολιτικηʆ ς Deadline
το ιʆδιο ποσοστοʆ μειωʆ νεται αποʆ το 61.96% στο 47.01%, με την χρηʆ ση της πολιτι-
κηʆ ς Priority-d αποʆ το 58.11% στο 41.63% και τεʆλος με την χρηʆ ση της πολιτικηʆ ς
Deadline-p αποʆ το 64.95% στο 46.86%.

Ησυμπεριφοραʆ αυτηʆ μπορειʆ να ερμηνευτειʆ μελετωʆ ντας την τοπολογιʆα και την
φυʆ ση του δικτυʆ ου. Ειʆναι συʆ νηθες για εʆνα απομακρυσμεʆνο κοʆ μβο σε εʆνα κινητοʆ διʆ-
κτυο να εʆχει μοʆ νο εʆνα ηʆ δυʆ ο γειʆτονες με τους οποιʆους μπορειʆ να επικοινωνηʆ σει.
Έτσι, δημιουργειʆται εʆνα κριʆσιμο σημειʆο αποʆ το οποιʆο πρεʆπει να περαʆ σουν οʆ λα τα
πακεʆτα και το οποιʆο μπορειʆ να οδηγηʆ σει εʆναν μεγαʆ λο αριθμοʆ αποʆ αυταʆ να χαʆ σουν
την χρονικηʆ τους προθεσμιʆα. Καθωʆ ς το διʆκτυο το οποιʆο προσομοιωʆ νεται περιεʆ-
χει 50 κοʆ μβους εʆνας μοναδικοʆ ς κοʆ μβος αντιπροσωπευʆ ει το 2% του συνολικουʆ δι-
κτυʆ ου, και καταʆ συνεʆπεια παροʆ μοια κριʆσιμασημειʆα μπορουʆ ν ευʆ κολα ναμειωʆ σουν
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την καʆ λυψη του δικτυʆ ου αποʆ μιʆα ροηʆ δεδομεʆνων που διαδιʆδεται.

5.6.4 Απαιτήσεις κάλυψης δικτύου μεταβλητού αριθμού πα-
κέτων
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Σχηʆ μα 5.8: Ποσοστοʆ διαʆ δοσης αναʆ ποσοστοʆ πακεʆτων για p1 = 3, p2 = 3, p3 = 5
και χρονικηʆ προθεσμιʆα 30 κυʆ κλων

Με βαʆ ση της προηγουʆ μενη παρατηʆ ρηση, η εποʆ μενη μετρικηʆ που χρησιμοποι-
ηʆ θηκε ειʆναι το ποσοστοʆ διαʆ δοσης μεʆσα στο διʆκτυο σε σχεʆση με το ποσοστοʆ των
πακεʆτων για μιʆα καθορισμεʆνη χρονικηʆ προθεσμιʆα. Τα αποτελεʆσματα για εʆνα διʆ-
κτυο με p1 = 3, p2 = 3, p3 = 5 και χρονικηʆ προθεσμιʆα ιʆση με 30 κυʆ κλους παρου-
σιαʆ ζονται στο σχηʆ μα 5.8.

Στα σχηʆ ματα 5.8αʹ και 5.8γʹ παρουσιαʆ ζονται τα αποτελεʆσματα της προσομοιʆ-
ωσης για τουςαλγοʆ ριθμουςPriority καιPriority-d. Όπωςπαρατηρειʆται, και συʆ μ-
φωνα με τα αποτελεʆσματα των προηγουʆ μενων μετρικωʆ ν, τα πακεʆτα των ροωʆ ν
δεδομεʆνων προτεραιοʆ τητας 1 και προτεραιοʆ τητας 2 διαδιʆδονται στο 100% του
δικτυʆ ου. Ωστοʆ σο, υπαʆ ρχει μιʆα μεγαʆ λη διαφοραʆ στις ροεʆς δεδομεʆνων προτεραιοʆ -
τητας 3 οʆπου παρατηρειʆται οʆ τι η πολιτικηʆ Priority-d εμφανιʆζει μιʆα αʆ υξηση της
καʆ λυψης του δικτυʆ ου περιʆπου ιʆση με 15%.

Επιπροʆσθετα, στα σχηʆ ματα 5.8βʹ και 5.8δʹ, παρουσιαʆ ζονται οι πολιτικεʆς
Deadline και Deadline-p. Σε συνεʆπεια με τα ευρηʆ ματα των προηγουʆ μενων ενο-
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τηʆ των, τα αποτελεʆσματα για τις οʆ λες τις ροεʆς δεδομεʆνων ειʆναι σχεδοʆ ν ιʆδια χρη-
σιμοποιωʆ ντας τον αλγοʆ ριθμο Deadline ενωʆ εμφανιʆζεται μιʆα μικρηʆ διαφοροποιʆ-
ηση λοʆγω της διαʆ ταξης με βαʆ ση την προτεραιοʆ τητα με την χρηʆ ση του αλγοʆ ριθμου
Deadline-p.

Θα πρεʆπει να τονιστειʆ οʆ τι σε οʆ λες τις περιπτωʆ σεις υπαʆ ρχει μιʆα εκθετικηʆ μειʆ-
ωση της καʆ λυψης του δικτυʆ ου για ποσοσταʆ μεγαλυʆ τερα του 90% των πακεʆτων.
Χρησιμοποιωʆ ντας μιʆα μικροʆ τερη χρονικηʆ προθεσμιʆα και τον αλγοʆ ριθμο Priority
ειʆναι δυνατηʆ και η μηδενικηʆ καʆ λυψη του δικτυʆ ου. Καταʆ συνεʆπεια, στον σχεδιασμοʆ
ενοʆ ς κινητουʆ συστηʆ ματος ομοʆ τιμων με χρονικεʆς προθεσμιʆες και προτεραιοʆ τητες
προτειʆνεται η χαλαʆ ρωση των απαιτηʆ σεων για την καʆ λυψη του δικτυʆ ου αποʆ εʆνα
μεγαʆ λο ποσοστοʆ των πακεʆτων καθωʆ ς η αυʆ ξηση του ποσοστουʆ αυτουʆ αποʆ 90%σε
95% μπορειʆ να αποφεʆρει μιʆα μειʆωση της καʆ λυψης ιʆση με 20%. Έτσι, μια χαλαρηʆ
απαιʆτηση μπορειʆ να βοηθηʆσει στην επιβοληʆ μιʆας πιο αυστηρηʆ ς σε καʆ ποιο αʆ λλο
κριτηʆ ριο, οʆ πως η χρονικηʆ προθεσμιʆα.

5.6.5 Πακέτα εκτός σειράς

Μιʆα ακοʆ μη μετρικηʆ η οποιʆα χρησιμοποιηʆ θηκε ειʆναι ο αριθμοʆ ς των πακεʆτων
εκτοʆ ς σειραʆ ς, ηʆ τοι τα πακεʆτα που ανηʆ κουν στην ιʆδια ροηʆ και δεν παρεληʆφθησαν
αποʆ εʆνα κοʆ μβοστηνσωστηʆ σειραʆ . Σε οʆ λες τις προηγουʆ μενες περιπτωʆ σεις βρεʆθηκε
οʆ τι υπαʆ ρχει εʆνας αμελητεʆος αριθμοʆ ς τεʆτοιων πακεʆτων. Καθωʆ ς χρησιμοποιειʆται
η μεʆθοδος της εκπομπηʆ ς, και η πλειοψηφιʆα των κοʆ μβων εʆχουν δυʆ ο ηʆ περισσοʆ -
τερους γειʆτονες, υπαʆ ρχουν πολλαπλαʆ μονοπαʆ τια που επιτρεʆπουν εʆνα πακεʆτο να
φταʆ σει πριν το εποʆ μενο του στην ροηʆ . Επιπροʆσθετα, εʆχει παρατηρηθειʆ οʆ τι υπαʆ ρ-
χουνφορεʆς πουδυʆ ο διαδοχικαʆ πακεʆταφταʆ νουν την ιʆδια στιγμηʆ στο τελικοʆ κοʆ μβο,
οʆ πως για παραʆ δειγμα στην περιʆπτωση που εʆνας κοʆ μβος εʆχει δυʆ ο διαδοχικαʆ πα-
κεʆτα οʆ ταν ειʆναι αποσυνδεδεμεʆνος και τααποστεʆλλει ταυτοʆχροναοʆ ταν επανασυν-
δεθειʆ. Καταʆ συνεʆπεια, χρησιμοποιωʆ ντας μια περιοχηʆ προσωρινηʆ ς μνηʆ μης (buffer)
ειʆναι δυνατοʆ να εξασφαλιστειʆ ο ορθοʆ ς επανασχηματισμοʆ ς της ροηʆ ς.

5.7 Συμπερασματικά

Στο κεφαʆ λαιο αυτοʆ παρουσιαʆ στηκαν τεʆσσερις διαφορετικεʆς πολιτικεʆς για την
δρομολοʆγηση ροωʆ ν δεδομεʆνων σε κινηταʆ συστηʆ ματα ομοʆ τιμων. Οι πολιτικεʆς αυ-
τεʆς βασιʆζονται σε δυʆ ο διαφορετικεʆς απαιτηʆ σεις, την προτεραιοʆ τητα μιʆας ροηʆ ς και
την χρονικηʆ προθεσμιʆα της. Με βαʆ ση τις πολιτικεʆς αυτεʆς δημιουργηʆ θηκαν τεʆσσε-
ρις αλγοʆ ριθμοι που τους υλοποιουʆ ν.

Ένα αποʆ τα πιο σημαντικαʆ αποτελεʆσματα ειʆναι οʆ τι οι αλγοʆ ριθμοι Priority και
Priority-d ευνοουʆ ν σε μεγαʆ λο βαθμοʆ τις ροεʆς υψηληʆ ς προτεραιοʆ τητας δημιουρ-
γωʆ ντας μιʆα μεγαʆ λη διαφοραʆ με την αποʆ δοση των ροωʆ ν χαμηληʆ ς προτεραιοʆ τητας.
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Στις περισσοʆ τερες περιπτωʆ σεις που μελετηʆ θηκαν, οʆ που υπηʆ ρχαν τρεις διαφορε-
τικεʆς προτεραιοʆ τητες, οι ροεʆς τωνδυʆ ο υψηλοʆ τερωνπροτεραιοτηʆ τωνπεʆτυχαν την
μεʆγιστη δυνατηʆ αποʆ δοση, ενωʆ οι ροεʆς χαμηλοʆ τερης προτεραιοʆ τητας εμφαʆ νισαν
εʆνα μεγαʆ λο αριθμοʆ αποʆ απωʆ λειες πακεʆτων. Συγκριʆνονταʆ ς τους, οʆ ταν το διʆκτυο
δεν ηʆ ταν υπερφορτωμεʆνο, οPriority-d εμφαʆ νιζε παʆ ντα καλυʆ τερα αποτελεʆσματα
σε οʆ λες τις μετρικεʆς που χρησιμοποιηʆ θηκαν. Όταν οʆ μως το διʆκτυο αʆ ρχιζε και απο-
κτουʆ σε εʆναν πολυʆ μεγαʆ λο αριθμοʆ ροωʆ ν δεδομεʆνων, τοʆ τε οι διαφορεʆς αναʆ μεσαʆ
τους εκμηδενιζοʆ ταν. Καταʆ συνεʆπεια, μπορειʆ να συναχθειʆ οʆ τι οʆ ταν υπαʆ ρχει περιο-
ρισμεʆνη επεξεργαστικηʆ ισχυʆ ς ηʆ ενεʆργεια και εʆνας μεγαʆ λος αριθμοʆ ς ροωʆ ν, ο πιο
απλοʆ ς αλγοʆ ριθμος Priority μπορειʆ να χρησιμοποιηθειʆ αντιʆ του Priority-d.

Αφ'ετεʆρου, οι πολιτικεʆς Deadline και Deadline-p εμφαʆ νισαν παροʆ μοια απο-
τελεʆσματα για οʆ λες τις διαφορετικεʆς ροεʆς, με τηνDeadline-p να παρουσιαʆ ζει εʆνα
πλεονεʆκτημα οʆσον αφοραʆ την σωστηʆ διαʆ ταξη με βαʆ ση τις προτεραιοʆ τητες. Επιʆ-
σης, συγκρινοʆ μενη με την πολιτικηʆ Priority-d, ηDeadline-p εμφαʆ νισε παʆ ντα κα-
λυʆ τερα αποτελεʆσματα για τις ροεʆς χαμηληʆ ς προτεραιοʆ τητας. Έτσι, η τελικηʆ επι-
λογηʆ αναʆ μεσα στις δυʆ ο πολιτικεʆς για καʆ ποιον ο οποιʆος θα υλοποιηʆ σει εʆνα τεʆτοιο
συʆ στημα πρεʆπει να γιʆνει με βαʆ ση την σημαντικοʆ τητα της προτεραιοʆ τητας, και το
αν η χαμηληʆ αποʆ δοση των ροωʆ ν χαμηληʆ ς προτεραιοʆ τητας ειʆναι αποδεκτηʆ .

Ένα αʆ λλο ενδιαφεʆρον αποτεʆλεσμα ειʆναι οʆ τι και οι τεʆσσερις αλγοʆ ριθμοι εμφαʆ -
νισανκαλυʆ τερααποτελεʆσματασεπραγματικαʆ συστηʆ ματαμεδυναμικεʆς ιδιοʆ τητες
οʆπου κοʆ μβοι μπορουʆ ν να αποσυνδεθουʆ ν και να επανασυνδεθουʆ ν σε σχεʆση με τα
στατικαʆ διʆκτυα. Αυτοʆ τονιʆζει τον σημαντικοʆ ροʆ λο της δρομολοʆγησης δια πλημμυʆ -
ρας στα αδοʆ μητα συστηʆ ματα ομοʆ τιμων.

Επιπροʆσθετα, εʆνα αποτεʆλεσμα το οποιʆο εμφανιʆστηκε ειʆναι οʆ τι οʆ σο το ποσο-
στοʆ των πακεʆτων ανεβαιʆνει, υπαʆ ρχει μιʆα εκθετικηʆ μειʆωση στο ποσοστοʆ του δι-
κτυʆ ου στο οποιʆο διαδιʆδονται. Με βαʆ ση τα αποτελεʆσματα της ενοʆ τητας 5.6.4, και
συγκεκριμεʆνα για τους αλγοʆ ριθμους Deadline και Deadline-p, παρατηρηʆ θηκε
οʆ τι το 90% των πακεʆτων καλυʆ πτουν εʆνα επιπροʆσθετο 10% του δικτυʆ ου σε σχεʆση
με το 95%τωνπακεʆτων. Καταʆ συνεʆπεια, καταʆ τον σχεδιασμοʆ ενοʆ ς τεʆτοιου συστηʆ -
ματος, οι απαιτηʆ σεις διαʆ δοσης τωνπακεʆτωνδενπρεʆπει να ειʆναι αυστηρεʆς, κυριʆως
για πολυʆ μεγαʆ λα ποσοσταʆ των πακεʆτων. Αυτοʆ θα επιτρεʆψει την χρηʆ ση αυστηρωʆ ν
απαιτηʆ σεων σε αʆ λλες μεταβλητεʆς, οʆ πως η χρονικηʆ προθεσμιʆα.

Ως τελικηʆ παρατηʆ ρηση, πρεʆπει να τονιστειʆ οʆ τι με την χρηʆ ση μιας μικρηʆ ς πε-
ριοχηʆ ς προσωρινηʆ ς μνηʆ μης σε καʆ θε κοʆ μβο ειʆναι δυνατηʆ η ανακατασκευηʆ οʆ λης της
ροηʆ ς χωριʆς την εμφαʆ νιση πακεʆτων εκτοʆ ς σειραʆ ς.
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Κεφάλαιο 6

Επίλογος

6.1 Συμπεράσματα

Η διατριβηʆ αυτηʆ επικεντρωʆ θηκε στα προβληʆ ματα τα οποιʆα αντιμετωπιʆζονται
καταʆ τον σχεδιασμοʆ και την λειτουργιʆα των συστημαʆ των ομοʆ τιμων και κινητωʆ ν
συστημαʆ των ομοʆ τιμων.

Αρχικαʆ μελετηʆ θηκε η ιδιωτικοʆ τητα, και σταπλαιʆσια αυταʆ παρουσιαʆ στηκαν τα
συστηʆ ματα ομοʆ τιμων φιʆλων. Τα συστηʆ ματα αυταʆ παρεʆχουν μιʆα αυξημεʆνη ιδιωτι-
κοʆ τητα ενωʆ παραʆ λληλα εʆχουν αʆ λλες αδυναμιʆες, οʆ πως για παραʆ δειγμα η αδυναμιʆα
κλιμαʆ κωσης και η δυσκολιʆα ευʆ ρεσης ποʆ ρων. Για τον λοʆγο αυτοʆ εʆγινε η εισαγωγηʆ
της εʆννοιας της φηʆ μης και αναπτυʆ χθηκε μιʆα νεʆα μεʆθοδος ανακαʆ λυψης κοʆ μβων
στα συστηʆ ματα μορφηʆ ς Turtle, μιʆα αποʆ τις πιο βασικεʆς μορφεʆς συστημαʆ των ομοʆ -
τιμων φιʆλων.

Αποʆ τα πιο σημαντικαʆ μεληʆ ματα ειʆναι η τηʆ ρηση της ιδιωτικοʆ τητας, μιʆας βα-
σικηʆ ς αρχηʆ ς των συστημαʆ των ομοʆ τιμων φιʆλων. Η χρηʆ ση της φηʆ μης καθενοʆ ς γειʆ-
τονα εξασφαλιʆζει σε μεγαʆ λο βαθμοʆ την αρχηʆ αυτηʆ μειωʆ νοντας σε μεγαʆ λο βαθμοʆ
την πιθανοʆ τητα συʆ νδεσης σε κακοʆ βουλους κοʆ μβους.

Ένα προτεʆρημα της μεθοʆ δου ειʆναι οʆ τι δεν βασιʆζεται σε καʆ ποιο ιδιαιʆτερο χα-
ρακτηριστικοʆ των συστημαʆ τωνTurtle και επιτρεʆπει την χρηʆ ση εξωτερικωʆ ν αλγοʆ -
ριθμων για την αναγνωʆ ριση της κακοʆ βουλης συμπεριφοραʆ ς. Αυτοʆ επιτρεʆπει την
ευʆ κολη μεταφοραʆ της μεθοʆ δου και σε αʆ λλα συστηʆ ματα, εκτοʆ ς του Turtle.

Η αρχιτεκτονικηʆ αυτηʆ προσομοιωʆ θηκε και βρεʆθηκε να εμφανιʆζει οʆ λες τις επι-
θυμητεʆς συμπεριφορεʆς. Ένα αποʆ τα πιο σημαντικαʆ αποτελεʆσματα ειʆναι οʆ τι σε συ-
στηʆ ματα με πολυʆ υψηλοʆ λοʆγο κακοʆ βουλωνπρος καλοʆ βουλους χρηʆ στες, οι πρωʆ τοι
αναγνωριʆστηκαν αʆ μεσα με συνεʆπεια την αποσυʆ νδεσηʆ τους. Επιʆσης, σημαντικοʆ
ειʆναι οʆ τι η πιθανοʆ τητα εσφαλμεʆνης θετικηʆ ς αναγνωʆ ρισης ενοʆ ς κοʆ μβου ως κακοʆ -
βουλου ηʆ ταν πολυʆ μικρηʆ .

Έπειτα, μελετηʆ θηκε εʆνα αʆ λλο σημαντικοʆ προʆ βλημαπου εμφανιʆζεται σε οʆ λα τα
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συστηʆ ματα ομοʆ τιμων οʆπου γιʆνεται διαμοιρασμοʆ ς ποʆ ρων, το προʆ βλημα της τρα-
γωδιʆας των κοινωʆ ν. Αρχικαʆ παρουσιαʆ στηκε μιʆα νεʆα αρχιτεκτονικηʆ , το συʆ στημα
AntP2PR, η οποιʆα αντιμετωπιʆζει το προʆ βλημα με την χρηʆ ση βιολογικωʆ ν μεθοʆ δων
και συγκεκριμεʆναμε νοημοσυʆ νησμηʆ νους.Με την χρηʆ ση τηςστιγματικηʆ ς συμπερι-
φοραʆ ς αποδοʆ θηκε μιʆα τιμηʆ φερομοʆ νης προς καʆ θε διαφορετικοʆ γειʆτονα που αντι-
προσωπευʆ ει εʆνα μονοπαʆ τι. Η τιμηʆ αυτηʆ αυξαʆ νεται και μειωʆ νεται αναʆ λογα με τον
αριθμοʆ των αποτελεσμαʆ των τα οποιʆα επιστρεʆφονται αποʆ καʆ θε κοʆ μβο και χρησι-
μοποιειʆται για την αποʆφαση δρομολοʆγησης μηνυμαʆ των προς τον κοʆ μβο αυτοʆ .

Ένα αποʆ τα πλεονεκτηʆ ματα του συστηʆ ματος αυτουʆ ειʆναι η δυνατοʆ τητα αʆ με-
σης χρηʆ σης σε ηʆ δη υπαʆ ρχοντασυστηʆ ματα οʆπως τοGnutella καθωʆ ς δεν απαιτειʆται
καʆ ποια μεταβοληʆ του πρωτοκοʆ λλου αλλαʆ μοʆ νο των μηχανισμωʆ ν δρομολοʆγησης
οι οποιʆοι εκτελουʆ νται ανεξαʆ ρτητα σε καʆ θε κοʆ μβο.

Μεʆσω των αποτελεσμαʆ των της προσομοιʆωσης βρεʆθηκε και ακοʆ μη εʆνα πολυʆ
σημαντικοʆ οʆφελος, η μειʆωση της δικτυακηʆ ς κιʆνησης που οφειʆλεται αποκλειστικαʆ
σε μηνυʆ ματα μορφηʆ ς Query και η οποιʆα αποτελειʆ εʆνα πολυʆ μεγαʆ λο ποσοστοʆ της
συνολικηʆ ς δικτυακηʆ ς κιʆνησης.Οσυνδυασμοʆ ς τωνδυʆ ο αυτωʆ ν αποτελεσμαʆ των επι-
τρεʆπει την απομοʆ νωση χρηστωʆ ν που δεν διαμοιραʆ ζουν ποʆ ρους και την τελικηʆ
αποσυʆ νδεσηʆ τους αποʆ το συʆ στημα.

Το προʆ βλημα της τραγωδιʆας των κοινωʆ ν μελετηʆ θηκε και με την χρηʆ ση οικο-
νομικωʆ ν μεθοʆ δων. Για τον λοʆγο αυτοʆ δημιουργηʆ θηκε το συʆ στημα SPECT το οποιʆο
χρησιμοποιειʆ μιʆα νεʆα μορφηʆ εικονικωʆ ν νομισμαʆ των, τα εικονικαʆ κουποʆ νια, για
την ανταλλαγηʆ ποʆ ρων. Η λειτουργιʆα του βασιʆζεται στους νοʆ μους της προσφοραʆ ς
και της ζηʆ τησης υπολογιστικωʆ ν ποʆ ρων αφηʆ νοντας την ιʆδια αγοραʆ να εξελιχθειʆ
και να δημιουργηθουʆ ν οι τελικεʆς τιμεʆς των ποʆ ρων οι οποιʆες ικανοποιουʆ ν τους
κοʆ μβους που παρεʆχουν ποʆ ρους αλλαʆ και αυτουʆ ς που τους χρησιμοποιουʆ ν.

Επιπροʆσθετα, μελετηʆ θηκε και η δυνατοʆ τητα δανεισμουʆ μεʆσω της χρηʆ σης υπο-
χρεωʆ σεων χρεʆους, ενοʆ ς χρηματοπιστωτικουʆ εργαλειʆου το οποιʆο παρεʆχει την δυ-
νατοʆ τητα σε καʆ θε χρηʆ στη να δανειʆζει εʆναν αριθμοʆ εικονικωʆ ν κουπονιωʆ ν που εʆχει
στην κατοχηʆ του. Ο δανεισμοʆ ς αυτοʆ ς προσφεʆρει εʆνα κεʆρδος στον χρηʆ στη που
δανειʆζει τα εικονικαʆ κουποʆ νια, και εʆτσι παρουσιαʆ στηκαν στρατηγικεʆς οι οποιʆες
επιτρεʆπουν την μεʆγιστη αποʆ δοση με βαʆ ση τα αποθηκευμεʆνα εικονικαʆ κουποʆ νια,
οʆ ταν αυταʆ δεν χρησιμοποιουʆ νται.

Τεʆλος μελετηʆ θηκε το προʆ βλημα της δρομολοʆγησης ροωʆ ν δεδομεʆνων σε κινηταʆ
συστηʆ ματα ομοʆ τιμων με την χρηʆ ση δυʆ ο διαφορετικωʆ ν απαιτηʆ σεων, της χρονι-
κηʆ ς προθεσμιʆας μιʆας ροηʆ ς και της προτεραιοʆ τηταʆ ς της. Οι απαιτηʆ σεις αυτεʆς ειʆναι
δυʆ σκολο να υλοποιηθουʆ ν σε εʆνα κινητοʆ συʆ στημα ομοʆ τιμων καθωʆ ς εμφανιʆζονται
περιορισμοιʆ οʆ πως το μειωμεʆνο διαθεʆσιμο ευʆ ρος ζωʆ νης και η πολυʆ δυναμικηʆ φυʆ ση
του δικτυʆ ου. Για τον λοʆγο αυτοʆ αναπτυʆ χθηκαν τεʆσσερις αλγοʆ ριθμοι για την δρο-
μολοʆγηση οι οποιʆοι βασιʆζονται στις απαιτηʆ σεις αυτεʆς και στον συνδυασμοʆ τους.

Τααποτελεʆσματα τηςπροσομοιʆωσης επεʆτρεψαν τηνσυʆ γκριση τωνπολιτικωʆ ν
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δρομολοʆγησης με χρηʆ ση ενοʆ ς αριθμουʆ μετρικωʆ ν. Με βαʆ ση αυταʆ εʆγιναν προταʆ σεις
για την χρηʆ ση της καταʆ λληλης μεθοʆ δου σε διαʆφορες μορφεʆς δικτυʆων και με εʆνα
διαφορετικοʆ αριθμοʆ ροωʆ ν δεδομεʆνων. Σημαντικηʆ ειʆναι επιʆσης η παρατηʆ ρηση οʆ τι
οι αλγοʆ ριθμοι αυτοιʆ εʆχουν την ιʆδια επιʆδοση και σε στατικαʆ αλλαʆ και σε δυναμικαʆ
διʆκτυα, οʆ πως επιʆσης και ο πολυʆ χαμηλοʆ ς αριθμοʆ ς πακεʆτων εκτοʆ ς σειραʆ ς.

6.2 Μελλοντική έρευνα

Ως μελλοντικηʆ εʆρευνα στον τομεʆα της χρηʆ σης φηʆ μης σε συστηʆ ματα ομοʆ τιμων
φιʆλων, ενδιαφεʆρον ζηʆ τημα αποτελειʆ η μεταφοραʆ της προτεινοʆ μενης αρχιτεκτονι-
κηʆ ς σε αʆ λλα συστηʆ ματα που προσφεʆρουν αυξημεʆνη ιδιωτικοʆ τητα. Πεʆρα αποʆ τις
γενικεʆς αρχεʆς οι οποιʆες εφαρμοʆ ζονται στοαδοʆ μητοσυʆ στημαTurtle, δομημεʆνα συ-
στηʆ ματα, οʆ πως το Freenet, προσφεʆρουν και αυταʆ ιδιωτικοʆ τητα ενωʆ δεν χρησιμο-
ποιουʆ ν εʆννοιες οʆπως η φηʆ μη.

Σημαντικοʆ επιʆσης τμηʆ μα μελλοντικηʆ ς εʆρευνας ειʆναι η μελεʆτη και αναʆ πτυξη
διαφορετικωʆ ν πολιτικωʆ ν μεταβοληʆ ς της φηʆ μης με βαʆ ση την ανιʆχνευση των κα-
κοʆ βουλων κοʆ μβων μεʆσω διαφορετικωʆ ν αλγοριʆθμων.

Στον τομεʆα της ανιʆχνευσης των χρηστωʆ ν που δεν διαμοιραʆ ζουν διαθεʆσιμους
ποʆ ρους, μιʆα ενδιαφεʆρουσα ερευνητικηʆ κατευʆ θυνση ειʆναι η υλοποιʆηση ενοʆ ς προ-
γραʆ μματοςπουυλοποιειʆ την προτεινοʆ μενη αρχιτεκτονικηʆ AntP2PRκαι την χρηʆ ση
του στο πραγματικοʆ διʆκτυο Gnutella. Μεʆσω της χρηʆ σης σε εʆνα πραγματικοʆ διʆ-
κτυο ειʆναι δυνατηʆ η συλλογηʆ αποτελεσμαʆ των και η χρηʆ ση τους για την βεʆλτιστη
επιλογηʆ οʆ λων των παραμεʆτρων. Σημαντικηʆ ειʆναι επιʆσης η πιθανηʆ μεταβοληʆ της
συναʆ ρτησης delta με βαʆ ση τα αποτελεʆσματα αυταʆ .

Η περαιτεʆρω αναʆ λυση του συστηʆ ματος SPECT μπορειʆ επιʆσης να βοηθηʆ σει
στην αντιμετωʆ πιση του προβληʆ ματος της τραγωδιʆας των κοινωʆ ν. Η μελεʆτη του
με χρηʆ ση της οικονομετριʆας καθισταʆ δυνατηʆ την δημιουργιʆα ενοʆ ς πιο αποδοτι-
κουʆ μοντεʆλου για την ευʆ ρεση των μεταβολωʆ ν στην προσφοραʆ και την ζηʆ τηση
των ποʆ ρων. Σημαντικηʆ ειʆναι και η δημιουργιʆα περισσοʆ τερων χρηματοοικονομι-
κωʆ ν εργαλειʆων τα οποιʆα μπορουʆ ν να προσομοιωʆ σουν καλυʆ τερα μιʆα πραγματικηʆ
αγοραʆ .

Στο τελευταιʆο τμηʆ μα της εʆρευνας που παρουσιαʆ στηκε χρησιμοποιηʆ θηκε αρ-
χικαʆ μιʆα κοινηʆ τιμηʆ για την χρονικηʆ προθεσμιʆα οʆ λων των ροωʆ ν δεδομεʆνων. Ενδια-
φεʆρουσα επεʆκταση αποτελειʆ η μελεʆτη της χρηʆ σης διαφορετικωʆ ν χρονικωʆ ν προ-
θεσμιωʆ ν και προτεραιοτηʆ των ταυτοʆχρονα για καʆ θε ροηʆ . Αυτοʆ επιτρεʆπει την
ακοʆ μα μεγαλυʆ τερη δυνατοʆ τητα παραμετροποιʆησης του συστηʆ ματος.

Τεʆλος, δυνατηʆ ειʆναι και η μελεʆτη του συστηʆ ματος χωριʆς την χρηʆ ση αυστηρωʆ ν
χρονικωʆ ν προθεσμιωʆ ν, δηλαδηʆ επιτρεʆποντας τα πακεʆτα να μεταφερθουʆ ν στο συʆ -
στημα ομοʆ τιμων και μεταʆ το πεʆρας της χρονικηʆ ς τους προθεσμιʆας.
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