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Se repérer dans les sigles
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Se repérer dans les sigles
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OSINT

Open Source Intelligence

ROSO

Renseignement d’origine 

sources ouvertes

Sources 
ouvertes ?

Médias

Internet « ouvert »

Données 
gouvernementales

Publications 
académiques

Données 
commerciales

Littérature grise

« renseignement produit à 

partir d'informations 

publiquement accessibles, 

qui sont collectées, 

exploitées et diffusées en 

temps utile à une audience 

appropriée afin de 

répondre à un besoin 

spécifique en matière de 

renseignement. »
Source : National Defense 

Authorization Act for Fiscal Year 

2006. (Sec. 931)
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https://www.govinfo.gov/content/pkg/PLAW-109publ163/html/PLAW-109publ163.htm


Eviter les malentendus

OSINT = uniquement via Internet ?

OSINT = uniquement la captation ?

OSINT ≠ HUMINT ?

OSINT ≠ Piratage ?
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Oui… et non

Non

Oui

Oui
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Les grandes subdivisions

IMINT : Imagery intelligence / 

Renseignement d’origine image (ROIM)

GEOINT : Geospatial Intelligence / 

Renseignement géospatial

SOCMINT : Social Media Intelligence /

Renseignement Réseaux Sociaux

WEBINT/CYBINT/RECON passive : renseignement 

à partir de sites web, noms de domaines, IP…
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Le foisonnement du …INT
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Source : 

OSINT? WTF??

(OH SHINT!, 

2021) 
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https://ohshint.gitbook.io/oh-shint-its-a-blog/osint/osint-wtf


Vous faites de l’OSINT 

sans le savoir !
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Le cercle de la veille

du renseignement
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Le cercle de la veille

Objectifs

Sourcing

CollecteAnalyse

Diffusion
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Le Web : premier terrain 

d’investigation
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Recherche simple, 

recherche avancée,  

« dorks »
L’OSINT commence par la recherche
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L’essentiel face à un moteur de recherche

La question sys-té-ma-ti-que à se poser 

avant de saisir une requête 

dans un moteur de recherche :

« Quels mots, expressions ou formulations 

ont toutes les chances de se trouver 

dans les pages qui répondent 

à mon besoin d’information »
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Travailler les champs lexicaux
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Aidez-vous… de votre bon sens, d’un corpus 

de documents, de Wikipédia, d’un 

dictionnaire de synonymes, etc.

Découpez votre besoin en notions. Chaque notion se rapporte à un champ lexical.

L’association des champs lexicaux vise à pouvoir extraire un maximum 

de documents répondant à votre besoin d’informations.
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Les opérateurs booléens

Des espaces pour dire « et » (non… pas de « AND » 😊)

►"évident" vaccin rfid nanoparticules 5G 

(utiliser le lexique de la cible)

Des « OR » pour dire « ou »

►voiture OR automobile OR véhicule

Des « - » pour dire « sans »

►"nous refusons" dictature sanitaire -manifestants 
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Opérateurs avancés : 5 astuces

"…" (guillemets) } autour d’un mot, fixe sa graphie (accent/pas 
d’accent, féminin/masculin, singulier/pluriel) 
►"tél" OR "06" OR "07" "membres" association crésus

* (troncature) } remplace une chaine de caractères
►site:data.*.* OR site:opendata.*.* lyon

before: after: } avant/après une date
►after:2010
►after:2010-08
►after:2010-08-25

inurl: intitle: } dans l’URL, dans le titre
►survivalistes france inurl:liens OR intitle:liens

"0.. {mot}" } Mot précédé d’un nombre
►saisie "0.. kg de cocaïne"
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https://www.google.fr/search?q=%22t%C3%A9l%22+OR+%2206%22+OR+%2207%22+%22membres%22+association+cr%C3%A9sus
https://www.google.fr/search?q=site%3Adata.*.*+OR+site%3Aopendata.*.*+lyon
https://www.google.fr/search?q=survivalistes+france+inurl%3Aliens+OR+intitle%3Aliens
https://www.google.com/search?q=saisie+%220..+kg+de+coacaine%22


filetype: dans Google Images ?

organigramme ARS auvergne filetype:pdf (dans Google Images)
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https://www.google.fr/search?q=organigramme+ars+auvergne+filetype%3Apdf&tbm=isch


Google Dorks

Google Hacking Database
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https://www.exploit-db.com/google-hacking-database


Accumuler les sources (utiles)
…pour les mobiliser rapidement !
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Exemples de bases de données utiles 

lors d’investigations visuelles

Plaques minéralogiques
►Licence plates of the World

Armes et matériel militaire
►Camopedia (camouflage)

►Military Factory

►Weapons ID Database

►Référentiel général des armes (RGA)

Voitures
►Oscaro (identifier le modèle d’une 

voiture à partir de son 

immatriculation)

Avions
►Aircraft registration (voir External

Links)
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http://worldlicenseplates.com/
http://www.camopedia.org/
https://www.militaryfactory.com/
http://www.smallarmssurvey.org/weapons-and-markets/tools/weapons-id-database.html
https://www.data.gouv.fr/fr/datasets/referentiel-general-des-armes/
https://www.oscaro.com/
https://en.wikipedia.org/wiki/Aircraft_registration


Gérer ses favoris
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Navigateur (rapide, confidentiel, lourd si les favoris sont nombreux)

Raindrop.io (en ligne, ubiquitaire, massif, non confidentiel)

Shaarli (auto-hébergé, rapide, confidentiel… mais technique)
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Protéger ses investigations : 

OPSEC
(Operations Security)
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Protéger ses investigations : les questions à se poser

Modèle de menace ?
►Pour chaque type d’investigation : définir son modèle de menace (threat model)
►Identifier et classer par ordre de priorités les menaces potentielles

Cible ?
►Qui est ma cible ? Quel est son niveau d’expertise technique ? 

Qu’est-ce qui pourrait mal tourner ? 

Que dois-je protéger ? 
►Mon identité ? (photo, nom, numéro de téléphone, mail, entité de rattachement)
►Ma localisation ?
►Mon adresse IP ?
►Autre ?

De qui dois-je me protéger ? 
►De ma cible seule ? 
►De sa communauté ? 
►D’acteurs tiers (moteurs de recherche, services en ligne…)

Quelles informations risque-je de faire fuiter ? Est-ce grave ? 

Quels risques prends-je à être découvert ? 
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https://fr.wikipedia.org/wiki/Mod%C3%A8le_de_menace


OPSEC : le minimum

Navigateur > Choix
► Tor
► Firefox
► Basé sur Chromium

• Ungoogled Chromium
• Iridium
• Brave
• Chrome

Navigateur > Profiles
► Firefox Profiles

Navigateur > Configuration
► Hardening Firefox

Navigateur > Extensions
► Anti traceurs > 

• uBlock [CHROME] [FIREFOX]
• Decentraleyes : [CHROME] [FIREFOX]
• Chameleon [FIREFOX]

► HTTPS
• HTTPS Everywhere

► Isoler les onglets dans des containers 
étanches 
• [CHROME] Session Box
• [FIREFOX] Firefox Multi-Account Containers

► Pouvoir faire passer son navigateur pour un 
autre 
• User-Agent Switcher and Manager [CHROME] 

[FIREFOX]

VPN (cacher son adresse IP)
►ExpressVPN
►ProtonVPN (gratuit),
►Private Internet Access
►[comparatif]

Identités d’emprunt (sock puppets)
►Attention à ne pas trop les recycler

Tester son empreinte
►AmIUnique
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https://www.torproject.org/
https://www.mozilla.org/fr/firefox/new/
https://github.com/Eloston/ungoogled-chromium
https://iridiumbrowser.de/
https://brave.com/fr/
https://www.google.com/intl/fr_fr/chrome/
https://support.mozilla.org/fr/kb/gestionnaire-profils-creer-supprimer-changer-profils-firefox?redirectslug=utiliser-gestionnaire-profils-creer-supprimer-profils&redirectlocale=fr
https://chrisx.xyz/blog/yet-another-firefox-hardening-guide/
https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdlnbpafiamejdnhcphjbkeiagm?hl=fr
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/
https://decentraleyes.org/
https://chrome.google.com/webstore/detail/decentraleyes/ldpochfccmkkmhdbclfhpagapcfdljkj
https://addons.mozilla.org/fr/firefox/addon/decentraleyes/
https://addons.mozilla.org/fr/firefox/addon/chameleon-ext/
https://www.eff.org/fr/https-everywhere
https://chrome.google.com/webstore/detail/sessionbox-multi-login-to/megbklhjamjbcafknkgmokldgolkdfig
https://addons.mozilla.org/fr/firefox/addon/multi-account-containers/
https://chrome.google.com/webstore/detail/user-agent-switcher-and-m/bhchdcejhohfmigjafbampogmaanbfkg
https://addons.mozilla.org/fr/firefox/addon/user-agent-string-switcher/
https://www.expressvpn.com/fr
https://protonvpn.com/fr/
https://fra.privateinternetaccess.com/
https://www.safetydetectives.com/best-vpns/
https://amiunique.org/


OPSEC : monter en gamme

Téléphone d’occasion + carte SIM 

prépayée

Adresse mail jetable

Système d’exploitation > Choix
►Tails

►Distribution Linux spécialisée OSINT
• Kali Linux

• Tsurugi

►Distribution Linux généraliste
• Ubuntu

Système d’exploitation > Installation
►Machine virtuelle ?

• VirtualBox

►Clé USB ?

Investigations en mode non connecté 

(à quelque service que ce soit)
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https://tails.boum.org/index.fr.html
https://www.kali.org/
https://tsurugi-linux.org/
https://www.ubuntu-fr.org/
https://www.virtualbox.org/


Investiguer les images 

(IMINT/GEOINT/Analyse 

d’images)
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Qui ? Où ? Quel jour ? 

Quelle heure ? 
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Qui ? Où ? Quel jour ? A quelle heure ? 

27

Source : FINDING: MODI –

Find where & when a 

photo was taken 

(geolocation & 

chronolocation) 

(Bendobrown, 

10/05/2021)
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https://www.youtube.com/watch?v=L8273PrPSwA


Recherche inversée

Extension Search By Image (Firefox, Chrome)
►Clic droit sur l’icône pour afficher les options
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https://addons.mozilla.org/fr/firefox/addon/search_by_image/
https://chrome.google.com/webstore/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci


Qui ? Quand ? Où ?
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Localiser

Google Earth Pro, Google Maps
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https://www.google.fr/earth/download/gep/agree.html
https://www.google.fr/maps/place/Nimmoo+194101/@34.1950225,77.3288379,2933m/data=!3m2!1e3!4b1!4m5!3m4!1s0x38fd987c84548313:0xf126b5c23debe5db!8m2!3d34.1951812!4d77.335314


Passer d’une cartographie à l’autre

31

OpenSwitchMaps (extension Chrome et 

Firefox) permet de basculer d’une 

cartographie à l’autre

Map Switcher (extension Chrome)
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https://github.com/tankaru/OpenSwitchMaps
https://chrome.google.com/webstore/detail/map-switcher/fanpjcbgdinjeknjikpfnldfpnnpkelb


Horodater en étudiant les ombres
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Horodater en étudiant les ombres

Position de Narenda Modi le 3 juillet 2020
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https://www.suncalc.org/#/34.1998,77.3194,3/2020.07.03/18:57/1/1


Enquêtes satellitaires

Ocelli Project (base de données sur la destruction de maisons Rohingya en 

Birmanie, mené notamment par Benjamin Strick).

Voir aussi par exemple les enquêtes géographiques de Forensic Architecture.
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https://ocelli.c4ads.org/datainteractive
https://forensic-architecture.org/


Zoom sur l’OCR
(reconnaissance optique de catacères)
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Google Images : chercher un texte pour trouver 

une photo (grâce à la fonction d’OCR intégrée)
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Facebook : chercher un texte pour trouver une photo 

(grâce à la fonction d’OCR intégrée)

37

Source : Google And Facebook Are Reading Your 

License Plates (Jalopnik, 2019)

Facebook dispose de fonctions de reconnaissance optique 

de caractères qui permet par exemple de trouver la photo 

d’une voiture depuis sa plaque minéralogique.

Exemple : EA-356132
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https://jalopnik.com/google-is-reading-your-license-plates-1839259494


Zoom sur la reconnaissance faciale
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Pimeyes

Recherche inversée avec reconnaissance faciale

[+++] PimEyes
►Excellente reconnaissance 

faciale

►Réservé aux abonnés payants 

depuis octobre 2021

[…]

Pour VKontakte (VK, russe)
►Search4Faces (recherche 

aussi sur Odnoklassniki

[copains de classe]).

►[…]

39L'OSINT/ROSO en pratique ►► Serge Courrier ►► 14 décembre 2021 ►►

https://pimeyes.com/en/
https://search4faces.com/


Similarité faciale (Microsoft)

40

Permet d’évaluer le niveau de 

similarité entre deux visages

Démo du service de verification des 

visages (cliquer sur l’onglet

“Vérification des visages”)

Pas plus de 4Mo par image !

Logic Apps: Face Verification Using 

Microsoft Cognitive Services Face 

Api and Logic Apps

Documentation
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https://azure.microsoft.com/fr-fr/services/cognitive-services/face/#demo
https://social.technet.microsoft.com/wiki/contents/articles/40056.logic-apps-face-verification-using-microsoft-cognitive-services-face-api-and-logic-apps.aspx
https://docs.microsoft.com/en-us/connectors/faceapi/


Zoom sur Google Lens
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Google Lens

Google Lens

(sur smartphone, 

mais aussi en ligne)
►Indentification 

d’objets, 

véhicules, lieux, 

etc.

►Traduction

►OCR 

42

Identification de lieu

Véhicules, objets

Traduction
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https://lens.google/intl/fr/
https://lens.google.com/search?p


Investiguer les médias 

sociaux (SOCMINT/RRS)
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Objectif : maîtrise

OSINT ? Une nécessaire stratégie 

du petit pas !
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Médias sociaux : les grandes familles

Les classiques

Twitter

Facebook

YouTube

Instagram

Linkedin

Reddit

…

Les modernes

Telegram

Snapchat

TikTok

VKontakte

Discord

Twitch

…

Les radicaux

4chan

8kun

Gab

Gettr

Parler

Poal

…

Les messageries

WhatsApp

Messenger

Signal

Olvid

…

45L'OSINT/ROSO en pratique ►► Serge Courrier ►► 14 décembre 2021 ►►



Twitter
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Soigner le lexique
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gilets jaunes à Toulouse

Le questionnement est simple ?

Et pourtant…
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Champs lexicaux dans Twitter

Notion 1 : gilets jaunes Notion 2 : Toulouse

"gilet jaune" Toulouse

"gilets jaunes" Toulousain

#giletjaune Toulousains

#giletsjaunes Toulousaine

#gj Toulousaines

"ville rose"
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Requête

49

"gilet jaune OR "gilets jaunes" OR #giletjaune OR 

#giletsjaunes OR #gj toulouse OR toulousain OR 

toulousains OR toulousaine OR toulousaines OR "ville 

rose" -weed –cocaine -cannabis
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Opérateurs orientés médias

filter:images : fichiers images

filter:videos : fichiers vidéos 
(dont partages YouTube…)

filter:media : fichiers images ou  
vidéos

filter:native_video : fichiers 
vidéos (sans partages 
YouTube…)

filter:periscope OR 
card_domain:pscp.tv OR 
url:twitter.com/i/broadcasts/ : 
videos tournées en direct et 
archivées
► manifestation OR manifestant 

OR manifestants paris OR 
parisien OR parisiens OR 
parisienne OR 
parisiennesfilter:periscope
OR card_domain:pscp.tv OR 
url:twitter.com/i/broadcasts
/ lang:fr
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https://twitter.com/search?q=manifestation%20OR%20manifestant%20OR%20manifestants%20paris%20OR%20parisien%20OR%20parisiens%20OR%20parisienne%20OR%20parisiennesfilter%3Aperiscope%20OR%20card_domain%3Apscp.tv%20OR%20url%3Atwitter.com%2Fi%2Fbroadcasts%2F%20lang%3Afr&src=typed_query&f=live


Rechercher un tweet à un jour ou à la seconde près

Première vidéo de 

l’incendie de Lubrizol (26 

septembre 2019)
►1ère requête envisageable, 

liée au jour

Lubrizol filter:videos 

until:2019-09-27

►2e requête envisageable, 

liée à l’heure (déterminée 

par epochconverter.com)

Lubrizol filter:videos 

until_time:1569462000
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https://twitter.com/search?q=Lubrizol%20filter%3Avideos%20until%3A2019-09-27&src=typed_query&f=live
https://www.epochconverter.com/
https://twitter.com/search?q=Lubrizol%20filter%3Avideos%20until_time%3A1569462000&src=typed_query&f=live


L’extension utile

Instant Data Scraper [CHROMIUM] : 

par exemple, récupérer les abonnés de Wisti-ti
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https://chrome.google.com/webstore/detail/instant-data-scraper/ofaokhiedipichpaobibbnahnkdoiiah
https://twitter.com/Wistiti84470505/followers


Spoonbill : changements dans les bios

Spoonbill : suivre 

l’évolution de la bio des 

comptes que l’on suit et 

consulter l’historique de 

modification de la bio de 

n’importe quel compte.

53

Par mail quotidien : tous  les changements dans les bios 

des personnes que vous suivez

En ligne : l’historique des changements 

de bio de n’importe quel compte

https://spoonbill.io/twitter/data/OSINTtechniques/
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http://spoonbill.io/
https://spoonbill.io/twitter/data/OSINTtechniques/


Abonnés ou abonnements communs ? 

TweepDiff : par exemple pour comparer 

les abonnements communs à…
►@ana_anamddk

►@thalassa2008
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https://tweepdiff.com/
https://twitter.com/ana_anamddk
https://twitter.com/thalassa2008


Analyse de graphe
(analyser les relations entre des acteurs)
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NodeXL

NodeXL est un modèle 
Excel (compatible 
Windows à partir 
d’Excel 2010). 

Il ajoute un onglet à 
Excel.

Il est capable 
d’interroger le moteur 
de recherche de Twitter 
ou le réseau 
d’utilisateurs.

Vous devrez connecter 
votre compte Twitter à 
NodeXL pour qu’il 
puisse interroger 
Twitter.

La version Basic est 
limitée au niveau du 
nombre maximal de 
tweets récupérés : 
3200.

56

Ici, analyse de #holdup lang:fr
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NodeXL
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NodeXL
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NodeXL
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NodeXL
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NodeXL
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Facebook
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Recherches précises sur une date ou une période ?

Who posted what ?
►Recherche de posts (publics) contenant 

des mots particuliers
• à une date ou sur une période précise

• à partir d’une localisation précise (encore 

faut-il connaitre l’identifiant du lieu ou 

sinon préciser la ville dans la page de 

réponse)

• utilisés par un compte ou une Page 

particulière
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https://whopostedwhat.com/


Un couteau suisse pour investiguer

64

DumpItBlue+ (Le Tools), documentation, extension Chrome

Exemple : Faruk Khan
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http://le-tools.com/DumpItBlueExtension.html
http://le-tools.com/DumpItBlueExtensionDoc.html
https://chrome.google.com/webstore/detail/dumpitblue%2B/igmgknoioooacbcpcfgjigbaajpelbfe
https://www.facebook.com/faruk.khan.mp/


Instagram
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Télécharger facilement photos, vidéos, stories

IG Downloader
►Téléchargement de stories, 

images, vidéos, stories et 

même ensemble des images 

(mais à éviter sur de gros 

comptes au risque de se 

faire bloquer par 

Instagram)

►Exemple avec 

@frostedflower2021
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https://chrome.google.com/webstore/detail/ig-downloader/cpgaheeihidjmolbakklolchdplenjai
https://www.instagram.com/frostedflower2021/


Snapchat
Application très utilisée par des préados, ados et jeunes adultes
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Visualiser et télécharger des stories géolocalisées

Snapmap : stories géolocalisées

68

Pour récupérer la vidéo en cours 

de diffusion : raccourci clavier 

ctrl+u (affichage du code source 

de la page), puis ctrl+f (moteur de 

recherche) pour chercher 

« mp4 » (sans les guillemets). Clic 

sur le lien surligné, puis clic droit 

« enregistrer la vidéo sous ». 
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https://map.snapchat.com/


FININT
L’investigation financière
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Ouverture de la base Sirene

Pappers Societe.ninja
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https://www.pappers.fr/
https://societe.ninja/
https://www.pappers.fr/entreprise/doctissimo-562013524
https://societe.ninja/data.php?siren=562013524


Follow the Money

Why criminals can't hide behind Bitcoin (ScienceMag, 2016)
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https://www.science.org/content/article/why-criminals-cant-hide-behind-bitcoin-rev2


Investiguer les sites Web 

(CYBINT/WEBINT)
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L’extension utile pour télécharger une page

Singlefile [FIREFOX] [CHROMIUM]
►Enregistrer la copie (horodatée) d’une page Web (exemple avec qactus.fr)
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https://addons.mozilla.org/fr/firefox/addon/single-file/
https://chrome.google.com/webstore/detail/singlefile/mpiodijhokgodhhofbcjdecpffjipkle
https://qactus.fr/2021/11/15/maitre-carlos-alberto-brusa-avocat-et-president-de-lassociation-reaction19-a-fait-confirmer-la-presence-de-code-alphanumerique-chez-les-vaccines/


Accumuler les indices 

sur marquechere.fr

74

Etude de cas
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Marquechere.fr

Le couteau suisse : ViewDNS

WHOIS > Qui a déposé le nom de 
domaine ? Quand ? Quelle est 
l’adresse IP du serveur ?)
►Whois Lookup (de DomainTools)

WHOIS History > Comment à 
évolué le WHOIS dans le temps ?
►WHOIS History (OSINT.SH)

Reverse IP > Quels sites sont 
hébergés sur la même adresse IP ?
►Reverse IP (de View DNS) 
► IPinfo

Astuce : investiguer les IP 
proches
► InfoByIp : exemple des IP proches

• Reverse IP de 94.130.80.125
(par ViewDNS)

URLscan

75

Source : Clone Wars > 1ère

partie, 2e partie, 3e partie, 

4e partie (Sherlock 2.0, oct. 

2020)
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https://viewdns.info/reverseip/?host=94.130.80.125&t=1
https://whois.domaintools.com/marquechere.fr
https://osint.sh/whoishistory/
https://viewdns.info/reverseip/?host=94.130.80.124&t=1
https://ipinfo.io/
https://www.infobyip.com/
https://www.infobyip.com/ip-94.130.80.124.html
https://viewdns.info/reverseip/?host=94.130.80.125&t=1
https://urlscan.io/
https://daring-india-marten-972.medium.com/clone-wars-35c0f0f3e074
https://daring-india-marten-972.medium.com/clone-wars-3ffa59805ca8
https://daring-india-marten-972.medium.com/clone-wars-de4f34ab6fc7
https://daring-india-marten-972.medium.com/clone-wars-d1b2440a6e58


Les sites qui pointent dans sa direction

Ahrefs Backlink Checker

(freemium, nombre de 

résultats limité à 100 dans la 

version gratuite)
►http://shoeoutlet.site/

►http://sggparkingbordeaux.f

r/SGGPB/SGGPB.asp

►http://www.brasserie-

vaudemont.fr/brasserie/bras

serie.asp

►https://emarque.fr

►https://boutiquemaxs.com/

76

SGG Parking Bordeaux
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https://ahrefs.com/backlink-checker
http://shoeoutlet.site/
http://sggparkingbordeaux.fr/SGGPB/SGGPB.asp
http://www.brasserie-vaudemont.fr/brasserie/brasserie.asp
https://emarque.fr/
https://boutiquemaxs.com/


Recueil d’indices dans un fichier Excezl
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Pivoter :

changer de plateforme et d’outils 

à partir d’un point particulier
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La Page Facebook

79

https://www.facebook.com/profile.php?id

=100057197119938
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https://www.facebook.com/profile.php?id=100057197119938


Le compte Instagram

80

https://www.instagram.com/niketntuned/
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https://www.instagram.com/niketntuned/


Twitter

https://twitter.com/YorkyyFN/status/1253013452332941312
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https://twitter.com/YorkyyFN/status/1253013452332941312


Le compte Gmail

82

EPIOS Email Lookup jinzhiyangs@gmail.com

boutiquesdemarque@gmail.com
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https://tools.epieos.com/email.php
mailto:jinzhiyangs@gmail.com
mailto:boutiquesdemarque@gmail.com


Investiguer le dark web 

(DARKINT)
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Dark Web = Tor ? 

84

Source : Dark Web Searching (OSINT Combine, 2020) 
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https://www.osintcombine.com/post/dark-web-searching


Tor pour accéder anonymement à des sites Web

85

Source : A propos du navigateur Tor (Torproject, 2021)
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https://tb-manual.torproject.org/fr/about/


Tor pour héberger un « service Tor »

86

Source : How do onion 

services work?

(Torproject, 2021)
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https://community.torproject.org/onion-services/overview/


Moteurs de recherche

Ahmia

TOR66 (Fresh Onions)

TORCH

OnionLand Search
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http://juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5ankdibsot4csyd.onion/
http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid.onion/
tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e5mxiuh34iid
xmh57jrknzkhv6y3ls3ubitzfqnkrwxhopf5aygthi7d6rplyvk3noyd
http://3bbad7fauom4d6sgppalyqddsqbf5u5p56b5k5uk2zxsy3d6ey2jobad.onion/


Localiser un serveur

Une simple recherche dans Shodan pour trouver la localisation 

de BlockStream Explorer (insuffisamment protégé)

88

Source : Shodan Dark Web Queries for OSINT Investigations (OSINT Dojo, 2021)
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https://www.shodan.io/search?query=http%3A%2F%2Fexplorerzydxu5ecjrkwceayqybizmpjjznk5izmitf2modhcusuqlid.onion
http://explorerzydxu5ecjrkwceayqybizmpjjznk5izmitf2modhcusuqlid.onion/
https://www.youtube.com/watch?v=IOblaXyY2U0


Marchés/vendeurs

List of darknet markets & vendor shops for investigators #3 (OSINT.ME, 2021)
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https://www.osintme.com/index.php/2021/06/15/list-of-darknet-markets-and-vendor-shops-for-investigators-3/


Python
Accéder au niveau supérieur de l’OSINT
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Ordinateur

Script Python : un exemple de fonctionnement

91

OS (Windows, MacOS, Linux)

« Script Python » (commandes rédigées 

dans le langage Python)

Script 1

Git

Exécution via un « IDE »  

(ex. : PyCharm)

Exécution par ligne 

de commande

Script 2 Script 3

GitHub

Script 4

Interpréteur Python

(à Installer sur www.python.org) 

« Bibliothèques »

associées au script

Pip

Dépendance 1 Dépendance 2 

Environnement virtuel « pipenv »
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http://www.python.orgawww.python.org/


Récupérer (« cloner ») un script 

en ligne de commande avec Git
L’exemple de Instaloader
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Récupérer (« cloner ») un script 

en ligne de commande avec Git

1. Accéder à l’invite de commande (cmd)

2. Accéder au dossier dans lequel vous souhaitez déposer le projet (cd) en 

utilisant la touche « tab » de votre clavier pour faciliter l’autocomplétion

des noms de dossiers

3. saisissez « git clone » suivi de l’adresse du dépôt GitHub (ici : 

https://github.com/instaloader/instaloader) 

93

git clone https://github.com/instaloader/instaloader
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https://github.com/instaloader/instaloader


Placer son script dans un 

environnement virtuel pipenv
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Placer son script dans un environnement virtuel pipenv

Pour installer le script dans un environnement ET télécharger les 

dépendances… se placer dans le dossier du projet, puis… 5 cas de figure se 

présentent

95

1. Si vous voyez à la racine du projet des 

fichiers Pipefile et Pifile.lock
pipenv install

L'OSINT/ROSO en pratique ►► Serge Courrier ►► 14 décembre 2021 ►►



Se préparer à l’exécution

Votre script  est placé dans un conteneur pipenv ? Il faut y entrer !

96

pipenv shell

Vous voici dans le conteneur, d’où vous pourrez lancer le script
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Exécuter le script

https://www.instagram.com/fsin.russia/

97

pipenv run instaloader profile fsin.russia
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https://www.instagram.com/fsin.russia/


Autres scripts à tester
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Quelques scripts à tester

Facebook
►FFFF : Find Facebook Friends

Twitter
►Twint
►TwitWork

YouTube
►YouTube Comment Downloader

Instagram
► Instaloader

Discord
►DiscordChatExporter

Snapchat
►Snapchat Map Scraper

Nom d’utilisateur (associé à des 
comptes sociaux ?)
►Sherlock

Email (associé à des comptes sociaux ?)
►Holehe

99

FFFF
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https://github.com/sowdust/ffff
https://github.com/twintproject/twint
https://github.com/atmoner/TwitWork
https://github.com/egbertbouman/youtube-comment-downloader
https://github.com/instaloader/instaloader
https://github.com/Tyrrrz/DiscordChatExporter
https://github.com/nemec/snapchat-map-scraper
https://github.com/sherlock-project/sherlock
https://github.com/megadose/holehe


A lire, à suivre
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A lire à suivre

Serge Courrier sur Twitter (@secou)
►Liste spécialisée OSINT

Communauté OSINTFR sur Discord
►Lien d’accès dans la bi du compte 

Twitter @OSINTFR

Open Source Intelligence Techniques

(Michael Bazzell, 2021)

Hunting Cyber Criminals (Vinny

Troia, 2020)
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https://twitter.com/secou
https://twitter.com/i/lists/908341978005458944
https://twitter.com/OsintFr
https://inteltechniques.com/book1.html
https://onlinelibrary.wiley.com/doi/book/10.1002/9781119541004


Serge Courrier

Serge Courrier

▪ Consultant : intervient depuis 2005 auprès d’entreprises et d’organismes publics, pour développer leurs outils, 

méthodologies et stratégies de recherche, de veille et d’investigation, ainsi que leurs usages avancés d’Internet et 

notamment des réseaux et médias sociaux.

▪ Formateur : enseigne depuis 1996 les stratégies de recherche, de veille et d’investigation via Internet. 

Intervenant notamment à l’École Européenne d’intelligence économique (EEIE) où il pilote la spécialité OSINT, à 

l’Institut national de l’audiovisuel (INA), à l’association des professionnels de l’information (ADBS). Il assure 

également depuis 1998 la formation des rédactions de France Télévisions. 

▪ Auteur : a publié un guide de 500 pages sur les outils, les usages et les méthodes de recherche via Internet 

(Internet pour les journalistes, Victoire Éditions, 2004), deux guides pratiques sur la syndication de contenu (Utiliser 

les fils RSS et Atom, février 2008, ADBS ; Produire des fils RSS et Atom, mars 2009, ADBS). A collaboré à Le Web 2.0 

en bibliothèque. Quels services ? Quels usages ? (Le Cercle de la librairie, 2009)

▪ Ex-Journaliste spécialisé : a traité entre 1990 et 2014 de sujets liés à Internet et à l’Intelligence 

économique pour des magazines spécialisés et grand public. A précédemment occupé les postes de rédacteur en chef 

adjoint de Génie Industriel, Science et Vie Micro (SVM) et Micro Hebdo.
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https://secure.diigo.com/user/serge-courrier
https://twitter.com/secou
https://www.linkedin.com/in/sergecourrier/
https://fr.slideshare.net/serge.courrier
mailto:s.courrier@gmail.com
https://twitter.com/rsscircus

