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مجید ذوالفقاری
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

فهرست مطالب

۱/۴۴

روش های تامین امنیت

سازوکارهای پیشگیری

سازوکارهای تشخیص

 ابیترمیم و بازیسازوکارهای
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

روش های تامین امنیت

۲/۴۴

عمقدفاع در •

پيشگيرانهپياده سازی راه حل های •

تشخيصپياده سازی راه حل های •

انیپشتيبپياده سازی راه حل های ترميم و •
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

دفاع لایه به لایه یا دفاع در عمق

۳/۴۴

بهفوذگرانندسترسیمسيرکردندشوارودفاعیلایه هایتعدادافزایش:تعریف•
.شبکهیاسيستمکليدیوحساسمناطق
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

نرم افزاریدفاع در عمق در سیستم : ۱مثال

۴/۴۴

:شاملسيستميكنرمافزاريلايههايهمهامنسازي•

(Network)شبكه•

Operating)سيستمعامل• System)

(DBMS)دادههاپايگاهمديريتسيستم•

(Application)كاربرديبرنامه•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ه ایدفاع در عمق در یک سیستم شبک: ۲مثال

۵/۴۴

ارتباطاتوشبكهامنسازي•

كارگزارامنسازي•

كارخواهامنسازي•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

امن سازی شبکه و ارتباطات-۲مثال

۶/۴۴

سوئيچبرمبتنيشبكهازاستفاده•

بستهشنودبهنسبتمصونيتافزايش•

(VLANمكانيزم)مختلفامنيتيسطوحبامختلفنواحيتعريفامكان•

Portهمچونامكاناتيبادسترسيسياستهايبرخياعمالامكان• Security

شبكهمديريتابزارهايازاستفاده•

Wirelessارتباطاتمحرمانگيوامنيتبهتوجه•

,email)شبكهسرويسهايآسيبپذيريهايرفع• File Server,…)
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

امن سازی کارگزار-۲مثال

۷/۴۴

(Corporateصورتبهترجيحا  )ضدبدافزارازاستفاده•

نصبنرم افزارهایوسيستم عاملروزبه(Patch)امنيتیوصله هايازاستفاده•
شده

فرضپيشتنظيماتدرتغيير•

غيرضروریسرویس هایکردنغيرفعال•

لازممواردازغيربهTCP/IPپورت هایتمامکردنمسدود•

....ران و اجرای سياست های امنيتي مختلف در خصوص گذرواژه، حسابرسي کارب•
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

امن سازی کارخواه-۲مثال

۸/۴۴

((Corporateصورتبهترجيحا  بدافزارضدازاستفاده•

شخصیآتشدیوارهازاستفاده•

دهشنصبنرم افزارهایوسيستم عاملروزبهامنيتیوصله هایازاستفاده•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

تممراتب مقابله با نفوذ و تهاجم در سیس

۹/۴۴

ترميم و تشخيصيپيشگير
بازیابی

ت
ملا

و ح
ت 

جما
تها
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

پیشگیری-سازوکارهای امنیتی 

۱۰/۴۴

اصالتاحرازوشناسایی•

دسترسیکنترل•

(آتشدیواره)حفاظ•

دیجيتالامضایورمزنگاری•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

تشخیص-سازوکارهای امنیتی 

۱۱/۴۴

(  IDS)سيستم تشخيص نفوذ •

(Honeypot)عسل سيستم تله•

(SIEM)سيستم مدیریت اطلاعات و رویدادهای امنيتی •
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ترمیم و بازیابی–سازوکارهای امنیتی 

۱۲/۴۴

خودکارترميموپشتيبانسيستم های•

اطلاعاتبازیابیوپشتيبان گيریمکانيزم های•

(مستقلومجزافيزیکیطوربه)پشتيبانسایتراه اندازی•



مجید ذوالفقاری

آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ز اصالتو احراشناسایی –سازوکارهای پیشگیری 

۱۳/۴۴

•Identification & Authentication

.شناساييكاربرواطمينانازاينكهكاربرهمانفردياستكهادعاميكند–

.كاربراستهويتشناساييواحرازپيشنيازكنترلدسترسيدرهرسيستم،–

شناساييواحرازهويتفرآيند–

I&A System

اطلاعاتي از مشخصه هاي كاربر مجاز بودن یا نبودن كاربر
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-اصالت و احراز شناسایی 

۱۴/۴۴

احراز هویت بر اساس دانسته هاي كاربر

:آنچهكهكاربردرذهنخوددارد•
گذرواژه•
PINشمارهشناساييشخصي•

حدسياافشايدانستهفردي:مسالهاصلي
تغييردورهايدانسته:راهحل

تركيبباروشهايديگر

51283: رمز عبور
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-اصالت و احراز شناسایی 

۱۵/۴۴

كاربرداشته هاياحراز هویت بر اساس 

:آنچهكهكاربربهطورفيزيكيدراختياردارد•
...(پلاستيكي،مغناظيسي،هوشمند،)كارت•
(Security Token)توكنامنيتي•
(OTP)توكنتوليدگذرواژهيكبارمصرف•

مفقودشدنداشتهفرد:مسالهاصلي

تركيبباروشهايديگر:راهحل
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-اصالت و احراز شناسایی 

۱۶/۴۴

احراز هویت بر اساس مشخصه هاي بيولوژیكي كاربر

:براساسمشخصههايطبيعيومنحصربهفردكاربر•
اثرانگشت•
عنبيهچشم•
چهره•
صوت•

هزينهبالاوپيچيدگيسيستمي:مسالهاصلي
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-اصالت و احراز شناسایی 

۱۷/۴۴

حفاظت از داده هاي احراز هویت

نيازبهحفاظتازگذرواژهدرحالگذروياذخيرهشده•
نمايشيازگذرواژههايذخيرهشدهدرلينوكس•
نمايشيازامكاندزديدهشدنگذرواژهدرمسير•

رتوكنپيشگيريازامكانكپيبرداريوياافشايكليدذخيرهشدهد•

نيازبهحفاظتازدادههايبيومتريك•
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ادامه-اصالت و احراز شناسایی 

۱۸/۴۴

ها در لينوكس حاوي گذرواژهshadowمحتواي فایل 

at:*:14521:0:99999:7::: avahi:*:14222:0:99999:7::: 
beagleindex:*:14521:0:99999:7::: bin:*:14222:::::: daemon:*:14222:::::: 
dnsmasq:*:14222:0:99999:7::: ftp:*:14222:::::: games:*:14222:::::: 
haldaemon:*:14222:0:99999:7::: lp:*:14222:::::: mail:*:14222:::::: 
man:*:14222:::::: messagebus:*:14222:0:99999:7::: news:*:14222:::::: 
nobody:*:14222:::::: ntp:*:14222:0:99999:7::: polkituser:*:14222:0:99999:7::: 
postfix:*:14222:0:99999:7::: pulse:*:14222:0:99999:7::: 
root:$2a$05$w9Sm7gHWX509G6UVJ/UBZO7elW0uvEZ072PvO/69XjeQn6GOT6.C
G:14521:::::: sshd:*:14222:0:99999:7::: suse-ncc:*:14222:0:99999:7::: 
uucp:*:14222:::::: uuidd:*:14222:0:99999:7::: wwwrun:*:14222:::::: 
jamal:$2a$05$MAPpLUxiZy9QJOCr1Vw59O/aaporGgAmja8kBRBslLsrE28q95vOm:
14521:0:99999:7::: 
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ادامه-اصالت و احراز شناسایی 

۱۹/۴۴

كه
شب

ي 
رو

د 
نو

 ش
 با

ژه
روا

گذ
ج 

را
خ

ست
ا



مجید ذوالفقاری
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

یکنترل دسترس–سازوکارهای پیشگیری 

۲۰/۴۴

•Access Control

.مكانيزمهستهايبرايحفظامنيتدرهرسيستمكنترلدسترسياست–

اتوظيفهكنترلدسترسيكاربرانوسيستمهايديگررابهمنابعواطلاع–
.سيستموياشبكهموردحفاظتبرعهدهدارد

يسيستمكنترلدسترس

درخواست دسترسي به منبع مجاز

DB

Doc

جاز
غيرم
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ادامه-کنترل دسترسی 

۲۱/۴۴

موردهويتاصالتاحرازوكاربرشناساييدسترسي،كنترلپيشنياز•
.استآنادعاي

منيتياتدابيراساسبرمنابعبهويدسترسيهايكاربر،شناختازپس•
.ميشودمشخصسيستممديرتوسطشدهوضع

دسترسيكنترلروشهايانواع•

(DAC)اختياريدسترسيكنترل•

(MAC)اجباريدسترسيكنترل•

(RBAC)مبنا-نقشدسترسيكنترل•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-کنترل دسترسی 

۲۲/۴۴

وجودارتباطمنطقيوامنبيناحرازهويتومجازشماري•

نيازبهكنترلدسترسيدرلايههاياصلي•

(دادههاپايگاه)لايهواسطكاربري،لايهكاربرد،لايهدسترسيبهدادهها•

نيازبهحفظصحتليستهايدسترسي•

از خيال تا واقعيت–كنترل دسترسي 
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

دیواره آتش–پیشگیری 

۲۳/۴۴

•Firewall
يكسيستمامنيتيمبتنيبرمكانيزمكنترلدسترسي–
هايداخليموظفبهكنترلدسترسيكاربرانخارجيبهسيستم–
تعيينمجوزدسترسيتوسطمديرامنيتيدرقالبقواعدامنيتي–
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-دیواره آتش

۲۴/۴۴

ابزارياستبرايكنترلونظارتبربستههايارساليودريافتي•
اعدمبراساسقواعديكهبرايشتعريفميشودبهبستههااجازهعبوري•

.عبورميدهد

Firewall

اينترنت

شبكه محلي

فقطاتصالوروردي:قاعدهامنيتي
.مجازاست2002بهپورت

!بسته مشكلي ندارداین 
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رمزنگاری-پیشگیری 

۲۵/۴۴

•Cryptography

ودهشذخيرهدادةهراينكهازاطمينان:(پيشگيري)محرمانگيحفظ–
مزگشاييرميتواندموردنظرگيرندةتوسطتنهاشبكهرويبرارسالييا
.گردداستفادهو
بهليدكيكبارمزشدهسرآينديكافزودن:(تشخيص)صحتكنترل–

.مقصددرآنكنترلوبازسازيوانتقالحالدرداده
كهكليديبااطلاعيكرمز:(تشخيص)پيامیاكاربراصالتاحراز–

.مقصددرآنوارسيواستموردنظرمبدأياوكاربراختياردرصرفاً

(Decryption)رمزگشایي+(Encryption)رمزگذاري:رمزنگاري–
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

رمزنگاری متقارن–پیشگیری 

۲۶/۴۴

فرددوبيندادههارمزبرايمشتركنشستكليديكازاستفاده•

اَمنكاناليكطريقازمشتركنشستكليدتبادلبهنياز:اصليمساله•

صحتكنترلودادههامحرمانگيحفظ:كابردها•

يتمهايالگوربهنسبت)رمزگشاييورمزگذاريبرايكمتريزمانبهنياز•

.دارد(نامتقارن
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-رمزنگاری متقارن 

۲۷/۴۴

نشستكليد 

E D

متن 
آشكار

حسن

نشستكليد 

متن 
آشكار

علي
متن رمزشده متن 

رمزشده

E :رمزگذار
D :رمزگشا

نشست كليد 
مشترك

حفظمحرمانگيرمزنگاريمتقارنجهت•

اينترنت
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

نامتقارنرمزنگاری -پیشگیری

۲۸/۴۴

.هرفردداراييككليدعموميويككليدخصوصياست•

.كليدعموميدراختيارهمگانقراردارد•

هداريكليدخصوصيصرفاًدراختيارفردقرارداردوبايدبهگونهايامننگ•
.شود

:كاربردها•
رمزنگاريجهتحفظمحرمانگي•

امضايديجيتالجهتاحرازهويت،كنترلصحتوعدمانكار•

جهتصدورگواهيكليدعمومي(PKI)نيازبهزيرساختكليدعمومي•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-رمزنگاری نامتقارن 

۲۹/۴۴

حفظمحرمانگيرمزنگاريجهت•
.هركسيميتوانددادههاراباكليدعموميفردرمزگذارينمايد•
(همتناظركليدعموميبهكاربردهشد)فقطفردِدارايكليدخصوصي•

.ميتوانددادههايرمزشدهرارمزگشاييكند

كليد عمومي علي

E D

متن 
آشكار

حسن

يكليد خصوصي عل

متن 
آشكار

علي
متن رمزشده متن 

رمزشده

E :رمزگذار
D :رمزگشا

اينترنت
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

رمزنگاری-سازوکارهای تشخیص 

۳۰/۴۴

 حالدادهدربهافزودنيكسرآيندرمزشده: (تشخيص)كنترل صحت
.انتقالوبازسازيوكنترلآندرمقصد

 يكهرمزيكاطلاعباكليد: (تشخيص)پيام یا اصالت كاربر احراز
.صرفاًدراختياركاربرويامبدأموردنظراستووارسيآندرمقصد
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

رمزنگاری متقارن–تشخیص 

۳۱/۴۴

بارمزنگاريمتقارنكنترلصحتفرآيند•

نشستكليد 

E اينترنت D

حسن

نشستكليد 

? =
متن 
آشكار

كد احراز

داده خام
H

H

داده خام

كد احراز

E :رمزگذار
D :رمزگشا
H : تابع درهم ساز
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

رمزنگاری نامتقارن–تشخیص 

۳۲/۴۴

(ديجيتالامضاي)صحتكنترلواصالتاحرازجهترمزنگاري•
ادههايدبرايديجيتالامضاييكخود،خصوصيكليداستفادهباميتواندفرد•

.نمايدتوليدارسالي
برراديجيتالامضايصحتفرد،عموميكليدازاستفادهباميتوانندديگران•

.نمايندكنترلدريافتيدادههايمبناي

زيرردموالذافرد،كليدخصوصيودادههاازاستتابعيتوليدشدهامضاي•
:استشناساييقابلكليدعموميازاستفادهبامقصددر
امضاءتوليددرناصحيحخصوصيكليدازاستفاده•
انتقالحيندرامضاءشدهدادههايتغيير•
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-رمزنگاری نامتقارن 

۳۳/۴۴

كنترلصحتوامضايديجيتالفرآيندتوليد•

نكليد خصوصي حس

E اينترنت D

حسن

كليد عمومي حسن

? =
متن 
آشكار

امضاء

دادهخام
H

H

دادهخام

امضاء

E :رمزگذار
D :رمزگشا
H : درهم سازتابع
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

سیستم تشخیص نفوذ–تشخیص 

۳۴/۴۴

(Intrusion Detection)تشخيص نفوذ•

فرآيندنظارتبروقايعرخدادهدريكشبكهوياسيستم

يكامپيوتريدرجهتكشفمواردانحرافازسياستهايامنيت

(IDS)سيستم تشخيص نفوذ •

يكنرمافزارباقابليتتشخيص،آشكارسازيوپاسخبه

فعاليتهايغيرمجازياغيرنرمالدررابطهباسيستم

هسيستم تشخيص سوء استفاد

سيستم تشخيص ناهنجاري
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

(Honeypot)سیستم تله عسل –تشخیص 

۳۵/۴۴

عملكردنحوةازبيشتراطلاعاتجمعآوريجهتمهاجمفريبواغفال•
آن

فاظتحموردكارگزاررويبركهشبكهسرويسچنديايكشبيهسازي•
.ميباشنداجراحالدر

توجهموردكههستندارزشيبامنابعواطلاعاتحاويمعمولاً•
.ميكنندجذبخودسمتبهراآنهاوميگيرندقرارمهاجمين

ابد،يتسلطآنبرمهاجماگر.داردامنيتيريسكعسلتلهسيستم•
.باشدمشكلسازشبكهبرايميتواند
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

سیستم ضدبدافزار–تشخیص 

۳۶/۴۴

وظایف سيستم ضدبدافزار•
(پيشازآلودگي)ازآلودگيبهبدافزارپيشگيري•
(پسازآلودگي)انواعبدافزارهاوفايلهايآلودهبهبدافزارتشخيص•
پاكسازيبدافزارها: واكنشي•

:باجدید در تركيب نسخه هاي ارائه •
سيستمتشخيصنفوذمبتنيبرميزبان•
ديوارهآتششخصي•
سيستمتشخيصسايتهايفيشينگ•

ضرورتبروزرسانيمستمرپايگاهامضايبدافزارها•
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

بدافزارها

۳۷/۴۴

دقصبهكهبرنامهياواسكريپت،كُد،قطعهيك:(Malware)بدافزار•

.شودميمنتشرهاشبكهياهاسيستمامنيتدراختلالوخرابكاري

:اهداف خرابكارانه بدافزارها•

(مثلااطلاعاتبانكي)دزدياطلاعاتمحرمانهونقضحريمخصوصي•

دهيهاوسرويسكنديوايجادوقفهواختلالدرسيستم•

تخريبوتغييراطلاعات•

هاسوءاستفادهازمنابعوسرويس•

گيريباج•



مجید ذوالفقاری

آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

انواع بدافزارها

۳۸/۴۴

جاسوسافزار(Spyware)

ترسافزار(Scareware)

كيبوردجاسوس(Key logger)

افزارتبليغ(Adware)

بمبمنطقي(Logic Bomb)

ويروس(Virus)

كرم(Worm)

اسبتروا(Trojan)

بات(Bot)

باجافزار(Ransomware)



مجید ذوالفقاری

آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-انواع بدافزارها 

۳۹/۴۴

(Virus)ویروس•
فايلهاديگربهچسبيدنطريقازانتشارباكوچكبرنامهقطعهيك•

(Worm)كرم•
شبكهطريقازانتشاربيشتروشدنكپيتواناييبامستقلكوچكبرنامه•

Trojan)تروااسب• Horse)
مفيدظاهربهبرنامهيكصورتبهيامفيدبرنامهيكدرمخفي•

(Botnet)باتشبكهو(Bot)بات•
جامانوسوءمقاصدبرايقربانيسيستمتعداديكنترلامكاننمودنفراهم•

شدهتوزيعجمعيحملات
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-انواع بدافزارها 

۴۰/۴۴

(Ransomware)باج افزار•
دمحدورادادههايشياسيستمبهكاربركنترليادسترسيكهبدافزاري•

بهدتهديوفايلهادزدييافايلها،رمزگذاريياصفحه،كردنقفلبا)مينمايد
.مينمايدباجخواهيو(انتشار

(Spyware)افزارجاسوس•
.محرمانهاطلاعاتارسالوقربانيسيستمازجاسوسيمنظوربه•

(Scareware)افزارترس•
دارايواسيستمكهميكندالقاكاربربهترفندسرييكبامعمولاترسافزار•

مانهنصبآن،پاكسازيراهتنهاوشدهآلودهويروسيكبهيااستمشكلي
.استترسافزار
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-انواع بدافزارها 

۴۱/۴۴

(Adware)افزار تبليغ•
.غيرمجازباهدفتبليغاتبهخصوصتبليغاتكالاهاوخدمات•

(Key Logger)جاسوس كيبورد •
تمتايپبدافزاريكهپسازنصبرويسيستمقرباني،آنچهراكهصاحبسيس•

.ميكندذخيرهكردهوبرايمهاجمميفرستد

(Logical Bomb)بمب منطقي •
الفع(مثلاًدريكتاريخمشخص)بدافزاريكهبهمحضوقوعشرايطيخاص•

.پردازدشودوبهخرابكاريميمي
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

سازوکارهای ترمیم و بازیابی

۴۲/۴۴

مجزافيزيكيسايتوجود•
طبيعيبلايايبروزصورتدراصليسايتترميم•

(Replica/Redundant)افزونهياپشتيبانسيستموجود•
درلمشكبروزصورتدرپشتيبان(كارگزار)سيستمخودكارجايگزيني•

اصلي(كارگزار)سيستم

(Backup)دادههاپشتيبانگيري•
بامله،حيامشكلبروزازقبلحالتبهسيستمبازگرداندنودادههابازيابي•

پشتيبانگيريشدهدادههايازاستفاده

بدافزارضدازاستفاده•
آلودهفايلهايترميمجهت•
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سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

ادامه-سازوکارهای ترمیم و بازیابی 

۴۳/۴۴

(CERT)آموزشواستقرارگروهپاسخگوييبهحوادثرايانهاي•
جهترسيدگيبهحوادثورخدادهايامنيتي•
مديريتآسيبپذيريها•

CERT: Computer Emergency Response Team

امدادوهماهنگيعملياترخدادهايرايانهايمديريت:ماهر

CSIRT: Computer Security Incident Response Team

آگاهيرساني،پشتيباني،امدادرايانهاي:آپا
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آزمایشگاه امنیت داده و شبکه

سازوکارهای تامین امنیت۰۰-۹۹نیم سال اول –امنیت داده و شبکه 

پایان 

۴۴/۴۴

:منبع•
(ياصلمنبع)شبكهودادهامنيتدرس–امينيمرتضيدكتراسلايدهاي•

• Cryptography And Network Security, 7th Edition, by William Stallings.

آزمايشگاهامنيتدادهوشبكهشريف

dnsl.ce.sharif.edu

:رايانامه

m.zolfaghari@sharif.edu


