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{ الحماية من تسريبات المتصفح }

ــأمره ــره ومصــرف الامــور ب ــز الاسلام بنصــره ومــذل الشــرك بقه الحمــدله مع
ومسـتدرج الـافرين بمـره الـذي قـدر الايـام دولا بعـدله وجعـل العافيـة للمتقيـن
بفضله والصلاة والسلام عل من أعل اله منار الاسلام بسيفه وعل اله وصحبه
ومن تبعهم باحسان ال يوم الدين اما بعد

http://justpaste.it/webrtc


 

كما ننوه دائما ان الحماية عملية معقدة لا تعتمد عل اداة او برنامج وتعتمد بشل
كبير عل الوع الامن لدي الانصار فهذا الدرس هام جدا لجميع الانصار بلا
استثناء نظرا لان معظمهم يستخدمون متصفحات تسرب عناوين الIP الخاصه

( VPN ) ات الخاصة الافتراضيةبهم رغم استخدامهم للشب

 

بروتوكول اتصالات جديد يعتمد عل الجافا سريبت حيث  :  WEB RTC
يمنـه تسـريب عنـوان الIP الخـاص بـك اثنـاء اسـتخدامك للشبـات الخاصـة

(VPN) الافتراضية

إضافـة NO Script تمنـع تسـريب الـبروتوكول لـن احيانـا تتعطـل اضافـات
المتصفح فالافضل غلق البروتوكول يدويا من اعدادات المتصفح

-----------------------------------------------------------

Ipleak.net أولا : افحص اتصالك بهذا الموقع

http://www.eioba.pl/Ipleak.net


 

إن ظهر عنوان الIP الخاص بك اسفل خيار WEB RTC Detection فهذا
يعن ان بروتوكول WEB RTC يعمل

 

-----------------------------------------------------------

 

كيف اعطل بروتوكول WEB RTC ف متصفح FIREFOX ؟

 

 

إفتح متصفح  Firefox  ثم اكتب هذه الجملة ف المان الموضح بالصورة

http://s01.justpaste.it/files/justpaste/d267/a10536257/1.jpeg
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about:config

 

 

I'll be careful , I promise إضغط عل

 

ــافذة صــغيرة للبحــث انســخ هــذه ــالاعل ن ــة وب ــك قائمــة طويل ســتظهر ل
ــافذة ــ ن ــة media.peerconnection.enabled  والصــقها ف الجمل

البحث

ــة ــ تتحــول قيم ــن حت ــه مرتي ــط علي ــار بالاســفل اضغ ــك الخي ســيظهر ل
False ال True البروتوكول من
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Ipleak.net بعد ذالك افحص اتصالك مجددا بموقع

 

 

ان لم يظهر عنوان الIP الخاص بك كما موضح ف الصورة فهذا لا يوجد
WEB RTC تسريب من بروتوكول

 

-----------------------------------------------------------
 

 

WEB RTC اذا اردت التحقق من ان كل خيار متعلق ببروتوكول
 :معطل فافعل الات

ابحث عن media.peerconnection.turn.disable وتحقق ان قيمته
True

ابحث عن
media.peerconnection.use_document_iceservers وتحقق

False ان قيمته
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ابحث عن media.peerconnection.video.enabled وتحقق ان
False قيمته

ابحث عن media.peerconnection.identity.timeout وتحقق ان
قيمته 1

 

‐‐‐ الان انت امن بنسبة 100% من تسريب بروتوكول WEB RTC لعنوان
الIP الخاص بك ‐‐‐

 

-----------------------------------------------------------

 

ماذا عن المتصفحات الاخري ؟

WEB RTC بروتوكول باندرويد لا يحتويان عل Orfox متصفح  او O

 

متوفر له اضافة Web Rtc Block لنها لا تعمل O متصفح جوجل كروم 
بفاءة فالافضل استخدام متصفح Firefox  كبديل 

 

WEB RTC بروتوكول لا يحتوي عل  Ios نظام عل  Safari متصفح  O

https://play.google.com/store/apps/details?id=info.guardianproject.orfox&hl=en
https://www.torproject.org/download/download.html.en
https://chrome.google.com/webstore/detail/webrtc-block/nphkkbaidamjmhfanlpblblcadhfbkdm?hl=en-US
https://www.mozilla.org/en-US/firefox/new/?product=firefox-3.6.8&os=osx%E2%8C%A9=en-US


لن ننصح  باستخدام Firefox بدلا عنه

 

-----------------------------------------------------------
 

 دروس أمنية

  ✹ دورة أمن الهواتف الذكية 

 ✹ دورة احتراف لينس منت

 ✹ الحرب الالترونية وغفلة أنصار الدولة الاسلامية

 ✹ وداعا لجوجل وياهو ومرحبا بالبريد الالترون المشفر

  Smartphone Security✹ 

 ✹ تايلز افضل وأأمن نظام تشغيل

الارشيف التقن ✹ 

VPNخدمات ال ✹

 

كتبه خادم الموحدين : تقن الدولة الاسلامية

https://www.mozilla.org/en-US/firefox/new/?product=firefox-3.6.8&os=osx%E2%8C%A9=en-US
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