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Ozet

Tiirkiye’de  kamu  hizmetinin ~ gériilmesinde  kullanilmakta olan  gizlilik
dereceleriyle ilgili temel diizenleme Bakanlar Kurulu kararwla yiiriirliige konulan
1964 tarihli Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkinda Esaslar’dur.
1964 tarihli Esaslar “HIZMETE OZEL” gizlilik derecesi tasimasi nedeniyle Resmi
Gazete'de yayimlanmamistir.

Gizlilik dereceleri, 1964 tarihli Esaslar'dan sonra yiiriirliige konulan bazi
diizenlemelerde anilan Esaslardan farkli olarak yeniden tamimlanmigtir. Hem 1964
tarihli Esaslar’da hem de gizlilik derecelerinin yeniden tamimlandigi diger
diizenlemelerde  gizlilik  derecesi tamimlarimin  birbirinden ayirt edilmesini
saglayacak nesnel olgiitlere yeterli diizeyde yer verilmemistir. Bu nedenlerle
Tiirkiye'de kamu hizmetinin gériilmesinde kullanilmakta olan gizlilik derecesi
tamimlarmn birbirinden aywt edilmesini saglayan nesnel olgiitlere sahip olacak
sekilde tek bir diizenleme icerisinde yeniden ele alinmast gerektigi diigtiniilmektedir.
Tiirkiye'de oldugu gibi incelenen yurt disi drneklerde de gizlilik derecesi
tammlarmin birbirinden ayirt edilmesini saglayacak nesnel dlgiitlere yeterli diizeyde
yer verilmemistir.

Makalede Tiirkiye i¢in,gizlilik derecesi tanimlarimin birbirinden ayirt edilmesini
saglayacak nesnel élgiitleri iceren tamm énerilerine yer verilmistir. Onerilen iist
diizey gizlilik derecesi tammlarinda iilke i¢inde yasayan bireyin veya iilke disinda
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yasayan vatandagsin yasam hakki, giivenligi, ozgiirliigii ve mahremiyeti kavramlarina
ver verilmistir. Ayrica, Tiirkiye 'de gizlilik derecesi diizeyinin dortten iige indirilmesi
onerilmis ve hukuk ihlallerini veya idari kusurlar: gizlemek amaciyla bilgiye gizlilik
derecesi verilememesi hususunun gizlilik dereceleriyle ilgili yapilacak yeni
diizenlemede ele alinmasi gerektigi ifade edilmistir.

Gizlilik  derecelerinin  yeniden tammlanmasi basta olmak iizere degisen
ihtiyaclara cevap veren yeni bir diizenlemenin Resmi Gazete'de yayimlanarak
yiiriirliige konulmast makalenin ana fikrini olusturmaktadir.

Anahtar Kelimeler: Gizlilik Derecesi, Gizleme, Mahremiyet, Cok Gizli, Ulusal
Giivenlik

Security Classification Definitions Used in the Delivery of
Public Service in Turkey:
Implementation Problems and Solution Proposals

Abstract

The basic regulation governing security classifications used in the delivery of
public service in Turkey is the regulation entitled “The Principles Regarding the
Security of Classified Documents and Material” dated 1964 which was put into
force with a Cabinet Decree. The Principles dated 1964 was not published in the
Official Gazette because it was classified as “RESTRICTED .

Security classifications have been redefined differently in several regulations
that were put into execution after the Principles dated 1964. Neither the Principles
dated 1964, nor the other regulations redefining security classification include
adequate objective criteria to differentiate security classification definitions from
each other. For these reasons, it is considered necessary to handle security
classification definitions used in the delivery of public service in Turkey within a
single regulation which will enable the differentiation of security classification
definitions from each other based on objective criteria. International, supranational
and foreign country examples which have been analyzed do not contain adequate
objective criteria to differentiate security classification definitions from each other
either.

This article includes proposals for Turkey regarding security classification
definitions which enable the differentiation of security classification definitions from
each other based on objective criteria. Concepts related to the right to life, security,
liberty and privacy of a person living in the country and/or of a citizen living in
abroad have been included in the proposed high level security classification
definitions. Additionally, it has been proposed to reduce security classification level
from four to three and it has been also expressed that assigning security
classification to an information for purposes of concealing violations of law and/or
administrative errors should be prevented in the new security classification
regulation in Turkey.

The main idea of this article is the execution of a new security classification
regulation which addresses the changing needs especially concerning the
redefinition of security classifications and which was published in Official Gazette.
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Giris

Gizlilik derecesi, kamu hizmeti goriiliirken bilgiye yetkisiz erisimi engellemek
ve bu suretle lilkeye veya kisiye verilmesi muhtemel zarari 6nlemek amaciyla
kullanilan bir ibaredir. Dolayisiyla gizlilik derecesi tanimlari iilkeler, kisiler,
uluslararasi ve uluslariistii iliskiler agisindan oldukg¢a 6nemlidir.

Gizlilik derecesi tanimlarinda gizlilik derecelerinin birbirinden ayirt edilmesini
saglayacak nesnel Olgiitlere yeterli diizeyde yer verilmelidir. Boylece bilgiye hangi
gizlilik derecesinin verilmesi gerektiginin uygulayicilar tarafindan kolaylikla tespit
edilebilmesi miimkiin hale gelecektir.

Bu calismada &ncelikle Avrupa Birligi (AB), Ingiltere, NATO (North Atlantic
Treaty Organization-Kuzey Atlantik Antlasmasi Orgiitii), Amerika Birlesik
Devletleri (ABD) ve Avustralya’daki kamu hizmetinin goriilmesinde kullanilmakta
olan gizlilik derecesi tanimlar1 incelenecektir.

Caligma kapsaminda;

e AB uygulamalarina yer verilerek uluslariistii bir kuruma {iiye tilkelerin gizlilik
dereceleri tanimlarinda nasil uzlastiklarina g6z atilmakta,

e NATO 06rnegi dikkate alinarak savunmayla ve giivenlikle ilgili konularda
hizmet veren uluslararasi bir kurumun gizlilik derecelerini nasil tanimladigina yer
verilmekte,

o Ingiltere uygulamalar1 sorgulanarak AB {iyesi olan bir iilkenin kendi i¢
uygulamalarinda kullanmakta oldugu gizlilik derecesi tanimlarmin AB’nin gizlilik
derecesi tanimlarindan farklilasip farklilasmadigina bakilmakta,

e ABD analiz edilereck “WikilLeaks” adli medya organizasyonu tarafindan
yayimlanan gizlilik dereceli bilgiler nedeniyle ABD’de gizlilik dereceleriyle ilgili
yeni diizenlemelerin yapilip yapilmadig arastirilmakta,

e Auvustralya tetkik edilerek demokratik uygulamalar agisindan iyi durumda
olan bir tilkenin' gizlilik derecesi tanimlarin1 nasil diizenledigi incelenmektedir.

Yurt diginda kamu hizmetinin goriilmesinde kullanilmakta olan gizlilik
derecelerine  iliskin  tanimlarin  incelenmesini  miiteakiben  Tiirkiye’deki
diizenlemelerde gizlilik derecesi tanimlarinin nasil ele alindig1 karsilagtirmali olarak
incelenecek ve Tiirkiye’ye yonelik gizlilik derecesi tanimlari i¢in Oneride
bulunulacaktir.

1. Yurt Disinda Kullanilmakta Olan Gizlilik Derecesi Tanimlari

Calisma kapsaminda incelenen iilkeler (ingiltere, ABD ve Avustralya) ile
uluslararast (NATO) ve uluslariistii (AB) kurumlar tarafindan kullanilmakta olan
gizlilik derecesi diizeyinin {i¢ ila bes arasinda degistigi tespit edilmistir.

! “The Economist” dergisinin 2010 yilinda yayimladig1 demokrasi endeksinde Avustralya 6. sirada yer
alirken ABD 17. sirada, Ingiltere 19. sirada, Tiirkiye ise 89. sirada yer almustir. Derginin 2011 yilinda
yayimladigi demokrasi endeksinde ise Avustralya yine 6. sirada yer alirken Ingiltere bir sira yiikselerek
18. sirada, ABD iki sira gerileyerek 19. sirada, Tirkiye bir sira yiikselerek 88. sirada yer almustir.
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“Gizlilik derecesi” ibaresinin karsiligt olarak AB’de, NATO’da ve
Avustralya’da “giivenlik simiflandirmas1”; Ingiltere’de “giivenlik ibaresi”; ABD’de
ise “smiflandirma diizeyi” kullanilmaktadir. Bu makalenin bazi bdliimlerinde soz
konusu ibareler yerine “gizlilik derecesi” ibaresi kullanilmistir.

Tablo 1: Ulkeler ve Kurumlar Tarafindan Kullamlmakta Olan Gizlilik

Dereceleri

Ulke,

Uluslararasi

ve GIZLILIK DERECELERI

Uluslartistii

Kurum
EU EU EU EU

) TOP SECRET | SECRET RESTRICTED

(B (AB COK (AB g’BNgIZ%ELIjTIAL (ABHIZMETE | ~
GizZLi) GIZLi) OZEL)

ingiltere TOP SECRET | SECRET | CONFIDENTIAL ﬁszﬁ{é%m PROTECT
(COK GizZLi) | (GizLI) (OZEL) OZEL) (MUHAFAZA)
COSMIC NATO
TOP IS\ISCTSET NATO RESTRICTED

INATO SECRET (NATO CONFIDENTIAL | (NATO -
(KOZMIK GizLD) (NATO OZEL) HIZMETE
COK GiZLi) OZEL)

ABD TOP SECRET | SECRET | CONFIDENTIAL | i
(COK GizZLi) | (GizLi) (OZEL)

Avustralya TOP SECRET | SECRET | CONFIDENTIAL | PROTECTED .
(COK GizZLI) | (GizZLi) (OZEL) (MAHFUZ)

Kaynak: Council of the European Union, 2011:L 141/18; Cabinet Office, 2011:22, 44-46;
North Atlantic Council-Enclosure B, 2010:5; The White House, 2010:707-708; Australian
Government, 2011:9-10.

1.1. Avrupa Birligi (AB)
AB’de kullanilmakta olan giivenlik siniflandirmalart dortli bir ayrima tabi

tutulmustur (Council of the European Union, 2011:L 141/18).

Tablo 2: AB’de Kullanilmakta Olan Giivenlik Siniflandirmalari

Giivenlik Tamm
Simiflandirmasi
'Yetkisiz aciklanmasi halinde Avrupa Birliginin ya da en az bir iye
AB COK GiZLi devletin temel g.lka.lrlarlna olaganiistii derecede ¢ok ciddi zarar vermesi
muhtemel olan bilgi ve gereg
Yetkisiz agiklanmast halinde Avrupa Birliginin ya da en az bir iye
IAB GiZLi devletin temel c¢ikarlarina ciddi derecede zarar vermesi muhtemel olan
bilgi ve gereg
- Yetkisiz agiklanmasi halinde Avrupa Birliginin ya da en az bir iiye
AB OZEL . . o
devletin temel ¢ikarlarina zarar vermesi muhtemel olan bilgi ve gereg
AB HIZMETE Yetle.IZ aciklanmasi halinde Avrup.a Birliginin ya da en az bl.r lye
OZEL devletin ¢ikarlari agisindan dezavantaj olusturmast muhtemel olan bilgi ve
gerec

Kaynak: Council of the European Union, 2011:L 141/18.

% AB iiyesi olan Belgika ve Fransa’da da gizlilik derecesi diizeyleri tiglii bir ayrima tabi tutulmustur.
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AB’de (European Commission, 2001:L 317/43-46)° giivenlik smiflandirmasi
tasimasi gereken “devlet varliklarinin (asset)” (bilgi ve gereg) ihtiva etmesi gereken
konu 6rneklerine her bir giivenlik siniflandirmasi adi altinda yer verilmistir.

Bu konulardan bazilar1 sdyledir:

e Dost iilke hiikiimetleriyle iligkilere olaganiistii derecede ¢ok ciddi zarar
vermesi muhtemel olan bilgi ve gere¢c (AB COK GiZLI)

e Dogrudan genis bir insan kitlesinin yasamini kaybetmesine sebep olmasi
muhtemel olan bilgi ve gere¢c (AB COK GiZL1I)

e Dost iilke hiikiimetleriyle iliskilere ciddi derecede zarar vermesi muhtemel
olan bilgi ve gere¢ (AB GIZL1I)

e Yasami dogrudan tehlikeye atmasi ya da kamu diizenine, bireysel giivenlige
veya Ozgiirlige ciddi derecede zarar vermesi muhtemel olan bilgi ve gere¢c (AB
GIZL)

e Sorusturmay1 engellemesi ya da ciddi bir sugun iglenmesini kolaylastirmasi
muhtemel olan bilgi ve gerec (AB OZEL)

e Bireylerin veya sirketlerin mali kaybina neden olmasi1 veya haksiz kazang
elde etmesini kolaylagtirmasi ya da bireylere veya sirketlere fayda saglamasi
muhtemel olan bilgi ve gere¢c (AB HIZMETE OZEL)

AB’de kullanilmakta olan giivenlik siniflandirmalarina ek olarak (Council of the
European Union, 2011:L 141/36) smiflandirilmis bilginin ilgili oldugu faaliyet
alanint belirlemek, smiflandirilmis bilgiyi 6zel bir dagitima tabi tutmak ya da
siniflandirilmig bilgiye erisimi kisitlamak amaciyla “ikaz (caveat)” ya da “kod
kelimeler (code words)” gibi ibareler kullanilabilmektedir.

1.2. Ingiltere

Ingiltere’de  kullanilmakta olan giivenlik ibareleri besli bir ayrima tabi
tutulmustur. Ingiltere’de giivenlik ibareleri tim “devlet varliklara (asset)”
uygulanmakla birlikte yaygin olarak elektronik veya fiziksel ortamdaki belgelerde
yer alan bilgiler i¢in kullanilmaktadir (Cabinet Office, 2011:22).

* AB’nin sz konusu diizenlemesinde giivenlik siniflandirmasiyla ilgili olarak tanimlara da yer verilmistir
ve bu tanimlar AB’nin ilgili diizenlemesinde (Council of the European Union: 2011:L 141/18) yer verilen
tanimlarla temelde aynidir.
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Tablo 3: ingiltere’de Kullamlmakta Olan Giivenlik Ibareleri ve Giivenlik
Ibaresi Tasimasi Gereken “Devlet Varhklarmmn (Bilginin)” Tespiti I¢in
Belirlenmis Konu Ornekleri

Giivenlik
I[baresi

Konular

Dost iilke hiikiimetleriyle iligkilere olaganiistii derecede ¢ok ciddi zarar
ICOK GizZLi  ermesi muhtemel olan “devlet varlig (bilgi)”

Dogrudan genis bir insan kitlesinin yagamini kaybetmesine sebep olmasi
muhtemel olan “devlet varlig: (bilgi)”

Dost iilke hiikiimetleriyle iliskilere ciddi derecede zarar vermesi muhtemel
olan “devlet varlig1 (bilgi)”

GizZLi IYasami dogrudan tehlikeye atmasi ya da kamu diizenine, bireysel
glivenlige veya Ozgiirlige ciddi derecede zarar vermesi muhtemel olan
‘devlet varlig (bilgi)”

Sorusturmay1 engellemesi ya da ciddi bir sugun islenmesini

OZEL kolaylastirmas1 muhtemel olan “devlet varlig (bilgi)”
Bireylerin veya sirketlerin; mali ya da potansiyel kazanglarinin kaybina
HiZMETE neden olmasi veya haksiz kazang elde etmesini kolaylagtirmas: ya da
OZEL bireylere veya sirketlere fayda saglamasi muhtemel olan “devlet varlig
bilgi)”

Bilginin agiklanmasina iligkin yasal kisitlamalari ihlal etmesi muhtemel

MUHAFAZA olan “devlet varhg (bilgi)™*

Kaynak: Cabinet Office, 2011:22, 44-46.

Ingiltere’de, AB’de oldugu sekilde giivenlik ibareleriyle ilgili olarak kisa
tanimlara yer verilmemis bunun yerine giivenlik ibaresi tagimasi gereken devlet
varliklarinin (Cabinet Office, 2011:44-46) ihtiva etmesi gereken konu &rneklerine
her bir giivenlik ibaresi adi altinda yer verilmistir. Ingiltere’de giivenlik ibaresi
tasimast gereken konu Ornekleri, AB’nin ilgili diizenlemesinde belirtilen konu
ornekleriyle biiyiik 6l¢iide ortiismektedir.

Ingiltere’de giivenlik ibaresi verilmemis devlet varliklart “TASNIF DISI
(UNCLASSIFIED)” (Cabinet Office, 2011:22) olarak kabul edilmektedir. ilgili
devlet varligma ayrica “TASNIF DISI” ibaresi de verilebilmektedir. Bunun nedeni
ilgili devlet varliginin gergekte bir giivenlik ibaresi tagsimasi gerekmedigini siipheye
yer vermeyecek sekilde net olarak bildirmektir.

Ingiltere’de  (Cabinet Office, 2011:24) giivenlik ibaresi tastyan devlet
varliklarmin igerigine, 6nemine ve muhafaza zorunluluklarina iliskin daha fazla bilgi
verebilmek amaciyla bu varliklara “ulusal ikazlar (national caveats)” ve “kod
kelimeler (code words)” gibi tamamlayici ibareler verilebilmektedir.

1.3. NATO

NATO’da kullanilmakta olan giivenlik siiflandirmalar1 dortlii bir ayrima tabi
tutulmustur  (North ~ Atlantic  Council-Enclosure B, 2010:5). NATO’da
siniflandirilmis bilgi ayn1 zamanda gereci de ifade etmektedir (North Atlantic
Council, 2002a:5). NATO’da giivenlik siniflandirmalart (North Atlantic Council-

* Bu konuyu iceren bilgi AB’de (European Commission, 2001:L 317/46) “AB HiZMETE OZEL”
giivenlik smiflandirmasini tagimaktadir.
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Enclosure B, 2010:5) yetkisiz agiklanmasi halinde NATO’nun veya NATO {iyesi
devletlerin giivenligine zarar verme ihtimali olan bilginin korunmasi i¢in
kullanilmaktadir.

Tablo 4: NATO’da Kullanilmakta Olan Giivenlik Simiflandirmalar

Giivenlik
Simiflandirmasi

KOZMIK \Yetkisiz agiklanmasi halinde NATO’ya olaganiistii derecede ¢ok ciddi
ICOK GIiZLi  [zarar verecek

INATO GIZLIi [Yetkisiz agiklanmasi halinde NATO’ya ¢ok ciddi zarar verecek
INATO OZEL |Yetkisiz agiklanmas1 halinde NATO’ya zarar verecek

Tamm

INATO \Yetkisiz agiklanmasi halinde NATO’nun menfaatlerine ya da etkinligine
HiZMETE ykirilik olusturacak
OZEL ’a

Kaynak: North Atlantic Council-Enclosure B, 2010:5.

NATO’da giivenlik smiflandirmasi tagimayan bilgiler iki baslik altinda ele
almmaktadir (North Atlantic Council, 2002b:1). Bunlardan bir tanesi bilgiye
“NATO TASNIF DISI (NATO UNCLASSIFIED)” ibaresinin verilmesi digeri ise
bilgiye herhangi bir ibare verilmemesidir. Bilgiye herhangi bir ibare verilmemesi
durumu bilginin kamuya aciklanabilir nitelikte oldugunu gostermektedir. Ornegin
NATO’nun basin agiklamalari ya da NATO ile ilgili internette yer alan bilgiler
(North Atlantic Council, 2002b:2) herhangi bir ibare tagimamaktadir.

NATO’da giivenlik smiflandirmasi tasimayan bazi bilgilerin yonetimi ve
korunmast igin bu bilgilere “NATO TASNIF DISI” ibaresi verilmektedir (North
Atlantic Council, 2002b:1; North Atlantic Council-Enclosure B, 2010:5). “NATO
TASNIF DISI” ibaresi tasiyan bilgi sadece Resmi maksatla kullanilabilmektedir. Bu
ibareyi tasiyan bilginin agiklanmasi da 6zel kurallara tabi kilimmistir. “NATO
TASNIF DISI” ibaresi tasiyan bilgi bir “idari ibare (administrative marking)” ya da
“yaymm kisitlama ibaresi (dissemination limitation marking” tasiyabilmektedir
(North Atlantic Council, 2002b:1).

Idari ibareler (North Atlantic Council, 2002b:2) sadece bilginin igerigini
belirlemek ve bilgiye kisith erisim gerektigini belirtmek i¢in kullanilabilmektedir.
Idar{ ibareler sunlardur:

e “Ticari (Commercial)”: Ticari marka hakkinda bilgi

e “Yonetim (Management)”: NATO’nun ¢ikarlarini etkileyen politika ve
planlama hakkinda tavsiye bilgisi

e “Tibbi (Medical)”: Tibbi raporlar ile ¢alisanlarla ve birimlerle ilgili gerece
iligkin bilgi

e “Kisisel (Personal)”: Sadece ilgili kisi tarafindan goriilmesi gereken bilgi

e “Calisan (Staff)”: Adi belirtilen ya da kimligi tespit edilebilen calisana
referanslar1 igeren bilgi

Yaymm kisitlama ibareleri (North Atlantic Council, 2002b:3; North Atlantic
Council, 2005:23,27,34,40,53; North Atlantic Council, 2010:3) bilgiye erigebilecek
olanlar1 daha da smirlamak i¢in kullanilabilmektedir. Yayim kisitlama ibarelerine
ornek olarak sunlar verilebilir:

e “VERILIR (RELEASABLE TO)”
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o “SADECE (grubun adi) (name of group) ONLY”

NATO’da yayim kisitlama ibareleri haricinde giivenlik smiflandirmalarina ek
olarak farkli ibarelere de yer verilebilmektedir. Ornegin “KOZMIK COK GIiZLi
(COSMIC TOP SECRET)” giivenlik smiflandirmasint tasiyan bir bilgiye
“BOHEMIA”  (North Atlantic Council-Enclosure E, 2010:2) ibaresi
verilebilmektedir. “BOHEMIA” ibaresi haberlesme istihbarati1 sonucu elde edilen ya
da haberlesme istihbaratina ait olan 6zel kategorili bilgi i¢in kullanilmaktadir.

1.4. ABD’

ABD’de kullanilmakta olan simiflandirma diizeyi ti¢lii bir ayrima tabi tutulmustur
(The White House, 2010:707-708).

Tablo 5: ABD’de Kullanilmakta Olan Siniflandirma Diizeyleri
Simiflandirma

s Tanim
Yetkisiz agiklanmasi halinde ulusal giivenlige olaganiistii
COK GiZLi derecede ¢ok ciddi (gizlilik derecesini belirleyecek yetkili

tarafindan tespit edilebilen ya da tanimlanabilen) bir zarar
vermesi beklenen bilgiye verilir.

Yetkisiz agiklanmasi halinde ulusal giivenlige ciddi (gizlilik
GizLi derecesini belirleyecek yetkili tarafindan tespit edilebilen ya da
tanimlanabilen) bir zarar vermesi beklenen bilgiye verilir.

Yetkisiz aciklanmas1 halinde wulusal giivenlige (gizlilik
derecesini belirleyecek yetkili tarafindan tespit edilebilen ya da
tanimlanabilen) bir zarar vermesi beklenen bilgiye verilir.

Kaynak: The White House, 2010:707-708.

OZEL

ABD’de smiflandirmaya tabi olacak konular tek tek sayilmis ve bu konularmn
disinda yer alan konularin siniflandirmaya tabi olmayacagi belirtilmistir (The White
House, 2010:709).

Siniflandirmaya tabi olacak konular;

e Askeri planlar,

Silah sistemleri,

Yabancr iilke hiikiimetlerine iligkin bilgiler,

Istihbarat faaliyetleri,

Ulusal giivenlikle ilgili bilimsel, teknolojik ve ekonomik hususlar,

Ulusal giivenlikle ilgili sistem kabiliyetleri, projeler ve planlar gibi hususlar,
Niikleer maddeler ve tesisler,

e Ulusal giivenlikle ilgili kitle imha silahlarinin gelistirilmesi, {iretilmesi ve
kullanilmasi olarak sayilmustir.

ABD’de higbir durumda;

e Hukuk ihlallerini veya idari kusurlar gizlemek,

o Gergek veya tiizel kisinin mali sikintisini 6nlemek,

> ABD’de smiflandirilmis bilgiye yonelik olarak yiiriitiilen galismalarin kamuoyuyla paylasilmast ve
ABD Baskanina sunulmasi i¢in yillik iki rapor hazirlanmaktadir. Hazirlanan bu raporlara iligkin bilgi
makalenin ekinde (EK-1) sunulmustur.
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e Rekabeti sinirlandirmak,

e Ulusal giivenlik agisindan korunmasi gerekmeyen bilginin agiklanmasini
onlemek veya geciktirmek

amactyla; bilginin smiflandirilmayacagi, siniflandirilmis olarak kullanilmasina
devam edilmeyecegi, siniflandirma diizeyinin daha asag: seviyelere ¢ekilmesinden
imtina etmenin miimkiin olamayacagi ifade edilmistir (The White House, 2010:710).

Acikea ulusal giivenlige iliskin olmayan temel bilimsel arastirma bilgilerinin de
siniflandirmaya tabi olmayacagi s6z konusu diizenlemede hiikiim altina alinmistir
(The White House, 2010:710).

ABD’de siniflandirma diizeylerine ek olarak O6rnegin belge iizerinde “BU
BELGE (ULKE iSMi) BILGISINI ICERMEKTEDIR [THIS DOCUMENT
CONTAINS (COUNTRY OF ORIGIN) INFORMATION]” ya da “KISITLI BILGI
(RESTRICTED DATAY”® seklinde ibarelere yer verilebilmektedir (National
Archives and Records Administration, 2012:32-33).

ABD’de yetkisiz agiklanmasi halinde bireyin mahremiyetini ya da refahini,
federal programlarin yiiriitiilmesini ya da ulusal ¢ikarlara iligkin operasyonlar1 ya da
diger programlart olumsuz olarak etkilemesi muhtemel olan siniflandiriimamis
ancak dogasi geregi hassasiyet tastyan bilgiye “Sadece Resmi Kullanim Igin [For
Official Use Only (FOUOQO)]” ibaresi verilmektedir (Department of Homeland,
2005:1).

ABD’de gizlilik dereceli bilgilerin smiflandirma diizeylerine iligkin olarak
5/1/2010  tarihinde yapilan diizenlemenin (The White House, 2010)
yayimlanmasindan kisa bir siire sonra “WikiLeaks” adli kar amaci1 glitmeyen bir
medya organizasyonu tarafindan, ABD’ye ait 600.000’den fazla smiflandirilmig
devlet belgesi elektronik ortamda kamunun erisimine agilmistir (Kosar, 2010:1).
“WikiLeaks” adli medya organizasyonu tarafindan yayimlanan gizlilik dereceli
bilgiler sonrasinda gizlilik dereceleriyle ilgili asagida belirtilen yeni diizenlemeler
yapilmustir.

ABD’de bilginin gereksiz yere siniflandirtlmamasini ya da gizlilik derecesinin
gereginden daha yiiksek olarak verilmemesini ve bdylece bilginin ilgililer arasinda
paylasiminin artirtlmasint amaglayan bir Kanun (Reducing Over-Classification Act)
2010 yilinda yayimlanmistir (Kosar, 2010:5).

S6z konusu Kanunun ilgili boliimiinde (Sec. 6. Promotion of Accurate
Classification of Information) kamu gorevlilerinin smmiflandirilmis bilgiye iliskin
olarak yiiriittiigli islemler neticesinde nakdi olarak ddiillendirilebilecegi ve idarelerin
siniflandirilmig bilgiye iligskin olarak yiiriittiigii islemlerin denetime tabi olacagi
hiikiim altina alinmigtir.

ABD’de smiflandirilmis bilginin bilgisayar aglari iizerinden paylasimima ve
korunmasma iligkin olarak 2011 yilinda bir diizenleme (The White House,
2011:63811-63815) yapilmustir. S6z konusu diizenlemede;

e ldarelerin genel sorumluluklari,

o Smiflandirilmig  bilginin  bilgisayar aglar1 iizerinden paylasimini ve
korunmasini gézetecek bir komitenin (Senior Information Sharing and Safeguarding
Steering Committee) kurulmasi,

¢ “Kisith Bilgi” atomik silahlarin ve 6zel niikleer gereglerin iiretimi ve kullanimu gibi hususlari ifade
etmektedir (Kerr ve Nikitin, 2011:1).
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e Smiflandirnlmis bilginin  bilgisayar aglar1 ilizerinden paylasimma ve
korunmasina iligkin olarak uzmanlardan olusan tam zamanli hizmet verecek bir
ofisin (Classified Information Sharing and Safeguarding Office) olusturulmasi,

e Idare iginde simiflandirilmis bilginin kétiiye kullanimini, ele gegirilmesini
veya yetkisiz agiklanmasi gibi hususlar1 6nlemek amaciyla idareler arasinda hizmet
vermekle gorevli bir calisma grubunun (Insider Threat Task Force ) kurulmasi

hiikiim altina alinmigtir.

1.5. Avustralya

Avustralya’da kullanilmakta olan giivenlik siniflandirmalart dortlii bir ayrima
tabi tutulmustur (Australian Government, 2011:9-10). Avustralya’da korunmasi
gerekmeyen Resmi bilgiye “TASNIF DISI (unclassified)” ibaresi verilebilmektedir
(Australian Government, 2011:4).

Tablo 6: Avustralya’da Kullamilmakta Olan Giivenlik Simiflandirmalar

Giivenlik
Siniflandirmasi

Tanim

COK GizZLi Ele ge¢mesi halinde ulusal giivenlige olaganiistii derecede ¢ok
ciddi zarar vermesi muhtemel olan bilginin en iist diizeyde
korunmasi igin kullanilir.

Bilginin ele gegmesi halinde ulusal giivenlige, Avustralya
Hiikiimetine, ulusal olarak Onemli ekonomik ve Ticari

GIZLI cikarlara ciddi zarar vermesinin ya da yasami tehlikeye
atmasiin muhtemel oldugu durumlarda kullanilir.

OZEL Bilginin ele gegmesi halinde ulusal giivenlige zarar
vermesinin muhtemel oldugu durumlarda kullanilir.

MAHFUZ Bilginin ele gegmesi halinde Avustralya Hiikiimetine, 6zel

kuruluslara veya bireylere zarar vermesinin muhtemel oldugu
durumlarda kullanilir.

Kaynak: Australian Government, 2011:9-10.

Avustralya’da giivenlik siniflandirmasi tagimasi gereken bilgilerin ihtiva etmesi
gereken konu 6rneklerine her bir giivenlik siniflandirmasi adi altinda yer verilmistir
(Australian Government, 2011:9-10).

Bu konulardan bazilar1 sdyledir:

e Diger iilke hiikiimetleriyle iliskilere olaganiistii derecede ¢ok ciddi zarar
vermesi muhtemel olan bilgi (COK GIZLI)

e Dogrudan genis bir insan kitlesinin yasamini kaybetmesine sebep olmasi
muhtemel olan bilgi (COK GIZLI)

e Diger lilke hiikiimetleriyle iligkilere ciddi derecede zarar vermesi muhtemel
olan bilgi (GIZLI)

e Yasanu dogrudan tehlikeye atmasi muhtemel olan bilgi (GIZLI)

e Kamu diizenine ciddi derecede zarar vermesi muhtemel olan bilgi (GIZLI)

e Avustralya’nin veya diger iilkelerin i¢ istikrarmi bozmasi muhtemel olan
bilgi (OZEL)

e Sorusturmayi engellemesi ya da ciddi bir sugun iglenmesini kolaylastirmasi
muhtemel olan bilgi (MAHFUZ)
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Avustralya’da bilginin agiklanmasinin ilgili diizenleme (Australian Government,
2011:11-12) geregince sinirlanmasi ya da yasaklanmasi ya da bilginin 6zel bir
sekilde muhafaza edilmesinin gerektigi durumlarda “yayim kisitlama ibareleri
(dissemination limiting marker)” kullanilabilmektedir. Avustralya’da kullanilan
yayim kisitlama ibareleri sunlardir:

e “Sadece Resmi Kullanim i¢in [For Official Use Only (FOUO)]”

“Sadece Resmi Kullanim Igin” ibaresi sadece tasnif dis1 bilgi i¢in kullanilabilir.
Bu ibare, tasnif dig1 bilginin ele gegmesinin ulusal giivenlige, Avustralya Hiikiimeti
idarelerine, Ticari kurumlara veya bireylere sinirli diizeyde zarar vermesi s6z konusu
oldugu zaman kullamlabilir. Orneginihaleye iliskin istekliler tarafindan verilen
tekliflere bu ibare verilebilmektedir.

e “Hassas (sensitive)”

“Hassas” ibaresi, giivenlik smiflandirmasi tasiyan ya da tasnif digi bir bilgiyle
birlikte kullanilabilir. Orneginbilginin agiklanmasimin ilgili diizenleme geregince
sinirlanmasi ya da yasaklanmasi durumunda bilgiye bu ibare verilebilir.

e “Hassas: Kisisel (Sensitive: Personal)”

“Hassas: Kisisel” ibaresi, giivenlik siniflandirmasi tagiyan ya da tasnif dist bir
hassas kisisel bilgi ile birlikte kullanilabilir. Orneginbireyin cinsel tercihi, saghk
durumu ya da siyasi goriisii hakkinda bir olgu ya da diisiinceyi iceren bir belgeye bu
ibare verilmektedir.

e “Hassas: Yasal (Sensitive: Legal)”

“Hassas: Yasal” ibaresi, yasal mesleki (professional) bir ayricaliga konu olan
herhangi bir bilgi i¢in kullanilabilir.

e “Hassas: Kabine (Sensitive: Cabinet)”

“Hassas: Kabine” ibaresi;

v’ Kabineye sunulan, sunulmus ya da sunulmasi planlanan herhangi bir belgeye,

v’ Kabineye ait Resmi kayitlara,

v Kabineye ait miizakereleri ya da kararlari ifsa edecek herhangi bir bilgiye’

verilir.

“Hassas: Kabine” ibaresi tastyan bir bilgiye en az “MAHFUZ” giivenlik
siniflandirmasi verilmektedir.

Avustralya’da ulusal giivenlik siniflandirmasina tabi tutulmus bazi bilgiler ayni
zamanda bir “gilivenlik ikazi (security caveat)” da tasiyabilmektedir (Australian
Government, 2011:12). Bu ikaz, bilginin giivenlik smiflandirmasinin  verdigi
korumaya ek olarak bazi 6zel dnlemlere ihtiyaci oldugu hakkinda uyar1 vermek igin
kullanilmaktadir. S6z konusu ikazlar giivenlik siniflandirmast olmadan kendi
baglarina kullanilmamaktadir.

Avustralya’da kullanilan giivenlik ikazlar1 sunlardir:

o “Kod Kelimeler (codewords)”

“Kod Kelime”, bilginin igerigine ulagsmak i¢in kullanilan bir kelimedir. “Kod
kelime”, bilginin igerigiyle ilgisi olmayan bir kelime olarak secilmektedir.
Orneginbilgiye ulasmak isteyen kisiye oncelikle bir bilgilendirme yapilmasi
gerektigi durumda “Kod kelimeler” kullanilmaktadir.

e “Kaynak Kod Kelimeler (source codewords)”

" Yetkisiz yapilacak bir a¢iklamamin Kabine Odasinda (Australian Government, 2011:15) yapilan
tartigmalarm samimiyetini zedeleyecegi ve bdylece yonetim siirecinin olumsuz etkilenecegi ifade
edilmektedir.
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“Kaynak Kod Kelime”, bilmesi gerekmeyen kisilere ifsa etmeden bilginin
kaynagini belirlemek i¢in kullanilan bir kelime ya da harf diizenidir.

e “Sadece Bu Uluslar Gorebilir (Eyes Only)”

“Sadece Bu Uluslar Gorebilir” ibaresi, bilginin belirli uluslara acik oldugunu
belirtmek icin kullanilmaktadir. Ornegin“AUSTEO (Australian Eyes Only)” ibaresi
bilginin sadece Avustralyalilar tarafindan goriilebilecegini, “AUST/US EO
(Australian and US Eyes Only)” ibaresi ise bilginin sadece Avusturyalilar ve
Amerikalilar tarafindan goriilebilecegini ifade etmektedir.

e “Sadece Avustralya Hiikiimeti Ulasabilir [Australian Government Access
Only (AGAO)]”

“Sadece Avustralya Hiikiimeti Ulasabilir” ibaresi sinirli durumlarda ilgili
idareler® tarafindan kullanilmaktadir.

e “Verilebilir (Releasable to)”

“Verilebilir” ibaresi bilginin sadece ilgili yabaci iilkelere verilebilecegini
belirtmek igin kullanilmaktadir. Ornegin “REL UK, NZ” bilginin sadece Ingiltere ve
Yeni Zelanda’ya verilebilecegini ifade etmektedir.

e “Ozel Kullanim kazlar1 (Special Handling Caveat)”

“Ozel Kullamm ikazlar1”, “operasyon kod kelimelerini”, “belirli iletisim
kanallarmin kullanimi igin talimatlar1” ve “belirli bir kisi i¢in 6zel [(EXCLUSIVE
FOR (NAMED PERSON)]” ibaresini iceren gesitli gostergelerin toplamindan
olusmaktadir.

e “Sorumlu Gereg (Accountable Material)”

Belirli hassas bir bilgiye ulasimin ya da bu bilginin dolagimimin kati bir kontrole
tabi tutulmasi gerekiyorsa bu bilgiye “Sorumlu Gereg” ibaresi verilebilmektedir.
“Sorumlu Gereg” ibaresinin hangi bilgiye uygulanacagi idareden idareye degismekle
birlikte biitgeye iliskin belgelere ya da bakanliga ait hassas bilgilendirme
dokiimanlarina bu ibare verilebilmektedir.

Avustralya’da idareler kendi i¢lerinde farkli ikaz ibareleri kullanabilmektedirler
(Australian Government, 2011:12). Ancak idare disina yollanan bilgilere yeniden
burada belirtilen ikazlar verilmekte ya da bu bilgiler i¢in {izerinde anlasilan usullere
gore islem yapilmaktadir.

Avustralya’da hi¢bir durumda;

e Hukuk ihlallerini veya idari kusurlar gizlemek

o Gergek veya tiizel kisinin mali sikintisin1 6nlemek

e Rekabeti sinirlandirmak

e Kamu menfaati acisindan korunmasi gerekmeyen bilginin agiklanmasini
onlemek veya geciktirmek

amactyla bilgiye giivenlik siniflandirmasi, yayim kisitlama ibaresi veya giivelik
ikazi verilmemektedir (Australian Government, 2011:6).

2. Tiirkiye’de Kullamlmakta Olan Gizlilik Derecesi Tanimlar:

Tiirkiye’de kamu hizmetinin goriilmesinde kullanilmakta olan gizlilik
derecelerine iliskin iki temel kaynak bulunmaktadir. Bunlar 13/5/1964 tarihli ve
6/3048 sayili Bakanlar Kurulu Karariyla yiiriirliige konulan “Gizlilik Dereceli Evrak

8 Department of Defence, ASIO (Australia's National Security Intelligence Service)
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ve Gerecin Giivenligi Hakkinda Esaslar™ ile 1/10/1982 tarihli ve 2909 sayili
Bagbakanlik yazisi ekinde kamu kurum ve kuruluslarina génderilen “Kontrollii (Cok
Gizli) Evraka Yapilacak islem Hakkinda Talimattir."’

1964 tarihli Esaslar’da gizlilik derecesi tanimlarina ve gizlilik derecesi tagimasi
gereken konulardan bazilarma her bir gizlilik derecesi ad1 altinda deginilmistir. 1964
tarihli Esaslar’da gizlik derecesi tasimasi gereken konularin agirlikli olarak yurt
savunmasiyla ilgili oldugu goriilmektedir. Tiirkiye’de kullanilmakta olan gizlilik
dereceleri 1964 tarihli Esaslar’da; “COK GIZLi”, “GIZLI”, “OZEL” ve “HIZMETE
OZEL” seklinde olmak iizere dortlii bir ayrima tabi tutulmustur. 1964 tarihli
Esaslar’da gizlilik dereceleri miisaadesiz agiklanmamasi gerecken mesaj, dokiiman,
gereg, tesis ve yerler igin kullanilmustir.

1964 tarihli Esaslar’da “TASNIF DISI” ibaresinin hicbir gizlilik derecesi
olmayan mesaj, dokiiman, gereg, tesis ve yerler i¢in kullanilacagi ifade edilmistir.

Tablo 7: 1964 Tarihli Esaslar’a Gore Gizlilik Derecesi Tanimlariin

Karsilastirilmasi
el . Tammlarin Karsilastirilmasi
Derecesi
Milli menfaatlerimize hayati bakimindan son derece biiyiik zarar verecek
COK olan...
GizLi Giivenlik bakimindan olaganiistii 6neme sahip...
L Milli giivenlik, prestij ve menfaatlerimize ciddi surette zarar verecek...
GIZLI . . .
Yabanci bir devlete genis faydalar temin edecek ...
Milletimizin menfaat ve prestijine zarar verecek ...
OZEL Bir sahsin zarar gormesine neden olacak ...
Yabanci bir devlete fayda temin edecek ...
. “COK GIZLI”, “GIZLI” ve “OZEL” gizlilik dereceleriyle korunmast
HIZMET . . - S
E OZEL gerekmeyen ve bilmesi gerekenlerden bagkasi tarafindan bilinmesine lizum

goriilmeyen...

Tiirkiye’de kullanilmakta olan gizlilik dereceleriyle ilgili temel diizenleme 1964
tarihli Esaslar’dir. Ancak, daha sonra yiirlirliige konulan ¢esitli diizenlemelerde
gizlilik dereceleri 1964 tarihli Esaslar’dan farkli olarak yeniden tanimlanmistir.
Ayrica gizlilik derecelerine iliskin olarak 1964 tarihli Esaslar’dan sonra yapilan
tanimlarin da diizenlemeden diizenlemeye farklilik gosterdigi goriilmektedir. S6z
konusu durumlara iligkin olarak asagidaki 6rnekler verilebilir.

e Bakanlar Kurulu Karariyla'' vyiiriirlige konulan Giivenlik Sorusturmasi ve
Arsiv  Arastirmast  Yonetmeligi'nde “GIZLI” ve “OZEL” gizlilik dereceleri
tanimlarinin her ikisinde de “yabanci devlete fayda saglama” hususu vurgulanmstir.

° Bu makalenin bazi yerlerinde Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkinda Esaslar’in adi,
kisaca “1964 tarihli Esaslar” olarak ifade edilmistir. 1964 tarihli Esaslar, Genelkurmay Baskanliginin
14/4/1964 tarihli ve 3901.2-2-64 EM say1l1 yazisi lizerine Bakanlar Kurulunca yiiriirliige konulmustur.

1% Mezkiir yazida; “COK GIZLI” gizlilik dereceli dokiimanlarla ilgili olarak bazi kurum ve kuruluslarda
yapilan yanlig uygulamalar belirtilerek bunlara kars1 alinacak tedbirler agiklanmistir.

"14/2/2000 tarihli ve 2000/284 sayil Bakanlar Kurulu Kararyla yiiriirlige konulan “Giivenlik
Sorusturmasi ve Arsiv Arastirmast Yonetmeligi” (RG: 12/4/2000-24018).
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Dolayistyla bu iki gizlilik derecesinin s6z konusu husus baglaminda birbirinden ayirt
edilebilmesi olduk¢a zordur. 1964 tarihli Esaslar’da ise bu ayrim; “GIZLI” gizlilik
derecesi igin “yabanci bir devlete genis faydalar temin etme”, “OZEL” gizlilik
derecesi i¢in “yabanci bir devlete fayda temin etme” seklinde belirtilmek suretiyle
yapilmustir.

e Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi’nde gizlilik
derecesi tanimlarinin higbirinde “bir sahsin zarar gérmesine neden olunmasi”
durumu ele almmamustir. Ancak, 1964 tarihli Esaslar’da “OZEL” gizlilik
derecesinin taniminda bu hususa yer verilmistir.

e Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi’'nde “Bilmesi
gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi” hususuna “COK
GIZLI”, “GIZL1” ve “HIZMETE OZEL” gizlilik derecelerinin tamimlarinda yer
verilmistir. Ancak 1964 tarihli Esaslar’da s6z konusu hususa sadece “HIZMETE
OZEL” gizlilik derecesi tanim1 icerisinde yer verilmistir.

e Giivenlik Sorusturmast ve Arsiv Arastirmasi Yonetmeligi'nde gizlilik
derecesi tamimlarinda, 1964 tarihli Esaslar’da belirtilenler disinda gizlilik
derecesinin “rapor” ve “arag”’lara da verilecegi belirtilmistir. 1964 tarihli Esaslar’da
ise “rapor”, “dokiiman” taniminin i¢erisinde yer almistir.

e 2008/16 sayili Bagbakanlik Genelgesi'” uyarinca idareler tarafindan uyulmasi
zorunlu olan TSE 13298 numarali Elektronik Belge Yonetimi isimli standartta
“GIZLI” ve “OZEL” gizlilik derecelerinin tamminda “yabanci bir devlete fayda
saglama” hususundan bahsedilmemistir. Ancak, 1964 tarihli Esaslar’da “GIZLi” ve
“OZEL” gizlilik derecelerinin taniminda bu hususa yer verilmistir.

e Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi’nde “COK GIZLI”
gizlilik derecesinin tanmiminda “yabanci devlete fayda saglama” hususundan
bahsedilmistir. Ancak, TSE 13298 numarali Elektronik Belge Yonetimi isimli
standartta “COK GIZLI” gizlilik derecesi taniminda “yabanci devlete fayda
saglama” hususu, “miittefiklerimize biiyiik Olciide zarar verilmesi”ne doniismiistiir.
Ayrica miittefik olmayanlara zarar verme hususu TSE 13298 numarali Elektronik
Belge Yonetimi isimli standartta géz ardi edilmistir.

e Gizlilik derecesinin verilecegi unsurlar arasinda yer alan “dokiiman” ve
“mesaj”’a TSE 13298 numarali Elektronik Belge Y6netimi isimli standartta ve 1964
tarihli Esaslar’da gizlilik derecesi tanimlarinda yer verilmistir. Ancak, 1964 tarihli
Esaslar’da gizlilik derecesinin verilecegi yerler arasinda sayilan “gerec”, “tesis” ve
“yerler’e TSE 13298 numarali Elektronik Belge Yonetimi isimli standartta yer
verilmemis bunlarm yerine “bilgi”, “belge” ve “evrak”a gizlilik derecesi verilecegi
belirtilmigtir. 1964 tarihli Esaslar’da ise “dokiiman” ve “mesaj”’larin hepsine birden
“evrak” denilmistir.

e Giivenlik Sorusturmasi ve Arsiv Arastirmast Yonetmeligi'nde ve Milli
Savunma Bakanhigma ait Savunma Sanayii Giivenligi Yonetmeligi’nde' “yabanci
devlete fayda saglama” hususu “COK GIZLI”, “GiZLi” ve “OZEL” gizlilik
dereceleri tanimlarinin igerisinde yer almustir. Ancak, 1964 tarihli Esaslar’da
“yabanc1 bir devlete fayda saglama” hususu, “COK GIZLI” gizlilik derecesi tanimi

12.16/7/2008 tarihli ve 26938 say1li Resmi Gazete’de yayimlanan 2008/16 sayili “Basbakanlik Genelgesi”.
134/6/2010 tarihli ve 27601 sayili Resmi Gazete’de yayimlanan Milli Savunma Bakanligina ait “Savunma
Sanayii Giivenligi Yonetmeligi”.
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icerisinde yer almayip'®, “GIZLI” ve “OZEL” gizlilik dereceleri tanimlar: igerisinde
ele alinmustir.

e Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi’nde “Bilmesi
gerekenlerin diginda diger kisgilerin bilmelerinin istenmedigi ...” hususuna “COK
GIZLi”, “GIZLI” ve “HIZMETE OZEL” gizlilik derecesi tanimlarinda yer
verilmistir. Ancak Savunma Sanayii Giivenligi Yonetmeligi’'nde s6z konusu hususa
sadece “HIZMETE OZEL” gizlilik derecesi tanim1 icerisinde yer verilmistir.

e Savunma Sanayii Giivenligi Yonetmeligi'nde ve 1964 tarihli Esaslar’da
gizlilik derecesi tanimlarinda gizlilik derecesinin verilecegi unsurlar arasinda
“gere¢”, “tesis” ve “yerler’den bahsedilmistir. Ancak 1964 tarihli Esaslar’da gizlilik
derecesinin verilecegi yerler arasinda sayilan “mesaj” ve “dokiiman”lara Savunma
Sanayii Giivenligi Yonetmeligi’nde yer verilmemis bunlarin yerine séz konusu
Yonetmelikte “bilgi”, “belge”, “evrak”, “arag”, “proje” ve “malzeme”lere gizlilik
derecesi verilecegi belirtilmistir.

e Icisleri Bakanhigina ait Valilik ve Kaymakamlik Birimleri Teskilat, Gérev ve
Calisma Yonetmeligi'nin'> 6’nc1 maddesinde gizlilik derecesi diizeyi 1964 tarihli
Esaslar’da yer alan dértlii diizey yerine “GIZLI” ve “HIZMETE OZEL” olmak
iizere ikili diizeyde ele alinmistir. Bagka bir ifadeyle s6z konusu Yonetmelik’te 1964
tarihli Esaslar’da yer alan “COK GIZLI” ve “OZEL” gizlilik derecelerine yer
verilmemistir.

e Valilik ve Kaymakamlik Birimleri Teskilat, Go6rev ve Calisma
Yonetmeligi’nde gizlilik derecesi tanimlarinda 1964 tarihli Esaslar’dan farkli olarak
gizlilik derecesinin yalnizca “evrak”a verilecegi belirtilmistir. S6z konusu
Yénetmeligin 4’iincii maddesinin birinci fikrasmin (g) bendinde “evrak™; “il ve
ilgelerde goriilen hizmetler, yapilan is, islemler ve haberlesmeler sirasinda veya
sonucunda kamu kuruluslarinin kendi aralarinda, gercek veya tiizel kisilerle
iletisimlerini saglamak amaciyla yazilan yazi, Resmi belge, Resmi bilgi ve
elektronik belge” olarak tanimlanmustir. 1964 tarihli Esaslar’da ise “dokiiman” ve
“mesa;j”’larin hepsine birden “evrak” denilmistir.

3. Tiirkiye ile Yurt Disinda Kullamlmakta Olan Gizlilik Derecesi
Tanmlarmin Karsilastirilmasi

Gizlilik dereceleri agisindan incelenen yurt disi 6rneklerde gizlilik derecesi
tanimlar1 arasindaki farkliligin, se¢ilmis temalara verilmesi muhtemel farkli zarar

141964 tarihli Esaslar’da “COK GIZLI” tanin igerisinde “... milli menfaatlerimize hayati bakimdan son
derece bilyilik zarar verecek olan...” ibaresi yer almaktadir. Bu ibarenin yabanci devlete saglanacak
faydalar1 da icerdigi one siiriilebilir. 1964 tarihli Esaslar’da “COK GIZLI” gizlilik derecesi tanim
icerisinde yer alan s6z konusu ibarenin yabanci devlete saglanacak faydalari icermedigi su noktadan
anlasilabilir:

1964 tarihli Esaslar’da “GIZLI” gizlilik derecesi taniminin igerisinde ... milli giivenligimizi, prestij ve
menfaatlerimizi ciddi surette haleldar edecek ...” ibaresi yer almakta ve ayrica “... yabanci bir devlete
genis faydalar temin edecek ...” ibaresine yer verilmektedir. Sayet “menfaat” hususu “yabanci devlete
saglanacak fayday1” da icerse idi “GIZLI” gizlilik derecesi tanimi igerisinde ayrica “yabanci bir devlete
genis faydalar temin edilmesi” hususuna tekrar yer verilmezdi. Dolayisiyla 1964 tarihli Esaslar’da “milli
menfaat” hususu “COK GIZLI” ve “GIZLI” gizlilik dereceleri tanimlarinda derecesi farklilagtirilarak
vurgulanmis, “yabanci bir devlete genis faydalar temin edilmesi” hususu ise gizlilik dereceleri arasinda
ilk kez “GIZLI” gizlilik derecesi igerisinde ele alinmstir.

'3 8/6/2011 tarihli ve 27958 sayilh Resmi Gazete’de yayimlanan Igisleri Bakanligma ait “Valilik ve
Kaymakamlik Birimleri Teskilat, Gorev ve Calisma Yo6netmeligi”
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diizeyi vurgular1 iizerinden saglandigi goriilmektedir. Ornegin ABD’de ulusal
giivenlik temasina “olaganiistii derecede ¢ok ciddi bir zarar”, “ciddi bir zarar”, “bir
zarar” vermesi beklenen “bilgi” ifadeleriyle gizlilik derecesi tanimlarinin birbirinden
ayristirilmasina galigilmistir.

ABD’de yetkisiz agiklanmasi halinde; ulusal giivenlige “olaganiistii derecede
cok ciddi bir zarar” vermesi beklenen bilgi “COK GIZLI” gizlilik derecesiyle, ulusal
giivenlige “ciddi bir zarar” vermesi beklenen bilgi “GIZLI” gizlilik derecesiyle,
ulusal giivenlige “bir zarar” vermesi beklenen bilgi ise “OZEL” gizlilik derecesiyle

korunmaktadir.

Tablo 8: Ulkeler ve Kuruq_llar Tarflfmdan Kullanilmakta Olan Gizlilik
Derecesi Sistemlerinin Secilmis Olg¢iitler Uzerinden Karsilastirilmasi

Ulke, Gizilik Gizlilik Gizlilik o
Uluslararasi .. Derecesi . Gizlilik
Derecesinin Derecesinin .
ve R Tamminda o . Derecesi
ool Kullanimina Iliskin Verilecegi oo
Uluslariistii Kullanilan Diizeyi
Yasal Dayanak Unsurlar
Kurum Temalar
Bakanlar Kurulu, Ml.l.l‘llégﬁrlifaarté;gl.lh dé\ﬁf;;l;’n
Tiirkiye Bakanlar Kurulu su » presty, . 4
yabanc1 devlet, sahis, gereg, tesis ve
Karari . .
bilmesi gereken yerler
Avrupa Birligi
Konseyi, AB’nin ya da
Konsey Karar1 - . o
AB . en az bir liye devletin Bilgi ve gereg 4
(Council of the
. temel ¢ikarlari
European Union,
Council Decision)
Bagbakanlik Ofisi, Tirkiye, AB, NATO,
Giivenlik Siyasasi ABD ve Avustralya’da
Lo Cergevesi oldugu gibi oo
nslitsie (Cabinet Office, bir tema Bitel J
HMG Security Policy iizerinden
Framework) tanimlama yok
Kuzey Atlantik
Konseyi,
Kuzey Atlantik
Antlagmast Orgiitii
Icinde Giivenlik .
NATO (North Atlantic NATO Bilgi 4
Council,
Security within the
North Atlantic Treaty
Organization)
Beyaz Saray,
Bagkanlik Emri . . o
ABD (The White House, Ulusal giivenlik Bilgi 3
Executive Order)
Avustralya Hiikiimeti,
}%ﬂgl'Gl.lvenhgl . Ulusal giivenlik,
Yonetimi Rehberi i
. Avustralya Hiikiimeti,
(Australian . . o
Avustralya ekonomik ve ticari Bilgi 4
Government, .
. . ¢ikar, yasam, birey,
Information Security «
ozel kurulus
Management
Guidelines)
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Avustralya’da ornegin ele gegmesi halinde ulusal giivenlige “olaganiistii
derecede ¢ok ciddi zarar” vermesi muhtemel olan bilgi “COK GIZLI” gizlilik
derecesiyle, ulusal giivenlige “ciddi zarar” vermesi muhtemel bilgi “GIZLi” gizlilik
derecesiyle, ulusal giivenlige “zarar” vermesi muhtemel bilgi ise “OZEL” gizlilik
derecesiyle korunmaktadir.

Avustralya’da, ABD’de oldugu sekilde ulusal giivenlik temasma “olaganiistii
derecede cok ciddi zarar”, “ciddi zarar” ve “zarar” kelimeleri eklenerek gizlilik
dereceleri tanimlart birbirinden farklilastirilmak istenmistir. Avustralya’da bununla
birlikte rnegin “yasam” temasina sadece “GIZLI” gizlilik derecesi taniminda yer
verilerek gizlilik dereceleri arasinda dogrudan bir farklilik yaratilmak istendigi de
goriilmektedir. Avustralya’da yasamu tehlikeye atmasi muhtemel olan bilgiye
“GIZLI” gizlilik derecesi verilmektedir. Dolayisiyla Avustralya’da “yasam” temasi
bilgiye verilecek gizlilik derecesinin belirlenmesinde nesnel bir o6lgiit olarak
degerlendirilebilir.

Diger yurt dis1 6rneklerde de gizlilik dereceleri tanimlar1 arasindaki farklilik
belirlenmis temalara “olaganiistii derecede ¢ok ciddi zarar”, “ciddi derecede zarar”
ve “zarar” vermesi muhtemel olan bilgi ve gereg/bilgi gibi ifadeler kullanilmak
suretiyle saglanmaya calisilmigtir. Dolayisiyla incelenen yurt disi 6rneklerde gizlilik
derecesi tanimlarinin birbirinden ayirt edilmesini saglayacak nesnel olgiitlere yeterli
diizeyde yer verilmemistir.

Tiirkiye’de gizlilik derecelerinin tanimlandigi temel diizenleme 13/5/1964 tarihli
ve 6/3048 sayili Bakanlar Kurulu Karartyla yiiriirlige konulan “Gizlilik Dereceli
Evrak ve Gerecin Giivenligi Hakkinda Esaslar”dir. S6z konusu Esaslar’da gizlilik
dereceleri; “COK GIZLI”, “GIZLi”, “OZEL” ve “HIZMETE OZEL” olarak dértlii
bir ayrima tabi tutulmustur.

Tiirkiye’de 1964 tarihli Esaslar’a gore, gizlilik derecesi tanimlari arasindaki
farklilik belirlenmis ilgili temalara “hayati bakimdan son derece biiyiik zarar” (COK
GIZLI), “ciddi surette zarar/genis faydalar” (GIZLI), “zarar/fayda” (OZEL)
verecek/temin edecek mesaj, dokiiman, gereg, tesis ve yer gibi ifadelerle
saglanmistir. Bununla birlikte drnegin “sahis” temasina sadece “OZEL” gizlilik
derecesi tanimu igerisinde yer verilerek gizlilik dereceleri arasinda dogrudan bir
farklilik yaratilmak istendigi de goriilmektedir. Tiirkiye’de bir sahsin zarar
gdérmesine neden olacak ornegin bir dokiimana “OZEL” gizlilik derecesi
verilmektedir. Dolayisiyla Tiirkiye’de “sahis” temasi bilgiye verilecek gizlilik
derecesinin belirlenmesinde nesnel bir dlgiit olarak degerlendirilebilir. incelenen
yurt dig1 orneklerde oldugu sekilde Tirkiye’de de gizlilik derecesi tanimlarinin
birbirinden ayirt edilmesini saglayacak nesnel oOlgiitlere yeterli diizeyde yer
verilmemistir.

AB, Ingiltere ve Avustralya’da gizlilik derecesi tanimlarinda yeterli diizeyde yer
almayan nesnel 6lgiitlere konu bazli drnekler icerisinde her bir gizlilik derecesi ad1
altinda yer verilmeye calisilmistir. Ancak, verilen konu bazli 6rnekler arasindaki
farklilik yine “olaganiistii derecede ¢ok ciddi zarar” ya da “ciddi derecede zarar”
gibi ifadelerle saglanmustir. Ornegin AB’de, dost iilke hiikiimetleriyle iliskilere
“olagantistii derecede ¢ok ciddi zarar” vermesi muhtemel olan “bilgi ve gerece”
“COK GIZLI” gizlilik derecesi, “ciddi derecede zarar” vermesi muhtemel olan
“bilgi ve gerece” ise “GIZLI” gizlilik derecesi verilmektedir.
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AB, Ingiltere'® ve Avustralya’da gizlilik derecesi tasimasi gereken “bilgi ve
gerecin”/*“bilgi”nin ihtiva etmesi gereken konu &rneklerine her bir gizlilik derecesi
ad1 altinda yer verilmis iken ABD’de gizlilik derecesi tasimasi gereken konular ilgili
gizlilik derecesiyle iliskilendirilmeden bir biitiin olarak ele alinmistir. NATO’da ise
gizlilik derecesi tasimasi gereken konu 6rneklerine yer verilmemistir.

AB, Ingiltere ve Avustralya’da gizlilik derecesi tasimasi gereken konu drnekleri
arasinda “ulusal giivenlik” yaninda ornegin “birey” ve “kamu diizeni” gibi
kavramlara da yer verilmisken ABD’de gizlilik derecesi tasiyacak konular sadece
“ulusal giivenlik” ve “niikleer teknoloji” temalariyla iliskilendirilmistir. ABD’de sz
konusu konular disinda kalan konulara iliskin bilgilere gizlilik derecesi
verilmemektedir.

ABD’de ve Avustralya’da Ornegin hukuk ihlallerini veya idari kusurlar
gizlemek amaciyla belgelere gizlilik derecesi verilmeyecegi hususu ilgili
diizenlemede hiikiim altina alinmistir.

Yurt dis1 uygulamalarda oldugu gibi Tiirkiye’de de gizlilik derecesi tanimlarinda
yeterli diizeyde yer almayan nesnel Olgiitlere 1964 tarihli Esaslar’da konu bazli
ornekler igerisinde her bir gizlilik derecesi adi altinda yer verilmeye calisiimistir.
Tiirkiye’de gizlilik derecesi tasimasi gereken konu ornekleri agirlikli olarak “yurt
savunmasi1” ile ilgilidir.

Incelenen yurt dis1 uygulamalarda goriilecegi iizere gizlilik dereceleri arasindaki
farklilig1 saglayacak nesnel Olgiitlere yeterli diizeyde ne tanimlar ne de konu
ornekleri arasinda yer verilmistir. Yurt dis1 uygulamalarda oldugu gibi Tiirkiye’de
de gizlilik derecesi tanimlarinda gizlilik derecelerinin birbirinden ayirt edilmesini
saglayacak nesnel oOlgiitlere yeterli diizeyde yer verilmemistir. Ancak Tiirkiye’de
konu bazli olarak verilen 6rneklerin yurt dist uygulamalara kiyasla daha nesnel
olgiitleri barindirdig1 soylenebilir.

Tiirkiye’de 1964 tarihli Esaslar’a gore gizlilik derecesi; mesaj, dokiiman, gereg,
tesis ve yerler i¢in kullanilmaktadir. Tiirkiye’de gizlilik derecesi tagimasi gereken
unsurlar incelenen yurt dis1 uygulamalara gore ilk bakista daha fazla goziikmektedir.
Ancak durum gergekte farklidir. Ornegin AB’de “gere¢” tanimi dokiimani
kapsamakta, “dokiiman” tanimi da mesaji kapsamaktadir. AB’de “gere¢” ve
“dokiiman” tanimlarinin ele alinis sekli gizlilik derecesi tagimasi gereken unsurlarin
Tiirkiye’ye gore goreceli olarak daha az oldugu gibi bir sonucu dogurmaktadir. 1964
tarihli Esaslar’da gizlilik dereceleri tanimlarinda kullanilan temalar da AB, NATO
ve ABD’ye gore daha fazladir.

AB, Ingiltere, NATO, ABD ve Avustralya’da kullanilmakta olan gizlilik
derecelerine ek olarak “bilgi ve gerece”/bilgiye” farkli ibareler verilebilmektedir.
Bu ibareler “bilgi ve gerecin”/“bilginin” korunma diizeyinin artirilmasi igin
kullanilmaktadir. Tiirkiye’de gizlilik dereceleri haricinde belgelere “KISIYE OZEL”
ibaresinin verildigi goriilmektedir.

Ingiltere’de giivenlik ibaresi verilmemis devlet varliklar1 (bilgi) “TASNIF DISI”
olarak kabul edilmektedir. flgili devlet varhgma ayrica “TASNIF DISI” ibaresi de
verilebilmektedir. Bunun nedeni ilgili devlet varliginin gercekte bir giivenlik ibaresi

' Ingiltere’de gizlilik derecesi tasimasi gereken konu &rnekleri AB’nin ilgili diizenlemesinde belirtilen
konu 6rnekleriyle bityiik dlgiide ortiigmektedir.
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tasimast gerekmedigini herhangi bir tereddiide yer vermeyecek sekilde ortaya
koymak igindir. Baska bir ifadeyle ingiltere’de “TASNIF DISI” ibaresi giivenlik
ibaresi tagimayan tiim devlet varliklarina degil sadece ilgili devlet varliginin
giivenlik ibaresi tasiyip tasimamasi gerektigini siipheye yer vermeyecek sekilde net
olarak bildirmek i¢in kullanilmaktadir.

NATO’da da Ingiltere’de oldugu sekilde giivenlik siniflandirmasi tasimayan tiim
bilgilere “TASNIF DISI” ibaresi verilmemektedir. NATO’da “TASNIF DISI”
ibaresi giivenlik siniflandirmasi tasimayan ancak yine de NATO tarafindan
korunmasi gereken bilgiler igin kullanilmaktadir. Ornegin NATO’nun basin
aciklamalarina ya da NATO ile ilgili internette yer alan bilgilere “TASNIF DISI”
ibaresi verilmemektedir.

Tiirkiye’de 1964 tarihli Esaslar’da “TASNIF DISI” ibaresinin hicbir gizlilik
derecesi olmayan mesaj, dokiiman, gereg, tesis ve yerler i¢in kullanilacag: ifade
edilmistir. Dolayisiyla s6z konusu Esaslar’a gore “TASNIF DISI” bir gizlilik
derecesi degildir.

AB, Ingiltere, ABD, NATO ve Avustralya’da gizlilik dereceleriyle ilgili
diizenlemelere herhangi bir gizlilik derecesi verilmemistir ve bu nedenle s6z konusu
diizenlemelere internet {izerinden kolayca ulasilabilmektedir. Tiirkiye’de ise 1964
tarihli Esaslar”in “HIZMETE OZEL” gizlilik derecesi tasimasi nedeniyle Resmi
Gazete’de yayimlanmamis olmasi, ancak s6z konusu Esaslar’da bir yil sonra
(1965°te) yapilan degisikligin Resmi Gazete’de'’ yayimlanmis olmasi ortaya garip
bir durum g¢ikarmustir.

4. Tiirkiye’ye Yonelik Gizlilik Derecesi Tanimlar1 Onerisi

Tiirkiye’de gizlilik dereceleriyle ilgili temel diizenleme olan 1964 tarihli
Esaslar’da gizlilik derecesi tamimlarinda gizlilik derecelerinin birbirinden ayirt
edilmesini saglayacak nesnel olgiitlere yeterli diizeyde yer verilmemesinin dogru
olmadig1 diisiiniilmektedir. Ornegin gizlilik derecesi tammlarinin birbirinden
ayristirtlmasinda kullanilan “hayati bakimdan son derece biiyiik zarar” gibi bir
kavramin kapsamint ve simirlarint net bir sekilde belirlemek oldukca giictiir. Bu
durum gizlilik derecesinin belirlenmesi noktasinda kigiden kisiye farklilik gosteren
durumlarin ortaya ¢ikmasina neden olabilir.

1964 tarihli Esaslar’m “evrak” taniminin mesaj ve dokiimani kapsadigi goz
oniinde bulunduruldugunda anilan Esaslar’da gizlilik derecesi tanimlarinda gizlilik
derecesi tasimasi gereken unsurlar olarak “mesaj, dokiiman, gereg, tesis ve yerler”
yerine “evrak, gereg, tesis ve yerler”in sayilmasi yeterli olabilirdi. Dolayisiyla
Tiirkiye’de gizlilik derecesi tasimasi gereken unsurlarin daha sade bir hale
getirilmesinin miimkiin olacag diisiiniilmektedir.

1964 tarihli Esaslar’da gizlilik dereceleri tanimlarinda kullanilan temalarin fazla
olmasi gizlilik derecesi tanimlarinin daha iyi anlasilmasina hizmet etmis olmakla
birlikte bazi temalar birbiri igerisinde ele alnabilirdi. Ornegin 1964 tarihli
Esaslar’da “GIZLI” gizlilik derecesi taniminda yer alan yabanci bir devlete genis

173/5/1965 tarihli ve 6/4658 sayili Bakanlar Kurulu Karariyla yiiriirliige konulan “Gizlilik Dereceli Evrak
ve Gerecin Giivenligi Hakkinda Esaslarin (u) Bendinin degisik sekli’ne iliskin Karar (RG: 21/5/1965-
12003)
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fayda saglayacak bir bilgi, ayni gizlilik derecesi igerisinde yer alan milli menfaate de
zarar verebilecektir. Dolayisiyla “yabanci bir devlete genis fayda saglama”
temasindan bahsedilmeyip bu temayi da igine alan “milli menfaat” temasindan
bahsedilmesi yeterli olabilirdi.

1964 tarihli Esaslar’dan sonra yiiriirliige konulan diizenlemelerde gizlilik
derecelerinin 1964 tarihli Esaslar’dan farkli olarak yeniden tanimlandigi ayrica
gizlilik derecelerine iliskin olarak 1964 tarihli Esaslar’dan sonra yapilan tanimlarin
da diizenlemeden diizenlemeye farklilik gdsterdigi goriilmektedir. Bu diizenlemeler
sunlardir:

v’ 14/2/2000 tarihli ve 2000/284 sayili Bakanlar Kurulu Karanyla yiiriirlige
konulan Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi

V' 16/7/2008 tarihli ve 26938 sayili Resmi Gazete’de yayimlanan 2008/16 sayili
Bagbakanlik Genelgesi uyarinca idareler tarafindan uyulmasi zorunlu tutulan TSE
13298 numaral1 Elektronik Belge Y6netimi isimli standart

v' 4/6/2010 tarihli ve 27601 sayili Resmi Gazete’de yayimlanan Milli Savunma
Bakanligina ait Savunma Sanayii Giivenligi Yonetmeligi

v’ 8/6/2011 tarihli ve 27958 sayili Resmi Gazete’de yayimlanan Igisleri
Bakanligina ait Valilik ve Kaymakamlik Birimleri Teskilat, Gorev ve Calisma
Yonetmeligi

Hem Giivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi hem de 1964
tarihli Esaslar, Bakanlar Kurulu Karariyla yiiriirliige konulmustur. Dolayisiyla 1964
tarihli Esaslar’in gizlilik derecelerine iligkin hiikiimlerinin Giivenlik Sorusturmasi ve
Arsiv  Arastirmasi Yonetmeligi’yle degistirilmesi hukuki agidan miimkiindiir.
Ancak, 1964 tarihli Esaslar’da diizenlenmis olmasina ragmen Giivenlik
Sorusturmas1 ve Arsiv Arastirmasi Yonetmeligi’nde gizlilik derecesi tanimlariin
higbirinde “bir sahsin zarar gormesine neden olunmasi” (Bu husus 1964 tarihli
Esaslar’da “OZEL” gizlilik derecesi tamimu igerisinde ele almmustir.) durumu ele
almmamistir,. Bu durum gilivenlik sorusturmasi veya arsiv  arastirmasi
gerceklestirilen kisiler i¢in yeterli glivencenin saglanamamasina neden olabilecektir.
Bu baglamda sinirlt da olsa 1964 tarihli Esaslar’da gizlilik dereceleri icerisinde ele
alman “birey” hususuna Giivenlik Sorusturmast ve Arsiv  Arastirmasi
Yonetmeligi’nde yer verilmemistir.

1964 tarihli Esaslar “HIZMETE OZEL” gizlilik derecesi tasimasi nedeniyle
Resmi Gazete’de yayimlanmamugtir. Ancak 1964 tarihli Esaslar’a “HIZMETE
OZEL” gizlilik derecesi verilmis olmasinin uygun olmadigi degerlendirilmektedir.
Bunun nedeni en az kamu gorevlileri kadar iilkede yasayan kisilerin de kamu
hizmetinin goriilmesinde kullanilmakta olan gizlilik dereceleri hakkinda bilgi sahibi
olmasimin faydali ve gerekli oldugu diisiincesidir. Gizlilik derecesi tagiyan unsurlara
yetkisiz kisilerin erisiminin engellenmesi kabul edilebilir bir durumdur ancak gizlilik
dereceleriyle ilgili yiiriitiilecek islemleri diizenleyen Esaslar’a ulagimin engellenmesi
anlagilabilir bir durum degildir."®

'8 24/5/1984 tarihli ve 3011 sayili Resmi Gazete'de Yayimlanacak Olan Yonetmelikler Hakkinda
Kanun’un 1’inci maddesinin ikinci fikrasinda, milli emniyet ve milli giivenlikle ilgili olan ve gizlilik
derecesi tastyan yonetmeliklerin Resmi Gazete’de yayimlanmayacagi hilkkmii yer almaktadir. Esasinda
1964 tarihli Esaslar milli emniyet ve milli giivenlikle ilgili bir diizenleme degildir. Mezkir Esaslar sadece
gizlilik derecelerini diizenlemektedir. Dolayisiyla 1964 tarihli Esaslar’in 3011 sayili Kanun kapsaminda
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Gizlilik derecelerine iliskin olarak ne 1964 tarihli Esaslar’da ne de konuyla ilgili
daha sonra yliriirlige konulan diger diizenlemelerde gizlilik derecesi tanimlari
nesnel Olgiitleri yeterli diizeyde barindiracak sekilde kurgulanmamustir. Dolayisiyla
1964 tarihli Esaslar’in giincellenmesi artik bir zorunluluk haline gelmistir.

Devlet sirr1 niteligi tasiyan bilgi ve belgeler ile diger gizli bilgi ve belgelerin ne
sekilde belirlenecegini, korunacagini, agiklanacagini ve bu hususlara iliskin
yiiktimliiliikleri diizenlemek amaciyla hazirlanan Devlet Sirlar1 Kanun Tasarisi’nin
11’inci maddesinde; “Devlet sirr1 ile devlet sirrt niteligi tasimayan diger gizli bilgi
ve belgelerin tabi olacag: esas ve usuller ile bu Kanunun uygulanmasina iliskin diger
hususlar, Kanunun yayimi tarihinden itibaren alt1 ay igerisinde Adalet Bakanliginin
teklifi {izerine Bakanlar Kurulunca yiirtirliige konulacak yonetmelikle diizenlenir.”
denilmektedir. Dolayisiyla devlet sirr1 niteligi tasimayan diger gizli bilgi ve
belgelerin tabi olacagt usul ve esaslarin belirlenmesinde bu makalede belirtilen
goriislerin degerlendirmeye alinmasinin faydali olacag: diisiiniilmektedir.

1964 tarihli Esaslar’da “dayanak” hiikmii bulunmamaktadir. Esasinda gizlilik
derecelerine iliskin yapilacak diizenlemenin bir kanuni dayanagimin olmasi gerektigi
diisiincesindeyiz. Bu nedenle Devlet Sirlart Kanun Tasarisi’nin yasalagsmasi halinde
bu konudaki eksiklik de giderilmis olacaktir.

Gizlilik derecelerine iliskin olarak yapilacak yeni diizenlemede gizlilik derecesi
tanimlarinin agagida belirtilen hususlari tagimasi 6nem arz etmektedir:

e Gizlilik derecesi tanimlarinin birbirinden ayirt edilmesini saglayacak nesnel
oOlgiitlere sahip olmast ve dolayisiyla gizlilik derecesi tanimlarinda kullanilan
temalarin birden fazla gizlilik derecesi taniminda yer almamasi

e Gizlilik derecesi tagimasi gereken unsurun sadece “bilgi” olmasi, bilgiyi
icerisinde barindan mesaj, dokiiman, gereg, tesis ve yerler gibi ¢esitli unsurlara
tanim igerisinde yer verilmemesi

e “OZEL” gizlilik derecesinin, gizlilik dereceleri arasindan ¢ikarilarak gizlilik
derecesi diizeyinin {ige indirilmesi

1964 tarihli Esaslar’da yer alan “OZEL” gizlilik derecesinin gizlilik dereceleri
arasindan cikarilarak gizlilik derecesi diizeyinin iige indirilmesi teklifinin nedeni
“OZEL” gizlilik derecesi igerisinde yer alan konularin “GIZLI” gizlilik derecesi
icerisinde ele almabilecek olmasidir. 1964 tarihli Esaslar’in ilgili maddelerinde
“GIZL1” ve “OZEL” gizlilik derecelerini haiz dokiimanlarin kaydi, muhafazasi ve
gonderilmesi gibi hususlarda uygulanacak islemlerin ayni oldugu vurgulanmistir.
Dolayistyla “OZEL” gizlilik derecesi tasimasi gereken konulara “GIZLI” gizlilik
derecesi verilmesi bir giivenlik zafiyeti olusturmayacak veya ek bir idari islemin
yapilmasint gerektirmeyecektir. Gizlilik derecesinin dortten iice indirilmesinin
gizlilik derecesinin belirlenmesi noktasinda bir kolaylik saglayacagi da
diigiiniilmektedir.

degerlendirilmemesi gerektigi diisiincesindeyiz. Milli emniyet ve milli giivenlikle ilgili olan ve gizlilik
derecesi tastyan yonetmelige, “GIZLI” gizlilik derecesi tasiyan 10/3/2000 tarihli ve 2000/364 sayili
Bakanlar Kurulu Karari eki Sinir Ticaretinin Diizenlenmesine iliskin Karar érnek olarak verilebilir
(Danistay Vergi Dava Dairelerinin K:2003/38, E:2003/48 sayili ve 21/3/2003 tarihli Karar1).
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Yukarida yapilan agiklamalar cercevesinde “OZEL” gizlilik derecesinin gizlilik
dereceleri arasindan ¢ikarilarak gizlilik derecelerinin iicli bir diizeyde ele
alinmasimin yerinde olacagi degerlendirilmektedir.

Tablo 9: Tiirkiye’ye Yonelik Gizlilik Derecesi Tanimlar1 Onerisi

Gizlilik

. Tamm
Derecesi'’

Yetkisiz erisilmesi halinde iilkenin tiimiine, iilke i¢inde yasayan bireyin veya
ICOK GIZLI ilke disinda yasayan vatandasin yasam hakkina zarar vermesi muhtemel olan
bilgi i¢in kullanilir.

Yetkisiz erisilmesi halinde iilkenin bir béliimiine, {ilke i¢inde yasayan bireyin
GIZLi veya {ilke disinda yasayan vatandasin giivenliine, Ozgiirliigline veya
imahremiyetine zarar vermesi muhtemel olan bilgi i¢in kullanilir.

l.-.liZMETE Yetkisiz erisilmesi halinde kamu idarelerinin veya 6zel hukuk tiizel kisilerinin
OZEL yaptiklari islerin etkinligini azaltmas1 muhtemel olan bilgi i¢in kullanilir.

Tiirkiye’ye yonelik Onerilen gizlilik derecesi tanimlarinin tasidigi 6zellikler
sunlardir:

e Nesnel oOlgiit olarak oOrnegin “bilginin iilkenin tiimiine zarar vermesi”
kullanilmistir. Bu nesnel 6lgiit ve tanimlarda yer alan diger nesnel Slgiitler bilgiye
verilmesi gereken gizlilik derecesinin belirlenmesi ag¢isindan yetkililere kolaylik
saglayacaktir. Makalenin ekinde bilgiye gizlilik derecesi verilmesi gerekip
gerekmedigini gorsel olarak ortaya koyan bir semaya (EK-2) yer verilmistir.

e Nesnel 6lgiit olarak kullanilan diger temalar sunlardir: “Ulkenin bir boliimii”,
“bireyin/vatandasin yasam hakki”, “bireyin/vatandasin giivenligi”,
“bireyin/vatandagin  6zglirligli”, “bireyin/vatandasin mahremiyeti”, ‘“kamu
idarelerinin etkinligi” ve “6zel hukuk tiizel kisilerinin etkinligi”dir.

e Gizlilik derecesi tasimasi gereken unsurun sadece “bilgi” oldugu ifade
edilmistir.

e OZEL” gizlilik derecesi gizlilik dereceleri arasindan c¢ikarilarak gizlilik
derecesi diizeyi lige indirilmistir.

Tiirkiye’ye iligkin 6nerilen gizlilik dereceleri tanimlari igerisinde gegen “bilgi”
ve “mahremiyet” kavramlarinin su sekilde tanimlanabilecegi diistintilmektedir:

Bilgi: Fiziksel ya da elektronik ortamda kayitli askeri, istihbari, hukuki, idari,
adli, diplomatik, ekonomik, sosyolojik ve asayis gibi alanlarla ilgili konulari,

Mahremiyet: Ulke i¢inde yasayan bireyin veya iilke disinda yasayan vatandasin
dini inanci, siyasi diigiincesi, saglik durumu, cinsel tercihi ve mali durumu gibi
konular ile ilgili hususlari

ifade eder.

Kisisel verilerin islenmesinde kisinin dokunulmazligi, maddi ve manevi varligi
ile temel hak ve Ozgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel
kisilerin uyacaklart usul ve esaslar1 diizenlemek amaciyla hazirlanan Kisisel

' Gizlilik derecesi” ibaresi yerine “ulusal giivenlik siniflandirmasi/diizeyi” ibaresi kullaniimasinin
konuyu daha agik ve kapsamli bir sekilde ifade edecegi disiiniilmektedir.
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Verilerin Korunmasi Kanunu Tasarisi’nin 7°nci maddesinin birinci ve ikinci
fikralarinda;

“Kisilerin 1rk, siyasi diigiince, felsefl inang, din, mezhep veya diger inanglari,
dernek, vakif ve sendika iyeligi, saghk ve Ozel yasamlar1 ve her tiirli
mahk@miyetleri ile ilgili kisisel veriler islenemez.

Birinci fikrada belirtilen kisisel verilerin, 6zel hayatin ve aile hayatinin
gizliliginin korunmasimi saglayacak yeterli onlemlerin alinmasi sartiyla, asagida
sayilan hallerde iglenmesi miimkiindiir:

denilmektedir.

Kisisel Verilerin Korunmasi Kanunu Tasarist’nin 7’nci maddesinin ikinci
fikrasinda  “yeterli Onlemlerin alinmasi sartryla” kigisel verilerin iglenmesinin
miimkiin olacagi belirtilmektedir. Kisisel verilere gizlilik derecesi verilmesi kisisel
verilerin korunmasi i¢in alinmasi gereken onlemlerin baginda gelmektedir. Kisisel
verilerin tagimasi gereken gizlilik derecesinin bu makalede Onerilen tanimlar
cercevesinde kisinin mahremiyeti kapsamimna girdigi icin “GIZLI” gizlilik derecesi
olmasi gerektigi diisiiniilmektedir.

1982 Anayasasi’nin 20’nci maddesinde “Herkes, 6zel hayatina ve aile hayatina
saygl gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatmin
gizliligine dokunulamaz.” hiikmii, 22’nci maddesinde ise “Herkes, haberlesme
hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.” hiikkmii yer almaktadir. 1982
Anayasast’nin ilgili maddelerinde belirtilen gizliligin saglanmasinda da bu makalede
Onerilen gizlilik derecesi tamimlari igerisinde yer alan “mahremiyet” kavram
geregince “GIZLI” gizlilik derecesinin kullanilabilecegi diisiiniilmektedir.

Incelenen yurt dis1 drneklerde gizlilik derecesi tanimlarinda birey temalarina
sadece Avustralya’da “GIZLI” ve “MAHFUZ” gizlilik derecesi tanimlar1 icerisinde
yer verilmistir. Tiirkiye’de gizlilik derecesiyle ilgili yeni yapilacak diizenleme igin
onerilen gizlilik derecesi tanimlarinda iilke ig¢inde yasayan bireyin veya iilke disinda
yasayan vatandasin yasam hakkina “COK GIZLI”, iilke iginde yasayan bireyin veya
iilke disinda yasayan vatandasin giivenligi, 6zgiirliigli ve mahremiyeti temalarina ise
“GIZLI1” gizlilik derecesi tanimlari igerisinde yer verilmistir. Dolayistyla Tiirkiye’de
gizlilik derecesine iliskin yapilan tanim Onerilerinde insanin yasam hakkinin
korunmast ile ilgili hususa en iist diizey gizlilik derecesi olan “COK GIZLi” gizlilik
derecesinde yer verilmistir.

5. Gizlilik Derecelerine Iliskin Yapilacak Yeni Diizenlemede Ele
Almabilecek Diger Konular

Gizlilik derecelerine iligkin yeni yapilacak diizenlemede asagida belirtilen
hususlar1 da igeren hiikiimlere yer verilmesinin faydali olacag: diisiiniilmektedir:

e Hicbir idareye diizenlemenin kapsami disinda kalinmasi saglayacak bir
ayricalik verilmemesi

e “TASNIF DISI” ibaresinin makalenin ekinde (EK-3A) agiklanan nedenlerden
dolay1 asagidaki sekilde yeniden tanimlanmast

TASNIF DISI: Gizlilik derecesi icermeyen bilgiye asagida belirtilen amaglara
ulagmak i¢in verilir:

v' Gizlilik derecesi tagimasi gerekmeyen bir bilgiye daha sonradan herhangi bir
gizlilik derecesi verilmesi ihtimalini fiziken imkansiz hale getirmek
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v" Bilginin herhangi bir gizlilik derecesi tagimasi gerekmedigi hususunu agik¢a
ortaya koymak

e Bilgiye bir gizlilik derecesi katmayan “KISIYE OZEL” ibaresi yerine
makalenin ekinde (EK-3B) agiklanan nedenlerden dolayr gizlilik derecesi tasiyan
bilgiyi iceren i¢ zarfin {izerinde s6z konusu bilgi {izerinde oncelikle kimin tasarruf
etmesi gerektiginin ilgili memurun ad, soyad ve unvaninin yazilmasi suretiyle
belirtilmesine imkan saglanmasi

e Gizlilik dereceleriyle ilgili yapilacak bir degisikligin makalenin ekinde (EK-
3C) agiklanan nedenlerden dolay1 sadece olusturulacak yeni diizenlemede degisiklik
yapilmasi suretiyle gergeklestirilmesi

e Farkli diizenlemelerde gizlilik derecelerine iligkin yer alan hiikiimlerin
yiiriirliikten kaldirilmasi

e Higbir gizlilik derecesiyle iligkilendirilmemis asagidaki konu orneklerini
iceren bir listeye makalenin ekinde (EK-3C) aciklanan nedenlerden dolay:i yer
verilmesi

v Kamu diizenini ve giivenligini bozmasi muhtemel bilgi

v’ Katma deger yaratacak bir bulusla ilgili ¢aligmalar1 aksatmasi muhtemel bilgi
(ilgili bulug hizmete girinceye kadar)

v" Herhangi bir gizlilik derecesiyle korunmakta olan bilginin ortaya ¢ikmasina
(ifsa edilmesine) ya da herhangi bir gizlilik derecesiyle korunmasi gerektigi halde
korunmayan bilginin yayilmasina imkan verecek bilgi

v Hangi gizlilik derecesiyle korunmasi gerektigi ilgili diizenlemede agikga
belirtilmeyen ancak gizli tutulmasi gerektigi belirtilen bilgi

e Asagida belirtilen amaglar1 gergeklestirmek igin bilgiye hicbir zaman bir
gizlilik derecesi verilmemesi gerektigi hususunun agikca ifade edilmesi

v" Hukuk ihlallerini veya idari kusurlar gizlemek

v" Gergek veya tiizel kiginin mali durumunu hukuki bir gerekgeye dayanmadan
gizlemek

v" Rekabeti sinirlandirmak

v’ Gizlilik derecesi tagimamasi gereken bir bilgiye erigimi 6nlemek veya
geciktirmek

e Duragan bir gizlilik derecesi sistemi yerine ihtiyaca uygun dinamik bir
gizlilik derecesi sisteminin kurulmasi igin gizlilik derecesi tagimasi gereken tiim
konu o6rneklerinin (gizlilik derecesiyle iliskilendirilmis ve iliskilendirilmemis konu
orneklerinin tiimiiniin) ve bilgiye hi¢bir zaman bir gizlilik derecesi verilmemesi
gereken durumlarin yilda en az bir kez gézden gegirilerek giincellenmesi

e Kamu yonetiminde seffaflik ve hesap verebilirlik ilkelerinin hayata
gecirilmesine vesile olacak yeni bir adim olarak

v' Gizlilik derecesi tagimasi gereken bilgiye yonelik olarak idarelerin yiirlittiigii
faaliyetlerin ve bu faaliyetlere iliskin olarak ortaya ¢ikan maliyet bilgisinin®® Devlet
Arsivleri Genel Midirliiglinin (DAGM) hazirlayacagi standarda uygun olarak
DAGM’ye iletilmesi

* Gizlilik derecesi tasiyacak unsurlarin yonetim maliyetinin tilke ekonomisi iizerindeki etkileri goz ardi
edilmemelidir. Dolayisiyla gizlilik derecelerinin dogru tanimlanmasi ve bilgiye gereginden yiiksek bir
gizlilik derecesi verilmemesi makro ¢er¢evede lilke ekonomisi agisindan bir zorunluluktur.
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v" DAGM’ye gelen bu bilgiler dogrultusunda DAGM tarafindan yillik bir rapor
hazirlanmasi

v’ Hazirlanacak bu raporun Bagbakan’a iletilmesini ve kamuoyuyla paylagilmasi

e Tanimlarda, bu makalenin giris boliimiinde tanimlanan “gizlilik derecesi”
tanimina yer verilmesi

e Gizlilik derecesi tagimasi gereken bilginin {iretilmesi ve muhafazasi ile ilgili
konularinin  mevecut teknolojik  gelismeler g6z Oniinde  bulundurularak
giincellenmesi”'

e Gizlilik derecesi tasiyan bilginin elektronik ortamda gonderilmesi durumunda
giivenliginin saglanmasina iliskin alinmas1 gereken énlemlerin ortaya konulmasi®

e Idarelerin, iilkelerle, uluslararasi veya uluslariistii kuruluglarla yaptiklari
Resmi yazigmalarda veya bunlardan kaynaklanan i¢ yazismalarinda karsilikli olarak
yapilacak anlagsmalar geregince farkli gizlilik derecelerinin kullanilmasina imkén
verilmesi®’

o Gizlilik derecesiyle ilgili sistemin uygulanmasini tesvik edecek unsurlarin ve
sisteme uyulmamasi durumunda ortaya ¢ikacak yaptirimlarin belirlenmesi

e Gizlilik derecesiyle ilgili islemlerde gorevli personele verilecek egitim
programinin ana hatlarinin tasarlanmasi

e Gizlilik derecesiyle ilgili gorevleri yiiriiten kisilerin bilgi ve tecriibelerinin
idarenin kurumsal hafizasinda yer almasini saglayacak mekanizmalarin tespit
edilmesi

e Gizlilik dereceli bilgilerin {iretilmesi, gonderilmesi ve alinmasi gibi
hususlarin ayr bir diizenleme yerine, Resmi yazigsmalara iligkin usul ve esaslara dair
diizenlemenin igerisinde ele alinmasi alternatifinin gézden gegirilmesi**

e Gizlilik dereceli bilgilere iliskin olarak idareler tarafindan yiiriitiilen
islemlerin ilgili mevzuata uygunlugunun belirli araliklarla izlenebilmesi amaciyla
bakanlhklarda miistesar,” diger kamu idarelerinde en iist ydnetici, il ozel

21 1964 tarihli Esaslar’da kontrollii dokiimanlarin daktilo ile hazirlanmas: gerektigi ifade edilmektedir.
Ancak mevcut teknolojik gelismeler goz 6niinde bulundurularak gizlilik derecesi tasiyan bilgilerin hangi
giivenlik 6zelliklerini haiz bilgi islem araglariyla da iiretilebilecegi yeni diizenlemede belirtilmelidir.

22 TUBITAK Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi tarafindan 1/11/2011
tarihinde yayimlanan “Elektronik Belgeleri Agik Anahtar Altyapisi Kullanarak Giivenli Isleme
Rehberi’nde “COK GIZLI”, gizlilik derecesinde veya milli giivenlikle ilgili “GIZLI” gizlilik dereceli
belgelerin tek basma bu Rehberde anlatilan yontemlerle sifrelenmesinin ve kullanilmasinin uygun
olmadig1 belirtilerek s6z konusu Rehberde anlatilan yontemler kullanilarak giivenligi saglanacak
belgelerin “HIZMETE OZEL” ve daha alt gizlilik seviyesinde olmasmnin onerildigi ifade edilmektedir.
Ancak 1964 tarihli Esaslar’a gore “HIZMETE OZEL” gizlilik derecesinden daha asagida bir gizlilik
derecesi bulunmamaktadir. Rehberin kapak sayfasinda “Gizlilik Derecesi: TASNIF DISI” yazilmustir.
Oysa “TASNIF DISI” 1964 tarihli Esaslar’a gore bir gizlilik derecesi degildir.

1964 tarihli Esaslar’da NATO ve diger paktlarla yapilacak yazigmalarda karsilikli olarak kabul edilmis
emniyet esaslarina uyulacag: ifade edilmistir. Ancak, gizlilik dereceli yazismalar sadece paktlarla degil
iilkelerle ve uluslariistii kurumlarla da yapilmaktadir. Bu nedenle iilkeler ile uluslariistii kurumlarla da
yapilacak gizlilik dereceli yazismalarin, bu dipnotun yer aldigi madde isaretinde belirtildigi sekilde
hazirlanacak yeni diizenlemede g6z 6niinde bulundurulmasinin uygun olacagi degerlendirilmektedir.

* Keza 18/10/2004 tarihli ve 2004/8125 sayili Bakanlar Kurulu Karariyla yiiriirlige konulan “Resmi
Yazigsmalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik”in (RG:2/12/2004-25658) ilgili
maddelerinde kismi de olsa gizlilik derecesine sahip belgelerin {iretilmesine (madde 23) ve
gonderilmesine (madde 28, madde 29) iliskin hiikiimlere yer verilmistir. Bu noktada gizlilik derecesi
taglyan ve tagimayan belgelerin arsivlenmesinin de tek bir diizenleme olarak ele alinmasi disiiniilebilir.

» Milli Savunma Bakanliginda Bakan.
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idarelerinde vali ve belediyelerde belediye baskaninin onayiyla idare iginde bir
¢alisma grubunun olusturulmasi®®

e Bilgiye verilecek gizlilik derecesinde idarenin tereddiide diismesi, bilgiye
verilecek gizlilik derecesi lizerinde birden fazla idarenin sz sahibi olmasi nedeniyle
verilecek gizlilik derecesi lizerinde anlagilamamasi ve uygulamada ortaya ¢ikacak
muhtemel sorunlarin ¢dziimii icin Basbakanlik’ta bir izleme ve Degerlendirme
biriminin olusturulmasi®’

e Bagbakanlikta olusturulacak izleme ve degerlendirme biriminin belli
donemler itibariyla gizlilik dereceli bilgilere iliskin olarak idarelerde yiiriitiilen
islemleri yerinde gormesinin saglanmasi

Sonug¢

Gizlilik dereceleri, kamu hizmeti goriiliirken iilkeye veya kisiye muhtemelen
zarar verebilecek bilgiye yetkisiz erisimi onlemek amaciyla kullanilan ibareler
oldugundan olduk¢a 6nemlidir. Kamu hizmetinin goriilmesinde kullanilmakta olan
gizlilik dereceleri, devletin seffaf ve hesap verebilir olmasinin bir istisnas1 degil
iilkenin, iilke igerisindeki gercek ve tiizel kisilerin ve iilke disindaki vatandaslarin
zarar gormemesi i¢in olmasi gereken bir ara¢ olarak degerlendirilmelidir.
Dolayistyla boylesine onemli bir alan1 diizenleyen gizlilik derecesi tanimlarinin,
bilgiye hangi gizlilik derecesinin verilmesi gerektiginin uygulayicilar tarafindan
kolaylikla tespit edilebilmesini saglayacak sekilde olusturulmasi bir zorunluluktur.

Tiirkiye’de kamu hizmetinin goriilmesinde kullanilmakta olan gizlilik
dereceleriyle ilgili temel diizenleme, Bakanlar Kurulu Karariyla yiiriirliige konulan
ve “HIZMETE OZEL” gizlilik derecesi tasimasi nedeniyle Resmi Gazete’de
yayimlanmayan 1964 tarihli Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkinda
Esaslar’dir. 1964 tarihli Esaslar’da gizlilik derecesi tanimlarmin birbirinden ayirt
edilmesini saglayacak nesnel dlgiitlere yeterli diizeyde yer verilmemistir.

1964 tarihli Esaslar’dan sonra yiiriirlige konulan diger diizenlemelerde gizlilik
dereceleri 1964 tarihli Esaslar’dan farkli olarak yeniden tanimlanmistir. Ancak bu
diizenlemelerde de gizlilik derecesi tamimlarmin birbirinden ayirt edilmesini
saglayacak nesnel olgiitlere yeterli diizeyde yer verilmemistir. 1964 tarihli Esaslar
yerine farkli diizenlemelerde yapilan gizlilik derecesi tanimlari, konuya iliskin
diizenleme ve tanim birligini ortadan kaldirmakta ve dolayisiyla uygulamada
karisikhiga yol agmaktadir. Incelenen yurt dis1 6rneklerde de (AB, Ingiltere, NATO,
ABD ve Avustralya) gizlilik derecesi tanimlarinin birbirinden ayirt edilmesini
saglayacak nesnel 6lgiitlere yeterli diizeyde yer verilmedigi goriilmiistiir.

S6z konusu nedenlerden dolayir Tiirkiye’de kamu hizmetinin goriilmesinde
kullanilmakta olan gizlilik derecelerinin birbirinden ayirt edilmesini saglayan nesnel
Olgiitlere sahip olacak sekilde tek bir diizenleme igerisinde bu makalede Onerilen
tanimlar iizerinden yeniden ele alinmasi gerektigi diisiiniilmektedir. Gizlilik derecesi
diizeyinin dortten lige indirilmesi ve hukuk ihlallerini veya idari kusurlar gizlemek
amaciyla bilgiye gizlilik derecesi verilememesi gerektigi hususlar1 da séz konusu
diizenleme ¢aligmalarinda ele alinmasi1 gereken basliklar arasinda yer almalidir.

%% S6z konusu galigmalar idarelerin i¢ kontrol faaliyetleri kapsaminda yiiriitiilebilir.
" S6z konusu grubun galigmalari, gizlilik derecesi tasimasi gereken konu orneklerinin Bakanlar
Kurulunca gozden gegirilmesi asamasinda da dnemli bir katk: saglayacaktir.
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Tiirkiye i¢in onerilen gizlilik derecesi tanimlarinda iilke i¢inde yasayan bireyin
veya iilke disinda yasayan vatandasm yasam hakki, giivenligi, ozgirliigi ve
mahremiyeti kavramlarma st diizey gizlilik derecesi tanimlari igerisinde yer
verilmis ve dolayisiyla gizlilik derecesi tanimlari insan odakli bir yaklagimla
olusturulmustur.

Makalede onerilen gizlilik derecesi tanimlarinin Devlet Sirlar1 Kanun Tasarisi,
Kisisel Verilerin Korunmasi Kanunu Tasarist ve 1982 Anayasasi’nin gizlilik ile
ilgili hiikiimlerinin uygulanmasini kolaylastiracak nitelikte oldugu diisiiniilmektedir.
Gizlilik derecelerine iliskin yapilacak yeni diizenlemenin; gizlilik derecelerinin
yeniden tanimlanmas1 basta olmak {izere degisen ihtiyaglara cevap vermesinin ve
Resmi Gazete’de yayimlanmasinin 6nemli oldugu diistiniilmektedir.

Gizlilik dereceleriyle ilgili yapilacak yeni diizenlemenin tiim kamu idarelerinin
ve goriis bildirmek isteyen sivil toplum kuruluslarinin, meslek orgiitlerinin,
sendikalarin ve vatandaslarin fikirleri de alinarak hazirlanmasinin faydali olacagi
diigiiniilmektedir.
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EK-1
ABD’DE DE SINIFLANDIRILMIS BILGIYE YONELIK OLARAK
YURUTULEN CALISMALARIN KAMUOYUYLA PAYLASILMASI iCiN
HAZIRLANAN RAPORLAR

ABD’de smiflandirilmis  bilgiye yonelik olarak yiiriitilen c¢aligmalarin
kamuoyuyla paylasilmasi ve ABD Baskanina sunulmasi igin iki rapor
hazirlanmaktadir. Yillik olarak hazirlanan bu raporlardan biri (National Archives
and Records Administration, Information Security Oversight Office, Report to the
President) bilgiye siniflandirma diizeyi vermeye yetkili kisilerin sayisi, herhangi bir
siniflandirma diizeyine sahip olmayan bilgiye siniflandirma diizeyi verilmesine veya
daha oOnceden smniflandirma diizeyi verilmis olan bilgiye yeni bir bigim
kazandirilmasina yonelik olarak idareler tarafindan alinan karar sayisi (National
Archives and Records Administration, 2011a:4,6,8) gibi istatistiki verileri
icermektedir.
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Siniflandirma Diizeyi

Kaynak: National Archives and Records Administration, 2011a:4.

Sekil 1: 2010 Yiinda ABD’de Bilgiye Giivenlik Smiflandirmasi Veren
Yetkili Sayis1

2010 yilinda ABD’de bilgiye siniflandirma diizeyi veren yetkili sayis1 toplam
2.378 kisi olarak gerceklesmistir ve bu sayr 2009 yilina gére 179 kisi daha azdir
(National Archives and Records Administration, 2011a:4). S6z konusu azalmanin
nedeni bilgiye siniflandirma diizeyi verecek yetkililerin ilgili diizenleme (The White
House, 2010:708-709, 735) geregince smirlandirilmis olmasidir.
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2009 yilinda ABD’de idareler tarafindan herhangi bir smiflandirma diizeyine
sahip olmayan bilgiye siniflandirma diizeyi verilmesine yonelik olarak gerceklesen
karar sayis1 183.224 iken 2010 yilinda 224.734 olmustur (National Archives and
Records Administration, 2011a:6).
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Simiflandirma Diizeyi

Kaynak: National Archives and Records Administration, 2011a:6.

Sekil 2: 2010 Yiinda ABD’de idareler Tarafindan Herhangi Bir
Smiflandirma Diizeyine Sahip Olmayan Bilgiye Smflandirma Diizeyi
Verilmesine Yonelik Olarak Alinan Karar Sayis1

Herhangi bir siniflandirma diizeyine sahip olmayan bilgiye siniflandirma diizeyi
verilmesine yonelik olarak alinan karar sayisinin 2009 yilina gore yaklagik %23
artmasmm nedeni 2010 yilinda fiziksel ortam yaninda elektronik ortamda®™ da
herhangi bir simiflandirma diizeyine sahip olmayan bilgiye siniflandirma diizeyi
verilmesine yonelik olarak alinan kararlarin sayilmaya baslanmasidir (National
Archives and Records Administration, 2011a:8).

S6z konusu Rapora (National Archives and Records Administration, 2011a:11)
gbre 2010 yilinda ABD’de birlestirilmis karar sayisi™ 76.795.945 olarak
gergeklesmistir. Bu say1 2005 yilima gore ise yaklasik %441°lik bir artis1 ifade
etmektedir. Ayn1 Rapora gore 2009 yilinda birlestirilmis karar sayis1 54.834.989
olarak gerceklesmistir. Bu sayi1 ise 2005 yilina gore yaklagik %286°1ik bir artis1 ifade
etmektedir. 2005 yilina gore ortaya ¢ikan bu artislarin temel nedeni daha dnceden
siniflandirma diizeyi verilmis olan bilgiye yeni bir bi¢im kazandirilmasina yonelik

¥ Internet sayfalar1 “blog”lar, “wiki”ler, anlik mesajlasmalar ve benzeri bilgiler.

% Herhangi bir siniflandirma diizeyine sahip olmayan bilgiye simiflandirma diizeyi verilmesine (National
Archives and Records Administration, 2011a:6) ve daha onceden siniflandirma diizeyi verilmis olan
bilgiye yeni bir bigim kazandirilmasina (National Archives and Records Administration, 2011a:8)
yonelik olarak alinan kararlarin toplamina birlestirilmis karar sayis1 denmektedir (National Archives and
Records Administration, 2011a:12).
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olarak alinan karar sayisinin 2009 ve 2010 yillarinda fiziksel ortamdakilere
elektronik ortamdakilerin de eklenerek sayilmaya baslanmasidir (National Archives
and Records Administration, 2011a:8).

Raporda ayrica idarelerin siniflandirilmig bilgiye yonelik olarak kurulmus olan
sisteme uyum diizeyi de degerlendirmeye tabi tutulmaktadir. Raporda 6rnegin bazi
idarelerin bilginin smiflandirilmastyla ilgili olarak yayimlamas: gereken i¢
diizenlemelerinde geciktigi vurgusu yapilmaktadir (National Archives and Records
Administration, 2011a:2).
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Kaynak: National Archives and Records Administration, 2011a:12.

Sekil 3: 2005-2010 Yillar1 Arasinda ABD’de idareler Tarafindan Ahnan
Birlestirilmis Karar Sayilari

ABD’de smiflandirilmis  bilgiye yonelik olarak yiiriitilen ¢alismalarin
kamuoyuyla paylasiimasi ve ABD Bagkanina sunulmasi igin yillik olarak hazirlanan
raporlardan®® digeri (National Archives and Records Administration, Information
Security Oversight Office, Cost Report) ise siniflandirilmis bilgiye yonelik olarak
yuriitillen faaliyetlerin maliyetine (caligan giivenligi, fiziksel giivenlik, bilgi
giivenligi, mesleki egitim, glivenlik yonetimi, gzetim, planlama ve genel yonetim
giderlerine) iliskin verileri icermektedir.

% Istihbarat konusunda hizmet veren idarelerin, gizlilik derecesi tagimasi gereken unsurlara yonelik
olarak yuriittigi faaliyetlere iliskin ortaya ¢ikan maliyetler amilan Rapora ek bir rapor olarak
hazirlanmakta ve ABD Baskanina sunulmaktadir. Bu ek Rapora gizlilik derecesi verilmektedir.
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Kaynak: National Archives and Records Administration, 2011b:6.

Sekil 4: 2005-2010 Yillar1 Arasinda ABD’nin Smiflandirilmis Bilgiye
Yonelik Olarak Yiiriittiigii Faaliyetlere fliskin Maliyet

S6z konusu Rapora (National Archives and Records Administration, 2011b:2, 6)
gore smiflandirilmis bilgiye yonelik olarak yiiriitiilen faaliyetlerin maliyeti 2010
yilinda yaklagik 10,17 milyar $ (istihbarat servislerinin®' harcamalar1 harig) olarak
gerceklesmis olup bu tutar 2005 yilina gore yaklasik %33’lik, 2009 yilina gore ise
yaklagik %15’lik bir artis1 ifade etmektedir. Raporda s6z konusu artislarin nedenine
iliskin herhangi bir aciklama yapilmamustir. Ancak yukarida bahsedilen hesaplama
yontemi degisikliklerinin ve “WikiLeaks” adli medya organizasyonu tarafindan
yayimlanan gizlilik dereceli bilgiler nedeniyle aliman onlemlerin s6z konusu mali
tutarin artisinda 6nemli bir paymin oldugu diistiniilmektedir.

*! Central Intelligence Agency (CIA), The Defense Intelligence Agency (DIA), Office of the Director of
National Intelligence (ODNI), The National Geospatial- Intelligence Agency (NGIA), The National
Reconnaissance Office (NRO) and The National Security Agency (NSA).
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EK-2
BILGIYE VERILECEK GiZLiLiK DERECESININ

BELIRLENMESINDE iZLENECEK YOL

Yetkisiz erisilecek bilginin agagidakilerden birine
zarar vermesi muhtemel midir?

e  Ulkenin tiimiine
e Ulke icinde yasayan bireyin veya iilke
disinda yasayan vatandasin yasam

hakkina
.
1
\4 A
HAYIR EVET
A \

Yetkisiz erisilecek bilginin asagidakilerden birine COK GizLi
zarar vermesi muhtemel midir?

e Ulkenin bir béliimiine
Ulke icinde yasayan bireyin veya iilke

disinda yasayan vatandagin
giivenligine, Ozgiirliigiine veya
mahremiyetine

1

1

|
v ‘}

HAYIR EVET

Y v

Yetkisiz erisilecek bilginin asagidakilerden GizLi
birinin yaptiklari islerin etkinligini azaltmasi
muhtemel midir?

e  Kamu idarelerinin
e Ozel hukuk tiizel kisilerinin

v ¥
HAYIR EVET
Y Y
Bilgiye gizlilik HIZMETE
derecesi verilmesine OZEL
gerek yoktur.
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EK-3A

GIZLILIK DERECELERIYLE ILGILI YAPILACAK

YENI DUZENLEMEDE “TASNIiF DISI” iBARESININ
YENIDEN TANIMLANMASI GEREKTIGINE iLiSKiN NEDENLER

1964 tarihli Esaslar’da “TASNIF DISI’nin bir gizlilik derecesi olmadigi
belirtilmistir.

Ancak,

v Tiirkiye Cumhuriyeti Hiikiimeti ile Somali Hiikiimeti Arasinda Askeri
Alanda Egitim, Teknik ve Bilimsel Is Birligi Cerceve Anlagmas’min®> “Gizlilik
Dereceli Bilgi ve Malzemenin Giivenligi” baslikli 7°’nci maddesinin ikinci
fikrasinda,

v" Tiirkiye Cumhuriyeti Hiikiimeti ile Kosova Cumhuriyeti Hiikiimeti Arasinda
Askeri Alanda Egitim, Teknik ve Bilimsel Is Birligi Cer¢eve Anlasmasi’min®®
“Gizlilik Dereceli Bilgi ve Malzemenin Giivenligi” baslikli 7’nci maddesinin
dokuzuncu fikrasinda,

v Tirkiye Cumhuriyeti Hiikiimeti ile Maldivler Cumbhuriyeti Hiikiimeti
Arasinda Askeri Alanda Egitim, Teknik ve Bilimsel Is Birligi Cergeve
Anlasmasi’min®* “Gizlilik Dereceli Bilgi ve Malzemenin Giivenligi” bashkli 7’nci
maddesinin dokuzuncu fikrasinda.

gizlilik dereceleri arasinda “TASNIF DISI”na da yer verilmistir. S6z konusu
Bakanlar Kurulu kararlarinda gizlilik dereceleri arasinda “TASNIF DISI”na yer
verilmesi 1964 tarihli Esaslar ile gelisen bir durum arz etmektedir.

1964 tarihli Esaslar’da gizlilik derecesi tasimayan tiim mesaj, dokiiman, gereg,
tesis ve yerlere “TASNIF DISI” ibaresinin verilecegi anlami ¢ikmaktadir. Ancak
gizlilik derecesi tagimayan tiim belgelere “TASNIF DISI” ibaresi vermenin
biirokratik bir islem yaratacagi diisiiniilmektedir.

Gizlilik dereceleriyle ilgili yeni yapilacak diizenlemede “TASNIF DISI” ibaresi
taniminin makalenin ilgili bolimiinde belirtildigi sekilde yeniden tanimlanmasi
gerektigi diisiiniilmektedir. Makalede “TASNIF DISI” ibaresinin kullanilacag
durumlardan bir tanesi olarak onerilen bilginin herhangi bir gizlilik derecesi tasimasi
gerekmedigi hususunun agik¢a ortaya konulmasi durumuna iligkin &rnek olaylar
asagida verilmistir.

32.10/2/2011 tarihli ve 2011/1469 sayili Bakanlar Kurulu Karariyla onaylanmasi kararlagtirilan “Tiirkiye
Cumhuriyeti Hiikiimeti ile Somali Hiikiimeti Arasinda Askeri Alanda Egitim, Teknik ve Bilimsel [s
Birligi Cergeve Anlasmas1” (RG: 14/4/2011-27905)

33.23/2/2011 tarihli ve 2011/1494 sayili Bakanlar Kurulu Karariyla onaylanmasi kararlagtirilan “Tiirkiye
Cumbhuriyeti Hiikiimeti ile Kosova Cumhuriyeti Hiikiimeti Arasinda Askeri Alanda Egitim, Teknik ve
Bilimsel I Birligi Cerceve Anlagmas1” (RG: 12/4/2011-27903)

3%7/6/2011 tarihli ve 2011/1952 sayili Bakanlar Kurulu Karariyla onaylanmasi kararlagtirilan “Tiirkiye
Cumbhuriyeti Hiiklimeti ile Maldivler Cumhuriyeti Hiikiimeti Arasinda Askeri Alanda Egitim, Teknik ve
Bilimsel s Birligi Cerceve Anlagmasi” (RG: 5/7/2011-27985, 1. Miikerrer)
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1. Olay:

Idare G, “TASNIF DISI” ibaresi verdigi yaziy1 idare A’ya géndermistir. Yaziy1
alan Idare A, bu yaziy1 Idare I’ye bir iist yaz1 ekinde iletmistir. idare A, Idare G’den
gelen yazinin “TASNIF DISI” bir belge oldugunu gérmiis ve bu yaziya istinaden
Idare A, s6z konusu belgeyi Idare I’ye génderirken iiretmis oldugu iist yaziya bir
gizlilik derecesi vermemistir.

2. Olay:

Idare G, 1. &rnekte yer alan yaziya “TASNIF DISI” ibaresi vermeden Idare A’ya
gondermistir. Idare A, bu yaziyr Idare I’ye gonderirken iirettigi iist yaziya gizlilik
derecesi verilip verilmeyecegi yoniinde tereddiide diismiis ve bu yiizden Idare G’den
gelen yaziy1 ilgi tutarak iirettigi {ist yaziya bir gizlilik derecesi vererek Idare I’ye
iletmistir. Bu ornekte goriilecegi iizere aslinda gizlilik derecesi tasimamasi gereken
bir yaziya gizlilik derecesi verilerek biirokratik islem maliyeti gereksiz yere
artirilmgtir.
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EK-3B
GIZLILIK DERECELERIYLE ILGIiLi YAPILACAK YENI
DUZENLEMEDE BILGIYE BiR GIiZLILIK DERECESI VERILMESI
GEREKIRKEN “KiSIYE OZEL” iBARESININ VERILMEMESIi
GEREKTIGINE iLiSKiN NEDENLER

Tiirkiye’de baz1 idareler diger idarelere gonderdikleri belgeler iizerinde “KiSIYE
OZEL” ibaresine yer vermektedir. Idarelerin belge iizerinde bu ibareye yer
vermelerinin nedeni belgeye bir giivenlik tedbiri (koruma) saglamak i¢indir. Ancak,
belge iizerinde bulunan “KISIYE OZEL” ibaresi idarelerin istedigi giivenlik
tedbirini saglamaktan uzaktir. Ciinkii “KiSIYE OZEL” ibaresinin kullanimi tiim
idareleri baglayacak bir diizenlemede ele alinmamuisgtir. Bu ibarenin kullanimina bazi
idarelerin® kendi diizenlemelerinde yer verdikleri goriilmektedir. idareler tarafindan
belgeye kazandirilmak istenilen giivenlik tedbirinin belgeye gerekli gizlilik
derecesinin verilmesi suretiyle saglanabilecegi diigiiniilmektedir.

Omegin TUBITAK tarafindan kamu idarelerinde ¢alisan devlet memurlar igin
iiretilen elektronik imzalar zarfin iizerine diisiilen “KISIYE OZEL” kaydiyla
elektronik imzay1 kullanacak memurlara gonderilmektedir.

1964 tarihli Esaslar’da tamimlanan “HIZMETE OZEL” gizlilik derecesinin
tanimina gore (“COK GIZLI”, “GIZLI” ve “OZEL” gizlilik dereceleriyle korunmast
gerekmeyen ve bilmesi gerckenlerden bagkasi tarafindan bilinmesine lizum
goriilmeyen...) ve bu makalede yeniden tamimlanan “HIZMETE OZEL” gizlilik
derecesi tanimma gore (... kamu idarelerinin yaptiklar1 islerin etkinligini
azaltmasi...) elektronik imzalarm génderiminin “HIZMETE OZEL” gizlilik
derecesiyle yapilmasi gerektigi disiiniilmektedir. Ciinkii kisiye gonderilen
elektronik imza kisiye sahsi bir amag i¢in degil esas olarak kamu hizmetinin
goriilmesi i¢in gonderilmektedir.

TUBITAK tarafindan elektronik imzay1 kullanacak memurlara gonderilen
belgelerin “HIZMETE OZEL” gizlilik derecesi tasimasi durumunda, 1964 tarihli
Esaslar’a gore ¢ift zarf ile gonderilmesi gerekmektedir. Dig zarfin iizerinde herhangi
bir gizlilik derecesine yer verilmeden sadece elektronik imzay1 kullanacak memurun
calisigni birimin iletisim bilgilerine yer verilmesi, i¢ zarfin {zerinde ise
TUBITAK’ 1n agik adresinin yazilarak zarfin 6n ve arka kisimlarimin “HiZMETE
OZEL” ibaresini igeren kirmizi damga ile damgalanmas1 gerekmektedir.

Gizlilik dereceleriyle ilgili yapilacak yeni diizenlemede gizlilik derecesi tasiyan
bilgiyi igeren i¢ zarfin {izerinde s6z konusu bilgi {izerinde dncelikle kimin tasarruf
etmesi gerektiginin belirtilmesine imkan saglayacak bir madde hiikmiine yer
verilmesinin uygun olacagi disiiniilmektedir. Boylece elektronik imzayi alacak
memurun ad, soyad ve unvanma i¢ zarf iizerinde yer verilerek “KiSIYE OZEL”
kaydi ile gergeklestirilmek istenen asil giivenlik tedbirine ulasilabilecektir.

% Ornegin 8/6/2011 tarihli ve 27958 sayili Resmi Gazete’de yayimlanan Igisleri Bakanligina ait “Valilik
ve Kaymakamlik Birimleri Teskilat, Gérev ve Calisma Y&netmeligi”nin 6’nc1 maddesinde “Kisiye Ozel
Evrak”m tanimi yapilmistir.
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flgili diizenleme geregince gizlilik derecesi tasimasi gereken bilgi kapsamina
girmeyen ancak korunmamasi halinde kisiye zarar vermesi muhtemel olan bilgiye
“KISIYE OZEL” ibaresinin verilmesi gerektigi diisiiniilmektedir. Ornegin memurun
gorevinin devamina psikolojik bir testten alinacak sonuca gore karar verilecek
olmas1 durumunda devlet hastanesinden memurun calistig1 idareye gonderilen
rapora bir gizlilik derecesinin verilmesi gerekecektir. Bu makalede onerilen gizlilik
derecesi tanimlarma gore bu rapora verilecek gizlilik derecesi “GIZLI” olacaktir.
Ancak memurun goreviyle ilgili olmamak iizere bir devlet hastanesinde tahlil
yaptirmast ve tahlil sonucunun memurun istegi {izerine Ornegin kurumuna
gonderilmesi durumunda belgeye bir gizlilik derecesi verilmemelidir. Bu tahlil
sonucuna “KISIYE OZEL” ibaresinin verilmesi gerektigi diisiiniilmektedir.

Bilgiye “KISIYE OZEL” ibaresinin verilmesi gereken diger érnek durumlarin
sunlar olmasi gerektigi diigiiniilmektedir:

e Kisinin bilgi edinme basvurusuna® verilen cevaba,

e Memurun goreviyle ilgili olmamak {izere 6zel hastanede yaptirdig: tahlil
sonucunun istegi iizerine kurumuna goénderilmesinde,

e Ozel sektor ¢alisaninin devlet hastanesinde yaptirdig1 tahlil sonucunun istegi
iizerine kurumuna gonderilmesinde,

e Ozel sektdr galisaninin 6zel hastanede yaptirdigi tahlil sonucunun istegi
iizerine kurumuna gonderilmesinde.

Sonug olarak “KISIYE OZEL” ibaresinin hangi sartlarda kullanilacagin ortaya
koyan bir diizenleme yapilmasi ve bu diizenlemede “KISIYE OZEL” ibaresi
bulunan belgelerin ilgili kisinin izni olmadan agilmamasimi ve kurum kayitlarina
alinmamasini saglayacak hiikiimlere yer verilmesi gerektigi disiiniilmektedir. Bu
baglamda “KISIYE OZEL” ibaresinin hangi sartlarda kullanilacaginin ve bu ibareyi
tastyacak belgelere yapilacak islemlerin neler olacaginin Kisisel Verilerin
Korunmasi Kanunu Tasarisi’'nda ya da ikincil mevzuat diizenlemelerinde ele
alinabilecegi diisliniilmektedir.

36.9/10/2003 tarihli ve 4982 sayili “Bilgi Edinme Hakki Kanunu”
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EK-3C

GiZLIiLiK DERECELERIYLE iLGIiLi YAPILACAK BiR DEGIiSiKLiGIiN
SADECE GIZLILIK DERECELERIYLE iLGILI YAPILACAK YENI
DUZENLEMEDE DEGISIKLiK YAPILMASI SURETiYLE
GERCEKLESTIRILMESINE iLiSKiN NEDENLER

Harcirah Kanunu'nun 64’iincii maddesinde’” harcirah mevzuu ile alakali
hiikiimlerin ancak Harcirah Kanunu’na ek olarak ¢ikarilacak kanunlarda yer alacagi
hiikiim altina alinmistir. Bu yaklasimin gizlilik derecelerine iliskin yapilacak yeni
diizenlemede de benimsenmesi oldukga isabetli olacaktir. Bdylece gizlilik
derecelerine iligkin hiikiimlerin hem farkli diizenlemelere dagilmasi 6nlenmis olacak
hem de uygulayicilara kolaylik saglayacaktir.

Gizlilik dereceleriyle ilgili yapilacak diizenlemede boyle bir hikkme yer
verilmesiyle birlikte 6rnegin en iist diizeyde korunmasi gereken bir bilgi, hicbir idare
tarafindan kendi diizenlemesi dogrultusunda daha diisiik bir gizlilik derecesiyle
korunmayacaktir. Ya da Ornegin daha diisiik bir gizlilik derecesiyle korunmasi
gereken bir bilgi, hicbir idare tarafindan kendi diizenlemesi dogrultusunda daha
yiiksek bir gizlilik derecesiyle korunmayacaktir. Gereginden daha yiiksek bir gizlilik
derecesiyle korumanin ek idari iglemler ve maliyetler gerektirecegi unutulmamalidir.

3710/2/1954 tarihli ve 6245 sayili “Harcirah Kanunu”

Maliye Dergisi * Sayr 162 * Ocak -Haziran 2012 533



Tirkiye'de Kamu Hizmetinin Gc’ir[]lm.esinde Kullanilmakta Olan Gizlilik Derecesi Tanimlari:
Uygulamadaki Sorunlar ve Céziim Onerileri

EK-3C
GIZLILIK DERECELERIYLE ILGILi YAPILACAK YENI
DUZENLEMEDE HiCBIiR GiZLiLiK DERECESIYLE
ILISKILENDIRILMEMIiS KONU ORNEKLERINi iCEREN BiR LISTEYE
YER VERILMESINE iLiSKiN NEDENLER

Tiirkiye’de gizlilik derecesi tagimasi gereken tim konu ornekleri ilgili gizlilik
derecesiyle iligkilendirilerek verilmistir. Ancak yapilacak olan yeni diizenlemede s6z
konusu listenin yaninda higbir gizlilik derecesiyle iligkilendirilmemis konu
orneklerini igeren bir listeye de yer verilmesinin faydali olacag: diisiiniilmektedir.

Bu makalede onerilen gizlilik derecesi tanimlari temel alindiginda higbir gizlilik
derecesiyle iligkilendirilmemis konu 0Ornekleri arasinda “Kamu diizenini ve
giivenligini bozmast muhtemel bilgi”ye yer verilmesi durumunda séz konusu
bilginin tagimasi gereken gizlilik derecesine su sekilde karar verilecektir:

Omegin bir ilimizde kamu diizeninin bozulmasma neden olacak muhtemel bir
bilgi “GIZLI” gizlilik derecesiyle korunacakken iilke genelinde kamu diizeninin
bozulmasina neden olacak muhtemel bir bilgi ise “COK GIZLI” gizlilik derecesiyle
korunacaktir.

Aymn sekilde bu makalede onerilen gizlilik derecesi tanimlar1 temel alindiginda
higbir gizlilik derecesiyle iliskilendirilmemis konu &rnekleri arasinda “Hangi gizlilik
derecesiyle korunmasi gerektigi ilgili diizenlemede acgikga belirtilmeyen ancak gizli
tutulmasi gerektigi belirtilen bilgi”’ye yer verilmesi durumunda bilginin tagimasi
gereken gizlilik derecesinin nasil belirlenecegi asagidaki 6rnek durumlar iizerinden
anlatilacaktir.

Mal Bildiriminde Bulunulmasi, Riisvet ve Yolsuzluklarla Miicadele
Kanunu’nun®® 9’uncu maddesi ile bu Kanuna istinaden yayimlanan Mal
Bildiriminde Bulunulmasi Hakkinda Yonetmelik’in®® 15’inci maddesinde mal
bildirimlerinin ilgililerin dosyalarinda saklanmasi gerektigi ifade edilmektedir.
Ancak, s6z konusu diizenlemelerde bu bildirimlerin tasiyacag: gizlilik derecesiyle
ilgili bir aciklamaya yer verilmemistir. Uygulamada bazi idarelerce mal bildirimi
beyanlarma “GIZLI” gizlilik derecesi verilmektedir. Ancak “GIZLi” gizlilik
derecesi verilen bu beyanlarm “GIZLI” gizlilik derecesinin gerektirdigi sekilde
korunmadigi goriilmektedir. Mal bildirimi beyanlarinin uygulamadaki korunma
sekline bakildiginda bu beyanlara verilmesi gereken uygun gizlilik derecesinin
yiiriirlilkte olan 1964 tarihli Esaslar’a gore “HIZMETE OZEL”, bu makalede
onerilen gizlilik derecesi tanimlarma gore ise “GIZLI” olmasi1 gerektigi
diisiiniilmektedir.

38 19/4/1990 tarihli ve 3628 sayili “Mal Bildiriminde Bulunulmasi, Riisvet ve Yolsuzluklarla Miicadele
Kanunu”

910/8/1990 tarihli ve 90/748 sayili Bakanlar Kurulu Karariyla yiiriirliige konulan “Mal Bildiriminde
Bulunulmasi Hakkinda Yo6netmelik” (RG: 15/11/1990-20696)

534 Maliye Dergisi * Sayi 162 * Ocak -Haziran 2012



M. DIRI, M. GULCICEK

Kamu Thale Kanunu’nun®® 9’uncu maddesinde “Yaklasik maliyete ihale ve 6n
yeterlik ilanlarinda yer verilmez, isteklilere veya ihale siireci ile Resmi iliskisi
olmayan diger kisilere agiklanmaz.” hiikmii yer almakta; Tiirk Ceza Kanunu’nun*'
235’inci maddesinin ikinci fikrasinin (b) bendinde ise “Tekliflerle ilgili olup da ihale
mevzuatina veya sartnamelere gore gizli tutulmas: gereken bilgilere bagkalarinin
ulagmasini saglamak.” hitkmii yer almaktadir. Bu nedenle yaklagik maliyete iliskin
hesap cetvelinin s6z konusu iki kanunun ilgili hiikiimleri uyarmca gizlilik derecesi
tasimast gerektigi diisliniilmektedir. Yaklasik maliyet cetvelinin hangi gizlilik
derecesini tagimasi gerektigi ise yaklasik maliyetin hazirlandig1 konunun 6nemine
gore karar verilecektir. Ornegin biiro hizmetlerinde kullanilacak bilgisayarlarin
alimina iliskin ihale icin hazirlanacak yaklagik maliyet cetveline “HiZMETE OZEL”
gizlilik derecesinin verilebilecegi diisiiniilmektedir.

Ayrica Tirk Ceza Kanunu’nun 132’nci maddesi (Haberlesme gizliligini ihlal),
134’iincii maddesi (Ozel hayatin gizliligini ihlal) ve 258’inci maddesi (Goreve
iliskin sirrin agiklanmast) hiikiimleri ile Vergi Usul Kanunu’nun* 152°nci maddesi
(Istihbarat Arsivi) de “Hangi gizlilik derecesiyle korunmasi gerektigi ilgili
diizenlemede agikca belirtilmeyen ancak gizli tutulmas: gerektigi belirtilen bilgi”
kapsamina giren maddelerden bazilaridir.

Yapilacak olan yeni diizenlemede higbir gizlilik derecesiyle iliskilendirilmemis
konu orneklerini igeren bir listeye yer verilmesi bilginin tasimasi gereken gizlilik
derecesinin bilginin igerigine gore belirlenmesi esnekligini idarelere saglayacaktir.
Bu listede yer alan konulara verilecek gizlilik derecesinin belirlenmesini
kolaylastiracak unsur, bu makalede onerilen gizlilik derecesi tanimlarinda yer alan
nesnel dlgiitler olacaktir.
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