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Szanowni Panstwo,

Raport z dziatalnosci Zespotu Dyzurnet.pl jest okazja do refleksji na temat zagrozen, ktére
maja miejsce w internecie oraz sg zwigzane z nowymi technologiami. Dla NASK PIB zawsze wazne
byty dziatania na rzecz podnoszenia poziomu bezpieczeristwa internetu czy technologii, a zatozenie
w 2005 roku zespotu Dyzurnet.pl pokazato, ze przeciwdziatanie materiatom przedstawiajacym
seksualne wykorzystywanie dzieci jest koniecznym krokiem. Od 2018 roku dziatalno$¢ Dyzurnet.pl
jest wpisana w Ustawe o Krajowym Systemie Cyberbezpieczeristwa, a Zespét realizuje zadania
CSIRT NASK.

Wyjatkowos$é Zespotu polega na tym, ze analizuje tresci, ktdre nie sa powszechnie dostepne,
ale réwniez dlatego, ze jest tacznikiem pomiedzy uzytkownikami, platformami internetowymi,
organami Scigania czy instytucjami rzgdowymi. Nasza perspektywa pozwala na analize zjawisk,
ktére dla innych moga by¢ nieuchwytne. W tegorocznym raporcie wazny jest, z naszego punktu
widzenia, alarmujgcy przekaz zwracajacy uwage na tresci seksualne samodzielnie wyprodukowane
przez dzieci. Samodzielnie nie znaczy dobrowolnie, dziecko nie ma wystarczajgcego doswiadczenia
i wiedzy, aby rozumied caty kontekst sytuacji. Dlatego konieczne jest wsparcie wszystkich oséb
iinstytugcji, aby przeciwdziatad powstawaniu intymnych tresci oraz jak najskuteczniej przeciwdziatad
skutkom dystrybucji zdje¢ czy filmdw prezentujacych seksualne wykorzystanie najmtodszych.

Mamy nadzieje, ze raport obrazujacy skale zjawisk zwiazanych z naduzyciami w sieci,
nielegalnymi i nieodpowiednimi tredciami, a takze zawierajacy opisy naszej dziatalnosci bedzie dla
Panistwa inspiracja do przemysleri o wyzwaniach, jakie stawia przed nami cyfrowy swiat. BadZmy
W nim razem, poniewaz tylko wtedy jest mozliwe zadbanie o najmtodszych uzytkownikdw
cyberprzestrzeni.

Z powazaniem
Krzysztof Silicki
Dyrektor ds. Cyberbezpieczenstwa i Innowacji NASK

dyzurnet.pl 4
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O NAS

dziatamy - reagujemy - popularyzujemy

Zespdt Dyzurnet.pl zostat powotany w 2005 roku w NASK. Jest jedynym w Polsce zespotem reagujacym
na nielegalne i szkodliwe tresci w internecie, ktéry w ramach swojej dziatalnosci, na podstawie Ustawy
o Krajowym Systemie Cyberbezpieczeristwa, przyjmuje zgtoszenia dotyczgce materiatéw
przedstawiajacych seksualne wykorzystywanie dzieci.

Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE https://inhope.org/ — globalnej
sieci zrzeszajacej zespoty reagujace z réznych krajow, prowadzac wspdtprace z miedzynarodowymi
organami $cigania,

m.in. z Interpolem oraz firmami branzy internetowej. Celem Stowarzyszenia jest wsparcie krajowych
hotlinéw przeciwdziatajacych dystrybucji materiatéw przedstawiajacych seksualne wykorzystywanie
dzieci.

Zespdt Dyzurnet.pl od 2005 roku realizuje strategie Komisji Europejskiej Better Internet for Children,
wspottworzac Polskie Centrum Programu Safer Internet (PCPSI) https://www.saferinternet.pl/.

Tworza je NASK Paristwowy Instytut Badawczy (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site.
Strategia wdrozona w wiekszodci krajéw europejskich (www.betterinterntetforkids.eu)

ma na celu promowanie bezpiecznego korzystania z internetu i nowych technologii oraz wsparcie
reagowania w przypadku zagrozen online dotykajgcych najmtodszych.

telefon zaufania:
116 111
800 100 100

dyzurnet.pl 6
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JAK
DZIALAMY?

Dyzurnet.pl przyjmuje zgtoszenia poprzez:

formularz znajdujacy sie na stronie internetowej www.dyzurnet.pl

adres mailowy dyzurnet@dyzurnet.pl

automatyczna infolinie 801 615 005.

wtyczke do przegladarki Google Chrome: Zgto$ nielegalna tre$é do Dyzurnet.pl
wtyczke do przegladarki Mozilla Firefox: Zgto$ tre$é do Dyzurnet.pl

Ze wzgledu na szkodliwosé oraz mozliwosé poniesienia konsekwencji karnych z powodu uzyskiwania
dostepu do nielegalnych treéci zespét Dyzurnet.pl odradza samodzielne wyszukiwanie ich w internecie.

Kategorie, ktére sa objete procedura reagowania:

Materiaty przedstawiajgce seksualne wykorzystywanie dziecka: art. 202 §3, 4, 4a, 4b k.k. - prawo
polskie zabrania produkowania, utrwalania, sprowadzania, rozpowszechniania, prezentowania,
przechowywania, uzyskiwania dostepu oraz posiadania tresci pornograficznych z udziatem matoletniego;

Materiaty przedstawiajace twarda pornografie: art. 202 §3 k.k. - prawo polskie zabrania
rozpowszechniania i publicznego prezentowania pornografii zwigzanej z wykorzystaniem przemocy
lub postugiwaniem sie zwierzeciem;

® Tredci propagujace rasizm i ksenofobie: art. 256 k.k. - polskie prawo zabrania propagowania

faszystowskiego lub innego totalitarnego ustroju paristwa oraz nawotywania do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych, wyznaniowych lub ze wzgledu na bezwyznaniowos$¢;

Inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kategorii, ale skierowane przeciwko
bezpieczenstwu dzieci np. propagowanie lub pochwalanie zachowan o charakterze pedofilskim

(art. 200b k.k.), uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child grooming (art. 200a k.k.),
zjawisko szantazu na tle seksualnym (okreslane réwniez jako ,sextortion”).

Najwazniejsza grupe zgtoszen przekazywanych przez uzytkownikdéw internetu do zespotu Dyzurnet.pl
stanowig treéci przedstawiajgce seksualne wykorzystywanie dziecka.

* Artykuty Kodeksu Karnego w brzmieniu niepetnym

dyzurnet.pl
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W zalezno$ci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktérym przechowywane
sg zgtoszone tresci, Zespdt zgodnie z procedurg podejmuje nastepujace dziatania:

® jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znajduje sie na serwerze
zlokalizowanym w Polsce, to informacja jest przekazywana do Komendy Gtéwnej Policji
oraz do Interpolu;

® jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znajduje sie na serwerze
w kraju objetym dziataniem Stowarzyszenia INHOPE, informacja ta przekazywana jest do
zespotu reagujgcego wtasciwego dla kraju lokalizacji serwera oraz do Interpolu;

® jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znajduje sie na serwerze
poza zasiegiem INHOPE, ta informacja przekazywana jest do Komendy Gtéwnej Policji
oraz do Interpolu.

Wszystkie materiaty (zdjecia i filmy) prezentujace seksualne wykorzystywanie dzieci sa przekazywane
do bazy ICCAM, aby stuzyty identyfikacji ofiar i sprawcéw.

Dziatania wszystkich zespotéw reagujacych oraz wspétpracujacych z nimi
organdw $cigania zmierzaja do jak najszybszego zidentyfikowania sprawcy
oraz ofiary seksualnego wykorzystania. Zgtoszenie przez uzytkownika oraz
niezwtoczne podjecie dziatan przez administratora pozwalaja na znaczne
ograniczenie dalszego rozpowszechniania materiatu przedstawiajacego
seksualne wykorzystywanie dziecka.

dyzurnet.pl 8
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STATYSTYKI

Dyzurnet.pl za rok 2021

/gtoszenia otrzymane
przez zespot Dyzurnet.pl

-l Liczba zgtoszen otrzymanych przez Dyzurnet.pl
- rodzaj potencjalnie nielegalnych tresci

—— [ ]
6 778 374 349 7 128
Materiaty Twarda Rasizm Inne
przedstawiajace seksualne pornografia i ksenofobia nielegalne tresci

wykorzystanie dziecka

dyzurnet.pl
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2 Liczba zgtoszen otrzymanych przez Dyzurnet.pl
- rodzaj zgtaszajacego

‘ 637

Inne zespoty

INHOPE
13 944

Uzytkownicy ¢ 4|'8
internetu i:gti/tucje

Liczba zgtoszen otrzymanych przez Dyzurnet.pl
- zrédto zawiadomienia

1 439

e-mail

238

Wtyczka
do raportowania

aieton 12 932

Formularz
na stronie
Dyzurnet.pl

dyzurnet.pl 10
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Analizowane incydenty
| dziatania podjete
przez zespot Dyzurnet.pl

‘I ‘ Klasyfikacja incydentéw zwigzanych z wykorzystaniem
seksualnym matoletnich

CSAM (child sexual abuse materials)
Tredci przedstawiajace seksualne wykorzystywanie dzieci. Zgodnie

2 z polskim prawem nielegalne, definiowane jako tresci pornograficzne
z udziatem matoletniego (art. 202 § 3, 4, 4a, 4b k.k.).

CSEM (child sexual exploitation materials)

4 O 9 Tredci prezentujace dziecko w kontekscie seksualnym, niekwalifikujace

sie jako CSAM. Obejmuje tzw. ,modeling” i ,seksualne pozowanie”.

Publiczne propagowanie lub pochwalanie zachowan o charakterze

1 8 Propagowanie pedofilskiej aktywnosci
— pedofilskim; nielegalne wg polskiego prawa (art. 200b k.k.).

Uwodzenie dziecka
Nawiazywanie kontaktu z matoletnim ponizej 15 r.z. celem obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej
1 O lub udziatu w produkowaniu lub utrwalaniu treséci pornograficznych;
— zgodnie z polskim prawem nielegalne (art. 200a k.k.).

dyzurnet.pl
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5 ‘ Klasyfikacja incydentédw zwigzanych z innymi tresciami
nielegalnymi i szkodliwymi

Porografa dorostych | N 2 2 O 2
Strona/forum z linkami _ 4 6 8
Inne tresci - szkodliwe _ 45 6

Tresci naturystyczne z udziatem dziecka . '| '7 9

Twarda pornografia . 79

Szantaz na tle seksualnym - dorosli I 69

Inne tredci - nielegatne | 2.6

“Sextortion” SCAM I 13

Rasizm i ksenofobia | 8

Szantaz na tle seksualnym - matoletni | 3

Pornografia dorostych
Tredci o charakterze pornograficznym z udziatem oséb wygladajacych na petnoletnie.

Strona/forum z linkami
Strony lub fora internetowe zawierajgce wytacznie linki do zewnetrznych zasobdw.

Inne tresci - szkodliwe

Tredci szkodliwe dla oséb do 18 r.z i kwalifikowane do blokowania w sieci OSE: tresci drastyczne,
wulgarne, obrazZliwe, radykalne swiatopogladowo (réwniez sekty), homofobiczne, autodestrukcyjne,
propagujace samobdjstwo lub przemoc, pro-ana, patostreamy, $rodki psychoaktywne

(nie zidentyfikowane jednoznacznie jako narkotyki).

Tresci naturystyczne z udziatem dziecka
Tredci prezentujace nagie dzieci bez intencjonalnego seksualnego kontekstu, zazwyczaj tresci
nudystyczne czy naturystyczne o neutralnym charakterze.

Twarda pornografia

Tresci pornograficzne z udziatem oséb wygladajacych na petnoletnie, zawierajgce sceny zwigzane
z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem; nielegalne wg polskiego prawa
(art. 202 § 3 k.k.).

dyzurnet.pl
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Szantaz na tle seksualnym (,,sextortion”)

Seksualne wymuszenie, szantaz zwiazany z uzyskaniem od ofiary materiatéw multimedialnych

o charakterze seksualnym pod groZba ich szerszego udostepnienia; moze wigzac sie uzyskiwaniem
materialnych korzysci.

Klasyfikacja jest podzielona na sprawy dotyczace oséb dorostych i oséb matoletnich.

Inne tresci — nielegalne
Tredci penalizowane przez polski Kodeks Karny i zagrazajace bezpieczeristwu dzieci, wchodzace
w zakres reagowania zespotu Dyzurnet.pl.

Sextortion scam

Wysytana masowo korespondencja dotyczaca rzekomo pozyskanych materiatéw o charakterze
seksualnym z udziatem adresata; jedna z form wytudzen finansowych skierowana do osdb,
ktére padty ofiarg wycieku danych do logowania.

Rasizm i ksenofobia

Tredci publicznie propagujace totalitarny ustrdj panstwa, nawotujace do nienawisci oraz zniewazajace
ze wzgledu na przynalezno$é narodowa, etniczng, rasowa, wyznaniowa lub ze wzgledu

na bezwyznaniowos$¢; zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

6 ‘ Klasyfikacja pozostatych kategorii incydentéw

5 484 1632 1 056 374 199

Inne tresci Tredci Poza Tresci Zapytania
nieznalezione dziatalnoscia niedostepne

Inne tresci
Tresci spoza wymienionych kategorii, nie bedgce tresciami szkodliwymi lub nielegalnymi.

Tresci nieznalezione
W momencie podjecia analizy przez Dyzurnet.pl tresci nie zostaty znalezione, najprawdopodobniej
zostaty juz usuniete.

dyzurnet.pl

13



raport 2021

Poza dziatalnoscia

Sprawy bedace naruszeniami prawa, ale wykraczajace poza zakres interwencji Dyzurnet.pl:
zniestawienia, zniewazenia, stalking, groZby, naruszenia débr osobistych i wizerunku, sprawy dotyczace
danych osobowych (wytudzenia, udostepnianie bez zgody), wytudzenia i oszustwa finansowe (w tym
fatszywe sklepy internetowe), wtamania na konta i kradziez danych, naruszenia praw autorskich, gry
hazardowe, dystrybucja farmaceutykéw poza obrotem aptecznym, informacje o dostepnosci zabiegdw
lub $rodkéw przerywania ciazy, publikowanie potencjalnie fatszywych informacji, fatszywe profile
instytucji, fatszywe dokumenty.

Tresci niedostepne

Tredci zabezpieczone hastem, pliki do pobrania znajdujace sie na serwerach znajdujacych sie poza
Polska, strony zidentyfikowane jako skutecznie maskujace swoja tresé.

Zapytania

Pytania uzytkownikdw internetu oraz innych instytucji dotyczace nielegalnych i szkodliwych tresci
publikowanych w sieci.

'7 Dziatania podjete przez Dyzurnet.pl
wobec wszystkich kategorii incydentéw

1975 .

Zgtoszone do administratorow

serwisow
Zgtoszone Zgtoszone Przekazane innemu Zgtoszone
do ISP do wtasciciela podmiotowi Policji
tresci (gtdwnie

CERT Polska)

dyzurnet.pl 14
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Zgtoszone do odpowiedniego zespotu INHOPE oraz do Interpolu

Przestane poprzez baze ICCAM lub formularz kontaktowy do zespotédw reagujacych wtasciwych
dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu INHOPE; tredci z kategorii baseline
(materiaty stanowiace treéé nielegalng we wszystkich krajach zrzeszonych w INHOPE)
przekazywane sa do bazy ICSE (International Child Sexual Exploitation Database) w Interpolu.

Zgtoszone do administratoréw serwiséw
Zgtoszenie przestane do administratoréw lub dziatu moderacji serwisu internetowego, dotyczace tresci
niebedacej trescia nielegalna, jednak niezgodna z regulaminem serwisu.

Zgtoszone do ISP

Przestanie zawiadomienia o tresciach o charakterze bezprawnym (dotyczacych CSAM) zgodnie
z art. 14 Ustawy o $wiadczeniu ustug droga elektroniczna w przypadku hostingodawcy w Polsce
lub poinformowanie hostingodawcy znajdujacego sie poza zasiegiem INHOPE o bezprawnych
tredciach (dotyczacych CSAM) znajdujacych sie na jego serwerach.

Zgtoszone do wilasciciela tresci
Zgtoszenie dotyczace tresci o szkodliwym charakterze skierowane do autora tredci celem rozwazenia
zatozenia odpowiedniego ostrzezenia lub ich usuniecia.

Przekazane innemu podmiotowi
Przekazane do wspétpracujacych instytucji zgodnie z zakresem ich dziatania
(gtéwnie CERT Polska w ramach CSIRT NASK oraz Fundacja Dajemy Dzieciom Site).

Zgtoszone Policji
Przekazane do Biura do Walki z Cyberprzestepczoscia Komendy Gtdwnej Policji.

8

Zgtoszenia przestane do Biura do Walki
z Cyberprzestepczosciag Komendy Gtéwnej Policji

33

Tresci pornograficzne
z udziatem matoletniego
na serwerze w Polsce

15

Propagowanie pedofilii/
uwodzenie dziecka

61

Tresci pornograficzne
z udziatem matoletniego
w sieci TOR

13

Tresci pornograficzne
z udziatem matoletniego
w polskojezycznym serwisie

15

Pozostate (m.in. zagrozenie zycia, Strona z linkami do tresci
tresci twardej pornografii pornograficznych z udziatem
lub tresci rasistowskie matoletniego na serwerze
na serwerze w Polsce) w Polsce

8

dyzurnet.pl
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Analiza tresci CSAM

oraz potwierdzonych incydentéw CSAM na tle ogdlnej liczby

9 Liczba zgtoszen dotyczacych potencjalnych materiatéw typu CSAM

przeanalizowanych incydentéw w latach 2015-2021

2015 2016

2017

Ogdlna liczba

przeanalizowanych

incydentow

Ogdlna liczba
przeanalizowanych incydentéw
wszystkich kategorii

CSAM - otrzymane
zgtoszenia z tej kategorii

CSAM - potwierdzone
incydenty z tej kategorii

2015

14 277

11227

3029

2016

14 298

11759

3126

2018

2019

CSAM - otrzymane
zgtoszenia z tej

kategorii

2017

13 962

11 457

2 459

2018

13 239

10 784

1998

2020

2021

CSAM - potwierdzone
incydenty z tej kate-

gorii

2019

12517

9194

2 2805

2020

13 400

8021

2517

2021

14 754

6778

2 069

dyzurnet.pl
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-l O CSAM analizowany przez Dyzurnet.pl - lokalizacja w ustugach
internetowych (n=2069)

3%
22% TOR 24%

strona internetowa hosting plikéw

2%
serwis
spotecznosciowy

15%

hosting zdjed

19%
strona z maskowaniem tredci
13% 1%

1% serwis wideo
. forum
inne

Strona internetowa
Strona www znajdujaca sie w otwartych zasobach internetu.

Hosting plikéw
Serwis znajdujacy sie w otwartych zasobach internetu umozliwiajacy zamieszczanie, ogladanie i
pobieranie przez uzytkownikdw plikdw réznego rodzaju.

Hosting zdjec¢
Serwis znajdujacy sie w otwartych zasobach internetu umozliwiajacy zamieszczanie, ogladanie i
pobieranie przez uzytkownikéw zdjec oraz grafik.

Serwis wideo
Serwis znajdujacy sie w otwartych zasobach internetu umozliwiajacy zamieszczanie i ogladanie
przez uzytkownikéw plikéw wideo bez koniecznosci ich pobierania.

Forum
Fora dyskusyjne znajdujace sie w otwartych zasobach internetu poswiecone okreélonej tematyce;
moga zawierad pliki multimedialne.

Serwis spotecznosciowy
Serwis, w ramach ktérego uzytkownicy zaktadaja wtasne profile i dzielg sie zamieszczanymi
przez siebie tre$ciami z innymi uzytkownikami.

dyzurnet.pl 17
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Strona z maskowaniem tresci
Strona www znajdujaca sie w otwartych zasobach internetu, wyswietlajaca ukryta tresé po wprowadzeniu
odpowiedniego odsytacza (http referrer) lub pliku cookie.

TOR (The Onion Router)

Zasoby znajdujace sie w zanonimizowanej sieci TOR, dostepne wytacznie za pomoca dedykowanej
przegladarki; wiekszos$¢ powyzszych ustug internetowych moze mieé swdj odpowiednik w sieci TOR.
Adresy zasobdw w sieci TOR (tzw. hidden services) zawieraja pseudodomene najwyzszego poziomu
,-onion”.

Warto zaznaczyé, ze z ogdinej liczby 2065 adresdw url, na ktérych eksperci Dyzurnet.pl zidentyfikowali
CSAM, 1930 byto unikalnych. Innymi stowy, powtdrzenia stanowity 7 procent ogdlnej liczby incydentdéw
CSAM i dotyczyty gtéwnie stron maskujgcych swoja treéé. Specyfika tych stron wymaga podania
odpowiedniego odsytacza (adresu url), ktéry moze sie zmieniaé w czasie. Dlatego takie strony moga
by¢ raportowane wielokrotnie.

CSAM analizowany przez Dyzurnet.pl — liczba plikéw foto/wideo
'l 'l analizowanych przez Dyzurnet.pl i rozpoznanych juz wczesniej
przez zespoty INHOPE

S 594

Rozpoznane wczesniej przez zespoty
INHOPE

CASY

Analizowane po raz pierwszy
przez Dyzurnet.pl

Baza ICCAM opiera sie na rozpoznawaniu hash value (cyfrowego odcisku) plikéw. Dane te uzyskiwane

sg poprzez zastosowanie funkgji skrétu, pozwalajacej na ustalenie krétkich i tatwych do weryfikacji sygnatur

dla dowolnie duzych zbioréw danych. Obrazy i filmy, ktdre zostaty zanalizowane i odpowiednio zaklasyfikowane
nie sg juz wyswietlane przy ponownym wprowadzeniu do bazy ICCAM. Dzieki temu rozwiazaniu unika

sie powielania pracy analitykéw i poddawania ich czynnikom stresogennym wynikajacym z analizy tresci.

Z drugiej strony, liczba analizowanych po raz pierwszy plikéw pokazuje wktad zespotu Dyzurnet.pl w budowanie
bazy rozpoznanych juz plikéw zawierajagcych CSAM.

W roku 2021 udziat tresci analizowanych po raz pierwszy przez Dyzurnet.pl wynosit 40 procent.

dyzurnet.pl
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-l 2 | CSAM analizowany przez Dyzurnet.pl — rodzaj tresci (n=2069)

>1%
tekst (6)
12%
zdjecia
i wideo (238)
20%
wideo (413)

68%
zdjecia (1412)

61 incydentéw z ogdlnej liczby 2069 dotyczyto tredci przedstawiajacych wytworzony lub przetworzony
wizerunek matoletniego uczestniczgcego w czynnosci seksualnej. Takie zazwyczaj wygenerowane
komputerowo i wzglednie realistycznie wygladajace tresci w wielu paristwach nie sa uznawane

za nielegalne, dlatego ciagle sa obecne w internecie.

-l 3 CSAM analizowany przez Dyzurnet.pl — lokalizacja serwerédw w odniesieniu
do adreséw URL (n=2069)

[0)
. 2% 16%
15% Polska Inne w INHOPE
USA
6%
Hong Kong
(Chiny)
14%
inne spoza
INHOPE
21%
Holandia
23% 3%
Rosja TOR
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Lokalizacja serwera z trescig CSAM jest kluczowa dla skutecznej reakgji. Zespdt Dyzurnet.pl wyréznia dwa
rodzaje lokalizacji:

) w odniesieniu do adresu URL
® w odniesieniu do plikéw foto/wideo

Przyktadowo — strona http://abc.com znajduje sie na serwerze zlokalizowanym w USA. Lokalizacje tego
typu pokazuje wykres nr 13. Jednak nielegalne pliki foto lub wideo wy$wietlane przez te strone znajduja
sie na serwerach innych panstw, np. Holandii lub Rosji. Lokalizacje plikéw CSAM pokazuje wykres nr 14.

'l f CSAM analizowany przez Dyzurnet.pl — lokalizacja serwerédw w odniesieniu
do plikéw foto/wideo (n=3782)

10%

Inne spoza

INHOPE 35%

USA
15%

Inne
w INHOPE

17%

Rosja

23%

Holandia

W roku 2021 eksperci Dyzurnet.pl zauwazyli coraz czestsze lokowanie stron oraz plikéw z tresciami CSAM
poza zasiegiem dziatalno$ci zespotéw reagujacych zrzeszonych w Stowarzyszeniu INHOPE.

W odniesieniu do adreséw URL w roku 2021 byto to 23 procent (2020 - 7 procent, 2019 - 11 procent)
W odniesieniu do plikéw foto/wideo w roku 2021 byto to 10 procent (2020 2019 - po 4 procent)
W zwigzku z ta tendencja wypracowane zostaty nowe standardy i procedura pozwalajgca okreslonym

zespotom Stowarzyszenia interweniowac bezposrednio u zagranicznego hostingodawcy w celu usuniecia
tres$ci CSAM.

dyzurnet.pl 20
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CSAM analizowany przez Dyzurnet.pl — podziat ze wzgledu

na kategorie tresci (n=3782)

BASELINE CSAM

3%

NATIONAL CSAM

15

Baseline CSAM (kryteria nielegalnos$ci we wszystkich paristwach wspétpracujacych z Interpolem):

e Obraz prawdziwego, realnego dziecka. Obrazy wygenerowane komputerowo, narysowane
lub w jakikolwiek inny sposdb wytworzone czy przetworzone nie s3 uwzgledniane

® Dzieci przedstawione w sytuacjach seksualnego wykorzystania sa w okresie
przedpokwitaniowym (nie osiagnety 13 r.z.)

® Przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie na rejonie genitalnym
lub analnym dziecka

National CSAM

® Tredci o charakterze pornograficznym z udziatem oséb matoletnich powyzej 13 r.z. (materiaty
z osobami mtodszymi klasyfikowane sa jako Baseline CSAM)

® Tredci pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego
uczestniczacego w czynnosci seksualnej

| dyiurnet.pl 21
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pornograficznym wytworzonych przez ofiary (self-generated sexual content)

-| 6 | CSAM analizowany przez Dyzurnet.pl — udziat tresci o charakterze
(n=2069)

27

NON SELF-GENERATED CONTENT (1908)

8%

SELF-GENERATED CONTENT (161)

Self-generated sexual content — materiat foto/wideo wytworzony samodzielnie przez osobe matoletnia,
uzyskany za jej zgoda lub bez jej zgody, przedstawiajacy ja w trakcie czynno$ci o charakterze seksualnym.
Wiecej na ten temat znajduje sie w naszej publikacji ,Ryzykowne zachowania seksualne i seksualizacja
mtodych uzytkownikdw internetu. Zarys problematyki.”4

Po obserwowanym przez ekspertéw Dyzurnet.pl wzroscie udziatu tego typu materiatéw

w 0gdlnej liczbie CSAM z 9 procent w roku 2019 do 14 procent w roku 2020, liczba zaklasyfikowanych
w ten sposdb tresci spadta do 8 procent i okazata sie najmniejsza w przeciggu 3 lat. Warto jednak
zaznaczyd, ze pojedyncze incydenty zazwyczaj dotycza foréw, na ktérych umieszczane sa tysigce

tego typu materiatéw, wytwarzanych zaréwno przez nastolatki, jak i dzieci w wieku wczesnoszkolnym.
Pod tym wzgledem eksperci obserwuja coraz wczesdniejsza ,inicjacje” w tworzeniu przez dzieci tresci

o charakterze seksualnym.

4. https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
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-l '7 Czas publicznej dostepno$ci CSAM/CSEM zlokalizowanych w Polsce
i zgtoszonych do Dyzurnet.pl przez inne zespoty INHOPE (n=37)

38%

usuniete w dniu

zgtoszenia
54%
usuniete
do 24 godzin
3%
usuniete
od 2 do 4 dni
5%
usuniete
od 24 do 48 godzin
-| 8 | Klasyfikacja stron maskujacych swoja tresé (n=752)
12%
tresci nieznalezione (87)
11%

tresci niedostepne (81)

52%
CSAM 10%
(tresci przedstawiajace CSEM

seksualne wykorzysty- tredci przedstawiajace
wanie dziecka) (391) <(:Izieckc?w seksualnjsm

kontekscie) (75)

8%

pornografia dorostych (62)

7%

strona/forum z linkami (56)
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Liczba stron maskujacych swoja tresé analizowanych przez zespdét Dyzurnet.pl w roku 2021 wyniosta
752, czyli poréwnywalnie do roku poprzedniego (w roku 2020 — 784). Ekspertom Dyzurnet.pl udato sie
odblokowad ukrytg tre$¢ w 70 procentach przypadkdéw, co stanowi zdecydowanie lepszy wynik niz w
roku poprzednim, gdy ukryta tre$¢ udato sie odblokowad w 53 procentach (jako odblokowana traktuje sie
strone, ktéra wyswietlita tres¢ z nastepujacych kategorii: CSAM, CSEM, strona/forum z linkami).

W pewnym stopniu do poprawy skutecznosci przyczynita sie wieksza ilo$¢ zgtoszen przesytanych poprzez
wtyczke do raportowania, ktéra zostata opracowana specjalnie do zgtaszania stron maskujacych swoja
tre$é. W roku 2020 zespdt Dyzurnet.pl za jej pomoca otrzymat 91 zgtoszen, natomiast w roku 2021 juz
238. Liczba stron odblokowanych dzieki informacjom przekazanym za pomoca wtyczki wyniosta 65, co

stanowi 12 procent ogdlnej liczby odblokowanych stron maskujacych swoja tresc.

-l 9 Udziat stron maskujacych swoja tre$é odblokowanych dzieki informacjom
przekazanym poprzez wtyczke do raportowania (n=522)

12%
odblokowane dzieki

informacjom z wtyczki
(65)

88%

odblokowane przez
ekspertéw
Dyzurnet.pl; (457)
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Dziatania podejmowane
przez Dyzurnet.pl wobec
nielegalnych | szkodliwych tresci

Od 2015 roku zespoty reagujace zrzeszone w INHOPE korzystaja ze zintegrowanej bazy wymiany
informacji dotyczacych CSAM. Baza ICCAM pozwala na klasyfikacje plikdw foto i wideo zamieszczonych
pod okreslonym adresem url. Materiaty klasyfikowane sa ze wzgledu na cechy ofiary, takie jak pted

oraz przyblizony wiek. Najistotniejsze jest rozpoznanie materiatéw stanowigcych tre$é nielegalng we
wszystkich krajach zrzeszonych w INHOPE (Baseline). Informacja o najbardziej drastycznych materiatach
przekazywana jest bezpoérednio do bazy ICSE (International Child Sexual Exploitation database®),
umozliwiajgc podjecie dziatarh w celu identyfikacji zaréwno ofiar, jak i sprawcdéw.

W roku 2021 eksperci Dyzurnet.pl wprowadzili do ICCAM 1 850 raportéw dotyczacych adreséw URL

zawierajgcych nielegalne tresci. Znajdowato sie tam ogdtem 9 376 plikéw graficznych i nagran wideo
zaklasyfikowanych jako tre$¢ przedstawiajgca seksualne wykorzystanie dziecka.

Druga najczestsza metodg interwencji podejmowang przez ekspertéw Dyzurnet.pl jest bezposredni
kontakt z moderatorami, administratorami, wtascicielami serwiséw lub autorami tresci. Dotyczy to
zazwyczaj tresci legalnych, ale naruszajgcych regulamin lub zasady spotecznosci. Taka interwencja
podejmowana jest zaréwno wobec stron polskich, jak i zagranicznych i w roku 2021 miata miejsce w
przypadku 281 incydentdw.

W 51 przypadkach zespdét Dyzurnet.pl kontaktowat sie bezposrednio z hostingodawcami w celu
poinformowania o tresciach bezprawnych (dotyczacych CSAM) znajdujgcych sie na ich serwerach.
Publiczny dostep do tresci zostaje zablokowany, a odpowiednie dane zostajg zabezpieczone na potrzeby

dziatarh organdw Scigania, ktére réwniez sa powiadamiane.

Ze wzgledu na zakres wykraczajacy poza ramy dziatalnosci Dyzurnet.pl 107 spraw zostato przekazanych
innym podmiotom - m.in. dziatajacemu w ramach NASK-PIB zespotowi CERT Polska czy telefonom
interwencyjnym prowadzonym przez Fundacje Dajemy Dzieciom Site.

145 incydentéw zostato zgtoszonych do Biura do Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji.
Dotyczyty one przede wszystkim seksualnych naduzy¢ wobec dzieci. Zgtoszenia zwigzane z CSAM
stanowity 80 procent przekazanych incydentéw (na polskich serwerach — 29 procent, w polskojezycznych
serwisach — 9 procent, w sieci TOR — 42 procent). 10 procent przestanych spraw dotyczyto uwodzenia
dziecka i propagowania zachowar o charakterze pedofilskim.

10 procent pozostatych spraw zgtoszonych do Policji obejmowato inne tresci znajdujace sie na serwerach
w Polsce (tresci twardej pornografii, treéci rasistowskie lub sprawy zwigzane z zagrozeniem zycia).

6. https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
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Czy wiesz co twoje dziecko
nagrywa na Youlube?

Od wiosny 2021 roku zespdt Dyzurnet.pl odnotowat zwiekszong liczbe zgtoszer dotyczacych materiatéw
wideo nagrywanych przez kilkuletnie dzieci, zazwyczaj dziewczynki. Wedtug osdb zgtaszajacych,
mogty by¢ one narazone na niebezpieczny kontakt ze strony oséb seksualnie zainteresowanych dzieémi.

Nagrania te w przewazajacej czesci stanowity ,,urywki” lub ,pamietniki” z zycia dziecka, takie jak
oprowadzanie po swoim pokoju (,room tour”), tarice czy wokalny playback do ulubionej muzyki,
prezentacja nowego tézka, nowej fryzury, ubran, ,gra w gre” czy luzne komentarze. Materiaty

te nagrywane s zazwyczaj samodzielnie w pokoju dziecka, cho¢ zdarzaja sie tez nagrywane wspdlnie
z innymi nieletnimi osobami. Sa wzglednie stabej jako$ci z powodu nagrania smartfonem lub tabletem.

Ogladalnosé takich filmdw jest réznorodna — od kilku do kilkuset w ciggu pierwszych dni od publikacji,
jeden z materiatdw miat az éwieré miliona odston. Pada tam symptomatyczne stwierdzenie dobrze
prezentujace sposdb myslenia niektérych z autoréw takich materiatéw: ,,Nie wiemy co robié,

ale to nasze zycie. | tak musimy (...) sie nagrywad, bo w ogdle nasze zycie na tym zalezy.

Jak nie bedziemy sie nagrywad, nie bedzie kasy (...) Méwimy to na zywo. YouTube jest najlepsze

na Swiecie!”

Duza czeéd dzieci prezentuje w nagranych przez siebie materiatach odzwierciedlenie zachowar swoich
vlogowych idoli. Pojawiajg sie stwierdzenia typu: ,witam was na moim kanale”, prosby o ,tapki w gére” i
~Subskrypcje”.

Warto przytoczy¢ tez jedng z wypowiedzi okoto dziewiecioletniej autorki materiatu: ,Jezeli macie tiktoka
to wpadajcie na konto, mam juz 2K tylko btagam nie banujcie mi bo sie powiesze. 2 lata pracowatam
na 2K. Jezeli mnie zbanujecie to obiecuje Wam, ze wtedy sie zabije”.

Przy czym w rzeczywistosci prawdziwe konto autorki miato niecata setke obserwujacych, a w materiale
odnosita sie do konta innej ,influencerki”. Widad zatem potrzebe zwrdcenia na siebie uwagi lub nawet
wywotania sensacji tak silng, ze autor jest sktonny do zamieszczania informacji wprowadzajacych w btad
postronnych obserwatordw.

Od korica sierpnia 2021 roku licznie zaczety pojawiad sie materiaty w troche innym typie. Tym razem
w postaci kanatéw dziewczynek nagrywajacych i publikujacych codziennie po kilka filmikéw. Trwaja
one maksymalnie 15 sekund i prezentuja taniec lub muzyczny playback. Kanaty te maja po kilka tysiecy
subskrybentdw, a niektdre filmiki po kilka tysiecy wyswietlen. Zdarzaja sie uktady taneczne, kiedy

to dziewczynki w trakcie tarica zdejmuja bluzki i pokazuja bielizne lub eksponuja posladki. Powody
powstania tego typu materiatéw moga by¢ rézne, od checi zwrdcenia na siebie uwagi, przez nude,

po mozliwos$é bycia dziecka w procesie child groomingu (uwodzenie dziecka w sieci). Czesto mtode
osoby motywowane checig zdobycia popularnosci na znanych serwisach podejmuja takie aktywnosci.

dyzurnet.pl
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Poprzez ustawienie tego typu sprzetu na podtodze i nagranie ,od dotu” zdarza sie, ze stojacym
lub tariczacym dziewczynkom widacd bielizne, co faktycznie moze interesowac osoby seksualnie
zainteresowane dzieémi.

W przypadku materiatdéw o charakterze seksualnym, zespét Dyzurnet.pl podejmuje interwencje i zgtasza
je do serwisu YouTube, ktéry niezwtocznie je usuwa. Istotne jest, ze w zdecydowanej wiekszosci
materiatéw tworzonych przez dzieci zablokowana jest mozliwo$é zamieszczania komentarzy.

Warto pamietad, ze upublicznianie przez dziecko swojego wizerunku w sieci moze wigzaé

sie z ryzykiem zaréwno ze strony réwiesnikéw mogacych poddacd je surowej krytyce, jak i przyciagnad
uwage wymienionych na wstepie osdb o sktonnosciach pedofilskich. Warto towarzyszy¢ dziecku

W jego internetowej aktywnosci, wspierac i kontrolowad podczas drogi do ,bycia stynnym influencerem”.

dyzurnet.pl
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Uwodzenie dziecka
W Internecie

Problem uwodzenia nieletnich, tzw. ,,child grooming” wraz z postepem technologii, anonimowoscia
w $wiecie wirtualnym, brakiem swiadomosci i kontroli rodzicielskiej przybrat niepokojace rozmiary®.

Chod w otrzymywanych przez Zespét danych mozna zauwazyé powtarzajace sie schematy interakg;ji
wykorzystywane przez sprawcow, warto zaznaczydé, ze zaréwno sposéb prowadzenia rozmowy,

jak réwniez reakcje matoletnich nie sg jednolite. Sprawcy moga by¢ osobami uciekajacymi sie do szantazu,
ale tez moga oferowad wynagrodzenie w zamian za ,przystugi”. Moga podszywac sie np. pod agencje
modelingowa lub autorytet (cho¢by administracje serwisu), udawacd osoby w wieku bliskim ofiary,

ale tez moga by¢ osobami wprost informujgcymi o swoim prawdziwym wieku. Cze$¢ z nich to osoby
kryjace sie za fatszywymi kontami od samego poczatku konwersacji, zadajace intymnych zdjed oraz
przesytajace witasne fotografie czy wideo (czesto wyraZnie postugujac sie automatycznym ttumaczeniem
wiadomosci z innego jezyka), cze$¢ to osoby znane dziecku z innego serwisu lub z zycia poza internetem.

Przyktadowa tresé konwersacji (pisownia oryginalna):

» - Masz powazne ktopoty

-

- Wysle teraz nasze rozmowy, zdjecia i filmy, aby nagrac catg Europe, mozesz
zobaczyc¢ swojq twarz i ciato nago, nie polecam blokowania

TERAZ ( &7

Zdarzaja sie tez interakcje dazace do zaprzyjaznienia sie lub symulowania zwigzku, budujace blisko$é
i zaufanie — jednak widaé w nich niepokojace elementy dazenia do utrzymania relacji w tajemnicy

— ,hiemdwienia nikomu”, ,naszej tajemnicy”, ,obawy, bo to nielegalne”. Czesto tez mimo pozornej
ugodowosci widac silny nacisk na tresci seksualne w rozmowie i ciggte nawracanie do tej tematyki
—a przy tym naruszanie i przesuwanie granicy komfortu osoby matoletnie;j.

Przyktadowa tres$é konwersacji (pisownia oryginalna):

» - Moge z Tobqg pisac

Nie powiesz nikomu

- Nie

Zrobie co mi karzesz
Wszystko tylko nie zglaszaj

Wszystko prosze

Co zechcesz

Jak chcesz to pokaze Ci na ksmerce
Wszystko zrobie prosze

Co zechcesz Nie zgtosisz? Prosze”

6. https:/frepozytorium.uph.edu.pl/bitstream/handle/11331/267 1/Wrobel-Delegacz.W.Grooming_zagrozenie.pdf?sequence=1 — strona 12
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Dla czesci przypadkdw charakterystyczne moga byé gwattowne zmiany nastroju — sprawca bardzo szybko
przechodzi od czutego i proszacego do wsciektego i atakujacego tonu, zwtaszcza gdy jego zadania nie

sa spetniane. W wiekszosci sprawcy sa $wiadomi grozacych im konsekwencji — nie zawsze s3g chetni

do podania swoich prawdziwych danych osobowych lub zdjec twarzy, ale zalezy im na uzyskaniu zdjeé
dziecka.

Cel rozmowy moze by¢ rézny — niektdrzy sprawcy pragna zdalnego zaspokojenia fantazji poprzez sexting
(niekoniecznie zawierajacy wysytanie zdjed), inni daza do spotkania z dzieckiem, jeszcze inni pragna
zdobyd jak najwiecej zdjed lub filmdw.

Reakcje dzieci na tego typu interakcje sa réwniez bardzo zréznicowane, czesto zdaja sie byé konsekwencja
niewiedzy lub odrazy wynikajacych ze zbyt mtodego wieku lub tez ciekawosci i zainteresowania tematami
seksualnymi, dotyczy to zwtaszcza dzieci w wieku nieco starszym. Niektérzy mtodzi ludzie wprost
odrzucaja nowe znajomosci ze wzgledu na ich zbytnig natretnos¢ lub bezposredniosé, a czasem tez ze
wzgledu na sam wiek sprawcy — nie chca kontynuowad rozmowy z dorostym. Czeéé mtodziezy zostaje
wciggnieta w silnie nacechowang seksualnie interakcje. Czasami mtode osoby poszukujg online blisko$ci,
nie zawsze sa $wiadome wieku osoby, z ktéra angazuja sie w relacje — takie osoby moga zostaé wciagniete
W narracje, ze wymiana intymnych materiatéw jest niezbedna i bezpieczna (w koricu wysytane sa tylko dla
»Zhajomego”, ktdry obiecat dyskrecje). W niektdrych przypadkach mozna odnies$¢ wrazenie, ze dziecko nie
ma $wiadomosci, ze rozmowe, ktdra staje sie niekomfortowa mozna zakoriczy¢ w kazdym momencie, a
takze zablokowad zbyt natretnego interlokutora.

Czestym elementem manipulacji wprowadzanym przez sprawcéw jest wywotanie u mtodej osoby
poczucia dumy lub potrzeby doréwnania réwiesnikom — objawia sie ona w stwierdzeniach typu ,,znam
osoby w twoim wieku, ktdre juz to robig”, ,wstydzisz sie?”, ,boisz sie?”, a takze w ktadzeniu nacisku na
swoje doswiadczenie w sprawach seksualnych, mozliwos$é nauki czego$ przyjemnego i ,dorostego”,
przyjemnos$¢ ptynaca z tego typu spotkan, a nawet potencjalne bezposrednie korzysci dla mtodego
cztowieka - wynagrodzenie rzeczowe lub pieniezne. Tematy zwigzane z seksualnoscig zostajg przez
sprawce maksymalnie sptycone, ale ciggle do nich powraca, nawet mimo checi dziecka do zmiany tematu.
Czesto wystepuje tez natarczywe sprawdzanie obecnosci drugiej strony na czacie.

Przyktadowa tresé konwersacji (pisownia oryginalna):

,Z kim kotek
Z kim idziesz kotem

Jestes kochanie

Q'QQ'VOOQO"Q"’Q@U

Czemu nie piszesz kotek
Jestes tam kochanie &

Czemu nie piszesz kotek
Jestes zla na mnie kochanie”

(A LA DAL ]
gg CE A
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Innym sposobem manipulowania dzieckiem w celu uzyskania intymnych materiatéw jest dazenie

w konwersacji do zdejmowania z siebie odpowiedzialnosci, zrzucanie winy na ofiare — ,jezeli chcesz,

to wysle ci...”, ,jezeli chcesz, mozesz mi wystad...”, ,on/ona sama chciata”, a takze ukazywanie popedu
seksualnego jako sity niezaleznej od osoby — ,tylko ty mi mozesz pomdc... juz nie wytrzymuje”. Mimo

ze temat seksualnodci najczesciej inicjowany jest wytgcznie przez sprawce, sposdb prowadzenia rozmowy
wywiera presje na wspdtuczestnictwo i ma na celu obarczenie wing ofiary. Oczywiscie, nawet w wypadkach
inicjowania sekstingu przez osobe matoletnig, nie jest to w zadnym stopniu okolicznos$cia tagodzaca ani
usprawiedliwieniem.

Przyktadowa tresé konwersacji (pisownia oryginalna):

.- Ona sama sie mnie zapytata czy jej pokaze
- Sama tego chciata”

Otrzymane w trakcie tego typu rozméw zdjecia moga by¢ wykorzystane do bezposredniego zaspokojenia
osobistych potrzeb sprawcy, ale moga tez trafi¢ do puli zdje¢ wymienianych pomiedzy osobami seksualnie
zainteresowanymi dzie¢mi lub postuzyé do szantazu ofiary na pdzniejszych etapach relacji w celu uzyskania
wiekszej liczby zdjeé pod groZba udostepnienia dotychczasowych zbioréw rodzinie i znajomym mtodego
cztowieka. Dlatego wyjatkowo wazne jest ostrozne dysponowanie swoim wizerunkiem, zwtaszcza tym,
ktdry wyjety z kontekstu moze byé kompromitujacy lub wysoce problematyczny.

Poza ograniczeniem zaufania wzgledem ludzi poznanych online (niekoniecznie sg oni tymi, za ktérych
sie podajg), wazne jest zwrdcenie uwagi na wtasne odczucia i motywacje — czy motywacja jest wtasna
czy spowodowana zewnetrzna presja wywierana na rézne sposoby przez druga osobe — poprzez
powotywanie sie na przyjazni, warunkowanie tym istnienia zwigzku, wzbudzanie wspétczucia i checi
pomocy. Czy na podstawie wystanego zdjecia mozna tatwo zidentyfikowad osobe na nim uwieczniong?
Czy po ewentualnym ,wycieku” zdje¢ bedzie mozna zidentyfikowad Zrédto wycieku? Sprawcom moze
zalezed na wyraznej identyfikacji osoby na zdjeciu oraz ,unikalnos$ci” zdjecia.

Udostepniajac informacje o sobie w internecie nalezy sie liczy¢ z tym, ze moga one zostadé powielone
i rozpowszechnione dalej, a ich catkowite usuniecie z sieci bedzie wtasciwie niemozliwe.
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Szantaz na tle seksualnym

Szantaz na tle seksualnym to problem coraz powszechniej odnotowywany przez ekspertéw zespotu
Dyzurnet.pl. W raporcie za rok 2020 zjawisko zostato szeroko ujete i opisane. W tym raporcie uwaga
zostanie zwrdcona na skale zjawiska.

W 2021 roku zespdt odnotowat 52 zgtoszenia dotyczace tego procederu oraz 34 tak zwane ,sextortion
SCAM?”, czyli zgtoszenia dotyczace automatycznych, masowo wysytanych wiadomosci udajacych szantaz
na tle seksualnym w celu wytudzenia pieniedzy. W sumie w roku 2021 zostato odnotowane 86 zgtoszen.
Jak widad na ponizej zataczonej tabeli trend zgtoszen dotyczacych szantazu na tle seksualnym (biorac
pod uwage réwniez ,sextortion SCAM”) w podziale na lata jest wzrostowy. Zgtoszenia zwigzane byty
gtéwnie z osobami petnoletnimi. Jedynie trzy otrzymane zgtoszenia dotyczyty osdb ponizej 15 roku zycia.

86
75
50
26
- B
I

2017 2018 2019 2020 2021
Zgtoszenia szantazu na tle seksualnym i sextortion SCAM w podziale na lata

Statystyka ta pokazuje, ze ofiarami szantazu na tle seksualnym bardzo czesto padajg osoby doroste,
ktére powinny dysponowad wiedzga oraz umiejetnoscia oceny ryzyka, pozwalajacymi na ustrzezenie
sie przed tego typu zagrozeniem. Co wiecej, w pewnym stopniu cigzy na tych osobach obowiazek
edukowania w tym zakresie najmtodszych uzytkownikdw internetu, najczesciej wiasnych dzieci.
Tymczasem brak $wiadomosci oraz zainteresowania tematem cyfrowych zagrozen nierzadko skutkuje
podejmowaniem niebezpiecznych aktywnosci online réwniez przez dorostych, dlatego warto uzupetniaé
wiedze na temat tego zjawiska. Wiecej informacji na temat szantazu na tle seksualnym jest dostepne
w publikacji: Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkownikdw internetu’.
oraz w artykutach zespotu Dyzurnet.pl dostepnych na stronie. Poruszana jest w nich skala problemu,
sygnalizowane jest jak tatwo pas¢ ofiarg tego typu dziatalnodci bez odpowiedniej $wiadomosci oraz
wskazane s3 ,dobre praktyki”, ktére pozwola zabezpieczyd sie przed szantazem na tle seksualnym.

7. Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkownikéw internetu. Zarys problematyki,
Seria: Internet — Edukacja — Bezpieczenstwo, Warszawa, 2019
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Moderacja tresci | regulaminy
serwisow a dystrybucja
materiatow CSAM

Mimo iz w polskim prawie nie znajdziemy regulacji odnosnie procedur reagowania na incydenty zwigzane
z dystrybucja materiatéw CSAM, to jednak mozna zaobserwowad pozytywne postawy moderatoréw
wiaczajacych sie w dziatania na rzecz krzywdzonych dzieci. Jako przyktad mozna wskazaé moderatoréw
jednego z polskich portali, ktérzy wzorowo zareagowali na zaistniaty w ich witrynie incydent. W ubiegtym
roku portal padt bowiem ofiara zorganizowanej akcji, w ramach ktdérej na stronie udostepniano linki
prowadzace do materiatdéw przedstawiajacych seksualne wykorzystywanie dzieci. Co wiecej, uzytkownicy
udostepniajacy te tresci podszywali sie pod panstwowe instytucje i organizacje dziatajace na rzecz
bezpieczeristwa w internecie. Cata sytuacja zostata przez administracje serwisu zgtoszona bezposrednio
do Zespotu Dyzurnet.pl.

Nie jest to jednak czesto spotykana reakcja, a zalecenia Komisji Europejskiej w obszarze przeciwdziatania
rozprzestrzenianiu materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci siegaja nawet dalejs.
Rekomendowana jest nie tylko bezposrednia wspdtpraca miedzy dostawcami ustug internetowych

a zespotami reagowania na tego typu incydenty, ale podkreslana jest réwniez potrzeba wprowadzenia
dziatania opartego na tzw. trusted flaggers, czyli zaufanych podmiotach zgtaszajacych, uwzgledniajacego
uproszczone, a przede wszystkim skuteczniejsze procedury, pozwalajace na szybsze usuniecie
nielegalnych tresci. Wprowadzenie trusted flaggers w systemach dostawcéw ustug pozwala

na priorytetyzowanie zgtoszen pochodzacych od zaufanych instytucji, a co za tym idzie, natychmiastowa
reakcje.

Dodatkowo, zgodnie z modelem WeProtect® , kazdy serwis umozliwiajacy uzytkownikom udostepnianie
wiasnych tresci powinien udostepnié réwniez tatwa droge ich zgtaszania, mechanizm pozwalajacy
reagowadé w przypadku incydentdéw, przede wszystkim tych zwigzanych z bezpieczeristwem dzieci.
Informacja o zakazie udostepniania materiatéw przedstawiajacych seksualne wykorzystywanie dzieci
powinna by¢ réwniez uwzgledniona w regulaminie serwisu z wyszczegdlnieniem zakazu zaréwno
produkgji, dystrybugji, jak i wys$wietlania takich materiatéw. Taki portal powinien dysponowac réwniez
jednostka — czy to konkretnym pracownikiem czy catym zespotem — odpowiedzialng za przetwarzanie
zgtoszen dotyczacych materiatdw CSAM. Jednoczesdnie jednak kazdy pracownik przyjmujacy zgtoszenia
powinien by¢ przygotowany na sytuacje, w ktérej bedzie miat kontakt z nielegalnymi i destrukcyjnymi
tredciami, powinien by¢ poinformowany o ryzyku, dobrowolnie wyrazié¢ na nie zgode, a takze posiadad
odpowiednia wiedze i umiejetnosci, aby takie zgtoszenie przyjac i poddad analizie. Kazdy taki pracownik
powinien mieé réwniez zapewnione odpowiednie warunki pracy oraz wsparcie, ze szczegdlnym
uwzglednieniem wsparcia psychologicznego.

8. Study on Framework of best practices to tackle child sexual abuse material online, 2017
9. www.weprotect.org/frameworks/industry
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Prawa dziecka w srodowisku
cyfrowym

Ogromne iloéci danych o uzytkowniku, ktére powstaja wraz z korzystaniem z ustug cyfrowych wymagaja
tworzenia oraz ciggtej aktualizacji praw uzytkownikéw. Ze wzgledu na konieczno$é szczegdlnej ochrony,
dzieci powinny mie¢ zapewnione najwyzsze standardy bezpieczeristwa i stosowania istniejacych regulacji,
réwnoczesnie dajace im przestrzen do realizacji praw takich jak: prawo dostepu do $rodowiska cyfrowego,
prawo do swobodnej wypowiedzi i do informacji online, prawo do uczestnictwa i do zabawy, prawo

do nauki i edukacji medialnej, prawo do ochrony i bezpieczeristwa oraz prawo do prywatnosci i ochrony
danych.

Dzieci wykorzystujg internet zaleznie od swoich potrzeb, ktére realizujg za jego pomoca i ktére wptywaja
na wiele aspektdw zycia na réznych poziomach, np. potrzeba interakgcji, ekspresji, przynaleznosci itp.
oraz jako przestrzen do spedzenia czasu wolnego i rozrywki. Poza wieloma zaletami postepujaca
cyfryzacja niesie réwniez zagrozenia, np. utatwia nowe rodzaje dyskryminagji, takie jak cyberbullying
(przemoc w internecie) lub mowe nienawisci, ktére szerza sie w sieci. Mtode osoby nalezy przede
wszystkim chroni¢ przed materiatami szkodliwymi i nielegalnymi dostepnymi online, na ktére moga
trafi¢ intencjonalnie lub przypadkowo.

Dlatego tez tworzenie aplikacji lub serwisdw, ktérych uzytkownikami sg lub moga by¢ dzieci powinno
realizowad zasade polegajgca na budowaniu tych narzedzi w oparciu o zapewnienie jak najwyzszego
bezpieczeristwa najmtodszym uzytkownikom. Wiele popularnych serwisdw, z ktdrych korzystaja najmtodsi
stosuje jedynie weryfikacje wieku poprzez wpisanie daty urodzenia, co moze nie byé wystarczajagcym
zabezpieczeniem przed korzystaniem z tych narzedzi przez osoby, dla ktérych nie sa one przeznaczone

ze wzgledu na wiek. Wynikajacy z nieSwiadomosci zagrozen, brak weryfikacji aplikacji i serwiséw
uzytkowanych przez dziecko ze strony rodzicéw i opiekundw, réwniez moze by¢ czynnikiem prowadzacym
do kontaktu mtodych uzytkownikéw z materiatami szkodliwymi lub nielegalnymi.

Warto zaznaczyd, ze rodzice lub opiekunowie czesto podejmujg zachowania ryzykowne lub szkodliwe
w sieci, ktdére w przysztosci moga zaszkodzié¢ najmtodszym. Wazna sprawa, ktdra nalezy zaznaczy¢
jest kwestia prywatnosci, poniewaz dzieci maja réwniez prawo do prywatnosci online, co oznacza,

ze publikacja materiatéw z dzieckiem w internecie powinna by¢ z nim wczeéniej uzgodniona.

Budowanie bezpieczeristwa dzieci i mtodziezy w internecie powinno opierac sie na wspdtpracy

0sd6b tworzacych serwisy, rodzicéw i opiekunéw oraz edukatoréw. Znajomos$¢ zagrozen i niebezpieczeristw
w internecie oraz tego, jak sie przed nimi chronic jest podstawa budowania i tworzenia internetu.
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Czy internet moze zapomniec?

Niejednokrotnie do Zespotu Dyzurnet.pl zgtaszane sa tresci, ktére nie sa nielegalne, a jedynie w sposdb
nielegalny udostepnione, np. zdjecia upublicznione bez zgody osoby na nich uwiecznionej. Tego typu
zgtoszenia nie wchodza w zakres dziatalnosci Zespotu, poniewaz brak jest podstawy prawnej do podjecia
konkretnych czynnosci — w takich przypadkach moze to zrobié tylko osoba poszkodowana. Podobnie
jest z upublicznieniem danych wrazliwych, np. danych dotyczacych kart kredytowych czy konta
bankowego oraz informacji medycznych. W takich okoliczno$ciach mozna skorzystac z prawa do bycia
zapomnianym, ktére przystuguje kazdej osobie na podstawie rozporzadzenia unijnego RODO, gwarantuje
ono kazdej osobie fizycznej prawo zadania usuniecia swoich danych osobowych przez administratora
tych danych. Co wiecej, administrator danych zobowiagzany jest nie tylko dane te usunaé, ale réwniez
powiadomic o takim zadaniu wszystkie inne podmioty, ktérym te dane udostepnit. W szczegdlnych
przypadkach usuniecie danych osobowych jest jednak niemozliwe. Sytuacja taka moze sie zdarzyé

np. w obszarze dziatalnosci dziennikarskiej — jesli dane zostang uznane za istotne dla interesu publicznego
moga pozostadé nieusuniete z uwagi na prawo do wolnosci wypowiedzi i informacji. Usuniecie danych
moze by¢ takze niemozliwe z powodu uwarunkowan prawnych, np. istnieje przepis prawa pracy
wymagajacy przechowywania danych osobowych zatrudnianych pracownikéw przez wskazany okres,
nawet po zakoriczeniu stosunku pracy. Podobne przepisy obowigzujg sprzedawcéw internetowych

oraz przetwarzanych przez nich danych osobowych klientéw.

Prawo do zapomnienia przystuguje réwniez w przypadku wynikéw podawanych przez wyszukwiarki
Google i Bing. Tutaj réwniez mozemy zazadad usuniecia wszelkich wrazliwych danych. Zgodnie z
instrukcjami udostepnianymi przez Google, brane jest takze pod uwage, czy dane sa ,nhiedoktadne,
nieadekwatne, nieistotne lub przesadzone”, weryfikowany jest tez wspomniany juz interes publiczny.
Kazdy uzytkownik, ktéry zauwazy w wynikach wyszukiwania Google wrazliwe lub nieprawdziwe dane

na swdj temat lub trafi w wyszukiwarce obrazédw na zdjecia opublikowane bez jego zgody moze

zgtosié ten fakt bezposrednio do suportu Google, wypetniajac stosowny formularz. Kazda taka sprawa
rozpatrywana jest indywidualnie, a osoba zgtaszajaca informowana jest o podjetej decyzji. Warto jednak
pamietad, ze wyszukiwarka jest jedynie agregatem treséci w internecie. Usuniecie ich sposréd wynikéw
wyszukiwania oznacza wiec jedynie deindeksacje stron, na ktérych informacje te sie pojawiaja, co oznacza
ze nie sg one juz widoczne w wynikach wyszukiwania danej wyszukiwarki, nadal jednak sg dostepne
online. W celu faktycznego usuniecia tresci nalezy skontaktowac sie bezposrednio z administracja serwisu
czy strony internetowej, na ktérej zdjecia zostaty udostepnione, poniewaz tylko administratorzy

moga usunac¢ materiaty zamieszczane w ich witrynie.

Chociaz formalnie mozliwe jest usuniecie zdjeé sposréd wynikdw wyszukiwania grafiki Google, to jednak
zdarza sie, ze pojawiaja sie trudnosci. Zgtoszenie moze zostac odrzucone przez Google ze wzgledu

na wadliwy link URL lub inne problemy techniczne, ale moze sie tez zdarzy¢, ze dany obraz wystepuje

na jednej lub kilku stronach w kilku lub nawet kilkudziesieciu kopiach — wtedy usuniecie jednej z nich

nie wywotuje widocznego efektu, kazdy z tych materiatéw nalezatoby deindeksowad indywidualnie.

Jesli obraz przypisany jest do zatozonego w przesztosci konta internetowego, tatwiej moze byc usunad
wspomniane konto i w ten sposdb prébowad zapobiec wyswietlaniu sie niepozadanych tresci w wynikach
wyszukiwania. Moze takze pomdc zmiana ustawien takiego konta. Kiedy pojawia sie trudnosci

przy egzekwowaniu prawa do bycia zapomnianym, warto szukac alternatywnych rozwiazan

i byé moze zlikwidowad materiat u zrédta.
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/gtoszenia dotyczgce
tresci legalnych

W ubiegtym roku po raz pierwszy odnotowano mniej zgtoszen dotyczgacych materiatéw przedstawiajgcych
seksualne wykorzystywanie dzieci niz incydentdw z pozostatych kategorii. Zgtoszenia zdjeé i wideo CSAM
stanowity jedynie 46% zgtoszonych tresci. Pozostate zgtoszenia najczesciej dotycza tematéw zwiazanych
z seksualnodcia - kultura japoriska lub artystycznymi sesjami zdjeciowymi, jednak nie majace nic
wspdlnego z seksualnym wykorzystywaniem dzieci. Warto zauwazy¢, ze dodatkowo forma tych zgtoszen
czesto uniemozliwia faktyczng ich analize, poniewaz link URL prowadzi do wynikdw wyszukiwania, a one
moga zmieniac sie w zaleznosci od wielu réznych czynnikdw.

Wszystkie otrzymane przez Zespdt zgtoszenia sg analizowane indywidualnie, a kazdy taki przypadek
znajduje swoje odzwierciedlenie w utworzonych incydentach, a co za tym idzie w ich liczbie i rozktadzie
kategorii (patrz Statystyki Dyzurnet.pl za rok 2021). W ten sposéb zgtoszenia dotyczace wynikéw
wyszukiwania, ktére obejmuja zupetnie nieszkodliwe i legalne tresci, wptywaja w znaczacy sposdb na
koricowe statystyki dotyczgce funkcjonowania zespotu.

Ponizszy wykres przedstawia rozktad zgtoszer dokonywanych przez uzytkownikéw miedzy kategorie
przypisywane przez analitykdw zespotu Dyzurnet.pl po analizie zgtoszenia. Jak wida¢d, znaczaca
wiekszoé¢ klasyfikowanych materiatéw stanowia tresci neutralne (inne tresci — ok), ktére zgtaszane sa
przez uzytkownikdéw jako tresci nielegalne, jednak w rzeczywistosci nie tylko nie tamia w zaden sposdb
prawa, ale réwniez nie mozna ich uznad za tresci szkodliwe. Spora czes¢ zgtoszen dotyczy réwniez kwestii
wykraczajacych poza ramy dziatalnosci zespotu, czyli w szczegdlnosci sytuacji, w ktérych prawo zostato
ztamane, jednak $ciganie sprawcy nastepuje wytacznie na wniosek poszkodowanego.

Okoto potowe wszystkich zgtoszen stanowiag zgtoszenia tresci potencjalnie przedstawiajacych seksualne
wykorzystywanie dzieci. Statystycznie w co pigtym przypadku udaje sie potwierdzi¢ obecno$¢ takich
materiatéw pod wskazanych adresem, czesto jednak tresci nie sg juz dostepne. Bardzo czesto réwniez
zgtaszane materiaty nie sa materiatami CSAM, ale pornografig z udziatem osdéb dorostych, a wiec
ponownie — materiatami legalnymi.
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Tresdci pornograficzne
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Niebezpieczne wyzwania
Internetowe

W raportach oraz publikacjach zespotu Dyzurnet.pl wielokrotnie pojawiaty sie informacje na temat
szkodliwych lub przeciwnie, niosacych pozytywne przestanie internetowych wyzwan. Wyzwania
(»challenge”) zazwyczaj sa promowane gtéwnie w social mediach, czesto przez osoby posiadajace
duze zasiegi — gwiazdy, influencerdw, celebrytéw, politykéw. Zabawa moze mieé na celu szerzenie
Swiadomosci, np. na temat choroby, problemdw spotecznych lub po prostu zrzeszaé jak najwieksza
liczbe oséb w celu rozrywkowym.

Niestety w sieci pojawiaja sie réwniez wyzwania, ktérych podejmowanie czy nasladowanie moze wiazac
sie z niebezpieczeristwem utraty zdrowia lub zycia — Tide Pot Challenge, polegajace na zjedzeniu kapsutki
ze $rodkiem do prania, posypanie ciata solg i przytozenie kostki lodu do skéry (Salt and Ice Challenge)

czy tez bardzo niebezpieczna forma wyzwania, jakim byto Ultimate Selfie Challenge, polegajace na
zrobieniu sobie selfie w brawurowej sytuacji lub groZnym miejscu, np. na krawedzi wysokiej skarpy.

Jednym z nowszych wyzwan, ktére pojawito sie w mediach spotecznosciowych i zatacza coraz wieksze
kregi jest Skull Breaker Challenge. ,,Zabawa” w tym wyzwaniu wyglada nastepujaco: trzy osoby stojace

W rzedzie podskakuja z czego dwie po zewnetrznych stronach podcinaja nogi osoby bedacej w $rodku,

w trakcie podskoku. Skutki takiej ,zabawy” to najczesciej siniaki, ztamania, a w wielu przypadkach takze
ciezkie uszkodzenia ciata lub kalectwo.

Wazne jest towarzyszenie dzieciom oraz nastolatkom w ich internetowych wyborach i namawianie ich
do nieulegania modom. Czasami z pozoru niewinna zabawa moze prowadzi¢ do kalectwa |

ub $mierci. Warto uswiadamia¢ mtodych ludzi, ze bycie bezpiecznym w internecie wigze sie réwniez

Z nieangazowaniem sie i nienasladowaniem niebezpiecznych zachowan w realnym zyciu.
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Szkodliwe tresci popularne
wsrod dzieci | mtodziezy

Na szkodliwe tresci w internecie mozna trafi¢ na wiele réznych sposobdw, materiaty takie moga znalezé
sie wsrdd proponowanych przez portal ,popularnych” wideo, na portalach spotecznosciowych, moze

to by¢ ztosliwe przekierowanie z innej strony lub link przestany przez znajomego lub nawet osobe,
ktdrej nie znamy. Jedna z form szkodliwych tresci sa patostreamy. Sa to relacje na zywo, prezentujace
zachowania okreslane i postrzegane jako patologiczne, np. relacje z libacji alkoholowych, materiaty
prezentujace agresywne zachowania lub zachecajgce do takich zachowar wobec innych osdb

lub konkretnych grup spotecznych, wyzwiska, bdjki i inne zachowania niebezpieczne.

Niestety zjawisko jest nadal obecne w sieci, a walka z nim czesto nieréwna. Patostreamy stanowia
materiaty szkodliwe, ale rzadko same w sobie stanowia tresci naruszajace prawo, dlatego w takich
przypadkach usuniecie lub specjalne oznaczenie tresci (np. jako materiaty nieprzeznaczone dla dzieci)
zalezy od woli administratora serwisu.

Dlaczego patostreamy s3 grozne?

) promuja niebezpieczne i szkodliwe zachowania,

° tresci w nich zawarte moga by¢ nielegalne,

° moga powodowad negatywne emocje u odbiorcy,

) naktaniaja do wptacania pieniedzy,

) pokazuja zaktamany obraz rzeczywistodci,

°® mtodzi ludzie zacheceni popularnoscia swoich ,idoli” moga angazowac sie w podobne aktywnosci

w celu uzyskania rozpoznawalnosci i stawy.

Twdrcy patotresci zachecani wptatami od ogladajacych, popularnoscia i rozgtosem decyduja
sie na podejmowanie coraz $mielszych zachowan. Wraz z rozwojem zjawiska, w materiatach
dochodzito do nekania lub znecania sie nad innymi osobami lub podpaler i niszczenia przedmiotdw.

Walka z patostreamami, aby przynosita efekty, powinna opieraé sie na budowaniu $wiadomosci na temat
szkodliwos$ci zjawiska i jego negatywnego wptywu na mtode osoby oraz niepromowaniu tego typu
materiatdéw w sieci przez serwisy, na ktérych sg zamieszczane.

W ostatnim czasie media kilkukrotnie donosity o czasowym aresztowaniu znanych patostreamerdw,

co pokazuje, ze podejmowanie dziatari majacych na celu uchronienie mtodych oséb przed kontaktem
z tredciami szkodliwymi przynosi wymierne efekty.
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Regulacje prawne dotyczgce
nowych technologii
a bezpieczenstwo

Pod koniec grudnia 2020 roku instytucje, organizacje, przedstawiciele branzy sektora prywatnego

oraz niezalezni eksperci zaangazowani w przedsiewziecia majace na celu zapobieganie i zwalczanie
wykorzystywania seksualnego dzieci, z niepokojem obserwowali wejécie w zycie z dniem 21 grudnia 2020
roku Europejskiego Kodeksu tgcznosci Elektronicznej (ang. European Electronic Communications Code)*°
Konsekwencja jego petnej aplikacji byta sytuacja, w ktdrej niektdre internetowe serwisy komunikacyjne,
takie jak webmail czy messaging services, zostaty objete Dyrektywa e-Privacy!. To z kolei odebrato im
mozliwo$¢ dobrowolnego wykrywania i raportowania przypadkdw obecnosci w ich produktach i ustugach
materiatéw z kategorii CSAM.

Jeszcze we wrzesniu 2020 roku Komisja Europejska, dazac do zapobiezenia tej sytuacji, przygotowata
propozycje rozwigzania tymczasowego, zgodnie z ktérym dostarczyciele internetowych serwiséw
komunikacyjnych mogliby kontynuowad swoje dobrowolne starania stuzace wykrywaniu, raportowaniu,
a nastepnie usuwaniu CSAM!2. Gtéwnym argumentem, majgcym przekonad do przyjecia tej propozycji
byto zapewnienie, iz daje ona gwarancje ochrony prywatnosci i danych personalnych. Dodatkowym
uzasadnieniem byto réwniez to, ze poufno$é komunikacji nie powinna chronié sprawcdéw seksualnego
wykorzystywania dzieci. Niestety, na wejscie w zycie tego rozwigzania trzeba byto czekac az do sierpnia
2021 roku. Tyle czasu zajat bowiem proces negocjacyjny zanim zostat uzgodniony ostateczny ksztatt
tych przepiséw?s.

Dlaczego interwencja Komisji Europejskigj
byta potrzebna?

Dazenia sektora prywatnego do ograniczenia obecnodci CSAM w ich produktach i ustugach stanowia
nieoceniony wktad w starania miedzynarodowej spotecznosci, ktérej przyswieca wizja Internetu wolnego
od tresci tego rodzaju. Praktyki sektora prywatnego polegajace na stosowaniu technologii pozwalajacych
na automatyczne wykrywanie materiatéw wczeéniej sklasyfikowanych jako CSAM!* dzieki poréwnywaniu
danych hash, uzupetniaja réwnolegte dziatania infolinii, takich jak Dyzurnet.pl, zrzeszonych w INHOPE.

W staraniach majacych na celu nakreslenie skali wyzwania warto powotad sie na dane publikowane
przez National Center for Missing & Exploited Children w USA'® . Zgodnie z amerykariskim prawem
federalnym, lokalne podmioty sektora prywatnego maja obowiazek raportowania do zarzadzanej przez

to centrum infolinii — CyberTipline - przypadkdéw ujawnienia w ich zasobach materiatéw mogacych
przedstawiad seksualne wykorzystywane dzieci. Jest to wyjatkowa regulacja, niemajaca do tej pory
swojego odpowiednika nigdzie indziej na $wiecie. Liczby publikowane przez te organizacje s3 alarmujace:
w 2020 roku CyberTipline otrzymata ponad 21.7 miliona raportéw, co stanowi przyrost w wysokosci 28%
w poréwnaniu z rokiem 201916,

10. https:/feur-lex.europa.eu/eli/dir/2018/1972/2018-12-17

11. https:/feur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02002L.0058-20091219

12. c.europa.eu/home-affairs/news/eu-will-continue-protect-children-child-sexual-abuse-online-2020-09-10_en
13. https:/feur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L._.2021.274.01.0041.01.ENG

14. c.europa.eu/home-affairs/news/eu-will-continue-protect-children-child-sexual-abuse-online-2020-09-10_en
15. https://www.missingkids.org/HOME

16. https://www.missingkids.org/gethelpnow/cybertipline#tbythenumbers
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Sytuacje, jaka miata miejsce w grudniu 2020 roku, nalezy okreéli¢ jednoznacznie: bez tymczasowych
przepisdw, pozwalajacych na odstepstwo od wyszczegdlnionych w nich artykutéw Dyrektywy e-Privacy,
terytorium Unii Europejskiej mogtoby zostad nieograniczonym centrum dystrybucji CSAM online.

Nic wiec dziwnego, ze propozycja Komisji Europejskiej spotkata sie z ogromnym poparciem ze strony
przedstawicieli Srodowiska zaangazowanego w przedsiewziecia majace na celu zapobieganie i zwalczanie
seksualnego wykorzystywania dzieci. Stowarzyszenie INHOPE uruchomito kampanie ,,See no evil, hear no
I”, w ramach ktdrej zachecano do nagtosnienia tej sytuacji'”. Pomimo tego, iz problem dotyczyt

Unii Europejskiej, w starania te wiaczyto sie réwniez przywotane juz tutaj amerykarnskie centrum NCMEC.
Oprdécz uruchomienia dedykowanej kampanii® , przedstawiciele tego centrum wystali ponad 200 listéw
do cztonkdéw Parlamentu Europejskiego.

evi

Jaka lekcje mozna wyciagnaé z okresu, w ktorym tak pozadane
praktyki sektora prywatnego zostaty czesciowo zarzucone?
Zgodnie z danymi opublikowanymi przez NCMEC nastapit znaczacy spadek, tj. az o 58 procent,, liczby

raportéw dotyczacych krajéw Unii Europejskiej przekazanych do CyberTipline, poréwnujac okres 18
tygodni przed i po 21 grudnia 2020 roku, co zostato przedstawione na zamieszczonym ponizej wykresie °:

246 688

104 497

18 tygodni 12/21/2020 18 tygodni
przed ePrivacy po
Directive Enacted

Przyjecie rozwiazania tymczasowego Komisji Europejskiej jest chwilowym zazegnaniem kryzysu, gdyz
ma ono ograniczony czas obowiazywania — do 3 sierpnia 2024 roku. Aktualnie trwaja prace nad nowym
pakietem przepisdw, ktére regulowatyby ten obszar. Ich ogtoszenie ma nastapi¢ w najblizszych miesigcach.

17. https://inhope.org/EN/articles/e-privacy-directive-temporary-derogation

18. https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety oraz change.org/
childsafetyfirst

19. https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety

dyzurnet.pl

41



raport 2021

Rozwigzania technologiczne

APAKT — postep prac w projekcie

W roku 2021 Zespdt Dyzurnet.pl kontynuowat realizacje projektu APAKT, ktdry jest realizowany

razem z naukowcami NASK i naukowcami Politechniki Warszawskiej oraz firmy technologicznej Enamor
International, a finansowany ze $rodkéw Narodowego Centrum Badari i Rozwoju. Celem projektu

jest stworzenie narzedzi do analizy i detekcji tresci multimedialnych oraz materiatéw tekstowych
udostepnianych w cyberprzestrzeni, przedstawiajacych seksualne wykorzystywanie dzieci.

Wypracowane metody oparte beda na modelach klasyfikacji tre$ci zbudowanych przy zastosowaniu
algorytmdw sztucznej inteligencji, ktérych zadaniem bedzie m.in. klasyfikacja i priorytetyzacja zgtoszen
dotyczacych tredci publikowanych w internecie pod katem obecno$ci materiatéw przedstawiajacych
seksualne wykorzystywanie dziecka.

Warunkiem powodzenia projektu jest zgromadzenie ogromnej ilodci danych, ktére postuza do trenowania
modeli opartych na sieciach neuronowych. Dane w postaci zdjeé, filméw wideo oraz tekstéw musza zostad
odpowiednio sklasyfikowane oraz oznaczone (otagowane). Kazdy element analizowanego materiatu,

ktéry wptywa na jego klasyfikacje, zostanie odpowiednio opisany zgodnie z przyjetym i uzgodnionym
wczesdniej systemem znacznikdw (tzw. tagdw).

Proces doboru znacznikéw do poszczegdlnych rodzajéw tresci jest niezmiernie waznym elementem
gromadzenia danych stuzacym do uczenia modeli sztucznej inteligencji. Btedne oznaczenia lub ich
nieodpowiedni wybdr moze zawazy¢ na koricowym efekcie, czyli zdolnoéci danego modelu do prawidtowej
klasyfikacji tresci. Duze doswiadczenie Zespotu Dyzurnet.pl w analizie i klasyfikacji tre$ci CSAM pozwolito
na doktadne okreslenie specyficznych cech wystepujacych w analizowanych tresciach. Okreglono
wszystkie cechy, ktére determinuja przynaleznosc danej tresci do konkretnej klasy materiatéw.

Nastepnym krokiem byto wypracowanie w kazdej z grup materiatéw (obrazy, wideo, teksty) list tagdw,
ktére umozliwia wytrenowanie modeli sztucznej inteligencji opartych na sieciach neuronowych. Na
tym etapie Zespdt Dyzurnet.pl $cisle wspdtpracowat z zespotami naukowymi NASK oraz Politechniki
Warszawskiej.

Firma ENAMOR INTERNATIONAL Sp. z 0.0. przygotowata pierwsza wersje systemu informatycznego,
dzieki ktéremu mozliwe bedzie zbieranie danych, ktére nastepnie zostang sklasyfikowane, oznaczone
wybranymi wczesniej zestawami odpowiednich tagéw i w takiej wersji na biezaco przekazywane
beda do procesu uczenia modeli Al.
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Wtyczka do zgtaszania nielegalnych i szkodliwych tresci

Na treéci nielegalne lub szkodliwe w internecie mozna natrafi¢ zupetnie przypadkiem, klikajac w przestany
przez kogos link lub reklame. Zdarza sie, ze strony internetowe przekierowuja do tresci, do ktérych
uzytkownicy $wiadomie nie zdecydowaliby sie zajrzeé.

Aby uczyni¢ proces zgtaszania tresci tatwiejszym i sprawniejszym dla uzytkownika Zespdt Dyzurnet.pl
stworzyt specjalng wtyczke, ktéra po zainstalowaniu umozliwia zgtoszenie nielegalnych lub szkodliwych
tredci za pomoca kilku kliknieé. Procedura wysytania zgtoszen za pomoca Wtyczki nie wymaga
przenoszenia adresu zgtaszanej strony internetowej do formularza zgtoszen. Nie wymaga tez zadnych
dodatkowych krokéw oprdécz prostego klikniecia w ikone Wtyczki. Dodatkowo, tak jak w przypadku
formularza, zgtoszenia moga by¢ dokonywane anonimowo i gwarantowane jest petne bezpieczeristwo
danych.

®  Wtyczke do przegladarki Mozilla Firefox: Zgto$ tre$é do Dyzurnet.pl 2°
®  Wtyczke do przegladarki Google Chrome: Zgtos nielegalna tres¢ do Dyzurnet.pl 2t

Wspdtpraca z OSE

Panstwowy Instytut Badawczy NASK jest operatorem sieci OSE (ose.gov.pl). Ogdlnopolska Sie¢
Edukacyjna daje szkotom w catej Polsce mozliwo$é podtaczenia szybkiego, bezptatnego i bezpiecznego
internetu. Projekt zostat stworzony przez Ministerstwo Cyfryzacji we wspétpracy z Ministerstwem Edukacji
Narodowej.

Eksperci Dyzurnet.pl realizujg zadania zwigzane z podnoszeniem poziomu bezpieczeristwa w sieci, w tym
wspomagajac definiowanie polityki bezpieczeristwa, przyjmujac incydenty bezpieczeristwa zwiazane z
nielegalnymi tresciami oraz wspdttworzac materiaty edukacyjne i promocyjne.

Aplikacja SYWENTO

Analitycy Dyzurnet.pl w trakcie swojej pracy gromadza duze ilodci danych, ktérych ewentualne
wykorzystanie mogtoby utatwic prace innym profesjonalistom zajmujacym sie materiatami prezentujacymi
seksualne wykorzystanie nieletnich. W tym celu w roku 2020 powstata aplikacja SYWENTO, narzedzie
stworzone przez NASK PIB z przeznaczeniem dla biegtych sadowych z zakresu informatyki. Wspomaga
analize danych pod katem uzyskania informacji, czy pod danym adresem internetowym (tzw. URL)
znajdowaty sie tresci pornograficzne z udziatem matoletniego. Po wystaniu zapytania zawierajacego liste
adresdéw internetowych odwiedzanych przez podejrzanego, SYWENTO dostarcza informacje zwrotng

z lista adreséw URL zidentyfikowanych wczesniej przez Zespdt Dyzurnet.pl jako strony zawierajace

tresci pornograficzne z udziatem matoletnich z podaniem daty, kiedy dana strona byta analizowana

przez Dyzurnet.pl. Baza systemu SYWENTO obejmuje wytacznie adresy URL, ktére byty przedmiotem
zgtoszenia i zostaty przeanalizowane i sklasyfikowane przez Dyzurnet.pl. Taka informacja moze by¢
pomocna w przypadku koniecznosci analizy duzej iloéci materiatdw pozyskanych z no$nikéw danych oséb
podejrzanych o pedofilie. Wynik zapytania daje nam odpowiedz, czy i jak czesto podejrzany przegladat
strony internetowe, na ktérych wedtug analitykéw Dyzurnet.pl znajdowaty sie nielegalne tresci.

20. https://addons.mozilla.org/pl/firefox/addon/zglos-tresc-do-dyzurnet-pl/
21. https://chrome.google.com/webstore/detail/report-illegal-content-to/djegpdbohfkhkiebfdikclmmbpgdblbh
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DZIALALNOSC

edukacyjno-popularyzatorska

Kampania

Media spotecznosciowe w obecnych czasach sg przestrzenig, w ktérej mtode osoby tworzg i buduja relacje,
ksztattuja wtasna tozsamos$é, wyrazaja siebie i poznaja otaczajacy $wiat. Wraz z rozwojem cyfryzacji
naturalng konsekwencja jest to, iz do $wiata online przeniosto sie réwniez budowanie relacji intymnych. Z
roku na rok roénie liczba materiatéw erotycznych wytwarzanych przez mtode osoby, tendencja wzrostowa
zjawiska jest zauwazalna na catym swiecie. Wedtug badan przeprowadzonych przez THORN?? w USA:

® 2 na l0 dziewczat (w wieku 13-17) udostepnito swoje intymne materiaty;
® 1 na 10 chtopcdw (w wieku 13-17) udostepnit swoje intymne materiaty;

® 40% z badanych dzieci zgadza sie ze stwierdzeniem ,to normalne dla oséb w moim wieku, aby
dzieli¢ sie intymnymi materiatami z innymi”.

Wiele mtodych oséb potwierdzato pozytywne odczucia o swoich doswiadczeniach dzielenia sie
materiatami intymnymi, takie jak zwiekszenie pewnosci siebie czy zwiekszenie poczucia zaufania. Intymne
relacje i flirty w sieci ulegaja normalizacji, jednakze réwnoczesnie wzrasta przestrzen dla 0sdb, ktére

chca te sytuacje wykorzystaé. Wymiana materiatéw intymnych online naraza dzieci na naduzycia ze
strony dorostych, ktérzy moga starac sie je wykorzystaé w réznych celach, ale tez na nekanie ze strony
réwiesnikdw, ktérzy moga przekazad materiaty dalej, do oséb postronnych lub je upublicznié. Wedtug
badan przeprowadzonych przez NASK w 2021 roku “Nastolatki 3.0”% , otrzymanie materiatéw intymnych
potwierdzito 8,3% respondentéw. Mtode osoby czesto nie zdaja sobie sprawy, ze materiaty moga

zostad upublicznione bez ich zgody oraz ze osoba poznana w internecie nie zawsze ma dobre zamiary

i niekoniecznie jest kim$ za kogo sie podaje. Najbardziej zagrazajaca jest utrata kontroli nad tym, co z
danym materiatem sie wydarzy po jego wystaniu lub upublicznieniu. Mtode osoby sa narazone na przemoc
ze strony réwiesnikdw lub dorostych, materiaty moga réwniez dostac sie w rece 0sdb o sktonnosciach
pedofilskich. Mtodzi ludzie réwnie czesto staja sie ofiarami otrzymywania niechcianych materiatéw
intymnych od innych osdb, czasami nieznajomych, poprzez wiadomosci na portalach spotecznosciowych
lub platformach gamingowych.

22. https://www.thorn.org/self-generated-child-sexual-abuse-material-attitudes-and-experiences/
23. https://www.nask.pl/plfraporty/raporty/4295,RAPORT-Z-BADAN-NASTOLATKI-30-2021.html
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W odpowiedzi na rosnacy problem NASK przygotowat kampanie, ktéra porusza temat popularnosci
dzielenia sie materiatami o charakterze intymnym wéréd mtodych ludzi i bedzie adresowana gtéwnie do
nastolatkéw (w wieku 13-17 lat). Poprzez dziatania kampanijne zostaty wskazane niebezpieczeristwa
wynikajgce z podejmowania takich aktywnog$ci oraz miejsca, gdzie mozna szukaé pomocy, a takze co
zrobié w sytuacji, gdy materiaty zostang upublicznione przez osoby, ktére uzyskaty do nich dostep.

Waznym aspektem kampanii jest edukacja mtodych osdb skierowana na rozwijanie $wiadomosci
mozliwosci dokonania wyboru — jesdli nie chca dzieli¢ sie materiatami intymnymi, to zawsze moga
powiedzied ,nie” — badanie pokazato, ze postawa asertywna i odmowa nie zawsze jest brana pod uwage
przez mtode osoby, czesto wyptywa to z poczucia zobowiazania.

Kampania zostata realizowana przez Parnstwowy Instytut Badawczy NASK w ramach dziatan Polskiego
Centrum Programu Safer Internet (PCPSI).

wrusa Lror Lasppdd
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Cyfrowy Slad Matego Dziecka

W lipcu 2021 roku ukazata sie publikacja zespotu Dyzurnet.pl pt. ,Cyfrowy Slad Matego Dziecka?*”. Jest
to wazny raport utworzony przez ekspertéw Zespotu, ktéry powstat na podstawie obserwacji tredci
zgtaszanych przez uzytkownikdw internetu. Eksperci Zespotu na co dziern w swojej pracy majg kontakt

z kolekcjami materiatéw o charakterze pedofilskim. Oprdcz tresci tamiacych polskie prawo maja do
czynienia z materiatami legalnymi i pozornie neutralnymi materiatami prezentujacymi dzieci. Sa to zdjecia
i filmy w duzej mierze zebrane z réznego rodzaju serwisdw spotecznosciowych. Wiekszo$¢ z nich zostata
zamieszczona w sieci przez niefrasobliwych rodzicéw, ktérzy nie zdaja sobie sprawy z tego, w jaki sposéb
materiaty te moga zostaé pdZniej wykorzystane.

Raport pokazuje na jak duza skale publikowane sa przez rodzicéw zdjecia i filmy, na ktérych
prezentowane sa dzieci. Najlepiej obrazuje to ponizszy cytat:

~Wsréd przebadanych 168 polskich kont w serwi-sach spotecznosciowych w 2015 r. prawie 40%
publikowato wiecej niz 100 zdjec swojego dziecka, a az 90% podato imie dziecka i prawie 84% date
jego urodzenia. Im wiecej informacji, tym petniejszy wizerunek mozna zbudowad, co ostatecznie moze
prowadzié nawet do kradziezy tozsamosci. Badania przeprowadzone w 2019 r. pokazuja, ze 40%
Polakdw regularnie publikuje zdjecia swoich pociech na réznego rodzaju portalach spotecznosciowych.
Co ciekawe, 81% rodzicéw ocenia udostepnianie zdjeé wtasnych dzieci pozytywnie lub neutralnie.

Az 57% bada-nych deklaruje, ze o prywatnosci dziecka decy—duja rodzice i nie ma nic ztego we
wrzucaniu do internetu zdjec lub filmdéw z jego udziatem. Niepokojace jest rdwniez, ze az 60% dzieli sie
dokumentacja z dorastania wtasnych dzieci przynajmniej raz w miesiacu, a tylko okoto 25% zapytato
dziecko o zgode na udostepnianie jego zdjeé” (s. 7).

Najwazniejsze wnioski publikacji ,Cyfrowy Slad Matego Dziecka”:

® Publikacja ukazuje zagrozenia ptynace z nieostroznego publikowania wizerunku dzieci.

@ Przedstawia zestaw dobrych praktyk, ktére pomoga rodzicom najmtodszych dzieci umiejetnie
zarzadzad wizerunkiem swoich pociech.

® Podkredla, jak wazna jest prywatnosé dziecka.

® Dodatkowo raport skierowany jest réwniez do placéwek opiekuriczych i przedstawia
najwazniejsze aspekty prywatnosci wizerunku dzieci, na ktére placéwki powinny zwrdcié

szczegdlna uwage.

24. https://dyzurnet.pl/uploads/2021/07/Cyfrowy_slad_malego_dziecka.pdf
dyzurnet.pl
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APLIKACJE
MOBILNE

Czy nasze dzieci sg bezpieczne?

Z roku na roku nastepuje coraz wieksza wirtualizacja otaczajacej nas rzeczywistosci. Aplikacje mobilne
stuza wielu osobom w codziennym zyciu na kazdym kroku, a popularnosé urzadzen z interfejsem
dotykowym sprawia, ze aplikacje sa coraz prostsze w obstudze. Interfejs wielu z nich, pozwala na
intuicyjna nawigacje nawet najmtodszym uzytkownikom.

Aplikacje spetniajg wiele celéw — stuza do rozrywki, edukacji, umozliwiajg kontakt. Korzystanie z nich

i z ich funkcjonalnosci umozliwia zaspokajanie potrzeb na réznych poziomach — takich jak potrzeba
przynaleznosci, potrzeba kontaktu z innymi czy potrzeba ekspresji. Dlatego tez najmtodsi tak czesto i
chetnie siegaja po produkty, ktére sg przeznaczone dla starszych grup wiekowych. Zdarza sie, ze dzieci
zachecone popularnoscia siegaja po aplikacje przeznaczone dla starszych uzytkownikdw, zawyzajac
swoj wiek do celdw instalacji produktu, co moze prowadzi¢ do kontaktu z treSciami przeznaczonymi

dla starszych uzytkownikéw. Niestety mata swiadomos¢é opiekundw, w jaki sposéb prawidtowo
konfigurowad urzadzenia i profile, aby ograniczy¢ kontakt z nieodpowiednimi tresciami wptywa na to, ze
dzieci i mtodziez korzystaja z aplikacji przeznaczonych dla starszych grup wiekowych na podstawowych
ustawieniach — niechronigcych mtodszych uzytkownikéw przed niewtasciwymi dla nich treciami czy tez
kontaktem z nieznajomym.

Korzystanie z nieodpowiednich aplikacji moze narazié najmtodszego uzytkownika na kontakt z
zagrozeniami takimi jak:

kontakt z nieodpowiednimi — szkodliwymi i nielegalnymi — tre$ciami;
kontakt z niebezpiecznymi osobami;

ujawnienie i wyciek prywatnych informacji;

utrwalanie niebezpiecznych zachowan i nawykdw;

naduzycia finansowe;

wirusy i ataki hackerskie.

Wybér aplikacji, z ktérej moze korzystad dziecko nie jest tatwy dla jego opiekundw. Atrakcyjny
interfejs, popularno$¢ korzystania wsréd innych dzieci, brak czasu na zapoznanie sie z aplikacja i
mate kompetencje cyfrowe rodzicéw sprawiajg, ze instalacja i jako$¢ tredci dostepnych w aplikacji nie
przechodzi weryfikacji ze strony opiekundw. Czesto tez w przypadku mtodszych dzieci, a na pewno
nastolatkdw — dziecko samo je instaluje bez wiedzy i zgody rodzica.

W raporcie zostaty wskazane rekomendacje dla opiekundéw i rodzicéw oraz ogdlne potencjalne
zagrozenia i zasady bezpieczeristwa korzystania z aplikacji mobilnych przez dzieci i mtodziez.
Zachecamy do zapoznania sie z Raportem na stronie Dyzurnet.pl.
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Wydarzenia

W 2021 roku przedstawiciele Dyzurnet.pl dzielili sie swoimi doswiadczeniami i wiedzg miedzy innymi podczas
wydarzen:

DBI - Samodzielnie, nie znaczy dobrowolnie
- tredci internetowe wytworzone przez mtodziez

09.02.2021

Sexting i nagie zdjecia
W sieci — bezpieczni w sieci z OSE

Samodzielnie nie znaczy dobrowolnie
dla Przystan w Sieci

18.05.2021 DBI - Konferencja lokalna Safer Internet

Self -generated sexual content - konferencja
lokalna Safer Internet
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Ponadto Eksperci Zespotu wraz z Wirtualna Katedra Etyki i Prawa wspdtorganizowali webinaria:

Zjawisko seksualnego wykorzystywania dzieci w cyberprzestrzeni oraz publiczno-prywatna

odpowiedZ na zwigzane z nim wyzwania.

Analiza stanu implementacji Dyrektywy 2011/93/EU.

Analiza konsekwencji wejécia w zycie postanowien European Electronic Communications Code.
Analiza konsekwencji ogtoszenia zestawu przepiséw dotyczacych wszystkich ustug cyfrowych

dziatajgcych w Unii Europejskiej — Kodeks ustug cyfrowych (Digital Services Act), ktéry okresla

zasady funkcjonowania wszystkich ustug cyfrowych w UE.

Analiza nowego pakietu przepiséw ogtoszonych przez Komisje Europejska w ramach realizacji

strategii unijnej dotyczacej bardziej efektywnej walki z seksualnym wykorzystywaniem dzieci

(w przypadku ogtoszenia przed data webinarium).

dyzurnet.pl 50



raport 2021

O NASK

NASK jest paristwowym instytutem badawczym nadzorowanym przez Kancelarie Prezesa Rady
Ministréw.

Kluczowym polem aktywnosci NASK s3a dziatania zwigzane z zapewnieniem bezpieczenistwa Internetu.
Reagowaniem na zdarzenia naruszajgce bezpieczeristwo sieci w Polsce i koordynacja dziatarh w tym
obszarze zajmuje sie Pion Centrum Cyberbezpieczenistwa, w ktérego sktad wchodzi m.in. zespét CERT
Polska (www.cert.pl). Zgodnie z ustawa o krajowym systemie cyberbezpieczeristwa NASK-PIB zostat
wskazany jako jeden z Zespotéw Reagowania na Incydenty Komputerowe tzw. CSIRT, ktéry koordynuje
obstuge incydentéw zgtaszanych przez operatorédw ustug kluczowych, dostawcéw ustug cyfrowych,
samorzad terytorialny. Do CSIRT NASK incydenty moga takze zgtaszaé wszyscy uzytkownicy.

NASK wspdttworzy takze zaplecze analityczne oraz badawczo-rozwoje dla krajowego systemu
cyberbezpieczenstwa.

NASK prowadzi tez dziatalno$é badawczo-rozwojowg w zakresie opracowywania rozwigzan
zwiekszajacych efektywnosé, niezawodnosé i bezpieczeristwo sieci teleinformatycznych oraz innych
ztozonych systemdw sieciowych. Tym, co wyrdznia nasz instytut badawczy od $cisle komercyjnych
przedsiebiorstw jest podejsécie do tworzenia rozwigzan dla obecnych i przysztych potrzeb klientéw.

W instytucie NASK badacze komercyjny problem ujmuja w ramy nauki, by za pomoca jej narzedzi,
nierzadko szerszych i bardziej abstrakcyjnych, dojéé do wynikdéw nie tylko satysfakcjonujacych,

ale réwniez innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpieczeristwo, rozumiane jako
wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwanie, analiza, przetwarzanie i transfer
danych, a takze ztozone systemy sieciowe, w tym systemy loT oraz mobilne sieci ad hoc. Istotne miejsce
zajmuja badania dotyczace biometrycznych metod weryfikacji tozsamosdci w bezpieczeristwie ustug.
Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania teleinformatyczne dla klientéw
finansowych, biznesowych, administracji i nauki. NASK prowadzi takze rejestr nazw w domenie .pl
(www.dns.pl).

NASK
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Stownik pojec

CSAM

child sexual abuse materials - materiaty przedstawiajace seksualne wykorzystywanie dziecka.
Kategoryzowane przez ekspertéw Dyzurnet.pl jako treéci pornograficzne z udziatem matoletnich
(art. 202 k.k.).

CSEM

child sexual exploitation material - materiaty prezentujgce dziecko w seksualnym kontekscie, bedgce
naduzyciem wobec dziecka, jednak w wiekszo$ci krajow, w tym w Polsce, sa to materiaty legalne.

/gtoszenie
powiadomienie dotyczace potencjalnie nielegalnych tresci w internecie przestane przez uzytkownika
lub instytucje.

Incydent

zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez ekspertéw Dyzurnet.pl.

ICCAM

baza wymiany informacji dotyczacych CSAM dostepna dla zespotéw zrzeszonych w INHOPE, do ktdrej
na biezaco przekazywane sa materiaty zaklasyfikowane jako przedstawiajace seksualne wykorzystanie
dziecka.

ICSE

International Child Sexual Exploitation database — utrzymywana przez Interpol baza, do ktdrej
przekazywana jest informacja o najbardziej drastycznych materiatach w kategorii CSAM, dzieki czemu
mozliwe jest podjecie dziatarh w celu identyfikacji zaréwno ofiar, jak i sprawcdéw.

INHOPE

sieé zaufanych zespotdw reagujacych, ktérej celem jest eliminacja materiatdw przedstawiajacych
seksualne wykorzystywanie dzieci oraz wsparcie krajowych procedur na rzecz jak najszybszego usuwania
nielegalnych materiatéw. Dziatalno$é Stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora informatycznego.

Szantaz na tle seksualnym

(dawniej sextortion) jest to zjawisko, ktére polega na pozyskaniu przez sprawce materiatéw o charakterze
seksualnym, a nastepnie wymuszenie od niej pieniedzy w zamian za nie udostepnienie materiatéw w sieci.
Czasami sprawca moze zadac kolejnych filmdéw, zdjeé lub innego wynagrodzenia.
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