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海外グループ会社での不正アクセス発⽣に関するお知らせ 
 
 
当社は、海外グループ会社の双信エレクトロニクスマレーシア（所在地：マレーシア、以

下「当該拠点」）で、2023 年 4 ⽉ 7 ⽇（⾦）に第三者による外部からのランサムウエアとみ
られる不正アクセスを受けたことを確認しました。その後の調査の結果、2023 年 4 ⽉ 14 ⽇
（⾦）に 64GB 相当のデータ漏洩が判明し、昨⽇、このうちの⼀部がウエブサイト上で公開
されていることを確認しました。 

 
現時点で確認できているウエブサイト上に公開された情報は、当該拠点に勤務する従業

員の⼀部個⼈情報と、⼀部のお客様の社名が⼊ったファイルなどです。 
現在、外部の専⾨家の協⼒を得ながら流出したデータの特定を進めていますが、全容判明

には今しばらく時間を要する⾒込みです。今後、流出したデータ等の情報が判明しだい速や
かにお知らせします。 

 
当該拠点では、更なる感染拡⼤を防⽌するために、不正アクセス確認後直ちにネットワー

クへのアクセスを遮断し、外部の専⾨家や⾏政機関と共に不正アクセスがあったサーバー
およびファイルの特定、不正アクセスの原因調査を進め、現在はネットワークへのアクセス
を⼀部制限しているものの概ね復旧作業は完了しました。 

 
なお、当該拠点では復旧作業期間においても⽣産・出荷を継続しており、お客さまへの納

品に⽀障がないように努めています。 
 
この度は、お客さまをはじめ、関係者のみなさまにご⼼配、ご迷惑をおかけする事態とな

りましたこと、深くお詫び申し上げます。 
 
 

以 上 


